Panepistămio Krăthc Sqolă Jetikÿn Episthmÿn Tmăma Epistămhc Upologistÿn

AnĹlush AsfaleÐac SusthmĹtwn ’Exupnwn Kartÿn

Artèmioc G. Bogiatzăc

Metaptuqiakă ErgasÐa

HrĹkleio, Septèmbrioc 2001

Panepistămio Krăthc Sqolă Jetikÿn Episthmÿn Tmăma Epistămhc Upologistÿn

AnĹlush AsfaleÐac SusthmĹtwn ’Exupnwn Kartÿn

ErgasÐa pou upoblăjhke apì ton Artèmio G. Bogiatză wc merikă ekplărwsh twn apaităsewn gia thn apìkthsh MetaptuqiakoÔ Diplÿmatoc EidÐkeushc

Suggrafèac:

Artèmioc G. Bogiatzăc Tmăma Epistămhc Upologistÿn Panepistămio Krăthc

Exetastikă Epitropă:

Apìstoloc TraganÐthc, Anaplhrwtăc Kajhghtăc Epìpthc

Dhmătrioc N. SerpĹnoc, Anaplhrwtăc Kajhghtăc Epiblèpwn

Geÿrgioc F. Gewrgakìpouloc, EpÐkouroc Kajhghtăc Mèloc

Geÿrgioc TzirÐtac, Anaplhrwtăc Kajhghtăc Mèloc

Dektă:

PĹnoc Kwnstantìpouloc Prìedroc Epitropăc Metaptuqiakÿn Spoudÿn

Septèmbrioc 2001

Se autoÔc pou, se peÐsma twn kairÿn, tolmoÔn na eÐnai alhjinoÐ.

AnĹlush AsfaleÐac SusthmĹtwn ’Exupnwn Kartÿn

Artèmioc G. Bogiatzăc

Metaptuqiakă ErgasÐa

Tmăma Epistămhc Upologistÿn Panepistămio Krăthc

PerÐlhyh

Oi èxupnec kĹrtec eÐnai èna idanikì mèso gia thn antiprosÿpeush fusikÿn ontotătwn se sustămata hlektronikÿn sunallagÿn. To mikrì mègejoc kai h aplìthta qrăshc dieukolÔnoun thn metaforĹ kai qrăsh touc opoudăpote kai apì opoiondăpote. Prosfèroun epÐshc èna uyhlì epÐpedo asfĹleiac, kajÿc mporoÔn na apojhkeÔsoun me asfală trìpo mustikĹ kleidiĹ kai na ektelèsoun kruptografikoÔc algìrijmouc.

H kruptanĹlush plĹgiou kanalioÔ eÐnai mÐa kainotìmoc mèjodoc gia thn anĹkthsh mustikÿn kleidiÿn pou eÐnai apojhkeumèna se èxupnec kĹrtec. H mèjodoc aută eÐnai idiaÐtera dhmofilăc, giatÐ mporeÐ na anaktăsei ta mustikĹ kleidiĹ mÐac kĹrtac me elĹqisth prospĹjeia.

MeletoÔme thn efarmogă dÔo eidÿn kruptanĹlushc plĹgiou kanalioÔ, tic energèc kai pajhtikèc epijèseic sto ulikì, stic treic genièc èxupnwn kartÿn.

To kÔrio qarakthristikì twn kartÿn prÿthc geniĹc eÐnai h aplìthta tou ulikoÔ kai h apousÐa epexergastă. Gia to lìgo autì anafèrontai kai wc kĹrtec mnămhc. Gia lìgouc asfĹleiac, èqei enswmatwjeÐ se autèc logikă se ulikì, ikană na ekteleÐ aploÔc algìrijmouc kruptogrĹfhshc. AnaptÔxame mÐa bibliojăkh epikoinwnÐac me kĹrtec mnămhc, qrhsimopoiÿntac ton anagnÿsth èxupnwn kartÿn Gemplus GCR-410. Me ton trìpo autì parèqoume mÐa koină platfìrma ulopoÐhshc pajhtikÿn epijèsewn gia kĹrtec mnămhc kai èxupnec kĹrtec. ProteÐnoume epÐshc èna jewrhtikì montèlo katanĹlwshc isqÔoc prosarmosmèno se kĹrtec mnămhc. To montèlo autì epitrèpei thn anakataskeuă twn mustikÿn algorÐjmwn kruptogrĹfhshc pou qrhsimopoioÔntai se kĹrtec mnămhc.

Oi èxupnec kĹrtec diajètoun epexergastă kai programmatÐzontai gia thn ektèlesh mÐac mìno efarmogăc. MÐa sunăjhc qrăsh touc eÐnai h tautopoÐhsh fusikÿn ontotătwn me katĹllhla kruptografikĹ sqămata, ìpwc to sqăma Fiat-Shamir. ApodeiknÔoume ìti upĹrqoun diamorfÿseic susthmĹtwn ìpou to montèlo energÿn epijèsewn Bellcore den eÐnai ègkuro. EpekteÐnoume to montèlo ÿste na eÐnai ègkuro se ìlec, ektìc apì mÐa, twn diamorfÿsewn. ProteÐnoume tèloc èna nèo montèlo energÿn epijèsewn, to S-TAM. To S- TAM apaiteÐ isqurìterec upojèseic apì to montèlo Bellcore. EÐnai ìmwc apodeÐxima ègkuro se ìlec tic diamorfÿseic susthmĹtwn.

Oi èxupnec kĹrtec trÐthc geniĹc mporoÔn na programmatistoÔn gia thn ektèlesh pollÿn efarmogÿn. UposthrÐzoun epÐshc thn ektèlesh katafortÿmenou kÿdika (downloadable code). Oi teqnikèc kruptanĹlushc pou parousiĹsthkan efarmìzontai kai se autèc. EntopÐzoume nèec kai aploÔsterec apeilèc asfĹleiac sth qrăsh èxupnwn kartÿn trÐthc geniĹc se anoiktĹ kai dialeitourgikĹ peribĹllonta. ProteÐnoume mÐa arqitektonikă, h opoÐa antimetwpÐzei epituqÿc autèc tic apeilèc.

Epìpthc Epiblèpwn

Apìstoloc TraganÐthc Dhmătrioc N. SerpĹnoc Anaplhrwtăc Kajhghtăc Anaplhrwtăc Kajhghtăc Tmăma Epistămhc Upologistÿn Tmăma Hlektrolìgwn Mhqanikÿn kai TeqnologÐac Upologistÿn Panepistămio Krăthc Panepistămio Patrÿn

Security Analysis of Smart Card Systems

Artemios G. Voyiatzis

Master of Science Thesis

Department of Computer Science University of Crete Greece

Abstract

Smart cards are an ideal medium for representing natural entities in electronic transaction systems. Small size and easy of use facilitate their carry and usage everywhere by everyone. They also provide a high level of security, as they can store in a safe manner secret keys and also execute cryptographic algorithms.

Side-channel cryptanalysis is an innovative method for deriving secret keys stored in smart cards. This method is rather popular, since it can derive the secrets keys with minimum efforts.

We study the applicability of two variations of side channel cryptanalysis, namely passive and active hardware attacks, on the three smart card generations.

The key feature of first generation smart cards is hardware simpleness and processor absence. For this, they are referred as “memory cards”. For security reasons, enough hardware logic has been incorporated to them, as to be capable for executing simple cryptographic algorithms. We developed a communication library for memory cards, using Gemplus GCR-410 smart card reader. Thus, we provide a common platform for realizing passive attacks on memory and smart cards. Furtherly, we propose a power consumption model adapted to memory cards. This model allows reconstruction of the secret cryptographic algorithms used in memory cards.

Smart cards are equipped with a processor and they are programmed for executing only one application. A common use of smart cards is the authentication of natural entities, utilizing proper cryptographic schemes, like the Fiat-Shamir identification scheme. We prove that there are systems configurations, where Bellcore’s theoretical active attack model is not sound. We extend this model to make it sound in all-but-one cases. We propose a new active attack model, namely S-TAM. S-TAM claims stronger assumptions than Bellcore’s attack. In return, it is provably sound in all system configurations.

Third generation smart cards can be programmed for executing multiple applications. They also support execution of download-able code. Presented techniques of cryptanalysis apply to them as well. We identify new and simpler security threats for third generation smart cards, when used in open and inter-operable systems. We propose an architecture, which defeats these threats.

Advisor Supervisor

Apostolos Traganitis Dimitrios N. Serpanos Associate Professor Associate Professor Department of Computer Science Department of Electrical and Computer Engineering University of Crete University of Patras Greece Greece

EuqaristÐec

{’Ellhsi te kai barbĹroic, sofoÐ te kai anoătoic ofeilèthc eimÐ }

-Apìstoloc PaÔloc, Proc RwmaÐouc A’ 14

H ergasÐa aută apoteleÐ to epistègasma twn spoudÿn mou sto Panepistămio Krăthc. Gia thn thn epÐteuxh autoÔ tou stìqou eÐmai ofeilèthc se ìlouc ìsouc gnÿrisa mèqri sămera. QwrÐc na amelÿ th suneisforĹ tou kĹje atìmou xeqwristĹ, ja ăjela apì to shmeÐo autì na ekfrĹsw tic idiaÐterec euqaristÐec mou stouc anjrÿpouc pou eÐqan thn kÔria sumbolă sthn oloklărwsh thc ergasÐac autăc.

Ton epìpth, kÔrio Apìstolo TraganÐth kai ton epiblèponta kai akadhmaðkì sÔmboulo, kÔrio Dhmătrh SerpĹno, gia thn kajodăghsh kai thn upostărixă touc kajìlh th diĹrkeia twn metaptuqiakÿn mou spoudÿn. Touc kajhghtèc tou Tmămatoc kurÐouc Giÿrgo Gewrgakìpoulo kai Giÿrgo TzirÐta gia th summetoqă touc sthn exetastikă epitropă thc ergasÐac.

Ton Baggèlh AntwniĹdh; oi omhrikèc mac diafwnÐec ătan apì thn prÿth stigmă epikoikodomhtikèc aformèc gia na embajÔnoume sta jèmata asfĹleiac susthmĹtwn kai kruptografÐac pou tìso latreÔoume. Th SofÐa KartsĹkh; h asunèpeiĹ thc ătan h aformă gia na oloklhrwjeÐ to plèon shmantikì kommĹti thc ergasÐac. Th MarÐa GambrÐlh, gia th filoxenÐa thc kajÿc kai gia ta sqìlia kai tic upodeÐxeic thc sth sÔntaxh thc perÐlhyhc thc ergasÐac. To Manìlh SpanĹkh gia th sundromă tou sthn efarmogă epÐdeixhc tou KefalaÐou 3.

To proswpikì tou Tmămatoc Epistămhc Upologistÿn: tic kurÐec Rèna KalaðtzĹkh, MarÐa StaurakĹkh, QristÐna BalÐni kai MarÐa MamalĹkh kajÿc kai ton kÔrio GiĹnnh Sourlatză, gia thn prìjumh kai Ĺmesh boăjeia pou prosèferan gia na xepernÿ aprìskopta ta diaqeiristikĹ empìdia pou kajusteroÔn mÐa metaptuqiakă ergasÐa. MakĹri na mporoÔsa na pw to Ðdio kai gia ton ELKE.

To Qrăsto Dămou; ătan pĹnta ekeÐ, ìpote kai an qreiĹsthke. PĹnw apì ìla touc goneÐc mou, Giÿrgo kai Elènh; se autoÔc ofeÐlw thn Ôparxh kai thn upìstasă mou. ElpÐzw na stajÿ antĹxioc twn jusiÿn touc kai na antapodÐdw thn agĹph touc.

v

Perieqìmena

PerÐlhyh i

Abstract iii

EuqaristÐec v

Perieqìmena vii

KatĹlogoc SqhmĹtwn ix

KatĹlogoc PinĹkwn xi

1 Eisagwgă 1 1.1 PerÐlhyh kai suneisforĹ thc ergasÐac . . . . . . . . . . . . . 1 1.2 H domă thc ergasÐac . . . . . . . . . . . . . . . . . . . . . . . 2

2 Upìbajro 5 2.1 ’Exupnec kĹrtec . . . . . . . . . . . . . . . . . . . . . . . . . . 5 2.1.1 TÐ eÐnai mÐa èxupnh kĹrta . . . . . . . . . . . . . . . . 5 2.1.2 KĹrtec mnămhc kai kĹrtec me mikroepexergastă . . . . 6 2.1.3 Pleonektămata twn èxupnwn kartÿn . . . . . . . . . . 8 2.1.4 To ulikì twn èxupnwn kartÿn . . . . . . . . . . . . . . 9 2.1.5 AsÔrmatec kĹrtec . . . . . . . . . . . . . . . . . . . . 9 2.1.6 O upologistăc thc èxupnhc kĹrtac . . . . . . . . . . . 10 2.1.7 Mhqanikèc epafèc . . . . . . . . . . . . . . . . . . . . 11 2.1.8 Fusikèc diastĹseic . . . . . . . . . . . . . . . . . . . . 12 2.1.9 AsfĹleia sto epÐpedo ulikoÔ . . . . . . . . . . . . . . 13 2.1.10 H diadikasÐa kataskeuăc . . . . . . . . . . . . . . . . . 13 2.2 Logismikì èxupnwn kartÿn . . . . . . . . . . . . . . . . . . . . 14 2.2.1 AnĹptuxh efarmogÿn gia èxupnec kĹrtec . . . . . . . . 14 2.2.2 LeitourgikĹ sustămata . . . . . . . . . . . . . . . . . . 15 2.2.3 Anagnÿstec kai termatikĹ . . . . . . . . . . . . . . . . 20 2.3 Prwtìkolla epikoinwnÐac me èxupnec kĹrtec . . . . . . . . . . 22 2.3.1 SÔgqronh metĹdosh dedomènwn . . . . . . . . . . . . . 24 vii

2.3.2 AsÔgqronh metĹdosh dedomènwn - To prwtìkollo T=0 26 2.3.3 AsÔgqronh metĹdosh dedomènwn - To prwtìkollo T=1 26 2.3.4 Domă mhnumĹtwn: APDU . . . . . . . . . . . . . . . . 27 2.4 Sustămata me èxupnec kĹrtec . . . . . . . . . . . . . . . . . . 30 2.4.1 HlektronikĹ portofìlia . . . . . . . . . . . . . . . . . 30 2.4.2 TautopoÐhsh kai asfalăc prìsbash . . . . . . . . . . 31 2.4.3 Yhfiakèc upografèc . . . . . . . . . . . . . . . . . . . 33 2.5 KruptologÐa . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34 2.5.1 OrismoÐ . . . . . . . . . . . . . . . . . . . . . . . . . . 34 2.5.2 Algìrijmoi kruptografÐac . . . . . . . . . . . . . . . . 35 2.5.3 SummetrikoÐ algìrijmoi . . . . . . . . . . . . . . . . . 36 2.5.4 AsÔmmetroi algìrijmoi . . . . . . . . . . . . . . . . . 37 2.5.5 UbridikoÐ algìrijmoi . . . . . . . . . . . . . . . . . . . 39 2.6 Epijèseic plĹgiou kanalioÔ . . . . . . . . . . . . . . . . . . . 40 2.6.1 Pajhtikèc epijèseic . . . . . . . . . . . . . . . . . . . . 41 2.6.2 Energèc epijèseic . . . . . . . . . . . . . . . . . . . . . 42

3 Pajhtikèc epijèseic se kĹrtec mnămhc 43 3.1 EisagwgikĹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43 3.2 Orismìc tou problămatoc . . . . . . . . . . . . . . . . . . . . 44 3.2.1 DiadikasÐa epÐlushc . . . . . . . . . . . . . . . . . . . 44 3.3 Montèlo katanĹlwshc isqÔoc . . . . . . . . . . . . . . . . . . 44 3.4 Problămata ulopoÐhshc . . . . . . . . . . . . . . . . . . . . . 46 3.4.1 O anagnÿsthc Gemplus GCR 410 . . . . . . . . . . . 47 3.5 Bibliojăkh epikoinwnÐac me kĹrtec mnămhc . . . . . . . . . . . 48 3.5.1 PeribĹllon anĹptuxhc . . . . . . . . . . . . . . . . . . 49 3.5.2 H bibliojăkh . . . . . . . . . . . . . . . . . . . . . . . 49 3.6 EpÐdeixh leitourgÐac . . . . . . . . . . . . . . . . . . . . . . . 50 3.7 Zhtămata ulopoÐhshc . . . . . . . . . . . . . . . . . . . . . . . 50 3.8 SÔnoyh . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

4 Energèc epijèseic se èxupnec kĹrtec 53 4.1 Eisagwgă . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53 4.2 Upìbajro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54 4.2.1 To sqăma tautopoÐhshc Fiat-Shamir . . . . . . . . . . 54 4.2.2 H epÐjesh thc Bellcore sto sqăma Fiat-Shamir . . . . 55 4.3 Egkurìthta thc epÐjeshc Bellcore . . . . . . . . . . . . . . . . 57 4.3.1 EisagwgikĹ . . . . . . . . . . . . . . . . . . . . . . . . 57 4.3.2 Qrăsima apotelèsmata . . . . . . . . . . . . . . . . . . 58 4.3.3 To Prosektikì Sqăma Fiat-Shamir . . . . . . . . . . . 60 4.3.4 To epektetamèno montèlo epÐjeshc Bellcore . . . . . . 60 4.3.5 AsfĹleia tou ProsektikoÔ Sqămatoc Fiat-Shamir . . 61 4.4 To montèlo energÿn epijèsewn S-TAM . . . . . . . . . . . . . 62 4.4.1 Montèlo lajÿn . . . . . . . . . . . . . . . . . . . . . . 63

4.4.2 H epÐjesh S-TAM . . . . . . . . . . . . . . . . . . . . 63 4.5 Apotelèsmata . . . . . . . . . . . . . . . . . . . . . . . . . . . 64 4.6 SÔnoyh . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65

5 ’Exupnec kĹrtec Java Card 67 5.1 MhqanismoÐ asfĹleiac thc Java Card . . . . . . . . . . . . . . 68 5.2 Jèmata asfĹleiac sth Java Card . . . . . . . . . . . . . . . . 70 5.2.1 Native methods . . . . . . . . . . . . . . . . . . . . . . 70 5.2.2 UlopoÐhsh tou Java Card API . . . . . . . . . . . . . 71 5.2.3 Dianomă antikeimènwn . . . . . . . . . . . . . . . . . . 71 5.2.4 MÐa beltÐwsh ` dÔo problămata . . . . . . . . . . . . . 74 5.3 Asfalăc dianomă antikeimènwn . . . . . . . . . . . . . . . . . 75 5.3.1 Perigrafă thc arqitektonikăc . . . . . . . . . . . . . . 75 5.3.2 Apìdeixh asfĹleiac . . . . . . . . . . . . . . . . . . . . 75 5.3.3 Parathrăseic ` EpektĹseic . . . . . . . . . . . . . . . 76 5.4 SÔnoyh . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

6 EpÐlogoc 79 6.1 SumperĹsmata . . . . . . . . . . . . . . . . . . . . . . . . . . 79 6.2 Mellontikèc kateujÔnseic . . . . . . . . . . . . . . . . . . . . 80

BibliografÐa 81

KatĹlogoc SqhmĹtwn

2.1 ’Exupnh kĹrta pollaplÿn leitourgiÿn thc IBM . . . . . . . . 6 2.2 KathgoriopoÐhsh kartÿn me oloklhrwmèno kÔklwma . . . . . 10 2.3 SÔsthma arqeÐwn èxupnhc kĹrtac . . . . . . . . . . . . . . . . 16 2.4 StoÐba logismikoÔ mÐac kĹrtac Java Card . . . . . . . . . . . 18 2.5 EpikoinwnÐa èxupnhc kĹrtac kai termatikoÔ katĹ to montèlo anaforĹc OSI . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 2.6 Domă enìc mhnÔmatoc tou prwtokìllou T=0 . . . . . . . . . 26 2.7 MetaforĹ enìc byte me to prwtìkollo T=0 . . . . . . . . . . 27 2.8 H domă mÐac entolăc APDU . . . . . . . . . . . . . . . . . . . 28 2.9 Oi tèsseric dunatèc periptÿseic entolăc APDU . . . . . . . . 29 2.10 H domă thc apĹnthshc APDU . . . . . . . . . . . . . . . . . . 30

3.1 DiĹgramma mplok mÐac kĹrtac mnămhc neìterhc geniĹc . . . . 45 3.2 Prwtìkollo aujentikopoÐhshc kĹrtac mnămhc . . . . . . . . . 46 3.3 Sqhmatikì diĹgramma tou Gemplus GCR 410 . . . . . . . . . 48 3.4 Stigmiìtupo ektèleshc thc efarmogăc epÐdeixhc . . . . . . . . 50

5.1 Arqitektonikă dianomăc antikeimènwn . . . . . . . . . . . . . . 76

xi

KatĹlogoc PinĹkwn

2.1 Protupopoihmèna prwtìkolla metĹdoshc katĹ ISO . . . . . . 24 2.2 Sustămata hlektronikÿn portofoliÿn . . . . . . . . . . . . . 31 4.1 Apotelesmatikìthta twn montèlwn energÿn epijèsewn . . . . 65

xiii

KefĹlaio 1

Eisagwgă

{Na zoÔme kai na pejaÐnoume gia kĹti uyhlì, kĹti ikanì na kĹnei touc anjrÿpouc pio anjrÿpouc.}

-Aristomènhc Probelèggioc

H epoqă mac qarakthrÐzetai apì thn eureÐa qrăsh twn nèwn teqnologiÿn kai uphresiÿn pou prosfèroun oi pĹshc fÔshc upologistikèc suskeuèc. O Ĺnjrwpoc epijumeÐ na parĹgei kai na antallĹssei plhroforÐa opoudăpote kai opotedăpote. Gia to lìgo autì metafèrei kajhmerinĹ mÐa poikilÐa suskeuÿn, ìpwc gia parĹdeigma kinhtì thlèfwno, pistwtikă kĹrta, kĹrta analăyewc qrhmĹtwn, kĹrtec prìsbashc, hlektronikèc atzèntec (organizers) kai upologistèc palĹmhc (PDA, Personal Digital Assistant).

Koinì gnÿrisma ìlwn autÿn twn suskeuÿn eÐnai h dunatìthtĹ touc na apojhkeÔoun kai na epexergĹzontai plhroforÐec. H prostasÐa ìmwc thc idiwtikìthtac tou atìmou (privacy) eÐnai stic mèrec mac amfisbhtăsimh kai jèatro antiparĹjeshc twn upermĹqwn kai twn polèmiwn thc eisagwgăc twn nèwn teqnologiÿn sthn kajhmerinìthtĹ mac.

Oi {èxupnec kĹrtec} eÐnai mÐa teqnologÐa pou gÐnetai oloèna kai pio dhmofilăc, wc èna mèso asfaloÔc apojăkeushc kai epexergasÐac proswpikÿn dedomènwn. Ta teleutaÐa qrìnia mÐa nèa klĹsh epijèsewn, oi epijèseic plĹgiou kanalioÔ, èqoun protajeÐ sth bibliografÐa. Ta ereunhtikĹ autĹ apotelèsmata jètoun upì amfisbăthsh kai epanexètash thn asfĹleia pou prosfèroun oi èxupnec kĹrtec, kajÿc ta idiaÐtera gnwrÐsmatĹ touc parèqoun gìnimo èdafoc gia thn efarmogă tètoiwn epijèsewn.

1.1 PerÐlhyh kai suneisforĹ thc ergasÐac

Sthn paroÔsa ergasÐa exetĹzoume thn asfĹleia susthmĹtwn èxupnwn kartÿn se peribĹllonta ìpou mporoÔn na ulopoihjoÔn epijèseic plĹgiou kanalioÔ. Sth melèth mac kĹnoume èna safă diaqwrismì anĹmesa se treic genièc èxupnwn kartÿn:

2 KEF§ALAIO 1. EISAGWG§H

• KĹrtec mnămhc nèac geniĹc

• {Klasikèc} èxupnec kĹrtec

• ’Exupnec kĹrtec pollaplÿn efarmogÿn, me dunatìthta ananèwshc tou kÿdikĹ touc

’Opwc ja doÔme kai sth sunèqeia, oi kĹrtec mnămhc de dikaiologoÔn apìluta ton orismì thc èxupnhc kĹrtac. Ta teleutaÐa qrìnia wstìso èqei enswmatwjeÐ se autèc arketă logikă se ulikì (hardware logic), ÿste na èqoun mÐa morfă exupnĹdac. H exupnĹda aută eÐnai h mình dikleÐda asfaleÐac se arketĹ sustămata; ja deÐxoume ìmwc ìti den eÐnai arketă kai katĹ sunèpeia ja prèpei sÔntoma na egkataleifjeÐ h qrăsh touc.

Oi {klasikèc} èxupnec kĹrtec eÐnai kĹrtec me mikroepexergastă, oi opoÐec ekteloÔn mÐa mìno efarmogă. Se pollèc apì autèc ulopoioÔntai dikleÐdec asfaleÐac me qrăsh mhqanismÿn kruptografÐac. Oi plèon asfaleÐc kruptografikoÐ mhqanismoÐ èqoun apodeiqjeÐ, tìso se jewrhtikì, ìso kai praktikì epÐpedo, idiaÐtera euĹlwtoi se epijèseic plĹgiou kanalioÔ. Lìgw thc fÔshc touc, oi èxupnec kĹrtec eÐnai o sunăjhc stìqoc autÿn twn epijèsewn. EstiĹzoume sta sqămata tautopoÐhshc, to plèon diadedomèno kruptografikì mhqanismì pou qrhsimopoieÐtai se sustămata èxupnwn kartÿn. ApodeiknÔoume ìti h prosektikă ulopoÐhsh tou sqămatoc Fiat-Shamir odhgeÐ se ikanopoihtikă Ĺmuna apènanti se autèc tic epijèseic. ProteÐnoume wstìso mÐa nèa mèjodo epijèsewn, h opoÐa eÐnai egguhmèna ègkurh. Sunepÿc idiaÐterh prosoqă ja prèpei na dÐnetai sthn ulopoÐhsh tou sqămatoc.

Ta teleutaÐa qrìnia èqei protajeÐ h qrăsh èxupnwn kartÿn, oi opoÐec èqoun th dunatìthta na ekteloÔn pollèc efarmogèc kai na ananeÿnetai o kÿdikac touc metĹ thn èkdosă touc. Oi kĹrtec autèc mporoÔn na antimetwpÐsoun me mikrì kìstoc epijèseic plĹgiou kanalioÔ. H platfìrma Java Card eÐnai h kurÐa ekprìswpoc autăc thc teqnologÐac. EntopÐsame problămata asfĹleiac, ta opoÐa aforoÔn sugkekrimènouc mhqanismoÔc thc platfìrmac. Ta problămata autĹ mporoÔn na qrhsimopoihjoÔn gia thn ulopoÐhsh epijèsewn se anoiktĹ kai dialeitourgikĹ peribĹllonta. ProteÐname tèloc mÐa arqitektonikă, h opoÐa antimetwpÐzei epituqÿc autĹ ta problămata.

H suneisforĹ thc ergasÐac mac eÐnai dittă: katĹ prÿton epekteÐname to qÿro efarmogăc twn epijèsewn plĹgiou kanalioÔ se dÔo suggeneÐc twn {klasikÿn} èxupnwn kartÿn qÿrouc. KatĹ deÔteron apodeÐxame ìti mÐa sugkekrimènh epÐjesh plĹgiou kanalioÔ, ìpwc èqei protajeÐ sth bibliografÐa, den eÐnai ègkurh se ìla ta peribĹllonta kai antiproteÐname beltiÿseic autăc allĹ kai mÐa nèa, h opoÐa eÐnai ègkurh se ìla ta peribĹllonta.

1.2 H domă thc ergasÐac

H paroÔsa anaforĹ domeÐtai wc exăc: Sto kefĹlaio 2 parousiĹzoume to jewrhtikì upìbajro thc ergasÐac kai dÐnoume touc aparaÐthtouc orismoÔc.

1.2. H DOM§H THS ERGAS§IAS 3

Sto kefĹlaio 3 parousiĹzoume èna jewrhtikì montèlo pajhtikÿn epijèsewn se kĹrtec mnămhc. ParousiĹzoume epÐshc th bibliojăkh anĹgnwshc kartÿn mnămhc gia ton anagnÿsth Gemplus GCR-410, thn opoÐo anaptÔxame kajÿc kai thn efarmogă epÐdeixhc leitourgÐac.

Sto kefĹlaio 4 estiĹzoume stic energèc epijèseic se èxupnec kĹrtec. Pio sugkekrimèna, exetĹzoume to sqăma tautopoÐhshc Fiat-Shamir se peribĹllonta energÿn epijèsewn kai proteÐnoume mÐa Ĺmuna gia thn epÐjesh Bellcore. ProteÐnoume epÐshc mÐa beltÐwsh thc sugkekrimènhc epÐjeshc, h opoÐa mporeÐ na odhgăsei se epituqă apotelèsmata. Tèloc, proteÐnoume èna nèo montèlo energÿn epijèsewn, to S-TAM. H epÐjesh mporeÐ na qrhsimopoihjeÐ se peribĹllonta ìpou h epÐjesh Bellcore ă h epauxhmènh epÐjesh pou proteÐnoume den eÐnai efarmìsimec.

Sto kefĹlaio 5 estiĹzoume sthn platfìrma Java Card kai genikìtera sthn teqnologÐa èxupnwn kartÿn me dunatìthta ektèleshc pollaplÿn efarmogÿn. ParousiĹzoume ta problămata asfĹleiac pou entopÐsame se anoiktĹ kai dialeitourgikĹ peribĹllonta kai ta nèa problămata pou dhmiourgoÔntai se mÐa arqitektonikă pou èqei protajeÐ sth bibliografÐa. Tèloc, parousiĹzoume mÐa nèa arqitektonikă, h opoÐa antimetwpÐzei ìla ta problămata pou tèjhkan.

SunoyÐzoume sto kefĹlaio 6, parajètontac ta sumperĹsmata thc paroÔsac ergasÐac kajÿc kai sugkekrimèna mellontikĹ jèmata pou sqetÐzontai me aută.

4 KEF§ALAIO 1. EISAGWG§H

KefĹlaio 2

Upìbajro

{An jèleic na mh se xeqnoÔn grĹfe prĹgmata ta opoÐa axÐzei na diabĹzei kaneÐc ă kĹne prĹgmata ta opoÐa axÐzoun tìso ÿste na grĹyei gi’ autĹ kĹpoioc Ĺlloc.}

-BeniamÐn FragklÐnoc

Sto kefĹlaio autì parajètoume to upìbajro thc ergasÐac mac. ArqikĹ, kĹnoume mÐa ektenă anaforĹ sthn teqnologÐa twn èxupnwn kartÿn, estiĹzontac sta qarakthristikĹ asfĹleiac pou prosfèroun kai ta sugkritikĹ pleonektămatĹ touc. Katìpin dÐnoume touc anagkaÐouc orismoÔc apì thn epistămh thc kruptologÐac kai parousiĹzoume touc algìrijmouc kai prwtìkolla kruptografÐac pou qrhsimopoioÔntai se sqămata me èxupnec kĹrtec. To kefĹlaio oloklhrÿnetai me thn parousÐash twn epijèsewn plĹgiou kanalioÔ, mÐa teqnikă kruptanĹlushc pou èqei protajeÐ teleutaÐa sth bibliografÐa. Oi epijèseic plĹgiou kanalioÔ eÐnai idiaitèra dhmofileÐc se èxupnec kĹrtec, kajÿc oi upojèseic epituqoÔc ulopoÐhshc eÐnai arketĹ asjenèsterec se tètoia peribĹllonta.

2.1 ’Exupnec kĹrtec

Sthn enìthta aută parousiĹzoume touc diĹforouc tÔpouc èxupnwn kartÿn, exhgoÔme ta qarakthristikĹ kai pleonektămatĹ touc kai sqoliĹzoume th qrăsh sugkekrimènwn tÔpwn gia sugkekrimènec efarmogèc. KĹnoume epÐshc mÐa mikră eisagwgă gia to ulikì (hardware) twn èxupnwn kartÿn. ParousiĹzoume tèloc to logismikì kai ta prwtìkolla epikoinwnÐac pou qrhsimopoioÔntai.

2.1.1 TÐ eÐnai mÐa èxupnh kĹrta

ArketoÐ apì emĹc qrhsimopoioÔme ădh mÐa ă perissìterec èxupnec kĹrtec sthn kajhmerină mac zwă. ’Exupnh kĹrta eÐnai mÐa thlekĹrta, mÐa kĹrta SIM

6 KEF§ALAIO 2. UP§OBAJRO

Sqăma 2.1: ’Exupnh kĹrta pollaplÿn leitourgiÿn thc IBM

gia to sÔsthma kinhtăc thlefwnÐac GSM, mÐa kĹrta pou perièqei tic plhroforÐec tou sustămatoc ugeÐac ă èna hlektronikì portofìli. To hlektronikì portofìli mac epitrèpei na apojhkeÔsoume hlektronikì {qrăma}, to opoÐo na qrhsimopoiăsoume argìtera gia mikroplhrwmèc, ìpwc gia parĹdeigma gia thn agorĹ enìc eisithrÐou lewforeÐou ă enìc anayuktikoÔ apì ènan autìmato pwlhtă.

H èxupnh kĹrta eÐnai mÐa suskeuă, h opoÐa èqei th dunatìthta na apojhkeÔsei dedomèna kai na ektelèsei entolèc. EÐnai ènac mikroôpologistăc se èna oloklhrwmèno kÔklwma, me mègejoc to polÔ 25 tetragwnikĹ qiliostĹ. O mikroôpologistăc autìc eÐnai plaisiwmènoc se mÐa plastikă kĹrta megèjouc ìso mÐa sunăjhc pistwtikă kĹrta. Sto sqăma 2.1 blèpoume mÐa tètoia èxupnh kĹrta, thc etaireÐac IBM. Oi plastikèc kĹrtec èqoun mÐa makrĹ parĹdosh.

2.1.2 KĹrtec mnămhc kai kĹrtec me mikroepexergastă

Oi plastikèc kĹrtec Ĺrqisan thn poreÐa touc stic arqèc thc dekaetÐac tou 1950, ìtan o organismìc Diners Club parousÐase thn prÿth pistwtikă kĹrta. Aută h kĹrta eÐqe to ìnoma tou/thc^1 katìqou thc tupwmèno sthn emprìsjia ìyh. H qrăsh thc ătan na epibebaiÿsei ìti o organismìc pou thn exèdwse eÐqe arketă empistosÔnh ston kĹtoqì thc, ÿste na tou epitrèpei na agorĹzei agajĹ ă uphresÐec me pÐstwsh se epilegmèna xenodoqeÐa kai estiatìria. ’Htan plèon eukolìtero na phgaÐnei kaneÐc epaggelmatikĹ taxÐdia, qwrÐc na anhsuqeÐ gia to posì twn qrhmĹtwn pou mporeÐ na qreiĹzontan gia thn plhrwmă twn logariasmÿn. H epÐdeixh thc pistwtikăc kĹrtac sto

1Gia oikonomÐa lìgou, sto exăc oi ìpoiec anaforèc se trÐto prìswpo ja gÐnontai qrhsimopoiÿntac to arsenikì prìswpo. Se kĹje perÐptwsh ìmwc ja ennoeÐtai kai to jhlukì.

2.1. §EXUPNES K§ARTES 7

xenodoqeÐo ă to estiatìrio ătan arketă; to posì ja qrewnìtan argìtera sto logariasmì tou taxidiÿth.

Argìtera, parousiĹsthkan kĹrtec me anĹglufh ektÔpwsh. To anĹglufo epètrepe thn apeujeÐac apotÔpwsh twn stoiqeÐwn tou katìqou, antÐ na gÐnetai qeirokÐnhth katagrafă. MerikĹ qrìnia argìtera, parousiĹsthke h magnhtikă lourÐda (magnetic stripe), sthn opoÐa apojhkeÔontan oi plhroforÐec tou logariasmoÔ kai to ìnoma tou katìqou. Me thn teqnikă aută h kĹrta ègine mhqanikĹ anagnÿsimh kai katĹ sunèpeia h plhroforÐa mporoÔse na epexergasteÐ hlektronikĹ. Apèmene ìmwc èna akìmh prìblhma. Opoiosdăpote me ton katĹllhlo exoplismì mporoÔse na diabĹsei kai na grĹfei ta dedomèna sth magnhtikă lourÐda. Autì odhgoÔse se problămata apĹthc.

To 1968 mÐa patènta gia mÐa tautìthta me enswmatwmèno kÔklwma katatèjhke kai h èxupnh kĹrta gennăjhke. H èxupnh kĹrta eÐnai mÐa asfalăc kai anjektikă se kakìboulec epembĹseic (tamper-resistant) suskeuă. Ta dedomèna pou eÐnai apojhkeumèna sthn kĹrta mporoÔn na prostateujoÔn me mÐa mustikă plhroforÐa (sunăjwc èna kwdikì), h opoÐa koinopoieÐtai mìno ston kĹtoqo kai sthn èxupnh kĹrta. Mìno ìpoioc gnwrÐzei to mustikì mporeÐ na qrhsimopoiăsei thn kĹrta kai tic plhroforÐec pou eÐnai apojhkeumènec mèsa se autăn. Epiplèon, me th dunatìthta na ekteleÐ progrĹmmata kai entolèc, h èxupnh kĹrta apèkthse thn ikanìthta na kruptografeÐ kai apokruptografeÐ plhroforÐec.

H epituqÐa thc èxupnhc kĹrtac sthn Eurÿph xekÐnhse stic arqèc thc dekaetÐac tou 1980. Thn perÐodo 1982`1984, h Cartai Bancaire (h ’Enwsh Trapezikÿn Kartÿn GallÐac), ètrexe to prÿto pilotikì prìgramma. Se sunergasÐa me tic Bull, Philips kai Schlumberger, h Cartai Bancaire èkane tic prÿtec dokimèc stic pìleic Blois, Caen kai Lyon thc GallÐac. Oi dokimèc autèc eÐqan terĹstia epituqÐa kai mìno elĹssona problămata. MÐa beltÐwsh pou proèkuye apì autèc tic dokimèc ătan h enswmĹtwsh thc magnhtikăc lourÐdac sthn èxupnh kĹrta, ÿste na diathrhjeÐ h sumbatìthta me ta tìte sustămata.

MetĹ apì autèc tic dokimèc, oi Gallikèc trĹpezec eisăgagan th qrăsh twn èxupnwn kartÿn gia trapezikèc leitourgÐec. Autì ătan h prÿth mazikă dhmìsia parousÐash twn èxupnwn kartÿn sth biomhqanÐa twn trapezikÿn leitourgiÿn. Apì th dekaetÐa tou 1980 h biomhqanÐa twn èxupnwn kartÿn èqei anaptuqjeÐ. Oi Germanikèc trĹpezec èqoun ekdÿsei pĹnw apì 50 ekatommÔria èxupnec kĹrtec GeldKarte stouc pelĹtec touc. H GeldKarte eÐnai èna hlektronikì portofìli, to opoÐo ja doÔme sthn enìthta 2.4.1.

Stic mèrec mac kĹje kinhtì thlèfwno, to opoÐo eÐnai sumbatì me thn prodiagrafă GSM, perièqei mÐa èxupnh kĹrta, h opoÐa tautopoieÐ ton kĹtoqì thc. To sÔsthma GSM qrhsimopoieÐtai plèon tìso sthn Eurÿph, ìso kai stic Ĺllec hpeÐrouc.

8 KEF§ALAIO 2. UP§OBAJRO

2.1.3 Pleonektămata twn èxupnwn kartÿn

H èxupnh kĹrta eÐnai ousiastikĹ ènac forhtìc upologistăc. Sunăjwc èqei to sqăma kai to mègejoc mÐac pistwtikăc kĹrtac. MÐa èxupnh kĹrta mporeÐ na gÐnei sto fusikì epÐpedo anjektikă se kakìboulec epembĹseic (tamper-resistant). Epomènwc, mporeÐ na qrhsimopoihjeÐ wc monĹda apojăkeushc uyhlăc asfĹleiac gia ìla ta eÐdh empisteutikÿn plhroforiÿn, ìpwc gia parĹdeigma mustikĹ kleidiĹ. H asfĹleia kai h metafersimìthta eÐnai dÔo shmantikoÐ lìgoi gia th qrăsh twn èxupnwn kartÿn.

ParadeÐgmata qrăshc

Sto parĹdeigma tou hlektronikoÔ portofolioÔ, h kĹrta mporeÐ na apojhkeÔsei to trèqwn upìloipo kai na elègqei austhrĹ thn aÔxhsh ă meÐwsă tou. Ta hlektronikĹ portofìlia pou basÐzontai se èxupnec kĹrtec mporoÔn na meiÿsoun shmantikĹ to kìstoc diaqeÐrishc twn qrhmĹtwn.

’Ena shmantikì qarakthristikì thc èxupnhc kĹrtac eÐnai ìti h plhroforÐa pou brÐsketai mèsa thc de mporeÐ na antigrafeÐ. H magnhtikă lourÐda mÐac pistwtikăc kĹrtac mporeÐ eÔkola na antigrafeÐ kai na qrhsimopoihjeÐ esfalmèna. Autì de ja mporoÔse potè na sumbeÐ me mÐa pistwtikă kĹrta basismènh se èxupnh kĹrta. Gia to lìgo autì, oi èxupnec kĹrtec èqoun anagnwristeÐ apì megĹlouc trapezikoÔc organismoÔc, ìpwc gia parĹdeigma h Visa kai h American Express, wc h nèa geniĹ stic kĹrtec oikonomikÿn sunallagÿn.

Se èna sÔsthma asfaloÔc prìsbashc se èna ktÐrio, h kĹrta mporeÐ na qrhsimopoihjeÐ gia na apojhkeÔsei ta dedomèna pou apaitoÔntai gia na anoÐxei mÐa pìrta. Ta Ðdia dedomèna mporoÔn argìtera na tautopoiăsoun ton upĹllhlo ston upologistă tou. MporoÔn epÐshc na qrhsimopoihjoÔn gia plhrwmèc sthn kafetèria thc etaireÐac.

Se efarmogèc home banking h kĹrta mporeÐ na qrhsimopoihjeÐ gia thn tautopoÐhsh tou qrăsth pĹnw apì èna dhmìsio dÐktuo dedomènwn, anĹmesa ston upologistă tou qrăsth kai to sÔsthma thc trĹpezac. Autì eÐnai asfalèstero apì th sunăjh taktikă twn hmerÿn mac, ta sunjhmatikĹ (password).

Se èna sÔsthma mazikăc metaforĹc, h kĹrta mporeÐ na antikatastăsei ta qĹrtina eisităria. To antÐtimo mporeÐ na upologisteÐ me bĹsh thn apìstash. Autì mporeÐ na gÐnei thn ÿra pou o pelĹthc apoqwreÐ apì to mèso mazikăc metaforĹc kai to antÐtimo na afairejeÐ apì thn kĹrta sto shmeÐo exìdou. Qrhsimopoiÿntac mÐa asÔrmath kĹrta, o taxidiÿthc mporeÐ na mh qreiasteÐ na bgĹlei kan thn kĹrta apì thn tsèph tou.

Me ìla autĹ ta pleonektămata thc èxupnhc kĹrtac wc mÐac asfaloÔc kai forhtăc suskeuăc, ja blèpoume mÐa suneqÿc auxanìmenh qrăsh twn èxupnwn kartÿn. Se lÐga qrìnia h èxupnh kĹrta ja eÐnai mèroc thc kajhmerinìthtĹc mac kai ja dieukolÔnei shmantikĹ tic kajhmerinèc mac ergasÐec.

2.1. §EXUPNES K§ARTES 9

2.1.4 To ulikì twn èxupnwn kartÿn

H enìthta aută Ĺptetai twn genikÿn arqÿn pou dièpoun to ulikì twn èxupnwn kartÿn kai dÐnoume mÐa sfairikă episkìphsh thc teqnologÐac. Den kalÔptoume thn teqnologÐa ulikoÔ exantlhtikĹ. O endiaferìmenoc anagnÿsthc mporeÐ na anatrèxei sto [45], to plèon exairetikì biblÐo gia autì to jèma.

Tic prÿtec mèrec twn èxupnwn kartÿn, h kĹrta den ătan sthn pragmatikìthta èxupnh, giatÐ den eÐqe mikroepexergastă. Autèc oi kĹrtec apokaloÔntai {kĹrtec mnămhc}. Oi kĹrtec mnămhc èqoun thn ikanìthta na apojhkeÔoun èna periorismèno posì plhroforÐac, ìpwc gia parĹdeigma to ìnoma tou katìqou touc. To logismikì tou upologistă pou epikoinwneÐ me thn kĹrta mporeÐ na anaktăsei autăn thn plhroforÐa.

AnĹloga me tic apaităseic asfĹleiac gia ta apojhkeumèna dedomèna, h prìsbash sth mnămh mporeÐ na eÐnai prostateumènh. Gia parĹdeigma, h mnămh mÐac proplhrwmènhc kĹrtac thlefwnÐac (gnwstă kai wc {thlekĹrta} ) eÐnai prostateumènh ÿste na apotrèpei aujaÐreth epanaforĹ sth arqikă thc katĹstash. KĹrtec mnămhc qwrÐc prostasÐa qrhsimopoioÔntai se merikèc efarmogèc, oi opoÐec den èqoun idiaÐterec apaităseic asfĹleiac.

Oi {èxupnec} kĹrtec eÐnai kĹrtec oloklhrwmènou kuklÿmatoc me mikroepexergastă. Oi kĹrtec autèc mporoÔn na qwristoÔn se èxupnec kĹrtec gia mÐa sugkekrimènh efarmogă kai èxupnec kĹrtec pollaplÿn efarmogÿn. Sto sqăma 2.2 faÐnetai o diaqwrismìc autìc.

2.1.5 AsÔrmatec kĹrtec

Gia na qrhsimopoihjeÐ mÐa èxupnh kĹrta, ènac exwterikìc upologistăc ja prèpei na epikoinwnăsei me ton epexergastă thc kĹrtac kai na antallĹxei plhroforÐec kai entolèc. H epikoinwnÐa mporeÐ na gÐnei eÐte me metĹdosh sămatoc apì tic epafèc thc kĹrtac, an diajètei tètoiec, ìpwc gia parĹdeigma h kĹrta tou sqămatoc 2.1, eÐte me asÔrmath metĹdosh. UpĹrqoun epÐshc ubridikèc kĹrtec, oi opoÐec sunduĹzoun tic dÔo teqnologÐec kai mporoÔn na epikoinwnăsoun me opoiodăpote trìpo.

Oi asÔrmatec èxupnec kĹrtec qrhsimopoioÔntai suqnĹ se sustămata ìpou apaitoÔntai taqeÐc sunallagèc ă ìpou mìno èna periorismèno sÔnolo dedomènwn prèpei na metadojeÐ. ParadeÐgmata tètoiwn efarmogÿn eÐnai ta mèsa mazikăc metaforĹc ă o èlegqoc prìsbashc se ktÐria.

Oi kĹrtec me epafèc eÐnai pio dÔskolec sth qrăsh touc apì ìti oi asÔrmatec. Sthn prÿth perÐptwsh o kĹtoqoc thc kĹrtac ja prèpei na frontÐsei ìti eisĹgei thn kĹrta ston anagnÿsth me to swstì trìpo kai apì th swstă pleurĹ. EpÐshc, suqnĹ oi epafèc eÐnai h aitÐa gia astoqÐec, an èqoun katastrafeÐ, fjareÐ ă akìma an den eÐnai arketĹ kajarèc.

Apì thn Ĺllh pleurĹ, oi asÔrmatec kĹrtec èqoun epÐshc kĹpoia meionektămata. H isqÔc gia ton epexergastă prèpei na metadojeÐ wc èna hle-

10 KEF§ALAIO 2. UP§OBAJRO

Sqăma 2.2: KathgoriopoÐhsh kartÿn me oloklhrwmèno kÔklwma

ktromagnhtikì kÔma, to opoÐo periorÐzei th mègisth katanĹlwsh isqÔoc tou epexergastă kai katĹ sunèpeia tic dunatìthtec tou epexergastă. EpÐshc, o sunduasmìc analogikÿn kai yhfiakÿn teqnologiÿn kĹnei tic asÔrmatec kĹrtec akribìterec apì antÐstoiqec èxupnec kĹrtec me epafèc.

ParĹ to ìti stic mèrec mac upĹrqoun sustămata mazikăc metaforĹc kai elègqou prìsbashc, ta opoÐa qrhsimopoioÔn èxupnec kĹrtec, h teqnologÐa aută de qrhsimopoieÐtai tìso eurèwc, ìso twn kartÿn me epafèc. H tĹsh aută Ðswc allĹxei sto kontinì mèllon. Oi asÔrmatec kĹrtec mporeÐ na qrhsimopoihjoÔn se sustămata plhrwmÿn.

2.1.6 O upologistăc thc èxupnhc kĹrtac

’Opwc èqoume exhgăsei sta prohgoÔmena, to pio shmantikì qarakthristikì mÐac èxupnhc kĹrtac eÐnai to ìti perièqei ènan upologistă me Kentrikă MonĹda EpexergasÐac (CPU) kai mnămh. Sămera oi èxupnec kĹrtec èqoun perÐpou thn Ðdia upologistikă isqÔ ìpwc o prÿtoc proswpikìc upologistăc thc IBM.

To oloklhrwmèno mÐac èxupnhc kĹrtac apoteleÐtai apì ton mikroepexergastă, ROM, EEPROM kai RAM. MÐa mnămh EEPROM apaiteÐ megalÔterh epifĹneia apì mÐa PROM Ðdiac qwrhtikìthtac. Gia autì h EEPROM eÐnai pio akribă kai kĹnei th qwrhtikìthta thc EEPROM èna shmantikì parĹgonta gia thn timă mÐac èxupnhc kĹrtac.

2.1. §EXUPNES K§ARTES 11

Oi kĹrtec mnămhc èqoun mìno ROM kai EEPROM. Den perièqoun programmatizìmenh logikă. H EEPROM mporeÐ na asfalisjeÐ me èna kleidÐ hard-wired, to opoÐo elègqetai se kĹje prìsbash. CPU Sămera, oi perissìterec èxupnec kĹrtec èqoun fjhnoÔc mikroepexergastèc twn 8 bit, allĹ sta korufaÐa montèla kartÿn mporoÔme na broÔme epexergastÿn twn 16 ă kai 32 bit.

Kruptografikìc sunepexergastăc

’Enac proairetikìc kruptografikìc sunepexergastăc auxĹnei thn apìdosh twn kruptografikÿn leitourgiÿn. Ektelÿntac leitourgÐec upografÿn mèsa sthn Ðdia thn kĹrta, to idiwtikì kleidÐ tou qrăsth de qreiĹzetai potè na bgei èxw apì thn kĹrta. ROM Oi plhroforÐec pou apojhkeÔontai sth ROM grĹfontai katĹ thn paragwgă thc kĹrtac. EÐnai Ðdiec gia ìla ta oloklhrwmèna mÐac seirĹc. Perièqei to leitourgikì sÔsthma thc kĹrtac kai Ðswc merikèc efarmogèc.

EEPROM

H EEPROM qrhsimopoieÐtai gia th mìnimh apojăkeush dedomènwn. Akìmh kai an h kĹrta aposundejeÐ apì thn trofodosÐa, h EEPROM diathreÐ ta dedomèna. Merikèc kĹrtec epitrèpoun thn apojăkeush epiplèon programmĹtwn ă sugkekrimèna tmămata programmĹtwn sthn EEPROM. RAM H RAM eÐnai h parodikă mnămh thc kĹrtac kai kratĹ ta dedomèna thc mìno ìso h kĹrta trofodoteÐtai.

2.1.7 Mhqanikèc epafèc

MÐa èxupnh kĹrta me epafèc èqei to polÔ oktÿ mhqanikèc epafèc, oi opoÐec qrhsimopoioÔntai gia na parèqetai isqÔc kai to săma rologioÔ sthn kĹrta, kajÿc kai gia th metĹdosh dedomènwn. To prìtupo ISO 7816-2 kajorÐzei leptomerÿc th jèsh, to elĹqisto mègejoc kai th qrăsh twn epafÿn autÿn.

DÔo apì tic oktÿ epafèc eÐnai desmeumènec gia mellontikă qrăsh kai oi èxi qrhsimopoioÔntai pragmatikĹ. Oi èxi energèc epafèc eÐnai:

• H Vcc qrhsimopoieÐtai gia thn paroqă tĹshc sto oloklhrwmèno. GenikĹ, h tĹsh eÐnai metaxÔ 4.5V kai 5.5V . UpĹrqoun oloklhrwmèna pou leitourgoÔn me tĹsh perÐpou 3V .

12 KEF§ALAIO 2. UP§OBAJRO

• H RST qrhsimopoieÐtai gia to săma epanaforĹc (reset signal ÿste na epanèljei h arqikă timă tou metrhtă dieujÔnsewn kai tou mikroepexergastă. MÐa epanaforĹ qwrÐc th diakopă trofodosÐac kaleÐtai warm reset. An h trofodosÐa afairejeÐ kai efarmosjeÐ xanĹ, h epanaforĹ kaleÐtai cold reset.

• H CLK qrhsimopoieÐtai gia thn efarmogă tou exwterikoÔ palmoÔ rologioÔ, apì to opoÐo parĹgetai o qronismìc tou mikroepexergastă.

• H GND qrhsimopoieÐtai gia th sÔndesh me th gh.

• H Vpp qrhsimopoieÐtai gia to săma uyhlăc tĹshc, to opoÐo apaiteÐtai gia na programmatisteÐ h EEPROM. Oi neìterec kĹrtec èqoun th dunatìthta na parĹgoun autăn thn uyhlă tĹsh eswterikĹ, ÿste na mh qreiĹzetai na qrhsimopoieÐtai h epafă aută.

• H I/O qrhsimopoieÐtai gia th metaforĹ dedomènwn metaxÔ thc èxupnhc kĹrtac kai thc suskeuăc anĹgnwshc me èna trìpo monăc kateÔjunshc (half-duplex). Ta prwtìkolla gia autăn thn epikoinwnÐa perigrĹfontai epÐshc sth seirĹ twn protÔpwn ISO 7816.

2.1.8 Fusikèc diastĹseic

Arketèc morfèc kai megèjh èqoun kajoristeÐ leptomerÿc gia tic plastikèc kĹrtec. Oi dÔo pio shmantikèc fìrmec gia tic èxupnec kĹrtec eÐnai h ID-1 kai h ID-000. Oi akribeÐc diastĹseic kai parìmoiec leptomèreiec perigrĹfontai epÐshc sth seirĹ twn protÔpwn ISO 7816. H fìrma ID-1 èqei to mègejoc mÐac pistwtikăc kĹrtac kai qrhsimopoieÐtai sta perissìtera sustămata èxupnwn kartÿn. H fìrma ID-000 qrhsimopoieÐtai kurÐwc sta kinhtĹ thlèfwna kai se Arjrÿmata AsfaloÔc Prìsbashc (SAM, Security Access Module) se termatikĹ. Oi kĹrtec me fìrma ID-1 de qwrĹne se èna montèrno kinhtì thlèfwno. Sthn pragmatikìthta, pollèc kĹrtec fjĹnoun ston telikì qrăsth se fìrma ID-1, me egkopèc sta katĹllhla shmeÐa. O qrăsthc mporeÐ na apospĹsei sth sunèqeia thn kĹrta, h opoÐa èqei plèon fìrma ID-000.

O kÔrioc lìgoc gia to mègejoc kai to sqăma thc èxupnhc kĹrtac eÐnai to na eÐnai gewmetrikĹ sumbată me thn kĹrta me magnhtikă lourÐda. Autì epitrèpei th qrăsh thc Ðdiac kĹrtac eÐte wc èxupnhc kĹrtac, se neìtera sustămata, eÐte wc magnhtikă kĹrtac se pagiwmènec (legacy) efarmogèc.

Se efarmogèc ìpou h sumbatìthta me tic protupopoihmènec magnhtikèc kĹrtec den apaiteÐtai, upĹrqoun diajèsimec mikrèc kruptografikèc monĹdec, oi opoÐec eÐnai asfaleÐc sto fusikì epÐpedo, se diĹfora sqămata. ’Ena tètoio parĹdeigma eÐnai to iButton thc Dallas Semiconductors, to opoÐo èqei sqăma koumpioÔ kai daktulidioÔ.

2.1. §EXUPNES K§ARTES 13

2.1.9 AsfĹleia sto epÐpedo ulikoÔ

O stìqoc thc sqedÐashc enìc oloklhrwmènou èxupnhc kĹrtac eÐnai na parèqei uyhlă fusikă asfĹleia gia ta dedomèna pou apojhkeÔontai mèsa sthn kĹrta. O epexergastăc kai h mnămh sunduĹzontai sto Ðdio oloklhrwmèno. Autì kĹnei dÔskolh thn upoklopă twn shmĹtwn pou antallĹssontai anĹmesa ston epexergastă kai th mnămh.

H sqedÐash enìc oloklhrwmènou èxupnhc kĹrtac lambĹnei upìyh tou pollèc akìma pijanèc apeilèc. Gia èna plărh katĹlogo, parapèmpoume kai pĹli sto [45]. Anafèroume endeiktikĹ th diadoqikă afaÐresh twn epipèdwn tou oloklhrwmènou, ÿste na diabĹzontai optikĹ ta dedomèna, ton epidèxio qeirismì thc tĹshc leitourgÐac ă tou rologioÔ, ÿste na apotÔqei o epexergastăc. EpÐshc upĹrqoun epijèseic pou qrhsimopoioÔn uyhlă jermokrasÐa, aktÐnec Q kai uperiÿdh aktinobolÐa.

PolÔploka antÐmetra efarmìzontai ÿste na prostateujeÐ to oloklhrwmèno apì tic diĹforec epijèseic. Gia parĹdeigma, enswmatÿnontai strÿmata prostasÐac twn hmiagwgÿn me epikĹluyh (passivation layer) gia na apotrèyoun thn peraitèrw anĹlush tou oloklhrwmènou. Oi grammèc dieÔjunshc kai ta keliĹ thc mnămhc diatĹssontai se asunăjista motÐba, ÿste na eÐnai duskolìterh h fusikă touc exètash. Epiplèon merikĹ oloklhrwmèna èqoun th dunatìthta na antilhfjoÔn an èna strÿma pĹnw apì autì èqei afairejeÐ, ìpwc ja sunèbaine sthn perÐptwsh pou kĹpoioc prospajeÐ na exetĹsei to oloklhrwmèno. Ta oloklhrwmèna mporoÔn na aniqneÔsoun asunăjistec diakumĹnseic stouc palmoÔc tou rologioÔ ă sthn trofodosÐa tĹshc kai na antidrĹsoun me diakopă thc leitourgÐac touc.

2.1.10 H diadikasÐa kataskeuăc

Sunăjwc, ta exăc bămata akoloujoÔntai gia na paraqjeÐ kai na ekdojeÐ mÐa èxupnh kĹrta:

• Kataskeuă tou oloklhrwmènou

• O dÐskoc puritÐou me ta oloklhrwmèna elègqetai kai shmeiÿnontai ta swstĹ oloklhrwmèna. O dÐskoc temaqÐzetai se xeqwristĹ oloklhrwmèna. To kĹje oloklhrwmèno sundèetai me to metallikì èlasma, pou perièqei tic oktÿ epafèc, ÿste na dhmiourghjeÐ èna Ĺrjrwma (module).

• H qhmikă ènwsh PVC qrhsimopoieÐtai tic perissìterec forèc wc ulikì kataskeuăc thc plastikăc kĹrtac. Sto băma autì ektupÿnontai stic dÔo ìyeic thc kĹrtac ìsa keÐmena kai grafikĹ gia th sugkekrimènh seirĹ kartÿn.

• DhmiourgeÐtai èna bajoÔlwma ă trÔpa sto plastikì kai efarmìzetai to Ĺrjrwma.

14 KEF§ALAIO 2. UP§OBAJRO

• ArqikopoÐhsh. Ta arqeÐa dedomènwn kai ta progrĹmmata, pou eÐnai koinĹ se mÐa seirĹ kartÿn, fortÿnontai sthn EEPROM thc èxupnhc kĹrtac.

• ProswpopoÐhsh. Se autì to băma oi proswpikèc plhroforÐec tou katìqou fortÿnontai sthn EEPROM thc èxupnhc kĹrtac kai ektupÿnontai stic dÔo thc ìyeic. Ta dedomèna autĹ eÐnai sunăjwc to ìnoma tou katìqou kai o arijmìc logariasmoÔ tou ă ta mustikĹ tou kleidiĹ. H ektÔpwsh twn stoiqeÐwn sunăjwc sumperilambĹnei to ìnoma tou katìqou kai merikèc forèc th fwtografÐa tou.

2.2 Logismikì èxupnwn kartÿn

Sthn enìthta aută parousiĹzoume tic basikèc arqèc thc anĹptuxhc logismikoÔ gia èxupnec kĹrtec. Ja exhgăsoume th diĹkrish metaxÔ twn tmhmĹtwn on-card kai off-card mÐac efarmogăc kai ja exhgăsoume ton trìpo pou autĹ ta dÔo tmămata allhlepidroÔn.

2.2.1 AnĹptuxh efarmogÿn gia èxupnec kĹrtec

Sunăjwc mÐa efarmogă gia èxupnec kĹrtec apoteleÐtai apì dÔo tmămata, to on-card kai to off-card. To tmăma off-card thc efarmogăc eÐnai to tmăma pou brÐsketai ston upologistă ă to termatikì, to opoÐo sundèetai me thn èxupnh kĹrta mèsw mÐac suskeuăc anĹgnwshc èxupnwn kartÿn. To tmăma autì mporeÐ na anaptuqjeÐ se opoiadăpote glÿssa programmatismoÔ uposthrÐzetai ston upologistă, arkeÐ na upĹrqei to katĹllhlo logismikì diasÔndeshc me thn kĹrta mèsw tou anagnÿsth.

To on-card tmăma thc efarmogăc eÐnai apojhkeumèno sto oloklhrwmèno thc èxupnhc kĹrtac. To tmăma autì apoteleÐtai apì dedomèna kai Ðswc apì ektelèsimo kÿdika. An perièqei kai ektelèsimo kÿdika, o kÿdikac autìc ekteleÐtai apì to leitourgikì sÔsthma thc kĹrtac kai mporeÐ na qrhsimopoiăsei tic uphresÐec tou leitourgikoÔ sustămatoc.

Oi perissìteroi kataskeuastèc èxupnwn kartÿn prosfèroun toolkit ă sÔnola ergaleÐwn anĹptuxhc logismikoÔ, ta opoÐa uposthrÐzoun thn anĹptuxh tou tmămatoc on-card thc efarmogăc.

Ta upĹrqonta ergaleÐa programmatismoÔ eÐnai sunăjwc qamhloÔ epipèdou kai anafèrontai apokleistikĹ se sugkekrimèna montèla kartÿn sugkekrimènou kataskeuastă. Autì èqei wc sunèpeia ìti telikĹ h anĹptuxh twn sugkekrimènwn tmhmĹtwn twn efarmogÿn gÐnetai apì touc programmatistèc tou leitourgikoÔ sustămatoc thc kĹrtac, giatÐ eÐnai oi mìnoi pou mporoÔn na gnwrÐzoun tic teqnikèc leptomèreiec thc kĹje kĹrtac. O kÿdikac autìc prèpei na enswmatwjeÐ sth sunèqeia sth mĹska thc ROM thc èxupnhc kĹrtac sto băma thc kataskeuăc tou oloklhrwmènou.

2.2. LOGISMIK§O §EXUPNWN KART§WN 15

Ta leitourgikĹ sustămata èxupnwn kartÿn teleutaÐac geniĹc epitrèpoun stouc programmatistèc twn efarmogÿn na dhmiourgoÔn kai na fortÿnoun mìnoi touc to on-card tmăma thc efarmogăc. Ta shmantikìtera apì autĹ ta leitourgikĹ sustămata eÐnai ta Java Card, Multos kai Smart Card for Windows.

2.2.2 LeitourgikĹ sustămata

Sthn enìthta aută parousiĹzoume tic basikèc arqèc twn èxupnwn kartÿn me sÔsthma arqeÐwn (file system smart card). EstiĹzoume sth sunèqeia sta leitourgikĹ sustămata nèac geniĹc, ta opoÐa uposthrÐzoun anexĹrthth anĹptuxh kai fìrtwsh kÿdika efarmogÿn. Ta nèa leitourgikĹ sustămata, Java Card, Multos kai Smart Card for Windows eÐnai oi kÔrioi upoyăfioi gia senĹria pollaplÿn efarmogÿn.

’Exupnec kĹrtec me sÔsthma arqeÐwn

To prìtupo ISO 7816-4 orÐzei to sÔsthma arqeÐwn mÐac èxupnhc kĹrtac. ’Ena tètoio sÔsthma arqeÐwn qtÐzetai basizìmeno sta exăc trÐa sustatikĹ (bl. sqăma 2.3):

• Elementary file (EF)

• Dedicated file (DF)

• Master file (MF)

KĹje arqeÐo orÐzetai eÐte apì èna anagnwristikì arqeÐou 2 byte eÐte apì èna sumbolikì ìnoma.

’Ena elementary file mporeÐ na perièqei mìno dedomèna. To mègisto mègejoc enìc EF prèpei na kajorÐzetai ìtan autì dhmiourgeÐtai. ExaitÐac autoÔ kajÿc kai Ĺllwn periorismÿn eÐnai polÔ shmantikì na apofasÐzetai h domă tou arqeÐou polÔ prosektikĹ. UpĹrqoun tèsseric diaforetikoÐ tÔpoi EF:

• Transparent file

• Linear, variable length record file

• Linear, fixed length record file

• Cyclic, fixed length record file

’Ena dedicated file eÐnai anĹlogo me thn ènnoia tou katalìgou (directory) enìc sustămatoc arqeÐwn, ìpwc to gnwrÐzoume sto UNIX. ’Ena DF mporeÐ na perièqei EF kai Ĺlla DF. Ta DF qrhsimopoioÔntai gia na diaqwrÐzoun ta dedomèna diaforetikÿn efarmogÿn. KĹje efarmogă sunăjwc èqei to dikì thc DF. Basizìmenoi se autăn thn arqă eÐnai dunatì na ktÐsoume mÐa domă katalìgwn ìpwc sto UNIX.

16 KEF§ALAIO 2. UP§OBAJRO

Sqăma 2.3: SÔsthma arqeÐwn èxupnhc kĹrtac

To master file eÐnai h rÐza tou sustămatoc arqeÐwn. ’Opwc èna DF, perièqei DF kai EF. UpĹrqei mìno èna MF se kĹje èxupnh kĹrta. Ta EF enìc MF sunăjwc qrhsimopoioÔntai gia thn apojăkeush dedomènwn kai kleidiÿn, ta opoÐa eÐnai prosbĹsima apì diĹforec efarmogèc thc kĹrtac. KatĹ to prìtupo ISO 7816-4, to anagnwristikì tou MF eÐnai 0x3F00 se kĹje sÔsthma arqeÐwn èxupnhc kĹrtac sumbatăc me to prìtupo ISO.

To prìtupo ISO 7816-4 kajorÐzei èna sÔnolo apì entolèc gia èna sÔsthma arqeÐwn, ìpwc:

• Select File

• Read Binary

• Write Binary

• Update Binary

• Append Record

H prìsbash sta dedomèna twn arqeÐwn (EF) elègqetai apì sunjăkec prìsbashc. ProtoÔ mÐa sugkekrimènh leitourgÐa na mporeÐ na ektelesteÐ se èna arqeÐo, oi sunjăkec prìsbashc gia th sugkekrimènh leitourgÐa kai to sugkekrimèno arqeÐo prèpei na ikanopoihjoÔn. Autèc oi sunjăkec prìsbashc den orÐzontai sto prìtupo ISO 7816-4 kai diafèroun shmantikĹ stic trèqousec ulopoiăseic leitourgikÿn susthmĹtwn.

2.2. LOGISMIK§O §EXUPNWN KART§WN 17

ParadeÐgmata merikÿn sunjhkÿn prìsbashc, oi opoÐec orÐzontai stic kĹrtec IBM Multi-Function (h kĹrta tou sqămatoc 2.1), eÐnai:

• Always: H sugkekrimènh leitourgÐa mporeÐ na ektelesteÐ sto sugkekrimèno arqeÐo qwrÐc na apaiteÐtai h ikanopoÐhsh opoiasdăpote sunjăkhc prìsbashc.

• Protected: ’Enac Kÿdikac Aujentikìthtac MhnÔmatoc (message authentication code, MAC), o opoÐoc tairiĹzei me thn entolă kai dhmiourgăjhke me to mustikì kleidÐ, asfalÐzei th sugkekrimènh leitourgÐa sto sugkekrimèno arqeÐo. To kleidÐ pou apaiteÐtai gia to MAC, ja mporoÔse na eÐnai diaforetikì gia kĹje leitourgÐa gia to sugkekrimèno arqeÐo.

• External Authentication: ProtoÔ h sugkekrimènh leitourgÐa mporeÐ na ektelesteÐ sto sugkekrimèno arqeÐo, h kĹrta elègqei an h exwterikă (off-card) efarmogă moirĹzetai èna koinì mustikì me thn kĹrta.

H qrăsh MAC kai h exwterikă tautopoÐhsh eÐnai klasikèc mèjodoi pou qrhsimopoioÔntai eurèwc sto logismikì twn èxupnwn kartÿn.

Java Card

H platfìrma Java Card [55] epitrèpei thn anĹptuxh tou tmămatoc on-card mÐac efarmogăc na grafteÐ se Java. Me ton trìpo autì ta pleonektămata thc glÿssac programmatismoÔ Java parèqontai sthn anĹptuxh logismikoÔ gia èxupnec kĹrtec. Epiplèon, parèqei mÐa kală bĹsh gia kĹrtec pollaplÿn efarmogÿn, ìpou uposthrÐzetai pĹnw apì mÐa efarmogă sth Ðdia kĹrta. H prodiagrafă Java Card anăkei sthn etaireÐa SUN; epektĹseic kai beltiÿseic thc prodiagrafăc suneisfèrontai apì ton organismì Java Card Forum[24].

O ektelèsimoc kÿdikac thc kĹrtac apoteleÐtai apì byte codes, ta opoÐa diermhneÔontai apì to Java Card Runtime Environment, JCRE [52]. To JCRE elègqei epÐshc thn ektèlesh twn diafìrwn efarmogÿn kai egguĹtai ìti autèc oi efarmogèc de sugkroÔontai metaxÔ touc. O stìqoc thc prodiagrafăc Java Card eÐnai ìti oi efarmogèc mporoÔn na ektelestoÔn se opoiadăpote èxupnh kĹrta thn uposthrÐzei. O stìqoc autìc den èqei epiteuqjeÐ plărwc akìmh, giatÐ oi trèqousec ulopoiăseic diafèroun se leptomèreiec apì thn trèqousa prodiagrafă kai eÐnai merikÿc asÔmbatec metaxÔ touc.

KatĹ austhrì orismì, h Java Card eÐnai mÐa platfìrma allĹ ìqi èna leitourgikì sÔsthma. H platfìrma aută upĹrqei se èna leitourgikì sÔsthma, to opoÐo den eÐnai Ĺmesa prosbĹsimo apì tic efarmogèc. Oi efarmogèc grĹfontai me bĹsh tic diepafèc pou parèqei h platfìrma, ìpwc antÐstoiqa ja qrhsimopoioÔsan uphresÐec tou leitourgikoÔ sustămatoc.

MÐa efarmogă on-card grammènh se Java Card kaleÐtai {card applet}. ’Eqei èna anagnwristikì efarmogăc (Application Identifier, AID), ìpwc perigrĹfetai sto prìtupo ISO 7816-5. To AID eÐnai èna monadikì anagnwristikì

18 KEF§ALAIO 2. UP§OBAJRO

Sqăma 2.4: StoÐba logismikoÔ mÐac kĹrtac Java Card

gia kĹje efarmogă. ApoteleÐtai apì dÔo mèrh, ìpou to prÿto mèroc eÐnai pagkosmÐwc kataqwrhmèno sthn etaireÐa sthn opoÐa anăkei h efarmogă.

De ja èprepe na prokaleÐ èkplhxh ìti to uposÔnolo thc glÿssac Java, to opoÐo mporeÐ na qrhsimopoihjeÐ se mÐa èxupnh kĹrta, èqei periorismoÔc oi opoÐoi den eÐnai gnwstoÐ sth glÿssa Java gia proswpikoÔc ă diktuakoÔc upologistèc. Merikèc apì tic diaforèc metaxÔ thc prodiagrafăc Java Card kai thc prodiagrafăc thc plărouc glÿssac Java eÐnai oi parakĹtw.

H dunamikă fìrtwsh klĹsewn den uposthrÐzetai. H dunatìthta gia garbage collection den eÐnai upoqrewtikă. Den upĹrqei klĹsh Security Manager`oi politikèc asfĹleiac ulopoioÔntai kateujeÐan sthn Eikonikă Mhqană Java (Java Virtual Machine, JVM) [53]. H JVM den uposthrÐzei pollaplèc Ðnec. Ta antikeÐmena (objects) de mporoÔn na klwnopoihjoÔn. To pakèto Java.lang diafèrei shmantikĹ; gia parĹdeigma h klĹsh String den ufÐstatai. Oi basikoÐ tÔpoi char, double, float kai long den eÐnai diajèsimoi, o tÔpoc int kai akèraioi twn 32 bit uposthrÐzontai mìno proairetikĹ.

Par’ ìla autĹ mporeÐ na qrhsimopoihjeÐ ènac koinìc metaglwttistăc Java gia metaglwttistoÔn phgaÐa arqeÐa Java Card se byte code. AntÐ gia thc prìtupec klĹseic tou JDK, mporeÐ na qrhsimopoihjeÐ to Java Card framework katĹ th metaglÿttish. O kÿdikac pou prokÔptei, de mporeÐ na ektelesteÐ apeujeÐac sthn kĹrta. Gia lìgouc apìdoshc, ja prèpei prÿta na metatrapeÐ kai na sundejeÐ statikĹ (static linking).

H stoÐba logismikoÔ mÐac Java Card perigrĹfetai sto sqăma 2.4. To JCRE èqei tic exăc diepafèc: to Card Executive diaqeirÐzetai thn kĹrta kai eÐnai o sÔndesmoc epikoinwnÐac metaxÔ tou card applet kai tou tmămatoc off-card thc efarmogăc. To JVM ekteleÐ to bytecode thc efarmogăc kai twn sunartăsewn bibliojăkhc pou qrhsimopoieÐ. To Java Card framework parèqei tic sunartăseic bibliojăkhc. Autèc orÐzoun to prìtupo Java Card API [54]. O purănac tou leitourgikoÔ sustămatoc kai to JVM eÐnai se glÿssa mhqanăc, ta parapĹnw epÐpeda eÐnai grammèna se Java bytecode.

2.2. LOGISMIK§O §EXUPNWN KART§WN 19

Multos

To Multos eÐnai èna apì ta leitourgikĹ sustămata pollaplÿn efarmogÿn gia èxupnec kĹrtec, to opoÐo epitrèpei th fìrtwsh ă anabĹjmish mÐac efarmogăc sthn kĹrta, afoÔ aută èqei ekdojeÐ. To prìtupo Multos anăkei sto biomhqanikì consortium Maosco [36].

MÐa kĹrta Multos parèqei mÐa diepafă gia èna sÔsthma arqeÐwn sumbatì me to prìtupo ISO kai epiprìsjeta èna peribĹllon ektèleshc gia efarmogèc trÐtwn. Oi programmatistèc twn efarmogÿn mporoÔn na dhmiourgăsoun autèc tic efarmogèc qrhsimopoiÿntac mÐa nèa glÿssa, thn Multos Executable Language, (MEL).

To Multos kajorÐzei èna koinì leitourgikì sÔsthma me èna API, to opoÐo kaleÐtai Application Abstract Machine (AAM). Autì egguĹtai ìti metĹ th dhmiourgÐa mÐa nèac efarmogăc Multos, aută h efarmogă mporeÐ na fortwjeÐ se opoiadăpote èxupnh kĹrta Multos qwrÐc peraitèrw epexergasÐa. To AAM brÐsketai pĹnw apì to leitourgikì sÔsthma Multos kai eÐnai anexĹrthto tou ulikoÔ. DiermhneÔei thn efarmogă pou eÐnai grammènh MEL kai th metafrĹzei se sugkekrimènec entolèc tou leitourgikoÔ sustămatoc, tic opoÐec sth sunèqeia ekteleÐ.

To Multos qrhsimopoieÐtai san èna leitourgikì sÔsthma gia to sÔsthma hlektronikoÔ portofolioÔ Mondex, to opoÐo ja doÔme sthn enìthta 2.4.1.

Smart Card for Windows

Ton Oktÿbrio tou 1998, h etaireÐa Microsoft anakoÐnwse thn eÐsodì thc sthn agorĹ twn leitourgikÿn susthmĹtwn gia èxupnec kĹrtec, me èna nèo proðìn me ìnoma Smart Card for Windows.

H kĹrta eÐnai ènac sunduasmìc enìc paradosiakoÔ leitourgikoÔ sustămatoc sumbatoÔ me to prìtupo ISO 7816-4 kai mÐac programmatizìmenhc platfìrmac. O purănac parèqei èna leitourgikì sÔsthma, èlegqo prìsbashc, mhqanismoÔc eisìdou-exìdou, uphresÐec kruptografÐac, èna API kai mÐa epilogă apì entolèc ISO. ’Ena proairetikì peribĹllon ektèleshc (runtime environment) epitrèpei thn prosjăkh efarmogÿn pou èqoun anaptuqjeÐ apì trÐtouc.

H Microsoft parèqei stouc programmatistèc ìla ta aparaÐthta sustatikĹ gia na anaptÔxoun mÐa efarmogă. Me to proðìn Smart Card for Windows, h Microsoft epitrèpei se Ĺllec etaireÐec na dhmiourgăsoun èna leitourgikì sÔsthma gia èxupnec kĹrtec qrhsimopoiÿntac èna toolkit gia èxupnec kĹrtec basismèno sto peribĹllon Windows se Visual Basic ă Visual C++. Qrhsimopoiÿntac to toolkit autì, o programmatistăc mporeÐ na epilèxei ta epijumhtĹ sustatikĹ tou leitourgikoÔ sustămatoc kai metĹ na dhmiourgăsei mÐa mĹska, h opoÐa mporeÐ na fortwjeÐ sth sunèqeia sthn èxupnh kĹrta.

To sÔnolo entolÿn eÐnai prosarmozìmeno. H prÿth èkdosh tou Smart Card for Windows parèqei entolèc sumbatèc me ta prìtupa ISO kai EM-

20 KEF§ALAIO 2. UP§OBAJRO

V [17]; h upostărixh gia entolèc GSM problèpetai se mÐa epìmenh èkdosh.

To sÔsthma arqeÐwn tou Smart Card for Windows basÐzetai se mÐa sugqwneumènh èkdosh tou sustămatoc arqeÐwn DOS FAT. O arijmìc twn katatmăsewn kai kai to mègejoc kĹje katĹtmhshc mporeÐ na oristeÐ katĹ th dhmiourgÐa touc. ’Ena epektĹsimo sÔnolo uphresiÿn kruptografÐac eÐnai epÐshc diajèsimo. To eswterikì API eÐnai anexĹrthto glÿssac programmatismoÔ. H prÿth èkdosh tou peribĹllontoc ektèleshc eÐnai ènac diermhneutăc thc Visual Basic; h upostărixh gia th C++ eÐnai mèsa sta plĹna. Autì to peribĹllon ektèleshc parèqei thn elastikìthta kai ta pleonektămata pou sunantĹme sta Java Card kai Multos.

2.2.3 Anagnÿstec kai termatikĹ

Gia na diabastoÔn kai na grafoÔn dedomèna se mÐa èxupnh kĹrta ă gia na ektelesteÐ mÐa entolă se aută, eÐnai aparaÐthto na èqoume mÐa fusikă sÔndesh me thn kĹrta. Gia na gÐnei h sÔndesh me mÐa kĹrta epafÿn, ja prèpei na eisaqjeÐ se mÐa suskeuă apodoqăc èxupnwn kartÿn (smart card acceptance device). Sthn enìthta aută perigrĹfoume touc diĹforouc tÔpouc tètoiwn suskeuÿn. Sthn agorĹ upĹrqei mÐa eureÐa poikilÐa suskeuÿn apodoqăc. MporoÔme na tic diaqwrÐsoume se dÔo sÔnola:

• Anagnÿstec (readers) kai

• TermatikĹ (terminals).

’Enac anagnÿsthc èxupnwn kartÿn eÐnai katĹ bĹsh ènac sundetărac anĹmesa sthn èxupnh kĹrta kai sth suskeuă pou epikoinwneÐ me thn kĹrta. Se antÐjesh me autì, èna termatikì eÐnai ènac upologistăc apì mìno tou kai mporeÐ na leitourgăsei anexĹrthta, qwrÐc na èqei sundejeÐ me mÐa Ĺllh suskeuă.

’Enac anagnÿsthc mporeÐ sunăjwc kai na grĹyei dedomèna sthn kĹrta. Gia oikonomÐa lìgou ja anafèroume sto exăc wc {anagnÿsth} mÐa tètoia suskeuă. Sthn agglikă bibliografÐa, h suskeuă aută anafèretai epÐshc me touc ìrouc: read/write unit, contact unit, card acceptance device, interface device (IFD). Se kĹje perÐptwsh ennoeÐtai to Ðdio prĹgma.

Anagnÿsthc èxupnwn kartÿn

Oi anagnÿstec èxupnwn kartÿn eÐnai sunăjwc mÐa anexĹrthth suskeuă, h opoÐa sundèetai sth seiriakă, parĹllhlh ă USB jÔra enìc upologistă. ’Alloi tÔpoi anagnwstÿn eÐnai enswmatwmènoi sto plhktrolìgio ă tairiĹzoun se mÐa sqismă PCMCIA. ’Enac Ĺlloc tÔpoc anagnÿsth èqei to mègejoc mÐac diskètac 3.5 intsÿn kai topojeteÐtai sthn antÐstoiqh upodoqă tou upologistă.

Epiprìsjeta me th sqismă gia thn kĹrta kai th diepafă sÔndeshc me ton upologistă, ènac anagnÿsthc mporeÐ epÐshc na èqei mÐa ojình kai èna plhktrolìgio gia thn eisagwgă tou PIN (PIN-pad). H qrăsh autoÔ tou plhktrologÐou eÐnai gia thn eisagwgă tou ProswpikoÔ ArijmoÔ Anagnÿrishc

2.2. LOGISMIK§O §EXUPNWN KART§WN 21

(Personal Identification Number, PIN), o opoÐoc stèlnetai sthn èxupnh kĹrta gia na anagnwristeÐ o idioktăthc thc kĹrtac.

Gia na leitourgăsoun oi kĹrtec pou èqoun kruptografikì sunepexergastă, o anagnÿsthc qreiĹzetai perissìtero hlektrikì reÔma apì ìso mporeÐ na antlăsei apì th seiriakă jÔra tou upologistă. Gia to lìgo autì, arketoÐ anagnÿstec èqoun mÐa exwterikă trofodosÐa isqÔoc. ’Alloi anagnÿstec sundèontai me thn trofodosÐa tou upologistă, qrhsimopoiÿntac ènan eidikì sundetăra, o opoÐoc sundèetai anĹmesa sto plhktrolìgio kai ton upologistă. Oi anagnÿstec me diepafă PCMCIA mporoÔn na antlăsoun arketă isqÔ apì th diepafă PCMCIA.

Oi anagnÿstec èqoun diaforetikă upostărixh se epÐpedo logismikoÔ. Sqedìn kĹje anagnÿsthc èqei kĹpoiac morfăc upostărixh gia to leitourgikì sÔsthma Microsoft Windows. PolloÐ apì autoÔc summorfÿnontai me thn prodiagrafă PC/SC [43], enÿ Ĺlloi èqoun mìno idiìkthth (proprietary upostărixh logismikoÔ kai den eÐnai sumbatoÐ me kĹpoia prodiagrafă. MÐa idiìkthth diepafă logismikoÔ mporeÐ na mhn eÐnai prìblhma an h efarmogă ja prèpei na doulèyei me ènan mìno tÔpo anagnÿsth kai o programmatistăc thc efarmogăc den eÐnai exoikeiwmènoc me kĹpoio prìtupo API. Se ìlec tic Ĺllec periptÿseic, mÐa idiìkthth diepafă apaiteÐ epiplèon ergasÐa kai ekmĹjhsh gia ton programmatistă.

Den èqei mìno o programmatistăc pleonektămata apì mÐa efarmogă grammènh sÔmfwna me kĹpoio prìtupo API. Oi pelĹtec èqoun to dikaÐwma thc epilogăc anĹmesa se anagnÿstec, oi opoÐoi uposthrÐzoun to sugkekrimèno API. MporoÔn na antikatastăsoun ton anagnÿsth me kĹpoia Ĺllh sumbată suskeuă, qwrÐc na allĹxoun oÔte mÐa grammă apì ton kÿdika thc efarmogăc.

Gia thn anĹptuxh efarmogÿn èxupnwn kartÿn qrhsimopoiÿntac th glÿssa kai thn platfìrma ektèleshc Java, h fusikă epilogă eÐnai to prìtupo API OpenCard Framework. To prìtupo anăkei sto OpenCard Consortium [42] kai sthn agorĹ upĹrqoun ădh polloÐ anagnÿstec pou to uposthrÐzoun.

TermatikĹ èxupnwn kartÿn

To pleonèkthma enìc termatikoÔ èxupnwn kartÿn ènanti enìc anagnÿsth èxupnwn kartÿn sundedemènou me ènan upologistă eÐnai o isqurìteroc èlegqoc sthn prìsbash thc èxupnhc kĹrtac. ’Ena termatikì mporeÐ na sfragisjeÐ gia na apotrèyei kakìboulec epembĹseic sto ulikì tou. H egkatĹstash tou logismikoÔ mporeÐ na elegqjeÐ kalÔtera apì eidikĹ sqămata, ta opoÐa de ja mporoÔsan na efarmosjoÔn se ènan upologistă genikoÔ skopoÔ.

’Ena tètoio asfalèc kai prostateumèno sÔsthma eÐnai epijumhtì se sunallagèc plhrwmÿn gia parĹdeigma. Gia mÐa sunallagă plhrwmăc, o pelĹthc jèlei na eÐnai sÐgouroc ìti kamÐa parapoÐhsh tou ulikoÔ ă tou logismikoÔ de ja mporoÔse na afairèsei perissìtera qrămata apì thn kĹrta apì ìsa èdwse th sugkatĹjesă tou. ProtoÔ qrhsimopoihjeÐ èna termatikì gia èna sugkekrimèno sqăma hlektronikoÔ portofolioÔ, o ekdìthc sunăjwc apaiteÐ

22 KEF§ALAIO 2. UP§OBAJRO

mÐa exètash tou ulikoÔ kai tou logismikoÔ tou termatikoÔ. H pistopoÐhsh aută estiĹzei kÔria sthn asfĹleia ènanti apĹthc kai kakometaqeÐrishc.

MerikĹ sqămata portofolioÔ apaitoÔn mÐa eidikă èxupnh kĹrta gia ton èmporo, h opoÐa eisĹgetai se mÐa apì tic sqismèc tou termatikoÔ. Se autĹ ta sqămata, ta qrămata metafèrontai apì thn kĹrta tou pelĹth sthn kĹrta tou empìrou ă h kĹrta tou empìrou pistopoieÐ thn aujentikìthta tou termatikoÔ sthn kĹrta tou pelĹth.

SuqnĹ, ènac èmporoc dèqetai plhrwmèc apì perissìtera tou enìc sqămata portofoliÿn. H qrăsh enìc xeqwristoÔ termatikoÔ gia kĹje sqăma pou dèqetai ja aÔxane to kìstoc kai ja katalĹmbane perissìtero qÿro. Gia autì to lìgo, suqnĹ to termatikì èqei mÐa sqismă gia thn kĹrta tou pelĹth kai tèsseric ă perissìterec sqismèc gia tic kĹrtec tou empìrou. Me èna tètoio termatikì, o èmporoc mporeÐ na dèqetai arketĹ diaforetikĹ hlektronikĹ portofìlia me mÐa mìno suskeuă.

’Ena termatikì eÐnai apì mìno tou ènac upologistăc, me epexergastă kai mnămh. Sămera, èna termatikì plhrwmÿn uyhlăc poiìthtac èqei tupikĹ ènan epexergastă 32 bit kai 1 Megabyte mnămh. MerikĹ termatikĹ mporoÔn epÐshc na programmatistoÔn se Java. Gia suntărhsh ă gia thn prosjăkh nèwn qarakthristikÿn sto termatikì, eÐnai suqnĹ aparaÐthto na fortÿsoume logismikì ă ananewmènec ekdìseic logismikoÔ se autèc tic suskeuèc. ’Ena tètoio fìrtwma ja allĹxei to sÔsthma, metĹ thn pistopoÐhsh. Gia autì, ja prèpei na upĹrqoun epiplèon mhqanismoÐ asfĹleiac se sunduasmì me thn pistopoÐhsh tou nèou kÿdika pou fortÿjhke.

2.3 Prwtìkolla epikoinwnÐac me èxupnec kĹrtec

H dunatìthta gia epikoinwnÐa proc tic dÔo pleurèc eÐnai proapaitoÔmeno gia ìlec tic allhlepidrĹseic metaxÔ mÐac èxupnhc kĹrtac kai enìc termatikoÔ. Wstìso, ìpwc eÐdame sthn enìthta 2.1.7, eÐnai diajèsimh mìno mÐa grammă epikoinwnÐac. Ta yhfiakĹ dedomèna antallĹssontai metaxÔ thc kĹrtac kai tou termatikoÔ mèsw autăc thc hlektrikăc sÔndeshc. AfoÔ mìno mÐa grammă upĹrqei, h kĹrta kai to termatikì ja prèpei na paÐrnoun seirĹ sthn apostolă twn dedomènwn; thn Ðdia ÿra h Ĺllh pleurĹ ja prèpei na leitourgeÐ wc paralăpthc. H enallassìmenh apostolă kai lăyh dedomènwn lègetai metĹdosh monăc kateÔjunshc (half-duplex). MÐa metĹdosh diplăc kateÔjunshc den ulopoieÐtai proc to parìn stic èxupnec kĹrtec. Wstìso, kajÿc oi perissìteroi epexergastèc gia èxupnec kĹrtec èqoun dÔo jÔrec eisìdou/exìdou kai dÔo apì tic oktÿ epafèc eÐnai desmeumènec gia mellontikă qrăsh, h metĹdosh diplăc kateÔjunshc ja eÐnai sÐgoura teqnikÿc dunată.

H epikoinwnÐa me thn kĹrta xekinĹ pĹnta apì to termatikì. H kĹrta apantĹ pĹnta se entolèc tou termatikoÔ, to opoÐo shmaÐnei ìti h kĹrta potè de stèlnei dedomèna qwrÐc exwterikă aÐthsh. Autì odhgeÐ se mÐa sqèsh afènthsklĹbou, ìpou to termatikì eÐnai o afènthc kai h kĹrta o sklĹboc.

2.3. PRWT§OKOLLA EPIKOINWN§IAS ME §EXUPNES K§ARTES 23

Sqăma 2.5: EpikoinwnÐa èxupnhc kĹrtac kai termatikoÔ katĹ to montèlo anaforĹc OSI

AfoÔ h kĹrta eisaqjeÐ se èna termatikì, oi epafèc thc katarqăn sundèontai mhqanikĹ me autèc tou termatikoÔ. Oi pènte energèc epafèc sth sunèqeia energopoioÔntai hlektrikĹ me ton trìpo pou perigrĹfetai sto prìtupo ISO 7816-3. Sth sunèqeia h kĹrta autìmata ekteleÐ th diadikasÐa ekkÐnhshc kai stèlnei èna ATR, Answer To Reset sto termatikì. To termatikì exetĹzei to ATR, sto opoÐo anafèrontai diĹforec leptomèreiec gia thn kĹrta kai th metĹdosh dedomènwn, kai sth sunèqeia stèlnei thn prÿth entolă. H kĹrta epexergĹzetai thn entolă kai parĹgei mÐa apĹnthsh, thn opoÐa stèlnei pÐsw sto termatikì. H diadikasÐa aută suneqÐzetai èwc ìtou h kĹrta apenergopoihjeÐ.

AnĹmesa sto ATR kai sthn prÿth entolă, to termatikì mporeÐ na steÐlei mÐa entolă Epilogăc TÔpou Prwtokìllou ( PTS, Protocol Type Selection). To termatikì mporeÐ na qrhsimopoiăsei autăn thn entolă, h opoÐa ìpwc kai h ATR, eÐnai anexĹrthth tou prwtokìllou metĹdoshc, gia na jèsei diĹforec paramètrouc epikoinwnÐac, ìpwc gia parĹdeigma thn taqÔthta epikoinwnÐac.

H sunolikă diadikasÐa metĹdoshc dedomènwn proc kai apì thn kĹrta mporeÐ na anaparastajeÐ qrhsimopoiÿntac to montèlo epipèdwn OSI. Autì diaqwrÐzei se epÐpeda ta hlektrikĹ sămata sthn epafă I/O, logikèc diadikasÐec sto pragmatikì prwtìkollo metĹdoshc kai sth sumperiforĹ twn efarmogÿn pou qrhsimopoioÔn autèc tic diadikasÐec. H sumperiforĹ kai allhlepÐdrash mèsa se autĹ allĹ kai anĹmesa sta diĹfora epÐpeda kajorÐzontai se diĹfora diejnă prìtupa, ìpwc gia parĹdeigma ta ISO 7816, pou èqoume anafèrei kai se prohgoÔmenec enìthtec. Oi sqèseic autèc shmeiÿnontai sto sqăma 2.5.

UpĹrqoun diĹforoi trìpoi me touc opoÐouc mporeÐ na ulopoihjeÐ h epikoinwnÐa me thn kĹrta. UpĹrqoun epÐshc arketèc diaforetikèc diadikasÐec gia ton epanasugqronismì thc epikoinwnÐac, an upĹrxei kĹpoia diataraqă. H akribăc ulopoÐhsh twn entolÿn, oi antÐstoiqec apantăseic kai oi diadikasÐec pou qrhsimopoioÔntai se perÐptwsh pou sumbeÐ kĹpoio lĹjoc kajorÐzontai upì th morfă twn {prwtokìllwn metĹdoshc}. UpĹrqoun sunolikĹ 15 protupopoihmèna prwtìkolla metĹdoshc. Ta prwtìkolla autĹ shmeiÿnontai me

24 KEF§ALAIO 2. UP§OBAJRO

T= (apì to agglikì: Transmission protocol) kai èna seiriakì arijmì, ìpwc sunoyÐzetai ston pÐnaka 2.1. DÔo apì autĹ ta prwtìkolla kuriarqoÔn se

Prwtìkollo QarakthristikĹ metĹdoshc T=0 AsÔgqrono, monăc kateÔjunshc, prosarmosmèno se byte, ISO 7816-3 T=1 AsÔgqrono, monăc kateÔjunshc, prosarmosmèno se pakèto, ISO 7816-3 Ammendum 1 T=2 AsÔgqrono, diplăc kateÔjunshc, prosarmosmèno se pakèto, ISO 10536-4 T=3 Diplăc kateÔjunshc, den èqei oristeÐ akìmh T=4 AsÔgqrono, monăc kateÔjunshc, prosarmosmèno se byte, epèktash tou T=0, den èqei oristeÐ akìmh T=5–T=13 Desmeumèna gia mellontikoÔc orismoÔc T=14 Gia ejnikèc leitourgÐec, den perilambĹnetai sto prìtupo ISO T=15 Desmeumèna gia mellontikoÔc orismoÔc

PÐnakac 2.1: Protupopoihmèna prwtìkolla metĹdoshc katĹ ISO

qrăsh pagkosmÐwc, to T=0 kai to T=1. To T=2 brÐsketai upì melèth kai ja eÐnai diajèsimo se lÐga qrìnia wc diejnèc prìtupo. Sth GermanÐa, èna trÐto prwtìkollo, to T=14 qrhsimopoieÐtai gia ta eurèwc diajèsima kartothlèfwna. Epiprìsjeta twn teqnikĹ polÔplokwn prwtokìllwn metĹdoshc gia èxupnec kĹrtec, upĹrqei èna epiplèon sÔnolo polÔ aplÿn sÔgqronwn prwtokìllwn gia kĹrtec mnămhc. Sunăjwc qrhsimopoioÔntai stic thlekĹrtec, stic kĹrtec asfĹleiac ugeÐac kai se parìmoiec efarmogèc. Wstìso den èqoun mhqanismoÔc diìrjwshc lajÿn kai basÐzontai se logikă enswmatwmènh sto oloklhrwmèno kÔklwma (hard-wired logic).

2.3.1 SÔgqronh metĹdosh dedomènwn

H sÔgqronh metĹdosh dedomènwn de qrhsimopoieÐtai se èxupnec kĹrtec me mikroepexergastă. Wstìso, eÐnai h sunăjhc diadikasÐa gia tic kĹrtec mnămhc. Oi kĹrtec mnămhc qrhsimopoioÔntai se megĹlec posìthtec wc proplhrwmèno hlektronikì portofìli, gia parĹdeigma sta kartothlèfwna.

Stic kĹrtec mnămhc h sÔgqronh metĹdosh dedomènwn eÐnai stenĹ sundedemènh me to ulikì tou oloklhrwmènou kuklÿmatoc kai eÐnai sqediasmènh ÿste na eÐnai ìso to dunatì aploÔsterh. Den upĹrqei diaqwrismìc epipèdwn sto prwtìkollo metĹdoshc, oÔte logikă dieujunsiodìthsh. ’Etsi h efarmogă sto termatikì prèpei na prospelĹsei apeujeÐac tic dieujÔnseic mnămhc tou oloklhrwmènou. To prwtìkollo epitrèpei na prospelastoÔn ta dedomèna thc mnămhc me fusikèc dieujÔnseic kajÿc kai na diabastoÔn ă na grafoÔn. Autì

2.3. PRWT§OKOLLA EPIKOINWN§IAS ME §EXUPNES K§ARTES 25

shmaÐnei ìti h pragmatikă diadikasÐa metaforĹc dedomènwn sumperilambĹnei epÐshc tic leitourgÐec dieujunsiodìthshc kai diaqeÐrishc thc mnămhc.

Den upĹrqei epÐshc diadikasÐa gia thn anÐqneush kai diìrjwsh lajÿn katĹ th diĹrkeia thc metĹdoshc; ja prèpei wstìso na shmeiÿsoume ìti tètoia lĹjh sumbaÐnoun arketĹ spĹnia. An pĹrauta h efarmogă tou termatikoÔ aniqneÔsei kĹpoio lĹjoc metĹdoshc, ja prèpei na xanadiabĹsei th sqetikă perioqă thc mnămhc thc kĹrtac. ’Oloi autoÐ oi periorismoÐ ufÐstantai ÿste na epitrèpetai h metĹdosh dedomènwn metaxÔ thc kĹrtac kai tou termatikoÔ me uyhloÔc rujmoÔc kai qrhsimopoiÿntac mìno èna mikrì mèroc logikăc se ulikì (logic hardware).

AfoÔ h sÔgqronh metĹdosh dedomènwn qrhsimopoieÐtai mìno gia na eÐnai ìso to dunatì pio aplă h metĹdosh dedomènwn, h, sqedìn anapìfeukth, sunèpeia eÐnai h isqură exĹrthsh apì to ulikì. Autì shmaÐnei ìti ta sÔgqrona prwtìkolla metĹdoshc den eÐnai omoiìmorfa kai merikèc forèc diafèroun shmantikĹ apì oloklhrwmèno se oloklhrwmèno. Mìno to ATR eÐnai protupopoihmèno. ’Ena termatikì to opoÐo ja prèpei na epikoinwneÐ me diĹforouc tÔpouc kartÿn mnămhc ja prèpei na sumperilambĹnei diĹforec ulopoiăseic sÔgqronwn prwtokìllwn metĹdoshc.

O akribăc orismìc thc metĹdoshc dedomènwn pou qrhsimopoieÐtai stic kĹrtec mnămhc eÐnai {seiriakă metĹdosh dedomènwn sÔgqrona me to rolìi}. Autì xekĹjara fanerÿnei tic basikèc sunjăkec pou efarmìzontai se autoÔ tou tÔpou thn epikoinwnÐa. ’Opwc kai stic asÔgqronec epikoinwnÐec, ta dedomèna stèlnontai anĹmesa sthn kĹrta kai to termatikì seiriakĹ, dhladă bit proc bit. Wstìso, ta bit stèlnontai sÔgqrona me èna bohjhtikì săma palmoÔ rologioÔ. Me ton trìpo autì h metaforĹ plhroforÐac arqăc kai tèlouc metĹdoshc eÐnai perittă.

Sthn perÐptwsh mÐac aplăc kĹrtac mnămhc, den upĹrqei epÐshc plhroforÐa anÐqneushc lĹjouc, to opoÐo shmaÐnei ìti de stèlnetai bit isotimÐac ă kĹpoio Ĺjroisma isotimÐac (checksum). H mikră pijanìthta sfalmĹtwn sth metĹdosh ofeÐletai sto polÔ mikrì rujmì rologioÔ, o opoÐoc eÐnai metaxÔ 10 kHz kai 100 kHz. AfoÔ èna bit stèlnetai se kĹje kÔklo rologioÔ, ènac rujmìc rologioÔ 20 kHz orÐzei èna rujmì metĹdoshc 20 kbit/s. O ousiastikìc rujmìc eÐnai wstìso mikrìteroc gia tic kĹrtec mnămhc, kajÿc ja prèpei na stèlnetai epiplèon plhroforÐa dieujunsiodìthshc.

H sqèsh afènth-sklĹbou eÐnai isqurìterh stic kĹrtec mnămhc apì ìti stic èxupnec kĹrtec. Gia parĹdeigma, to termatikì elègqei plărwc th fusikă dieujunsiodìthsh thc mnămhc. H kĹrta mporeÐ mìno na empodÐsei sugkekrimènec, olìklhrec perioqèc apì to na diagrafoÔn. Autì elègqetai apì logikă hard-wired, h opoÐa brÐsketai {mprostĹ} apì th mnămh. H logikă aută diaqeirÐzetai epÐshc thn polÔ aplă diadikasÐa metĹdoshc dedomènwn.

26 KEF§ALAIO 2. UP§OBAJRO

Sqăma 2.6: Domă enìc mhnÔmatoc tou prwtokìllou T=0

2.3.2 AsÔgqronh metĹdosh dedomènwn - To prwtìkollo T=0

To prwtìkollo autì qrhsimopoiăjhke gia prÿth forĹ sth GallÐa, katĹ th diĹrkeia thc anĹptuxhc twn èxupnwn kartÿn (pb. enìthta 2.1.2) kai ătan epÐshc to prÿto prwtìkollo pou protupopoiăjhke diejnÿc. Dhmiourgăjhke sta prÿta qrìnia thc teqnologÐac twn èxupnwn kartÿn kai ètsi eÐnai sqediasmèno gia elĹqisth qrăsh mnămhc kai mègisth aplìthta. To prwtìkollo autì qrhsimopoieÐtai pagkosmÐwc sto sÔsthma GSM kai katĹ sunèpeia eÐnai to plèon dhmofilèc anĹmesa anĹmesa se ìla ta prwtìkolla èxupnwn kartÿn. To prwtìkollo T=0 protupopoieÐtai sto ISO 7816-3. AntÐstoiqec sumbatèc prodiagrafèc perièqontai sta prìtupa GSM 11.11 kai EMV.

To prwtìkollo T=0 eÐnai prosarmosmèno se byte, to opoÐo shmaÐnei ìti h mikrìterh monĹda pou epexergĹzetai apì to prwtìkollo eÐnai èna byte. MÐa omĹda dedomènwn metĹdoshc perièqei mÐa epikefalÐda, h opoÐa sunÐstatai apì èna class byte, èna byte entolăc kai trÐa byte paramètrwn. H epikefalÐda mporeÐ na akoloujeÐtai apì èna proairetikì tmăma dedomènwn. To măkoc twn dedomènwn anafèretai sthn parĹmetro P 3. Aută shmeiÿnei eÐte to măkoc twn dedomènwn thc entolăc eÐte to anamenìmeno măkoc thc apantăsewc (sqăma 2.6).

Lìgw thc prosarmogăc tou prwtokìllou se byte, an aniqneuteÐ èna sfĹlma metĹdoshc, ja prèpei Ĺmesa na zhthjeÐ h epanametĹdosh tou esfalmènou byte. Se antÐjesh, ta prwtìkolla pou eÐnai prosarmosmèna se pakèta, apaitoÔn thn epanametĹdosh ìlou tou pakètou an sumbeÐ èna lĹjoc. H anÐqneush sfĹlmatoc sto prwtìkollo T=0 gÐnetai apokleistikĹ me thn prosjăkh enìc bit isotimÐac se kĹje byte. Sto sqăma 2.7 faÐnetai h metĹdosh enìc byte dedomènwn qrhsimopoiÿntac to prwtìkollo T=0. O qrìnoc guard qrhsimopoieÐtai ÿste na xeqwrÐzoun metaxÔ touc ta diĹfora byte katĹ th metĹdosh. Autì parèqei tìso ston apostolèa, ìso kai ston paralăpth, epiplèon qrìno ÿste na ektelèsoun tic leitourgÐec tou prwtokìllou.

2.3.3 AsÔgqronh metĹdosh dedomènwn - To prwtìkollo T=1

To prwtìkollo metĹdoshc T=1 eÐnai èna asÔgqrono prwtìkollo metĹdoshc monăc kateÔjunshc gia èxupnec kĹrtec. BasÐzetai sto diejnèc prìtupo ISO 7816-3. To prìtupo EMV eÐnai epÐshc sqetikì me to prwtìkollo. To prwtìkollo T=1 eÐnai prosarmosmèno se pakèta. Autì shmaÐnei ìti èna

2.3. PRWT§OKOLLA EPIKOINWN§IAS ME §EXUPNES K§ARTES 27

Sqăma 2.7: MetaforĹ enìc byte me to prwtìkollo T=0

pakèto eÐnai h mikrìterh monĹda dedomènwn h opoÐa mporeÐ na metadojeÐ anĹmesa sthn kĹrta kai to termatikì.

To prwtìkollo autì qarakthrÐzetai apì thn austhră diĹkrish epipèdwn kai mporeÐ na taxinomhjeÐ sto montèlo anaforĹc OSI wc prwtìkollo epipèdou sÔndeshc dedomènwn (data link layer). Se autì to plaÐsio, h diĹkrish twn epipèdwn shmaÐnei ìti ta dedomèna pou apeujÔnontai se uyhlìtera epÐpeda, ìpwc gia parĹdeigma to epÐpedo efarmogăc, mporoÔn na epexergastoÔn diĹfana apì to epÐpedo sÔndeshc dedomènwn. Den eÐnai aparaÐthto gia ta epÐpeda ektìc apì autì gia to opoÐo anafèrontai ta dedomèna na diermhneÔsoun ă na allĹxoun ta perieqìmena twn metaferìmenwn dedomènwn.

H asfalăc antallagă mhnumĹtwn eidikìtera, apaiteÐ austhră proskìllhsh sth diĹkrish twn epipèdwn. Mìno tìte mporoÔn ta kruptografhmèna dedomèna tou qrăsth na perĹsoun anĹmesa stic diepafèc twn epipèdwn qwrÐc na apaitoÔntai perÐplokec mèjodoi kai teqnĹsmata. To prwtìkollo T=1 eÐnai to mìno diejnèc prwtìkollo gia èxupnec kĹrtec aută th stigmă, to opoÐo epitrèpei thn asfală metĹdosh dedomènwn se ìlec tic parallagèc, qwrÐc kĹpoio prìblhma ă sumbibasmoÔc. ParenjetikĹ anafèroume ìti to prwtìkollo T=1 den periorÐzetai mìno gia epikoinwnÐec èxupnwn kartÿn me termatikĹ. QrhsimopoieÐtai apì pollĹ termatikĹ gia na antallĹssoun qrăsima dedomèna kai dedomèna elègqou me touc upologistèc, me touc opoÐouc eÐnai sundedemèna.

2.3.4 Domă mhnumĹtwn: APDU

H antallagă dedomènwn metaxÔ tou on-card tmămatoc mÐac efarmogăc èxupnhc kĹrtac kai tou off-card tmămatoc, gÐnetai me th qrăsh twn AP- DU. O ìroc APDU eÐnai to akrwnÔmio gia to {Application Protocol Data Unit}. AnaparistĹ mÐa diejnÿc protupopoihmènh monĹda dedomènwn sto epÐpedo efarmogăc, to opoÐo eÐnai to epÐpedo 7 sto montèlo anaforĹc OSI. To epÐpedo autì eÐnai akribÿc pĹnw apì to epÐpedo metĹdoshc stic èxupnec kĹrtec (pb. sqăma 2.5).

GÐnetai ènac diaqwrismìc anĹmesa se entolèc APDU, oi opoÐec anapa-

28 KEF§ALAIO 2. UP§OBAJRO

Sqăma 2.8: H domă mÐac entolăc APDU

ristoÔn entolèc proc thn kĹrta, kai apantăseic APDU, oi opoÐec eÐnai oi apantăseic thc kĹrtac se autèc tic entolèc. AploÔstera, èna APDU eÐnai katĹ kĹpoio trìpo èna koutÐ pou perièqei eÐte mÐa plărh entolă proc thn kĹrta ă mÐa plărh apĹnthsh apì thn kĹrta. Ta APDU metafèrontai apì to prwtìkollo metĹdoshc diĹfana, dhladă qwrÐc na allaqjoÔn ă diermhneujoÔn.

Ta APDU pou eÐnai sumbatĹ me to prìtupo ISO 7816-4 eÐnai sqediasmèna na eÐnai anexĹrthta apì to prwtìkollo metĹdoshc. To perièqomeno kai h morfă enìc APDU loipìn prèpei na mhn allĹzei ìtan qrhsimopoieÐtai èna diaforetikì prwtìkollo metĹdoshc. Autì isqÔei katĹ kÔrio lìgo gia ta dÔo protupopoihmèna prwtìkolla pou exetĹsame parapĹnw, ta T=0 kai T=1. H apaÐthsh gia anexarthsÐa apì to prwtìkollo ephrèase to sqediasmì twn APDU, afoÔ ja prèpei na eÐnai dunatì na metadojoÔn diĹfana qrhsimopoiÿntac tìso to prosarmosmèno se byte prwtìkollo T=0, ìso kai to prosarmosmèno se pakèto prwtìkollo T=1.

H domă mÐac entolăc APDU

MÐa entolă APDU apoteleÐtai apì mÐa epikefalÐda kai èna sÿma, ìpwc faÐnetai sto sqăma 2.8 To sÿma mporeÐ na eÐnai metablhtoÔ măkouc ă kai na leÐpei teleÐwc, an to antÐstoiqo pedÐo dedomènwn eÐnai kenì.

H epikefalÐda apoteleÐtai apì tèssera stoiqeÐa, ta opoÐa eÐnai to class byte, CLA, to instruction byte, INS kai dÔo byte paramètrwn, P1 kai P2. To CLA qrhsimopoieÐtai akìmh kai sămera gia na anagnwrÐzetai oi efarmogèc kai to sÔnolo entolÿn touc. Gia parĹdeigma, to GSM qrhsimopoieÐ to CLA=A0, enÿ to CLA=8X qrhsimopoieÐtai kÔria apì etaireÐec gia idiwtikă qrăsh. To CLA=0X eÐnai desmeumèno gia entolèc sumbatèc me to prìtupo ISO.

To INS qrhsimopoieÐtai gia na kwdikopoihjeÐ h pragmatikă entolă proc thn kĹrta. Sqedìn ìloi oi sunduasmoÐ eÐnai epitreptoÐ gia thn timă autoÔ tou byte, me ton periorismì ìti qrhsimopoioÔntai mìno Ĺrtioi. O periorismìc autìc prokÔptei apì mÐa leptomèreia tou prwtokìllou metĹdoshc T=0.

Ta dÔo byte paramètrwn qrhsimopoioÔntai kurÐwc gia na parèqoun perissìterec plhroforÐec gia th sugkekrimènh entolă pou epilèqjhke me to INS. Gia parĹdeigma, qrhsimopoioÔntai gia na epilèxoume tic diĹforec epilogèc gia thn entolă SELECT FILE ă gia na orisjeÐ to offset gia thn entolă READ

BINARY.

2.3. PRWT§OKOLLA EPIKOINWN§IAS ME §EXUPNES K§ARTES 29

Sqăma 2.9: Oi tèsseric dunatèc periptÿseic entolăc APDU

To sÿma, to opoÐo mporeÐ na paralhfjeÐ me mÐa exaÐresh, eÐnai to deÔtero tmăma mÐac entolăc APDU. To sÿma exuphreteÐ diplì rìlo. Prÿta, orÐzei to mègejoc twn dedomènwn pou stèlnontai sthn kĹrta (to pedÐo Lc, Length command) kai to mègejoc twn dedomènwn pou prèpei na steÐlei h kĹrta wc apĹnthsh (to pedÐo Le, Length executed). DeÔteron, perièqei ta dedomèna pou sundèontai me th sugkekrimènh entolă pou stèlnetai sthn kĹrta. An h timă tou pedÐou Le eÐnai mhdèn, to termatikì anamènei ìti h kĹrta ja steÐlei to mègisto arijmì dedomènwn pou eÐnai diajèsima gia th sugkekrimènh entolă. Aută eÐnai h mình exaÐresh sthn arijmhtikă ermhneÐa tou pedÐou măkouc.

Ta diĹfora mèrh mÐac entolăc APDU mporoÔn na sunduastoÔn gia na parĹgoun tèsseric dunatoÔc tÔpouc entolăc APDU pou problèpei to prìtupo ISO 7816-4, ìpwc faÐnetai sto sqăma 2.9.

H domă mÐac apĹnthshc APDU

H apĹnthsh APDU, h opoÐa stèlnetai apì thn kĹrta wc apĹnthsh se mÐa entolă APDU, apoteleÐtai apì èna proairetikì sÿma kai èna upoqrewtikì trailer, ìpwc faÐnetai sto sqăma 2.10. To sÿma apoteleÐtai apì to pedÐo dedomènwn, to mègejoc tou opoÐou kajorÐzetai apì to pedÐo Le thc antÐstoiqhc entolăc APDU. To mègejoc tou pedÐou dedomènwn mporeÐ na eÐnai mhdèn, anexĹrthta apì thn timă pou èqei oristeÐ sthn entolă APDU, an h èxupnh kĹrta teleÐwse thn epexergasÐa thc entolăc lìgw kĹpoiou sfĹlmatoc ă lĹjoc paramètrwn. Autì shmeiÿnetai me tic dÔo lèxeic katĹstashc, SW1 kai SW2 tou trailer.

H kĹrta prèpei na steÐlei pĹnta èna trailer wc apĹnthsh se mÐa entolă. Ta

30 KEF§ALAIO 2. UP§OBAJRO

Sqăma 2.10: H domă thc apĹnthshc APDU

dÔo byte SW1, SW2, ta opoÐa epÐshc kaloÔntai return code, kwdikopoioÔn thn apĹnthsh thc entolăc. Gia parĹdeigma, o kwdikìc 0x9000 shmaÐnei ìti h entolă ektelèsthke ex oloklărou kai epituqÿc. Ja prèpei na shmeiwjeÐ ìti parĹ to gegonìc ìti upĹrqei to prìtupo gia touc kwdikoÔc autoÔc, pollèc efarmogèc qrhsimopoioÔn asÔmbatouc kwdikoÔc. H mình exaÐresh eÐnai o kwdikìc 0x9000, o opoÐoc sqedìn kajolikĹ shmaÐnei epituqă ektèlesh. Se kĹje Ĺllh perÐptwsh eÐnai aparaÐthto na sumbouleujeÐ kaneÐc tic prodiagrafèc thc kĹrtac gia thn akribă ermhneÐa tou kwdikoÔ.

2.4 Sustămata me èxupnec kĹrtec

KleÐnontac thn anaforĹ mac sthn teqnologÐa twn èxupnwn kartÿn, ja parousiĹsoume orismènec qarakthristikĹ sustămata kai emporikĹ proðìnta ìpou qrhsimopoioÔntai oi èxupnec kĹrtec. O katĹlogoc se kamÐa perÐptwsh den eÐnai plărhc; skopìc mac eÐnai na katadeÐxoume to eÔroc kai thn poikilÐa twn susthmĹtwn ìpou mporoÔn na qrhsimopoihjoÔn oi èxupnec kĹrtec.

2.4.1 HlektronikĹ portofìlia

Ta pio uposqìmena sustămata gia hlektronikì qrăma basÐzontai se èxupnec kĹrtec. Ta perissìtera sustămata plhrwmÿn eÐte qrhsimopoioÔn ădh èxupnec kĹrtec eÐte èqoun anakoinÿsei sqèdia gia autèc sto Ĺmeso mèllon. Gia lìgouc asfaleÐac, oi plhrwmèc me pistwtikèc kĹrtec apaitoÔn sămera sunallagèc on-line. H diatărhsh mÐac mìnimhc sÔndeshc on-line ă h dhmiourgÐa mÐac gia kĹje sunallagă emperièqei kìsth, ta opoÐa mporeÐ na eÐnai polÔ akribĹ gia thn plhrwmă gia mikrĹ posĹ (suqnĹ anaferìmena wc {mikroplhrwmèc} ). Gia thn plhrwmă mikrÿn posÿn, ta sustămata portofolioÔ basismèna se èxupnec kĹrtec parèqoun mÐa asfală, axiìpisth kai fjhnă lÔsh. Oi kĹrtec hlektronikoÔ portofolioÔ eÐnai epÐshc mÐa elkustikă enallaktikă idèa gia metrhtĹ se perioqèc ìpou h diaqeÐrish metrhtÿn (kÔria kermĹtwn) eÐnai mÐa akribă ergasÐa, ìpwc gia parĹdeigma stouc autìmatouc pwlhtèc.

Wc èna hlektronikì portofìli, h èxupnh kĹrta apojhkeÔei to pragmatikì upìloipo. Gia na apotrèyei qeirismì tou upoloÐpou qwrÐc exousiodìthsh, h èxupnh kĹrta apaiteÐ tautopoÐhsh twn entolÿn. H aÔxhsh kai meÐwsh tou upoloÐpou asfalÐzetai me th qrăsh dÔo diaforetikÿn kruptografikÿn kleidiÿn. Gia na fortwjoÔn qrămata sthn kĹrta apaiteÐtai èna trÐto kleidÐ, to opoÐo sunăjwc anăkei sthn trĹpeza.

2.4. SUST§HMATA ME §EXUPNES K§ARTES 31

Gia na afairejoÔn qrămata apì thn kĹrta kai na metaferjoÔn sto logariasmì tou empìrou, kai pĹli èna kleidÐ apaiteÐtai. To termatikì tou empìrou èqei autì to kleidÐ, to opoÐo brÐsketai apojhkeumèno se èna asfalèc mèroc, to opoÐo lègetai ’Arjrwma AsfaloÔc Prìsbashc (SAM, Security Access Module). Autì to Ĺrjrwma eÐnai sunăjwc mÐa deÔterh èxupnh kĹrta, h opoÐa brÐsketai monÐmwc sto termatikì. AutoÐ oi mhqanismoÐ asfaleÐac apotrèpoun thn aÔxhsh ă th meÐwsh tou upoloÐpou mÐac kĹrtac-hlektronikì portofìli apì mh exousiodothmèna Ĺtoma.

Aută th stigmă upĹrqoun pĹnw apì 40 diaforetikĹ hlektronikĹ portofìlia pou qrhsimopoioÔntai se dokimastikèc efarmogèc. MerikĹ apì ta plèon gnwstĹ parajètontai ston pÐnaka 2.2. Oi kĹrtec eÐnai ègkurec gia èna sÔsthma mìno kai de mporoÔn na qrhsimopoihjoÔn gia plhrwmèc se èna Ĺllo sÔsthma. Autì de bohjĹ thn elkustikìthta twn hlektronikÿn portofoliÿn, an oi kĹrtec enìc sustămatoc eÐnai apodektèc mìno se mÐa qÿra. EidikĹ me thn eisagwgă tou eurÿ se pollèc eurwpaðkèc qÿrec, oi katanalwtèc polÔ dÔskola ja protimoÔn mÐa sullogă apì asÔmbata hlektronikĹ portofìlia gia na plhrÿnoun me èna eniaÐo nìmisma.

MÐa nèa prwtoboulÐa, to Common Electronic Purse Specification (CEPS), èqei xekinăsei gia na parousiĹsei mÐa koină arqitektonikă gia èna kajolikì sÔsthma apì sumbatĹ allĹ anexĹrthta sustămata hlektronikÿn portofoliÿn. Aută th stigmă summetèqoun organismoÐ apì 22 qÿrec, oi opoÐoi antiproswpeÔoun pĹnw apì to 90% twn susthmĹtwn hlektronikÿn portofoliÿn pagkosmÐwc.

’Onoma Qÿra Kataskeuastăc KĹrtec sustămatoc sustămatoc (ekatommÔria) Cash ElbetÐa Proton 2.9 Chipper OllandÐa KPN 10.0 Chipknip OllandÐa Ollandikèc trĹpezec 9.0 Danmont DanÐa PBS Danmont 0.9 GeldKarte GermanÐa ZKA 50.0 Mondex 49 qÿrec Mondex 1.0 Proton 15 qÿrec Banksys/Proton World 30.0 Quick AustrÐa Austria Card 5.0 Visa Cash 19 qÿrec Visa 8.0

PÐnakac 2.2: Sustămata hlektronikÿn portofoliÿn

2.4.2 TautopoÐhsh kai asfalăc prìsbash

’Ena epanalambanìmeno jèma sthn epoqă twn nèwn teqnologiÿn eÐnai h prìklhsh gia thn orjă anagnÿrish enìc prosÿpou se ènan upologistă, se mÐa sÔnodo epikoinwnÐac ă sto rìlo tou apostolèa enìc mhnÔmatoc. H èxupnh

32 KEF§ALAIO 2. UP§OBAJRO

kĹrta èqei èna shmantikì rìlo wc mÐa asfală suskeuă, h opoÐa parèqei dunatìthtec kruptografÐac.

H pio koină enallaktikă lÔsh se sqămata pou basÐzontai se èxupnec kĹrtec eÐnai h qrăsh sunjhmatikÿn lèxewn ă frĹsewn. Ta sunjhmatikĹ ìmwc mporoÔn na upoklapoÔn ă na moirastoÔn eleÔjera. Gia to lìgo autì, pollèc etaireÐec exetĹzoun sqămata pou basÐzontai se èxupnec kĹrtec ă biometrikèc mejìdouc. Sth sunèqeia kĹnoume mÐa mikră perÐlhyh thc anagnÿrishc me qrăsh èxupnwn kartÿn.

Sunăjwc h èxupnh kĹrta apaiteÐ h Ðdia thn tautopoÐhsh tou katìqou thc me èna sunjhmatikì. Autì anafèretai merikèc forèc wc tautopoÐhsh {dÔo paragìntwn}, giatÐ sunduĹzei {kĹti pou èqeic} `thn èxupnh kĹrta` me {kĹti pou xèreic} `to sunjhmatikì pou qreiĹzetai gia na qrhsimopoihjeÐ h kĹrta. H tautopoÐhsh dÔo paragìntwn mporeÐ na prosfèrei èna uyhlìtero epÐpedo asfĹleiac apì ìti h tautopoÐhsh me sunjhmatikì ă me mÐa suskeuă apì mình thc.

Prìsbash se stajmoÔc ergasÐac

O pio sunhjismènoc trìpoc gia thn asfĹlish thc prìsbashc se èna stajmì ergasÐac eÐnai h tautopoÐhsh tou qrăsth, protoÔ ekkinăsei mÐa sunedrÐa qrăsth (user session). MerikĹ sustămata den ekkinoÔn oÔte to leitourgikì sÔsthma, an den prohghjeÐ tautopoÐhsh. Kai oi dÔo parallagèc mporoÔn na sunduastoÔn me mÐa epiplèon leitourgÐa, h opoÐa kleidÿnei th sunedrÐa metĹ apì èna orismèno qrìno qwrÐc drasthriìthta kai sth sunèqeia apaiteÐ tautopoÐhsh gia na suneqisteÐ h sunedrÐa.

Gia ta dhmofilă leitourgikĹ sustămata, ìpwc diĹforec parallagèc tou UNIX kai to Microsoft Windows NT, upĹrqoun pollĹ proðìnta sthn agorĹ pou parèqoun asfală prìsbash sto stajmì ergasÐac basismènh se èxupnec kĹrtec. Sta perissìtera apì autĹ ta proðìnta, h tautopoÐhsh me èxupnh kĹrta qrhsimopoieÐ klassikoÔc kruptografikoÔc mhqanismoÔc. Oi kruptografikoÐ upologismoÐ gÐnontai apì thn èxupnh kĹrta, h opoÐa diathreÐ eswterikĹ tic mustikèc plhroforÐec pou apaitoÔntai gia thn tautopoÐhsh. Oi kruptografikoÐ mhqanismoÐ eÐnai to antikeÐmeno thc epìmenhc enìthtac.

Login se dÐktua kai exuphrètec

H tautopoÐhsh apaiteÐtai gia na ergasteÐ kaneÐc se èna apomakrusmèno exuphrèth, gia na prospelĹsei ta dedomèna enìc exuphrèth ă gia na qrhsimopoiăsei èna idiwtikì dÐktuo. EÐnai profanèc ìti ìso pio asfaleÐc eÐnai oi mhqanismoÐ tautopoÐhshc, tìso pio prostateumèna ja eÐnai ta dedomèna, oi exuphrètec kai ta idiwtikĹ dÐktua. Se ìlec autèc tic periptÿseic, h tautopoÐhsh sunăjwc basÐzetai se èna prwtìkollo prìklhshc-apĹnthshc (challengeresponse protocol) me asÔmmetra kleidiĹ.

2.4. SUST§HMATA ME §EXUPNES K§ARTES 33

H tautopoÐhsh mporeÐ na gÐnei proc dÔo pleurèc. EÐte o exuphrèthc prèpei na apodeÐxei thn tautìthta tou ston pelĹth, eÐte o pelĹthc prèpei na apodeÐxei thn tautìthta tou ston exuphrèth ă kai ta dÔo. Gia autì, eÐte o exuphrèthc, eÐte o pelĹthc ă kai oi dÔo ja prèpei na kratoÔn me asfĹleia èna idiwtikì kleidÐ. Gia ta kleidiĹ tou pelĹth, h forhtă èxupnh kĹrta eÐnai idanikì mèso. MporeÐ me asfĹleia na apojhkeÔsei to idiwtikì kleidÐ kai na ektelèsei kruptografikoÔc algorÐjmouc me autì.

O exuphrèthc mporeÐ epÐshc na qrhsimopoiăsei mÐa èxupnh kĹrta gia to idiwtikì kleidÐ. Wstìso, èna apì ta pleonektămata thc èxupnhc kĹrtac eÐnai h forhtìthtĹ thc, to opoÐo den eÐnai jèma gia touc exuphrètec. Gia to lìgo autì, eÐnai sÔnhjec na qrhsimopoioÔntai Ĺllec kruptografikèc suskeuèc stouc exuphrètec.

2.4.3 Yhfiakèc upografèc

’Otan agorĹsoume kĹpoia agajĹ ă uphresÐec, prèpei suqnĹ na upogrĹyoume èna sumbìlaio sto qartÐ gia na epibebaiÿsoume ìti ìntwc kĹname th sugkekrimènh paraggelÐa kai ìti desmeuìmaste na thn exoflăsoume. An kĹnoume thn Ðdia sumfwnÐa mèsw diktÔou, qreiazìmaste to hlektronikì isodÔnamo thc upografăc se èna qartÐ, dhladă mÐa yhfiakă upografă. MÐa tètoia upografă ja prèpei na egguĹtai ìti to prìswpo pou thn parĹgei de mporeÐ na arnhjeÐ sth sunèqeia thn paraggelÐa ă th dălwsă tou.

Oi diĹforec mèjodoi gia yhfiakèc upografèc basÐzontai se èna zeÔgoc asÔmmetrwn kleidiÿn. H ontìthta pou dhmiourgeÐ thn upografă èqei èna idiwtikì kleidÐ, to opoÐo de mporeÐ na prospelasteÐ ă qrhsimopoihjeÐ apì opoiodăpote Ĺllo. ’Ena deÔtero kleidÐ, to opoÐo antistoiqÐzetai me to idiwtikì kleidÐ eÐnai dhmìsia gnwstì. Autì to kleidÐ kaleÐtai dhmìsio kleidÐ. O monadikìc kĹtoqoc tou idiwtikoÔ kleidioÔ eÐnai o mìnoc pou mporeÐ na upogrĹyei mÐa paraggelÐa ă mÐa dălwsh, enÿ opoiosdăpote mporeÐ na elègxei thn upografă, qrhsimopoiÿntac to antÐstoiqo dhmìsio kleidÐ.

Stic mèrec mac oi hlektronikèc upografèc eÐnai polÔ dhmofileÐc, kajÿc mporoÔn na epitaqÔnoun shmantikĹ tic diadikasÐec sto hlektronikì empìrio. EÐnai loipìn jèma prÿthc proteraiìthtac na paramènei to idiwtikì kleidÐ pragmatikĹ idiwtikì. An kĹpoioc mporoÔse na antigrĹyei to idiwtikì kleidÐ kĹpoiou Ĺllou, h yhfiakă upografă de ja antistoiqoÔse monadikĹ ston idioktăth tou kleidioÔ. Gia autì, to idiwtikì kleidÐ prèpei na apojhkeÔetai se èna polÔ asfalèc mèroc, ìpou kaneÐc de ja mporoÔse na to antigrĹyei kai mìno o idioktăthc tou ja mporoÔse na to qrhsimopoieÐ.

Ta plèon asfală mèrh gia na apojhkeÔoume tètoiec plhroforÐec eÐnai mÐa kruptografikă monĹda ulikoÔ, h opoÐa suqnĹ kaleÐtai {cryptographic token}. H èxupnh kĹrta mporeÐ na jewrhjeÐ h pio bolikă kai forhtă tètoia monĹda. Oi montèrnec èxupnec kĹrtec mporoÔn na parĹgoun thn yhfiakă upografă mèsa sthn kĹrta. ParĹllhla, den parèqoun kĹpoia sunĹrthsh gia na exaqjeÐ to mustikì kleidÐ twn upografÿn ston èxw kìsmo. H nomojesÐa se merikèc

34 KEF§ALAIO 2. UP§OBAJRO

eurwpaðkèc qÿrec apaiteÐ ìti to kleidÐ thc upografăc ja parĹgetai mèsa sthn kĹrta. To gegonìc autì, se sunduasmì me to ìti to kleidÐ de mporeÐ na exaqjeÐ apì thn kĹrta, kĹnei arketĹ apÐjanh thn Ôparxh enìc deÔterou antigrĹfou tou kleidioÔ upografăc.

2.5 KruptologÐa

Sthn enìthta aută dÐnoume touc aparaÐthtouc orismoÔc apì thn epistămh thc kruptologÐac. ParousiĹzoume epÐshc tic basikèc arqèc twn algorÐjmwn kruptografÐac kai tèloc estiĹzoume sthn kruptanĹlush, ÿste sthn epìmenh enìthta na parousiĹsoume tic epijèseic plĹgiou kanalioÔ kai thn kruptanĹlush pou basÐzetai se aută.

2.5.1 OrismoÐ

H epistămh thc kruptologÐac asqoleÐtai me tic mustikèc, sugkalummènec ă kwdikopoihmènec epikoinwnÐec. H epistămh aută qwrÐzetai se dÔo klĹdouc, thn kruptografÐa kai thn kruptanĹlush.

Orismìc 1. H kruptografÐa eÐnai h tèqnh kai h epistămh pou asqoleÐtai me tic arqèc, ènnoiec kai mejìdouc pou kajistoÔn mÐa plhroforÐa akatanìhth kai pou anaktoÔn mÐa plhroforÐa apì mÐa akatanìhta kwdikopoihmènh morfă.

Orismìc 2. H kruptanĹlush eÐnai h tèqnh kai h epistămh pou asqoleÐtai me th melèth akatanìhta kwdikopoihmènwn mhnumĹtwn kai me tic leitourgÐec pou prèpei na ektelestoÔn ÿste na apoktăsoun nìhma autĹ ta mhnÔmata, qwrÐc th gnÿsh tou algìrijmou ă/kai tou kleidioÔ pou qrhsimopoiăjhke gia thn kwdikopoÐhsh se aută th morfă.

Apì thn epoqă tou KaÐsara, ìpou istorikĹ anafèretai to prÿto sÔsthma kruptografÐac, èwc tic mèrec mac, h kruptologÐa ătan mÐa tèqnh, thn opoÐa uphretoÔsan Ĺnjrwpoi pou epinooÔsan teqnikèc sugkekrimènou skopoÔ, gia na ikanopoiăsoun kai na parakĹmyoun tic sugkekrimènec apaităseic asfĹleiac pou tÐjontan kĹje forĹ. Ta teleutaÐa eÐkosi qrìnia parathreÐtai ìmwc mÐa metĹbash apì to qÿro thc tèqnhc sto qÿro thc epistămhc, me ènausma to èrgo tou Claude Shannon sth jemelÐwsh thc JewrÐac PlhroforÐac [50].

O stìqoc enìc sustămatoc kruptografÐac eÐnai h asfĹleia thc plhroforÐac pou diaqeirÐzetai. H asfĹleia thc plhroforÐac se èna sÔsthma kruptografÐac orÐzetai apì èna plaÐsio tessĹrwn basikÿn morfÿn: empisteutikìthta, akeraiìthta dedomènwn, tautopoÐhsh kai adunamÐa apokăruxhc:

1. H empisteutikìthta (confidentiality) eÐnai mÐa uphresÐa pou qrhsimopoieÐtai gia na diathrăsoume mÐa plhroforÐa makriĹ apì ìlouc ektìc apì ìsouc eÐnai exousiodothmènoi na thn prospelĹsoun. Oi agglikoÐ ìroi secrecy kai privacy eÐnai ìroi sunÿnumoi me thn empisteutikìthta

2.5. KRUPTOLOG§IA 35

kai qrhsimopoioÔntai suqnĹ ant’ autăc. UpĹrqoun poluĹrijmec proseggÐseic gia thn paroqă empisteutikìthtac, oi opoÐec ekteÐnontai apì fusikă prostasÐa èwc majhmatikoÔc algìrijmouc pou metatrèpoun ta dedomèna se akatanìhth morfă.

2. H akeraiìthta dedomènwn (data integrity) eÐnai mÐa uphresÐa pou estiĹzei sthn allagă twn dedomènwn qwrÐc exousiodìthsh. Gia na egguhjeÐ kaneÐc thn akeraiìthta twn dedomènwn, ja prèpei na èqei th dunatìthta na aniqneÔei parapoÐhsh twn dedomènwn apì mh exousiodothmèna mèrh. H parapoÐhsh twn dedomènwn perilambĹnei enèrgeiec ìpwc eisagwgă, diagrafă kai antikatĹstash.

3. H tautopoÐhsh (authentication) eÐnai mÐa uphresÐa pou sqetÐzetai me thn anagnÿrish. H leitourgÐa aută efarmìzetai tìso se ontìthtec ìso kai sthn Ðdia thn plhroforÐa. Se mÐa dimeră epikoinwnÐa, ja prèpei na anagnwrÐsei o ènac ton Ĺllon. Gia mÐa plhroforÐa pou paradÐdetai apì èna kanĹli epikoinwnÐac ja prèpei na tautopoihjeÐ gia parĹdeigma o apostolèac thc, h hmeromhnÐa kai ÿra apostolăc, to perieqìmeno twn dedomènwn ă ìti Ĺllo qreiĹzetai katĹ perÐptwsh.

4. H adunamÐa apokăruxhc (non-repudiation) eÐnai mÐa uphresÐa, h opoÐa empodÐzei mÐa ontìthta na arnhjeÐ prohgoÔmenec uposqèseic ă enèrgeiec. ’Otan dhmiourgoÔntai dienèxeic exaitÐac thc Ĺrnhshc mÐac ontìthtac ìti proèbh se sugkekrimènec enèrgeiec, ja prèpei na upĹrqei ènac trìpoc na epilujoÔn. Gia parĹdeigma, mÐa ontìthta mporeÐ na exousiodotăsei mÐa Ĺllh ontìthta gia thn agorĹ enìc agajoÔ kai sth sunèqeia na arnhjeÐ ìti èdwse autăn thn exousiodìthsh. MÐa diadikasÐa, h opoÐa perilambĹnei mÐa èmpisth trÐth ontìthta, apaiteÐtai se autăn thn perÐptwsh gia na lujeÐ h diènexh.

O jemèlioc stìqoc thc kruptografÐac eÐnai na estiĹsei eparkÿc se autèc tic tèsseric perioqèc, tìso sth jewrÐa, ìso kai sthn prĹxh. H kruptografÐa asqoleÐtai me thn parempìdish kai thn anÐqneush apatÿn kai Ĺllwn kakìboulwn prĹxewn. Ta ergaleÐa thc kruptografÐac qrhsimopoioÔntai gia na prostateÔoume thn plhroforÐa. ErgaleÐa kruptografÐac eÐnai gia parĹdeigma oi algìrijmoi kruptogrĹfhshc, oi sunartăseic hash (hash functions) kai ta sqămata yhfiakÿn upografÿn.

2.5.2 Algìrijmoi kruptografÐac

Sthn enìthta ja dÿsoume mÐa perÐlhyh twn plèon sqetikÿn algìrijmwn kruptografÐac pou qrhsimopoioÔntai se sustămata èxupnwn kartÿn. Gia mÐa ektenèsterh katagrafă algorÐjmwn kruptografÐac allĹ kai twn jewrhtikÿn bĹsewn thc kruptografÐac, parapèmpoume sto [38] kai to [48].

UpĹrqoun dÔo basikèc kathgorÐec algìrijmwn kruptografÐac, oi summetrikoÐ kai oi asÔmmetroi. Oi summetrikoÐ algìrijmoi qrhsimopoioÔn to Ðdio

36 KEF§ALAIO 2. UP§OBAJRO

kleidÐ gia thn kruptogrĹfhsh kai thn apokruptogrĹfhsh twn dedomènwn, gia autì kai anafèrontai wc {algìrijmoi idiwtikoÔ kleidioÔ}. Oi asÔmmetroi algìrijmoi qrhsimopoioÔn dÔo kleidiĹ, to èna gia thn kruptogrĹfhsh kai to Ĺllo gia thn apokruptogrĹfhsh. Gia autì anafèrontai kai wc {algìrijmoi dhmosÐou kleidioÔ}.

2.5.3 SummetrikoÐ algìrijmoi

Oi summetrikoÐ algìrijmoi kruptografÐac eÐnai katĹ kanìna grăgoroi kai mporoÔn na qrhsimopoihjoÔn gia thn kruptogrĹfhsh kai apokruptogrĹfhsh megĹlou ìgkou dedomènwn. Wstìso, to gegonìc ìti qrhsimopoieÐtai to Ðdio kleidÐ gia thn kruptogrĹfhsh kai apokruptogrĹfhsh, dhmiourgeÐ èna prìblhma ìtan oi summetrikoÐ algìrijmoi qrhsimopoioÔntai gia na egguhjoÔme thn empisteutikìthta mÐac epikoinwnÐac. O apostolèac kai o paralăpthc enìc mhnÔmatoc ja prèpei na qrhsimopoioÔn to Ðdio kleidÐ, dhladă o paralăpthc kai mìno autìc prèpei na gnwrÐzei to kleidÐ tou apostolèa gia na egguhjeÐ h empisteutikìthta thc epikoinwnÐac. KĹje paralăpthc ja prèpei na gnwrÐzei ta kleidiĹ ìlwn twn pijanÿn apostolèwn gia na eÐnai se jèsh na apokruptografeÐ ìla ta eiserqìmena mhnÔmata. Profanÿc, o gewmetrikĹ auxanìmenoc arijmìc twn apaitoÔmenwn kleidiÿn eÐnai mh realistikìc, an o arijmìc twn ontotătwn pou prèpei na epikoinwnăsoun se èna dÐktuo eÐnai megĹloc. H lÔsh sto prìblhma autì eÐnai ènac sunduasmìc summetrikÿn kai asÔmmetrwn kleidiÿn, ton opoÐo ja doÔme sthn enìthta 2.5.5. DES O DES eÐnai ènac algìrijmoc kruptogrĹfhshc pakètou (block cipher), dhladă moirĹzei ta dedomèna eisìdou se pakèta kai ergĹzetai se èna pakèto kĹje forĹ. O DES qrhsimopoieÐ mègejoc pakètou 64 bit kai mègejoc kleidioÔ 56 bit. Sthn pragmatikìthta, ta kleidiĹ tou DES anaparistÿntai me 64 bit. Ta pleonĹzonta bit qrhsimopoioÔntai wc bit isotimÐac kai agnooÔntai katĹ thn pragmatikă diadikasÐa kruptogrĹfhshc.

To basikì sustatikì tou DES eÐnai mÐa antikatĹstash, h opoÐa akoloujeÐtai apì mÐa metĹjesh. MazÐ kaloÔntai ènac {gÔroc}. O DES èqei 16 gÔrouc, dhladă se kĹje pakèto 64 bit efarmìzontai diadoqikĹ 16 antikatastĹseic kai metajèseic. Lìgw thc epanalhptikăc fÔshc tou, o DES mporeÐ na ulopoihjeÐ eÔkola se ulikì (hardware).

To mègejoc tou kleidioÔ pou qrhsimopoieÐtai sto DES eÐnai arketĹ mikrì plèon. Dedomènwn twn dunatotătwn twn shmerinÿn upologistÿn, o algìrijmoc DES prosfèrei mìno mÐa mèsh asfĹleia stic mèrec mac. Sto sunèdrio RSA ’99 anakoinÿjhke ènac diagwnismìc, ìpou to kleidÐ măkouc 56 bit brèjhke se ligìtero apì 24 ÿrec, parĹ to gegonìc ìti qreiĹsthke na exetasteÐ pĹnw apì to anamenìmeno 50% tou qÿrou kleidiÿn, apì èna dÐktuo sunergazìmenwn upologistÿn.

2.5. KRUPTOLOG§IA 37

Triplìc DES

O triplìc DES basÐzetai sto DES, allĹ qrhsimopoieÐ kleidiĹ măkouc 112 bit. To kleidÐ qwrÐzetai se dÔo kleidiĹ măkouc 56 bit, K_1 kai K_2. Ta dedomèna kruptografoÔntai prÿta me to kleidÐ K_1, metĹ apokruptografoÔntai me to K_2 kai tèloc kruptografoÔntai xanĹ me to K_1. Aută h mèjodoc eÐnai gnwstă me to ìnoma EDE, Encrypt-Decrypt-Encrypt. Gia thn apokruptogrĹfhsh akoloujeÐtai h antÐstrofh diadikasÐa. Prÿta ta dedomèna apokruptografoÔntai me to K_1, metĹ kruptografoÔntai me to K_2 kai tèloc apokruptografoÔntai me to K_1.

O triplìc DES parèqei megĹlo epÐpedo asfĹleiac. Oi Ĺmesec epijèseic (brute force attacks), ìpwc ston aplì DES den eÐnai realistikèc me ta shmerinĹ dedomèna, giatÐ o qÿroc kleidiÿn auxĹnei gewmetrikĹ me to mègejoc tou kleidioÔ. ’Etsi gia na broÔme èna kleidÐ 112 bit me exantlhtikă anazăthsh, ja qreiastoÔme katĹ mèso ìro 2^{56} forèc perissìtero qrìno apì ìti gia na broÔme èna kleidÐ 56 bit.

’Alloi summetrikoÐ algìrijmoi

UpĹrqoun pĹra polloÐ summetrikoÐ algìrijmoi ektìc tou DES, ìpwc gia parĹdeigma oi RC4, RC5, IDEA kai Skipjack. ’Oloi autoÐ oi algìrijmoi ìmwc eÐnai dunhtikĹ Ĺsqetoi me tic èxupnec kĹrtec, kajÿc elĹqistec ulopoiăseic touc eÐnai diajèsimec. O genikìc kanìnac eÐnai ìti oi èxupnec kĹrtec ulopoioÔn ton algìrijmo DES ă ton triplì DES.

2.5.4 AsÔmmetroi algìrijmoi

H basikă idèa pou odăghse stouc asÔmmetrouc algìrijmouc ătan ìti ta kleidiĹ enìc algorÐjmou ja mporoÔsan na ătan zeÔgh enìc kleidioÔ kruptogrĹfhshc kai enìc kleidioÔ apokruptogrĹfhshc kai ìti ja ătan adÔnato na upologÐsei kaneÐc apì to èna kleidÐ to Ĺllo. H arqă aută efeurèjhke apì touc Whitfield Diffie kai Martin Hellman to 1976 kai anexĹrthta apì autoÔc apì to Ralph Merkle to 1978.

Apì tìte polloÐ algìrijmoi asÔmmetrhc kruptogrĹfhshc èqoun protajeÐ, oi perissìteroi apì touc opoÐouc ătan anasfaleÐc ă mh praktikoÐ. ’Oloi oi asÔmmetroi algìrijmoi eÐnai polÔ argoÐ sugkrinìmenoi me touc summetrikoÔc. O polÔ gnwstìc algìrijmoc RSA gia parĹdeigma, eÐnai qÐliec forèc pio argìc apì to DES, ìtan ulopoieÐtai se ulikì kai ekatì forèc pio argìc ìtan ulopoieÐtai se logismikì gia thn kruptogrĹfhsh thc Ðdiac posìthtac dedomènwn. Wstìso oi asÔmmetroi algìrijmoi èqoun èna megĹlo pleonèkthma ìtan qrhsimopoioÔntai gia na exasfalÐsoun thn empisteutikìthta mÐac epikoinwnÐac: qrhsimopoioÔn diaforetikĹ kleidiĹ gia thn kruptogrĹfhsh kai thn apokruptogrĹfhsh. ’Etsi to èna kleidÐ, to opoÐo diathreÐtai mustikì, mporeÐ na qrhsimopoieÐtai gia thn apokruptogrĹfhsh, enÿ to Ĺllo kleidÐ, to opoÐo mporeÐ na dhmosiopoihjeÐ, qrhsimopoieÐtai gia thn kruptogrĹfhsh.

38 KEF§ALAIO 2. UP§OBAJRO

Me ton trìpo autì mìno o kĹtoqoc tou mustikoÔ kleidioÔ mporeÐ na apokruptografăsei èna kruptografhmèno mănuma. Gia to lìgo autì oi asÔmmetroi algìrijmoi kaloÔntai suqnĹ kai algìrijmoi dhmìsiou kleidioÔ, kajÿc èna apì ta dÔo kleidiĹ mporeÐ na eÐnai dhmìsio.

Me touc asÔmmetrouc algìrijmouc den èqoume to prìblhma pou parousiĹzoun oi summetrikoÐ algìrijmoi se èna dÐktuo. KĹje ontìthta qreiĹzetai na apojhkeÔsei to dikì thc mustikì kleidÐ kai ìla ta dhmìsia kleidiĹ mporoÔn na apojhkeujoÔn se èna anoiktì katĹlogo, ton opoÐo na prospelaÔnei h kajemÐa kĹje forĹ pou jèlei na epikoinwnăsei me mÐa sugkekrimènh ontìthta. To sqăma autì eÐnai praktikì akìmh kai se polÔ megĹla dÐktua. RSA O algìrijmoc RSA epinoăjhke apì touc Ron Rivest, Adi Shamir kai Leonard Adleman to 1978 [46]. BasÐzetai sth duskolÐa paragontopoÐhshc tou ginomènou dÔo polÔ megĹlwn prÿtwn arijmÿn. O RSA qrhsimopoieÐ zeÔgh kleidiÿn, ìpou to dhmìsio kleidÐ apoteleÐtai apì èna isoôpìloipo n kai èna dhmìsio ekjèth e kai to idiwtikì kleidÐ apoteleÐtai apì to Ðdio isoôpìloipo n kai èna idiwtikì ekjèth d.

Ta dÔo kleidiĹ parĹgontai apì dÔo megĹlouc prÿtouc arijmoÔc,p kai q, oi opoÐoi epilègontai tuqaÐa. Gia mègisth asfĹleia sunÐstatai ta megèjh twn dÔo autÿn arijmÿn na eÐnai Ðsa. To isoôpìloipo n upologÐzetai wc to ginìmeno twn dÔo autÿn arijmÿn n = pq Sth sunèqeia epilègetai èna kleidÐ kruptogrĹfhshc e ètsi ÿste to e kai to (p − 1)(q − 1) na eÐnai sqetikĹ prÿtoi. To kleidÐ apokruptogrĹfhshc d upologÐzetai ètsi ÿste

ed ≡ 1 (mod (p − 1)(q − 1)) ⇔ d ≡ e^{−1} (mod (p − 1)(q − 1))

An tÿra p eÐnai to arqikì keÐmeno, me mègejoc Ðso me to mègejoc tou n kai y eÐnai to kruptografhmèno keÐmeno antÐstoiqa, oi parakĹtw exisÿseic perigrĹfoun th diadikasÐa kruptogrĹfhshc kai apokruptogrĹfhshc:

y ≡ x^e mod n

x ≡ y^d mod n

Kajÿc to prìblhma tic paragontopoÐhshc tou ginomènou dÔo megĹlwn prÿtwn arijmÿn paramènei polÔ dÔskolo na lujeÐ, eÐnai anèfikto na upologÐsoume to idiwtikì kleidÐ apì to dhmìsio, dedomènou ìti qrhsimopoioÔme arketĹ megĹlouc prÿtouc. Sto [9] perièqetai mÐac leptomerăc anĹlush thc asfĹleiac kai twn epijèsewn ston RSA.

Oi èxupnec kĹrtec sămera qrhsimopoioÔn kleidiĹ megèjouc 512, 768 kai 1024 bit. Ta 512 bit de jewroÔntai polÔ asfalèc mègejoc kleidioÔ plèon.

2.5. KRUPTOLOG§IA 39

Ta 1024 1024 jewreÐtai ìti prosfèroun èna logikì epÐpedo asfĹleiac gia efarmogèc ìpwc oi yhfiakèc upografèc kai h kruptogrĹfhsh keimènwn. DSA To Ðdruma NIST prìteine to 1991 ton algìrijmo Digital Signature Algorithm, DSA gia na qrhsimopoihjeÐ sto prìtupo Digital Signature Standard, DSS. H asfĹleia tou algìrijmou sthrÐzetai se èna Ĺllo dÔskolo prìblhma, ton upologismì diakritÿn logarÐjmwn katĹ èna isoôpìloipo m. To arqikì prìtupo ìrize to măkoc tou m se 512 bit, allĹ ìpwc apodeÐqjhke den ătan arketì. Se neìterh èkdosh tou protÔpou, to măkoc tou m eÐnai metablhtì, apì 512 èwc 1024 bit me băma 64 bit.

O algìrijmoc DSA douleÔei wc exăc: to p eÐnai ènac prÿtoc arijmìc, apì 512 èwc 1024 bit me băma 64 bit. To q eÐnai ènac prÿtoc arijmìc 160 bit, parĹgontac tou p − 1. To g = h^{(p−1)/q} mod p, ìpou h < p − 1 tètoio ÿste h^{(p−1)/q} mod p > 1. To x eÐnai tètoio ÿste x < q kai to y = g^x mod p.

Ta p, q, g eÐnai dhmìsia plhroforÐa, to x eÐnai to idiwtikì kleidÐ kai to y eÐnai to dhmìsio kleidÐ. H H eÐnai mÐa monìdromh sunĹrthsh hash (oneway hash function). To prìtupo DSS orÐzei ton algìrijmo SHA-1, Secure Hash Algorithm wc H. O apostolèac enìc mhnÔmatoc m ekteleÐ tic exăc prĹxeic: ArqikĹ parĹgei èna tuqaÐo arijmì k < q. Sth sunèqeia upologÐzei to r = (g^k mod p) mod q kai s = (k^{−1}(H(m) + xr)) mod q.

Oi posìthtec r kai s eÐnai h upografă tou mhnÔmatoc kai stèlnontai mazÐ me autì. O paralăpthc epibebaiÿnei thn upografă, kĹnontac touc exăc upologismoÔc: w = s^{−1} mod q

u_1 = H(m) · w mod q

u_2 = rw mod q

v = ((g^{u1} y^{u2} ) mod p) mod q

H upografă epibebaiÿnetai an v = r.

2.5.5 UbridikoÐ algìrijmoi

’Opwc èqoume dei sta prohgoÔmena, oi summetrikoÐ algìrijmoi eÐnai grăgoroi allĹ den eÐnai praktikoÐ se dÐktua pou sundèoun pollèc ontìthtec. Oi algìrijmoi dhmìsiou kleidioÔ apì thn Ĺllh pleurĹ eÐnai praktikoÐ se tètoia dÐktua, allĹ èqoun to meionèkthma ìti eÐnai argoÐ.

Wstìso mporoÔme na sunduĹsoume ta pleonektămata kai twn dÔo, enÿ tautìqrona na apofÔgoume ta meionektămatĹ touc. Oi ubridikoÐ algìrijmoi qrhsimopoioÔn kleidiĹ sunedrÐac (session keys) gia summetrikoÔc algìrijmouc me tuqaÐo trìpo. Ta kleidiĹ autĹ ja qrhsimopoihjoÔn gia thn taqeÐa kruptogrĹfhsh megĹlou ìgkou dedomènwn. MetĹ, to kleidÐ sunedrÐac kruptografeÐtai me èna asÔmmetro algìrijmo. To gegonìc ìti o asÔmmetroc

40 KEF§ALAIO 2. UP§OBAJRO

algìrijmoc eÐnai argìc, den enoqleÐ se autăn thn perÐptwsh, giatÐ kruptografoÔme mìno to kleidÐ sunedrÐac. Apì thn Ĺllh pleurĹ tou kanalioÔ epikoinwnÐac qrhsimopoieÐtai h antÐstrofh diadikasÐa, ÿste o paralăpthc na apoktăsei to sugkekrimèno kleidÐ, to opoÐo qrhsimopoieÐ sth sunèqeia, ìpwc perigrĹyame.

Ta perissìtera sustămata sămera qrhsimopoioÔn èna tètoio sunduasmì summetrikÿn kai asÔmmetrwn algìrijmwn.

2.6 Epijèseic plĹgiou kanalioÔ

O stìqoc thc kruptanĹlushc eÐnai h anĹkthsh plhroforÐac apì èna akatanìhto mănuma. Stic mèrec mac qrhsimopoioÔntai algìrijmoi kruptogrĹfhshc, oi opoÐoi sthrÐzontai se dÔskola majhmatikĹ problămata, ìpwc h paragontopoÐhsh enìc arijmoÔ se prÿtouc parĹgontec ă o upologismìc tou diakritoÔ logarÐjmou. Mèqri stigmăc den èqoume kĹpoion algìrijmo pou na lÔnei autĹ ta problămata {grăgora}. EÐnai genikă pepoÐjhsh ìti tètoio algìrijmoi den upĹrqoun, wstìso kĹti tètoio den èqei apodeiqjeÐ mèqri stigmăc.

Ta teleutaÐa qrìnia èqei parousiasteÐ mÐa polÔ prwtìtuph idèa gia ta sustămata kruptografÐac. To sÔsthma antimetwpÐzetai wc mÐa biologikă ontìthta, h opoÐa mporeÐ na allhlepidrĹsei me to peribĹllon thc kai ìqi wc èna afhrhmèno majhmatikì antikeÐmeno. AfoÔ to sÔsthma allhlepidrĹ me to peribĹllon tou, eÐnai endiafèron na exetĹsoume to pÿc sumperifèretai se diĹfora exwterikĹ erejÐsmata. H èreuna sthn perioqă aută apèdeixe ìti ta perissìtera sustămata eÐnai polÔ euĹlwta se tètoiou eÐdouc epijèseic, kajÿc ta kruptografikĹ kleidiĹ mporoÔn na apokalufjoÔn se polÔ mikrì qronikì diĹsthma. H teqnikă aută onomĹzetai {epÐjesh plĹgiou kanalioÔ} (side-channel attack), giatÐ qrhsimopoieÐ èna plĹgio kanĹli plhroforÐac, to opoÐo den upĹrqei ston afhrhmèno kìsmo twn majhmatikÿn, gia na anaktăsei tic plhroforÐec pou epijumeÐ.

AnĹloga me to sÔsthma, to plĹgio kanĹli plhroforÐac mporeÐ na eÐnai h hlektromagnhtikă aktinobolÐa pou ekpèmpei h suskeuă, h jermìthta pou eklÔei, h katanĹlwsh isqÔoc, h trofodosÐa me eteroklinèc rolìi (clock skew), h eisagwgă lajÿn, h leitourgÐa ektìc prodiagrafÿn, h merikă ă olikă katastrofă domikÿn stoiqeÐwn; o katĹlogoc eÐnai mĹllon anexĹntlhtoc, kajÿc periorÐzetai mìno apì th fantasÐa tou epitijèmenou.

H idèa twn epijèsewn autÿn den eÐnai nèa. Parìmoiec teqnikèc èqoun qrhsimopoihjeÐ katĹ to pareljìn se poikÐla sustămata, ìpwc gia parĹdeigma gia thn anĹkthsh thc eikìnac mÐac ojìnhc upologistă apì megĹlh apìstash [57] ă apì to kalÿdio RS 232 thc seiriakăc jÔrac enìc upologistă [51]. H prwtotupÐa thc idèac ègkeitai sto ìti gia prÿth forĹ qrhsimopoiăjhkan tètoiec teqnikèc gia thn anĹkthsh kruptografikÿn kleidiÿn. ’Ena shmantikì qarakthristikì autÿn twn epijèsewn eÐnai ìti ulopoioÔntai me mikrì èwc mèso kìstoc kai qwrÐc na apaiteÐtai exeidikeumènoc exoplismìc [27] [32] [2] [3].

2.6. EPIJ§ESEIS PL§AGIOU KANALIO§U 41

Oi epijèseic plĹgiou kanalioÔ qwrÐzontai se dÔo megĹlec kathgorÐec, tic pajhtikèc kai tic energèc. O diaqwrismìc aforĹ ton trìpo pou ulopoieÐtai to plĹgio kanĹli plhroforÐac. Stic pajhtikèc epijèseic, sunăjwc metroÔme kĹpoio qarakthristikì thc suskeuăc kruptogrĹfhshc katĹ thn ektèlesh tou algìrijmou kruptogrĹfhshc. Sth sunèqeia, me katĹllhla statistikĹ montèla, susqetÐzoume thn plhroforÐa aută me to kleidÐ tou algìrijmou kruptogrĹfhshc. Stic energèc epijèseic, h suskeuă kruptogrĹfhshc upoqreÿnetai na leitourgăsei upì ton èlegqo tou epitijèmenou, o opoÐoc ephreĹzei eswterikĹ thc stoiqeÐa katĹ thn ektèlesh tou algìrijmou kruptogrĹfhshc.

2.6.1 Pajhtikèc epijèseic

Oi pajhtikèc epijèseic parousiĹsthkan prÿtec qronikĹ. To 1996, o Paul Kocher, ìntac 24 qrìnwn, paratărhse ìti oi èxupnec kĹrtec qreiĹzontan diaforetikì qrìno gia thn ektèlesh enìc kruptografikoÔ algorÐjmou. AnalÔontac perissìtero ta dedomèna, diapÐstwse ìti upĹrqei mÐa isqură exĹrthsh metaxÔ tou qrìnou pou apaiteÐtai gia thn ektèlesh tou algorÐjmou kai tou kleidioÔ tou [30]. ExetĹzontac prosektikĹ ton kÿdika diĹforwn algìrijmwn kruptogrĹfhshc, ìpwc gia parĹdeigma twn Diffie-Hellman, RSA kai DSS, diapÐstwse ìti akoloujoÔntai diaforetikĹ monopĹtia ektèleshc anĹloga me to kĹje bit tou kleidioÔ, ta opoÐa dhmiourgoÔsan aută th diaforĹ.

Se ènan kÿdika gia èxupnec kĹrtec, ta monopĹtia autĹ dhmiourgoÔntai apì entolèc diaklĹdwshc upì sunjăkh kai apì th fÔsh twn entolÿn pou ekteloÔntai se kĹje băma. Epeidă h èxupnh kĹrta eÐnai mÐa suskeuă periorismènwn pìrwn, sunăjwc gÐnetai beltistopoÐhsh tou kÿdika me eidikoÔc metafrastèc. O stìqoc thc beltistopoÐhshc eÐnai taqÔterh ektèlesh kai to mikrì mègejoc tou telikoÔ kÿdika. ’Opwc apodeÐqjhke ìmwc, autèc oi beltistopoiăseic ătan h phgă tou problămatoc. Ta apotelèsmata tou Kocher epibebaiÿjhkan kai praktikĹ, tìso apì ton Ðdio ìso kai anexĹrthta [16].

H biomhqanÐa twn èxupnwn kartÿn antèdrase grăgora se autèc tic epijèseic, parousiĹzontac kĹrtec, oi opoÐec ekteloÔsan touc algìrijmouc kruptografÐac se stajerì qrìno. SÔntoma, o Kocher qrhsimopoÐhse thn katanĹlwsh isqÔoc mÐac kĹrtac gia na exĹgei ta kruptografikĹ kleidiĹ. H mèjodoc aută eÐnai akìmh isqurìterh, afoÔ epitrèpei thn exagwgă twn kleidiÿn akìmh pio eÔkola [31] [23] [40] [12]. Kajÿc h kĹrta trofodoteÐtai exwterikĹ me thn aparaÐthth isqÔ, eÐnai polÔ dÔskolo na katalĹbei an kĹpoioc parakoloujeÐ thn katanĹlwsh isqÔoc thc. ExÐsou dÔskolo prìblhma eÐnai na diathrăsei thn katanĹlwsh isqÔoc se stajerì epÐpedo, ÿste na mhn diarrèei plhroforÐa gia ta kleidiĹ tou algìrijmou.

Stic mèrec mac, h perioqă twn pajhtikÿn epijèsewn eÐnai arketĹ energă, kajÿc axiologoÔntai diarkÿc nèec teqnikèc diatărhshc stajerăc katanĹlwshc gia touc gnwstoÔc algìrijmouc [15] [59] [49]. Tautìqrona, parousiĹzontai nèoi trìpoi gia th susqètish thc paramikrăc diakÔmanshc me to kleidÐ tou algìrijmou [1] [39] [14] [37] [47]. H sobarìthta tou jèmatoc tonÐzetai

42 KEF§ALAIO 2. UP§OBAJRO

apì to gegonìc ìti stic apaităseic tou algìrijmou AES (tou antikatastĹth tou DES), h stajeră katanĹlwsh isqÔoc ătan apì tic plèon shmantikèc kai arketoÐ algìrijmoi apètuqan se autì [13] [8]. O algìrijmoc Rijndael pou epilèqjhke telikĹ, lÔnei to prìblhma autì me èna komyì trìpo. O Rijndael ekteleÐ parĹllhla tic Ðdiec leitourgÐec sto zeÔgoc dedomèna-kleidÐ kai sto sumplhrwmatikì autoÔ. Me ton trìpo autì h katanĹlwsh isqÔoc eÐnai stajeră se ìlh thn ektèlesh.

2.6.2 Energèc epijèseic

Oi energèc epijèseic parousiĹsthkan merikoÔc mănec metĹ tic pajhtikèc. Oi prwtopìroi sto qÿro autì ătan oi Dan Boneh, Richard DeMillo kai Richard J. Lipton, oi opoÐoi sunergĹzontan me thn tìte Bellcore kai nun Telcordia. Gia to lìgo autì h epÐjesh pou parousÐasan anafèretai sth bibliografÐa wc {epÐjesh Bellcore} (Bellcore attack).

H epÐjesh basÐzetai sthn eisagwgă lajÿn katĹ th diĹrkeia thc ektèleshc enìc kruptografikoÔ algìrijmou. Shmeiÿnoume ìti ìla ta realistikĹ sustămata èqoun mÐa pijanìthta astoqÐac, enÿ upĹrqoun arketèc teqnikèc gia thn ekoÔsia eisagwgă lajÿn akìma kai se suskeuèc pou antistèkontai se kakìboulh metaqeÐrish (tamper-resistant devices) [27] [32] [2] [3]. ’Edeixan loipìn, ìti se peribĹllonta ìpou mporoÔn na sumboÔn parodikĹ lĹjh se sugkekrimèna shmeÐa, mporoÔn na anakthjoÔn ta kleidiĹ tou algìrijmou RSA, ìtan ulopoieÐtai me to Jeÿrhma KinezikoÔ UpoloÐpou (Chinese Remainder Theorem) kai me th mèjodo Montgommery kai twn sqhmĹtwn tautopoÐhshc Fiat-Shamir kai Schnorr [10].

H epÐjesh Bellcore gnÿrise megĹlh apăqhsh sto qÿro thc kruptanĹlushc kai mèqri sămera polloÐ ereunhtèc èqoun parousiĹsei antÐstoiqec epijèseic [6] [7] [34] [26] [25] [60]. Ja prèpei ìmwc na tonÐsoume ìti ta apotelèsmata mèqri stigmăc eÐnai jewrhtikĹ. Den èqei parousiasteÐ kĹpoia praktikă epÐjesh basismènh se autĹ, parĹ mìno mÐa epibebaÐwsh thc orjìthtac twn epijèsewn thc Bellcore me qrăsh prosomoÐwshc [4].

ArketoÐ jewroÔn ìti autèc oi epijèseic eÐnai anèfiktec se realistikĹ sustămata kai eidikĹ se èxupnec kĹrtec [35]. PisteÔoume ìti h Ĺpoyh aută den eÐnai swstă kai ìti autì ja epibebaiwjeÐ sto pèrasma tou qrìnou, kajÿc oi Ĺmunec stic pajhtikèc epijèseic ja exeliqjoÔn tìso, ÿste na eÐnai protimìtero na efarmìsei kaneÐc mÐa energă epÐjesh. De ja prèpei na parablèyoume epÐshc thn epÐjesh twn Biham kai Shamir [7], oi opoÐoi èqoun perigrĹyei tic genikèc arqèc gia thn efarmogă energÿn epijèsewn se teleÐwc Ĺgnwsta kruptosustămata. ’Eqoun deÐxei pÿc ja mporoÔse na qrhsimopoihjeÐ h eisagwgă mìnimwn lajÿn gia th merikă ă kai olikă anakataskeuă mustikÿn algorÐjmwn; mÐa arketĹ isqură upìjesh, h opoÐa qrăzei idiaÐterhc prosoqăc. kai ìqi Ĺkrith apìrriyh twn energÿn epijèsewn.

KefĹlaio 3

Pajhtikèc epijèseic se kĹrtec mnămhc

{Sth zwă upĹrqoun dÔo eÐdh anjrÿpwn: oi aisiìdoxoi kai oi apaisiìdoxoi. Oi apaisiìdoxoi èqoun sunăjwc dÐkio. An ìmwc h anjrwpìthta èftase wc edÿ, autì to qrwstĹei stouc aisiìdoxouc.}

-Karl Pìpper, Austriakìc Filìsofoc

3.1 EisagwgikĹ

Ta teleutaÐa qrìnia oi kĹrtec mnămhc, oi prìgonoi twn èxupnwn kartÿn, èqoun exoplisteÐ me monĹda elègqou kai monĹda aujentikopoÐhshc. Me ton trìpo autì h dhmiourgÐa plastÿn kartÿn kai diĹforec Ĺllec morfèc apĹthc me kĹrtec mnămhc èqoun exaleifjeÐ. Gia thn aujentikìthta thc kĹrtac, èna mustikì kleidÐ apojhkeÔetai se autăn. H anĹgnwsh tou kleidioÔ autoÔ prostateÔetai apì th monĹda elègqou, ìpwc faÐnetai sto sqăma 3.1. ’Otan h kĹrta qrhsimopoieÐtai se mÐa sunallagă, prohgeÐtai h diadikasÐa aujentikopoÐhshc, ìpwc faÐnetai sto sqăma 3.2. H exwterikă efarmogă, sthn opoÐa èqei apojhkeujeÐ ek twn protèrwn to mustikì kleidÐ thc kĹrtac, stèlnei mÐa prìklhsh (challenge). H monĹda aujentikìthtac thc kĹrtac upologÐzei kai stèlnei mÐa apĹnthsh (response), qrhsimopoiÿntac to mustikì thc kleidÐ kai thn prìklhsh. H exwterikă efarmogă sugkrÐnei ta dÔo apotelèsmata kai apofasÐzei an h kĹrta eÐnai aujentikă, ìpote proqwrĹei h sunallagă, ă plastă, opìte arneÐtai th sunallagă.

H asfĹleia tou sqămatoc sthrÐzetai tìso sth mustikìthta tou kleidioÔ, ìso kai sth mustikìthta tou algorÐjmou pou upologÐzei thn apĹnthsh. Gia to prÿto skèloc èqoun protajeÐ teqnikèc gia thn anĹkthsh twn kleidiÿn [2] [3] [32]. To deÔtero skèloc paramènei ìmwc èna anoiktì prìblhma. Gia to sugkekrimèno prìblhma pou exetĹzoume h exagwgă twn kleidiÿn den eÐnai arketă, kajÿc o algìrijmoc eÐnai mustikìc. Akìmh kai an èqoume ta kleidiĹ,

44 KEF§ALAIO 3. PAJHTIK§ES EPIJ§ESEIS SE K§ARTES MN§HMHS

de mporoÔme na kataskeuĹsoume mÐa plastă kĹrta, afoÔ de ja mporeÐ na upologÐzei th swstă apĹnthsh.

3.2 Orismìc tou problămatoc

To prìblhma pou exetĹzoume eÐnai h anakataskeuă tou mustikoÔ algìrijmou, o opoÐoc qrhsimopoieÐtai stic kĹrtec mnămhc. PisteÔoume ìti oi teqnikèc twn pajhtikÿn epijèsewn kai eidikìtera h aplă ă diaforikă anĹlush katanĹlwshc isqÔoc, mporoÔn na lÔsoun autì to prìblhma. H upìjesă mac sthrÐzetai sth bebaiìthta ìti oi kĹrtec mnămhc den ulopoioÔn mhqanismoÔc prostasÐac apì tètoiou eÐdouc epijèseic. Sthn perÐptwsh aută ja apodeiqjeÐ gia Ĺllh mÐa forĹ ìti h asfĹleia enìc sustămatoc den prèpei na sthrÐzetai sth mustikìthta tou algìrijmou pou qrhsimopoieÐ, allĹ sth duskolÐa thc antistrofăc thc diadikasÐac kruptogrĹfhshc qwrÐc th gnÿsh tou mustikoÔ kleidioÔ.

3.2.1 DiadikasÐa epÐlushc

Oi Biham kai Shamir èqoun perigrĹyei mejodologÐec gia thn anakataskeuă Ĺgnwstwn algorÐjmwn qrhsimopoiÿntac epijèseic plĹgiou kanalioÔ se èxupnec kĹrtec [7]. PisteÔoume ìti den eÐnai anagkaÐo na efarmìsoume energèc epijèseic se kĹrtec mnămhc giatÐ eÐnai arketĹ aplèc sth leitourgÐa, opìte oi upojèseic gia mÐa epituqă pajhtikă epÐjesh ja eÐnai polÔ asjeneÐc.

Ja jewrăsoume mÐa epÐjesh tÔpou {aplă anĹlush katanĹlwshc isqÔoc} ă {diaforikă anĹlush katanĹlwshc isqÔoc}, an qreiasteÐ. Gia na gÐnei autì ja prèpei katarqăn na montelopoiăsoume thn katanĹlwsh isqÔoc thc kĹrtac mnămhc kai sth sunèqeia na kĹnoume thn katĹllhlh deigmatolhyÐa kai anĹlush twn dedomènwn. Sto băma thc anĹlushc mporoÔme na epibebaiÿsoume thn orjìthta tou montèlou mac ă na to tropopoiăsoume katĹllhla.

3.3 Montèlo katanĹlwshc isqÔoc

EÐnai gnwstì ìti h monĹda aujentikopoÐhshc apoteleÐtai apì èna sÔnolo pulÿn XOR kai NXOR. EÐnai epÐshc gnwstì ìti gia ton upologismì thc apĹnthshc, h monĹda aujentikopoÐhshc qrhsimopoieÐ dedomèna pou eÐnai apojhkeumèna sth mnămh thc kĹrtac, dedomèna pou eÐnai apojhkeumèna sthn Ðdia th monĹda (xeqwristă mnămh) kai thn prìklhsh pou stèlnetai apì ton anagnÿsth.

KatĹ th diĹrkeia zwăc mÐac kĹrtac mnămhc, h mình metablhtă plhroforÐa pou eisèrqetai sth monĹda aujentikopoÐhshc eÐnai h prìklhsh apì ton anagnÿsth. ’Opwc èqei parathrhjeÐ se prohgoÔmenec ergasÐec [8] [13] [31], to bĹroc Hamming twn dedomènwn ă o arijmìc twn allagÿn 0 ↔ 1 apì to prohgoÔmeno dedomèno ephreĹzei analogikĹ thn katanĹlwsh isqÔoc. Sthn

3.3. MONT§ELO KATAN§ALWSHS ISQ§UOS 45

Sqăma 3.1: DiĹgramma mplok mÐac kĹrtac mnămhc neìterhc geniĹc

perÐptwsă mac to mìno dedomèno pou allĹzei eÐnai h prìklhsh. MĹlista autì to dedomèno dÐnetai exwterikĹ, katĹ sunèpeia mporoÔme na elègqoume plărwc to bĹroc Hamming tou. ’Eqei parathrhjeÐ epÐshc ìti diaforetikèc pÔlec suneisfèroun diaforetikă katanĹlwsh isqÔoc; merikèc pÔlec mĹlista katanalÿnoun epiplèon isqÔ ìtan allĹzei h èxodìc touc.

SunduĹzontac tic parapĹnw plhroforÐec, ja jewrăsoume ìti h katanĹlwsh isqÔoc thc monĹdac aujentikìthtac se mÐa dedomènh qronikă stigmă dÐdetai apì thn exăc sqèsh:

P [x] = ∑ x G_{XOR} + ∑ x G_{NXOR} + ∑ G_{flip} + N ìpou: ∑ x G_{XOR} Oi pÔlec XOR pou qrhsimopoioÔntai lìgw thc eisìdou x ∑ x G_{NXOR} AntÐstoiqa gia tic pÔlec NXOR ∑ G_{flip} H sundromă twn pulÿn lìgw thc allagăc thc exìdou touc

N Jìruboc

To parapĹnw montèlo mporeÐ na perigrĹyei ton sunolikì arijmì pulÿn pou qrhsimopoioÔntai se kĹje băma tou algorÐjmou. MporeÐ epÐshc na perigrĹyei tic allagèc stic eisìdouc twn diafìrwn pulÿn. H plhroforÐa aută den eÐnai arketă gia na anakataskeuĹsoume plărwc ton algìrijmo, allĹ parèqei mÐa arketĹ poiotikă perigrafă tou. PisteÔoume ìti sunduĹzontac autăn

46 KEF§ALAIO 3. PAJHTIK§ES EPIJ§ESEIS SE K§ARTES MN§HMHS

Sqăma 3.2: Prwtìkollo aujentikopoÐhshc kĹrtac mnămhc

thn perigrafă me katĹllhla epilegmènec eisìdouc (proklăseic), mporoÔme katarqăn na apaleÐyoume to parĹgonta tou jorÔbou kai sth sunèqeia na entopÐsoume epakribÿc thn allhlepÐdrash metaxÔ twn pulÿn. Aută h plhroforÐa ja eÐnai arketă gia thn plărh anakataskeuă. PrĹgmati gnwrÐzontac to sunolikì arijmì kai to eÐdoc twn pulÿn pou qrhsimopoioÔntai kĹje qronikă stigmă, mporoÔme na kataskeuĹsoume to diĹgramma block tou algorÐjmou. EntopÐzontac sth sunèqeia tic allhlepidrĹseic twn pulÿn, mèsw tou parĹgonta ∑ G_{flip}, ja mporèsoume na anakataskeuĹsoume th sundesmologÐa metaxÔ twn pulÿn. H gnÿsh twn pulÿn kai thc sundesmologÐac touc perigrĹfei akribÿc ton algìrijmo kruptogrĹfhshc pou qrhsimopoieÐ h kĹrta mnămhc.

3.4 Problămata ulopoÐhshc

Gia thn ulopoÐhsh twn pajhtikÿn epijèsewn se kĹrtec mnămhc apaiteÐtai ènac katĹllhloc anagnÿsthc. O anagnÿsthc autìc ja prèpei na eÐnai arketĹ euèliktoc kai prosarmìsimoc, ÿste na mporeÐ kĹpoioc na efarmìsei elegqìmena peirĹmata kai metrăseic katanĹlwshc. Sthn agorĹ eÐnai diajèsimoi arketoÐ anagnÿstec kartÿn mnămhc kai èxupnwn kartÿn. Wstìso kaneÐc den ikanopoieÐ tic apaităseic mac.

H leitourgÐa twn èxupnwn kartÿn èqei protupopoihjeÐ apì to diejnă organismì ISO, sth seirĹ protÔpwn ISO 7816. Sta prìtupa autĹ perigrĹfetai o akribăc trìpoc epikoinwnÐac metaxÔ enìc anagnÿsth èxupnwn kartÿn kai mÐac èxupnhc kĹrtac. Oi kĹrtec autèc qrhsimopoioÔn asÔgqrona prwtìkolla antallagăc dedomènwn, ta opoÐa perigrĹfontai epakribÿc sth seirĹ twn protÔpwn.

3.4. PROBL§HMATA ULOPO§IHSHS 47

H leitourgÐa twn kartÿn mnămhc den èqei protupopoihjeÐ akìmh^1. Gia lìgouc oikonomÐac kai aplìthtac tou ulikoÔ, oi kĹrtec mnămhc qrhsimopoioÔn sÔgqrono (me to rolìi) prwtìkollo antallagăc dedomènwn. ’Amesh apìrroia twn parapĹnw eÐnai ìti upĹrqoun dÔo diaforetikèc kathgorÐec anagnwstÿn, me sÔgqrono kai asÔgqrono prwtìkollo metĹdoshc dedomènwn. Sthn perÐptwsh twn sÔgqronwn h katĹstash eÐnai akìmh pio perÐplokh, kajÿc kĹje etaireÐa kataskeuăc kartÿn èqei ulopoiăsei diaforetikì prwtìkollo epikoinwnÐac kai parèqei diaforetikì (asÔmbato) anagnÿsth.

EÐnai fanerì ìti gia thn epituqă kruptanĹlush kartÿn mnămhc apaiteÐtai exeidÐkeush kai estÐash se èna sugkekrimèno kataskeuastă, to opoÐo den eÐnai apodektì gia èna ergasthriakì peribĹllon. ParĹllhla pollèc apì tic etaireÐec autèc den prosfèroun ikanopoihtikă plhrofìrhsh gia th leitourgÐa twn anagnwstÿn touc, gegonìc pou dusqeraÐnei akìmh perissìtero thn prospĹjeia gia ènan {kajolikì} anagnÿsth kartÿn.

3.4.1 O anagnÿsthc Gemplus GCR 410

O anagnÿsthc èxupnwn kartÿn Gemplus GCR 410 sugkentrÿnei mÐa plhjÿra qarakthristikÿn, h opoÐa ton kajistĹ idanikă epilogă wc anagnÿsth kartÿn. O anagnÿsthc autìc mporeÐ na epikoinwneÐ tìso me asÔgqronec ìso kai sÔgqronec kĹrtec. To qarakthristikì autì eÐnai Ðswc monadikì anĹmesa stic emporikĹ diajèsimec epilogèc. Epiplèon parèqei mÐa seirĹ odhgÿn (drivers) gia ìla ta dhmofilă leitourgikĹ sustămata, ìpwc Microsoft Windows, Linux, SUN Solaris. Gia touc skopoÔc thc ergasÐac mac eÐnai tèloc mÐa idanikă epilogă, kajÿc parèqei dwreĹn tekmhrÐwsh gia ìlec tic leitourgÐec tou [19] [20] [21] [22]), enÿ me thn upostărixh thc etaireÐac kataskeuăc èqei dhmiourghjeÐ mÐa koinìthta programmatistÿn, gia th diĹqush thc gnÿshc kai thc empeirÐac apì ton programmatismì autÿn twn suskeuÿn.

Perigrafă leitourgÐac

To sqhmatikì diĹgramma leitourgÐac tou anagnÿsth èxupnwn kartÿn Gemplus GCR 410 faÐnetai sto sqăma 3.3

Me thn arqitektonikă aută diaqwrÐzetai h leitourgikìthta tou anagnÿsth se dÔo diakritĹ tmămata. O mikroelegktăc GemCore MC100 eÐnai upeÔjunoc gia ton èlegqo thc epikoinwnÐac me tic èxupnec kĹrtec kai th diasÔndesh tou anagnÿsth me to exwterikì sÔsthma ă termatikì. To oloklhrwmèno GemCore IC100 eÐnai upeÔjuno gia thn fusikă metĹdosh twn dedomènwn apì kai proc thn èxupnh kĹrta. ’Etsi eÐnai dunatì na sundejoÔn perissìtera tou

1O organismìc ISO èqei xekinăsei thn protupopoÐhsh, sto prìtupo ISO 7816-10. Den upĹrqei ìmwc akìmh h telikă èkdosh tou protÔpou. Akìmh kai tìte ìmwc, h pleioyhfÐa twn efarmogÿn anamènetai na qrhsimopoieÐ tic upĹrqousec kĹrtec, mÐac kai to kìstoc thc anabĹjmishc twn susthmĹtwn eÐnai polÔ megĹlo

48 KEF§ALAIO 3. PAJHTIK§ES EPIJ§ESEIS SE K§ARTES MN§HMHS

Sqăma 3.3: Sqhmatikì diĹgramma tou Gemplus GCR 410

enìc oloklhrwmèna pĹnw ston Ðdio mikroelegktă kai ètsi na elègqontai dÔo èxupnec kĹrtec tautìqrona.

Diepafă tou GCR 410 me kĹrtec mnămhc

Gia thn epikoinwnÐa me kĹrtec mnămhc, o anagnÿsthc GCR 410 qrhsimopoieÐ mÐa polÔ aplă idèa. O mikroelegktăc GemCore MC100 ulopoieÐ èna diermhneută thc assembly tou mikroelegktă Intel 8051. KatĹllhla kwdikopoihmènec entolèc glÿssac assembly enjulakÿnontai se kanonikèc entolèc, ìpwc orÐzontai sto prìtupo ISO 7816-4. Ta dedomèna autĹ anagnwrÐzontai apì ton mikroelegktă kai diermhneÔontai. Me ton trìpo autì mporeÐ na ulopoihjeÐ plărwc to sÔgqrono prwtìkollo metĹdoshc pou apaiteÐtai gia thn epikoinwnÐa me mÐa kĹrta mnămhc. To plărec sÔnolo entolÿn pou uposthrÐzei o diermhneutăc perigrĹfetai sto deÔtero parĹrthma tou [20].

3.5 Bibliojăkh epikoinwnÐac me kĹrtec mnămhc

’Eqontac tic parapĹnw gnÿseic, to epìmeno băma eÐnai h dhmiourgÐa mÐac bibliojăkhc se glÿssa programmatismoÔ uyhloÔ epipèdou gia thn prìsbash se kĹrtec mnămhc. Me ton trìpo autì o kruptanalutăc mporeÐ na qrhsimopoiăsei thn antÐstoiqh glÿssa programmatismoÔ gia na anaptÔxei tic teqnikèc tou kajÿc kai na sugkentrÿsei ta diĹfora deÐgmata gia peraitèrw anĹlush se mÐa euèlikth morfă apeikìnishc. Tèloc me th bibliojăkh parèqetai èna epÐpedo afaÐreshc, kajÿc, ìpwc ja doÔme èqoun ulopoihjeÐ ădh oi basikèc leitourgÐec gia thn epikoinwnÐa me mÐa kĹrta mnămhc. Sunepÿc o kruptanalutăc apallĹssetai apì ton kìpo na xanagrĹyei ton kÿdika assembly gia gnwstèc leitourgÐec kai apofeÔgei th qronobìra diadikasÐa thc aposfalmĹtwsăc tou.

3.5. BIBLIOJ§HKH EPIKOINWN§IAS ME K§ARTES MN§HMHS 49

3.5.1 PeribĹllon anĹptuxhc

Gia thn anĹptuxh thc bibliojăkhc ergastăkame se peribĹllon Microsoft Windows 98 Second Edition, qrhsimopoiÿntac tou odhgoÔc suskeuÿn thc Gemplus. H anĹptuxh thc bibliojăkhc routinÿn ègine sth glÿssa programmatismoÔ C, qrhsimopoiÿntac to peribĹllon anĹptuxhc efarmogÿn Microsoft Visual Studio. Gia ton èlegqo kai thn aposfalmĹtwsh thc bibliojăkhc qrhsimopoiăsame ton anagnÿsth èxupnwn kartÿn Gemplus GCR410-X kai kĹrtec mnămhc SLE 4436 kai 5536 thc Siemens.

3.5.2 H bibliojăkh

H bibliojăkh aută th stigmă ulopoieÐ tic exăc leitourgÐec:

• MyGemplusLib open channel(Port, BaudRate, ChannelId)

Jètei se leitourgÐa thn kĹrta mnămhc, jewrÿntac ìti o anagnÿsthc eÐnai sundedemènoc sth seiriakă pìrta Port kai me taqÔthta epikoinwnÐac

BaudRate

• MyGemplusLib get ifd status(INT16 ChannelId, char *debuginfo) Epistrèfei plhroforÐec elègqou gia ton anagnÿsth.

• MyGemplusLib reset card(INT16 ChannelId)

OrÐzei tic katĹllhlec paramètrouc gia epikoinwnÐa me kĹrtec mnămhc kai trofodoteÐ thn kĹrta me reÔma, ÿste na xekinăsei h leitourgÐa thc.

• MyGemplusLib simple authenticate(INT16 ChannelId, WORD32 ReadLength,

WORD8 ReadBuffer, WORD8 byte1, WORD8 byte2, WORD8 byte3, WORD8
byte4, WORD8 byte5, WORD8 byte6)

EkteleÐ to prwtìkollo aujentikopoÐhshc thc kĹrtac, dÐnontac 6 byte wc prìklhsh. H apĹnthsh thc kĹrtac epistrèfetai sto ReadBuffer kai èqei mègejoc ReadLength.

• MyGemplusLib read memory(WORD8 StartAddress, WORD8 Length, INT16

ChannelId, WORD8 ReadBuffer[1024])

Epistrèfei Length byte thc mnămhc, xekinÿntac apì th dieÔjunsh StartAddress. Ta dedomèna perièqontai ston pÐnaka ReadBuffer.

• MyGemplusLib helper(int response, char *message)

Epistrèfei thn perigrafă tou mhnÔmatoc lĹjouc response. Bohjhtikă routÐna gia thn kalÔterh diĹgnwsh lajÿn katĹ thn epikoinwnÐa me tic kĹrtec mnămhc.

50 KEF§ALAIO 3. PAJHTIK§ES EPIJ§ESEIS SE K§ARTES MN§HMHS

Sqăma 3.4: Stigmiìtupo ektèleshc thc efarmogăc epÐdeixhc

3.6 EpÐdeixh leitourgÐac

Gia na epideÐxoume th leitourgÐa thc bibliojăkhc anaptÔxame^2 mÐa efarmogă gia to leitourgikì peribĹllon Microsoft Windows. H efarmogă aută eÐnai se jèsh na ektelèsei tic treic basikèc allhlepidrĹseic me mÐa kĹrta mnămhc:

• ’Enarxh leitourgÐac

• AnĹgnwsh perieqomènwn thc mnămhc

• Ektèlesh prwtokìllou aujentikopoÐhshc

Sto sqăma 3.4 apeikonÐzetai èna stigmiìtupo ektèleshc thc efarmogăc, ìpou èqoun ektelesteÐ oi treic parapĹnw leitourgÐec.

3.7 Zhtămata ulopoÐhshc

H bibliojăkh epikoinwnÐac eÐnai grammènh se C. O kÿdikac apoteleÐtai apì 700 grammèc perÐpou. To metaglwttismèno arqeÐo èqei mègejoc 22KB perÐpou. Gia th metaglÿttish thc bibliojăkhc eÐnai aparaÐthth h egkatĹstash

2Sthn anĹptuxh thc efarmogăc sunergĹsthke o Manìlhc SpanĹkhc

3.8. S§UNOYH 51

twn aparaÐthtwn odhgÿn suskeuÿn (driver) thc Gemplus kai tou antÐstoiqou API.

H efarmogă epÐdeixhc eÐnai grammènh se C++. O kÿdikac apoteleÐtai apì 550 grammèc perÐpou. To ektelèsimo arqeÐo èqei mègejoc 82KB.

3.8 SÔnoyh

Sto tmăma autì thc ergasÐac mac entopÐsame to katĹllhlo ulikì, to opoÐo sunduĹsame me mÐa bibliojăkh logismikoÔ, ÿste na dhmiourgăsoume èna sÔsthma, to opoÐo mporeÐ na epikoinwneÐ me kĹrtec mnămhc kai kĹrtec me mikroepexergastă. To kÔrio qarakthristikì tou sustămatoc autoÔ eÐnai h euelixÐa kai h epektasimìthtĹ tou. Apì tic diajèsimec phgèc plhrofìrhshc, den upĹrqei parìmoia prospĹjeia mèqri stigmăc.

ParĹllhla parousiĹsame èna jewrhtikĹ montèlo, to opoÐo perigrĹfei thn katanĹlwsh isqÔoc mÐac kĹrtac mnămhc. H èlleiyh tou katĹllhlou exoplismoÔ ston periorismèno qrìno thc ergasÐac autăc, de mac epètreye na epibebaiÿsoume thn orjìthta tou montèlou mac kai na proqwrăsoume sth sullogă kai anĹlush twn deigmĹtwn katanĹlwshc isqÔoc.

EÐnai pepoÐjhsă mac ìti o sunduasmìc twn dÔo prospajeiÿn autÿn ja odhgăsei se epibebaÐwsh tou jewrhtikoÔ montèlou. H epibebaÐwsh aută ja mac epitrèyei sth sunèqeia na anakataskeuĹsoume touc mustikoÔc algìrijmouc pou qrhsimopoioÔntai se monĹdec aujentikopoÐhshc twn kartÿn mnămhc. Me ton trìpo autì ja katadeÐxoume ìti oi kĹrtec mnămhc den prosfèroun èna ikanopoihtikì epÐpedo asfĹleiac stic efarmogèc pou qrhsimopoioÔntai.

52 KEF§ALAIO 3. PAJHTIK§ES EPIJ§ESEIS SE K§ARTES MN§HMHS

KefĹlaio 4

Energèc epijèseic se èxupnec kĹrtec

Most discoveries do not begin with “Eureka!”. They begin with “That’s odd. I wonder why that happened?”

4.1 Eisagwgă

Oi energèc epijèseic basismènec se sfĹlmata ulikoÔ parousiĹsthkan gia prÿth forĹ apì touc Boneh, DeMillo kai Lipton sto [10], ìntac sunergazìmenoi me thn tìte Bellcore (plèon Telcordia). Gia to lìgo autì suqnĹ h epÐjesh aută anafèretai wc h {epÐjesh thc Bellcore} (Bellcore attack). H kentrikă idèa twn energÿn epijèsewn eÐnai h exagwgă mustikÿn kleidiÿn enìc kruptografikoÔ algorÐjmou, eisĹgontac lĹjh katĹ th diĹrkeia twn upologismÿn. Ta apotelèsmata sthn perioqă twn energÿn epijèsewn eÐnai proc to parìn mìno jewrhtikĹ. Den èqoun parousiasteÐ epituqeÐc ulopoiăseic touc se realistikĹ peribĹllonta.

Oi èxupnec kĹrtec parousiĹzontai wc o idanikìc stìqoc autÿn twn epijèsewn, kajÿc den èqoun th dunatìthta na aniqneÔoun eÔkola exwterikèc parembĹseic katĹ th diĹrkeia thc leitourgÐac touc. ParĹllhla, èqoun parousiasteÐ teqnikèc gia thn eisagwgă sfalmĹtwn kai thn apenergopoÐhsh twn mhqanismÿn prostasÐac me arketĹ ikanopoihtikĹ apotelèsmata [2] [3] [32].

Sto tmăma autì thc ergasÐac estiĹsame stic energèc epijèseic sto sqăma tautopoÐhshc Fiat-Shamir. Ta sqămata tautopoÐhshc eÐnai o jemèlioc lÐjoc se prwtìkolla sunallagÿn ìpou qrhsimopoioÔntai èxupnec kĹrtec. Prin apì kĹje sunallagă apaiteÐtai h tautopoÐhsh thc kĹrtac, ÿste na apodeiknÔetai ìti eÐnai aujentikă, kajÿc èqoun parousiasteÐ arketèc morfèc apĹthc basismènec sthn plastìthta thc kĹrtac. To sqăma Fiat-Shamir kai to sqăma Schnorr eÐnai ta dÔo sunhjèstera sqămata tautopoÐhshc pou qrhsimopoioÔntai se sustămata me èxupnec kĹrtec.

54 KEF§ALAIO 4. ENERG§ES EPIJ§ESEIS SE §EXUPNES K§ARTES

ParousiĹzoume katarqăn to tmăma thc epÐjeshc thc Bellcore, to opoÐo anafèretai sto sqăma Fiat-Shamir. Sth sunèqeia parousiĹzoume th sqetikă ergasÐa mac, h opoÐa aforĹ teqnikèc prostasÐac apì autăn thn epÐjesh kai to sqetikì epÐpedo asfĹleiac pou prosfèroun se diĹfora peribĹllonta. Tèloc parousiĹzoume èna nèo montèlo energÿn epijèsewn, me endiafèrontec efarmogèc.

4.2 Upìbajro

4.2.1 To sqăma tautopoÐhshc Fiat-Shamir

To prwtìkollo Fiat-Shamir [18] eÐnai èna sqăma tautopoÐhshc mhdenikăc gnÿshc dÔo ontotătwn. H tautopoÐhsh thc ontìthtac gÐnetai apodeiknÔontac ìti katèqei kĹpoia mustikă plhroforÐa. Gia eukolÐa h ontìthta pou apodeiknÔei thn tautìthtĹ thc ja anafèretai wc Alice kai h ontìthta pou epalhjeÔei thn tautìthta wc Bob.

Me ton ìro {mhdenikă gnÿsh} (zero-knowledge) upodhlÿnetai ìti h Alice de fanerÿnei th mustikă plhroforÐa pou katèqei sto Bob. Me ton trìpo autì opoiadăpote ontìthta pistopoieÐ thn Alice, de majaÐnei kĹti parapĹnw gia autăn, apì ìsa ădh ăxere.

To sqăma douleÔei wc exăc: h Alice èqei orÐsei èna diairèth (modulus) N megèjouc n duadikÿn yhfÐwn. To N eÐnai ginìmeno dÔo prÿtwn arijmÿn. ’Eqei orÐsei epÐshc èna sÔnolo apì antistrèyima stoiqeÐa s_1, s_2, . . . , s_ℓ (mod N). To dhmìsio kleidÐ thc Alice eÐnai to sÔnolo

P K_ℓ = {u_i | u_i = s^2_i (mod N) και 1 ≤ i ≤ ℓ}

H Alice apodeiknÔei thn tautìthtĹ thc sto Bob, qrhsimopoiÿntac to exăc prwtìkollo, afoÔ sumfwnăsoun kat’ arqăn se mÐa parĹmetro asfaleÐac t ≤ l: 1. Commitment. H Alice dialègei èna tuqaÐo arijmì r ∈ Z^∗_N kai stèlnei sto Bob to z = r^2 mod N

2. Challenge. O Bob dialègei èna tuqaÐo uposÔnolo S ⊆ {1, . . . , t} kai to stèlnei sthn Alice

3. Response. H Alice upologÐzei to y = r · ∏ i∈S s_i mod N kai stèlnei to y sto Bob

4. Verify. O Bob epalhjeÔei thn apĹnthsh thc Alice, elègqontac ìti z ∈ Z^∗_N kai ìti y^2 = z · ∏ i∈S u_i mod N To prwtìkollo oloklhrÿnetai epituqÿc an h apĹnthsh epalhjeujeÐ kai anepituqÿc se kĹje Ĺllh perÐptwsh.

4.2. UP§OBAJRO 55

H pijanìthta na exapathjeÐ o Bob apì kĹpoia plastă Alice, h opoÐa den katèqei th mustikă plhroforÐa, eÐnai 2^{−t}. Sunăjwc to prwtìkollo epanalambĹnetai merikèc forèc (p.q. tèsseric) gia na meiwjeÐ h pijanìthta aută. Qrhsimopoiÿntac t = 10 kai epanalambĹnontac to prwtìkollo tèsseric forèc, h pijanìthta exapĹthshc gÐnetai 2^{−40}.

H asfĹleia tou sqămatoc sthrÐzetai sto prìblhma exagwgăc tetragwnikÿn rizÿn pĹnw sto daktÔlio Z_N, to opoÐo jewreÐtai dÔskolo. PisteÔetai ìti to prìblhma eÐnai isodÔnamo me thn paragontopoÐhsh tou N se prÿtouc parĹgontec. Den upĹrqei mèqri sămera kĹpoia apìdeixh ìti ta dÔo autĹ problămata eÐnai prĹgmati dÔskola.

4.2.2 H epÐjesh thc Bellcore sto sqăma Fiat-Shamir

H epÐjesh thc Bellcore upojètei ìti katĹ th diĹrkeia twn upologismÿn thc Alice eÐnai dunată h eisagwgă enìc parodikoÔ sfĹlmatoc. Gia na epiteuqjeÐ autì se mÐa realistikă ulopoÐhsh, apaiteÐtai h epÐlush enìc sÔnjetou problămatoc, thc {apomìnwshc qÿrou kai qrìnou} (time-space isolation problem). To sÔsthma pou ekteleÐ to prwtìkollo Fiat-Shamir ja prèpei na apomonwjeÐ tìso qronikĹ, ÿste na gÐnei th swstă stigmă to lĹjoc, ìso kai qwrikĹ, ÿste to sfĹlma na sumbeÐ sto swstì shmeÐo tou sustămatoc. Sthn perÐptwsh pou to prwtìkollo ulopoieÐtai se mÐa èxupnh kĹrta, pisteÔetai ìti to prìblhma eÐnai eukolìtero na lujeÐ, lìgw twn mikrÿn dunatotătwn thc kĹrtac se mnămh kai epexergastikă isqÔ, sugkrinìmenh gia parĹdeigma me èna tupikì proswpikì upologistă.

H epÐjesh thc Bellcore jewreÐ ìti to parodikì lĹjoc sumbaÐnei sto qrìno anĹmesa sto prÿto kai to trÐto băma tou prwtokìllou. To lĹjoc eÐnai h allagă enìc duadikoÔ yhfÐou sth mnămh ìpou eÐnai apojhkeumènoc o proswrinìc tuqaÐoc arijmìc r. EÐnai shmantikì ìti sto sugkekrimèno prwtìkollo, o epitijèmenoc lÔnei to prìblhma apomìnwshc qrìnou. Sto deÔtero băma tou prwtokìllou eÐnai autìc o opoÐoc -se logikĹ plaÐsia- orÐzei to qrìno apostolăc tou uposunìlou S. Me ton trìpo autì gnwrÐzei akribÿc pìte prèpei na eisĹgei to lĹjoc kai kaleÐtai na entopÐsei mìno se poiì shmeÐo thc mnămhc thc èxupnhc kĹrtac eÐnai apojhkeumèno to r. To jewrhtikì montèlo epÐjeshc thc Bellcore sunoyÐzetai sto exăc jeÿrhma:^1

Jeÿrhma 1. ’Estw N èna akèraio upìloipo megèjouc n duadikÿn yhfÐwn kai ginìmeno dÔo prÿtwn arijmÿn. ’Estw ℓ h parĹmetroc asfaleÐac tou prwtokìllou Fiat-Shamir. Dedomènwn ℓ ektelèsewn tou prwtokìllou me lĹjh, ta mustikĹ s_1, . . . , s_ℓ mporoÔn na anakthjoÔn se ìso qrìno apaiteÐtai gia na gÐnoun O(nℓ+ℓ^2 log ℓ) pollaplasiasmoÐ katĹ isoôpìloipo (modular multiplications).

PerÐlhyh apìdeixhc. ’Estw ìti sunèbh mÐa duadikă anastrofă, sth jèsh i, ìpou i ∈ {0, 1, . . . , n − 1} tou r. H arqikă timă tou r allĹzei se r + E, ìpou

1H apìdeixh basÐzetai sto [11], anajewrhmènh èkdosh thc arqikăc dhmosÐeushc [10]

56 KEF§ALAIO 4. ENERG§ES EPIJ§ESEIS SE §EXUPNES K§ARTES

E = ±2^i. To prìshmo exartĹtai apì th sugkekrimènh anastrofă, {0 se 1} ă {1 se 0}. ’Otan sumbeÐ h anastrofă, h Alice upologÐzei kai stèlnei sto Bob mÐa lĹjoc timă tou y, èstw ŷ, sto trÐto băma tou prwtokìllou:

ŷ = (r + E) · ∏ i∈S s_i Apì autăn, o Bob mporeÐ na upologÐsei:

T (S) = ∏ i∈S s_i = 2E · ŷ ŷ^2 ∏ i∈S u_i − z + E 2 mod N

Sto băma autì ja prèpei na upologÐsoume to ∏ i∈S u_i, to opoÐo apaiteÐ O(ℓ) pollaplasiasmoÔc katĹ isoôpìloipo. Sth sunèqeia prèpei na entopÐsoume th jèsh lĹjouc i, ÿste na kratăsoume to orjì T (S), dokimĹzontac ìlec tic dunatèc jèseic. SunolikĹ loipìn, qreiazìmaste O(n + ℓ) pollaplasiasmoÔc katĹ isoôpìloipo gia èna T (S) kai Ĺra gia ta ℓ diaforetikĹ apaitoÔntai O(nℓ + ℓ^2).

Apì th stigmă pou o Bob mporeÐ na upologÐzei T (S) gia diĹfora S thc epilogăc tou, mporeÐ na anaktăsei ta s_1, . . . , s_ℓ. Sthn aploÔsterh perÐptwsh o Bob orÐzei ta S wc monosÔnola. Tìte S = {s_k}, T (S) = ∏ i∈S s_i = s_k kai Ĺra brÐskei Ĺmesa to s_k.

Sthn perÐptwsh pou h Alice aporrÐptei monosÔnola S, o Bob mporeÐ kai pĹli na anaktăsei ta s_i ergazìmenoc wc exăc: AnaparistoÔme èna uposÔnolo S ⊆ {1, 2, . . . , ℓ} me to qarakthristikì diĹnusmĹ tou U ∈ {0, 1}^ℓ, dhladă U_i = 1 an i ∈ S kai U_i = 0 alliÿc. Dialègoume ta S ètsi ÿste ta qarakthristikĹ touc dianÔsmata, U_1, U_2, . . . , U_ℓ na eÐnai grammikĹ anexĹrthta ă isodÔnama na orÐzoun èna ℓ × ℓ pÐnaka tĹxhc ℓ pĹnw apì to Z_2.

Gia na exĹgoume to s_1, upologÐzoume a_1, a_2, . . . , a_ℓ ∈ {0, 1} ètsi ÿste:

a_1U_1 + . . . + a_ℓU_ℓ = (1, 0, 0, . . . , 0) (mod 2)

’Otan oi upologismoÐ gÐnoun pĹnw stouc akèraiouc, tìte èqoume:

a_1U_1 + . . . + a_ℓU_ℓ = (2b_1 + 1, 2b_2, 2b_3, . . . , 2b_ℓ)

gia gnwstèc timèc twn b_1, b_2, . . . , b_ℓ. ’Etsi upologÐzoume to s_1 apì th sqèsh:

s_1 = T^{a1}_1 · · · T^{aℓ}_ℓ u^{b1}_1 · · · u^{bℓ}_ℓ (mod N)

Oi upologismoÐ eÐnai anĹlogoi gia ta upìloipa s_i. To sunolikì kìstoc gia autì to tmăma tou algìrijmou eÐnai O(ℓ^2 log ℓ) pollaplasiasmoÐ katĹ isoôpìloipo.

SunoyÐzontac loipìn, to sunolikì kìstoc tou algìrijmou anĹkthshc twn mustikÿn kleidiÿn eÐnai O(nℓ + ℓ^2 log ℓ) pollaplasiasmoÐ katĹ isoôpìloipo.

4.3. EGKUR§OTHTA THS EP§IJESHS BELLSORE 57

4.3 Egkurìthta thc epÐjeshc Bellcore

4.3.1 EisagwgikĹ

Sto parapĹnw jewrhtikì montèlo parathreÐtai ìti to sqăma Fiat-Shamir eÐnai polÔ euĹlwto sthn perÐptwsh pou h Alice apodèqetai monosÔnola. Gia to lìgo autì gÐnetai h logikă upìjesh ìti h Alice arneÐtai na deqjeÐ tètoia monosÔnola. Wstìso parousiĹzetai sto deÔtero mèroc thc epÐjeshc teqnikă gia thn anĹkthsh twn mustikÿn kleidiÿn thc Alice akìmh kai sthn perÐptwsh ìpou h Alice dèqetai mìno sÔnola S tètoia ÿste |S| ≥ 2. H dunatìthta thc Alice na aporrÐptei monosÔnola wc proklăseic apotèlese to ènausma gia thn ergasÐa mac. H upìjesh mac sunÐstatai sto ìti h Alice mporeÐ na krÐnei kai na apofasÐzei poiĹ sÔnola S eÐnai apodektĹ wc proklăseic. AxiologoÔme loipìn thn apotelesmatikìthta thc epÐjeshc thc Bellcore kĹnontac thn upìjesh ìti h Alice dèqetai mìno sugkekrimèna megèjh sunìlwn S. Shmeiÿnoume ìti h epÐjesh thc Bellcore dèqetai axiwmatikĹ ìti ènac pÐnakac plărouc tĹxhc eÐnai pĹnta kataskeuĹsimoc pĹnw sto Z_2.

Sth sunèqeia ja sumbolÐzoume me G = {n_1, n_2, . . . , n_k} to sÔnolo twn apodektÿn megejÿn tou sunìlou S apì thn Alice.

ParĹdeigma 1

’Estw Ĺrtio ℓ kai {2, ℓ − 1} ⊆ G. EÐnai eÔkolo na epalhjeÔsei kaneÐc ìti o parakĹtw pÐnakac qarakthristikÿn dianusmĹtwn B_e èqei tĹxh ℓ pĹnw sto Z_2:

B_e = b_1 b_2 . . b_{ℓ−1} b_{le} = 1 0 . . . 0 1 0 1 . . . 0 1 .. .

0 0 . . . 1 1 1 1 . . . 1 0

ParĹdeigma 2

AntÐstoiqa gia perittì ℓ kai {2, ℓ − 1} ⊆ G, o parakĹtw pÐnakac qarakthristikÿn dianusmĹtwn B_o èqei tĹxh ℓ pĹnw sto Z_2:

B_o = b_1 b_2 . . b_{ℓ−1} b_{lo} = 1 0 . . . 0 1 0 1 . . . 0 1 ... 0 0 . . . 1 1 1 1 . . . 1 1

58 KEF§ALAIO 4. ENERG§ES EPIJ§ESEIS SE §EXUPNES K§ARTES

SumperasmatikĹ loipìn se autèc tic periptÿseic to montèlo epÐjeshc thc Bellcore eÐnai ègkuro, afoÔ ènac pÐnakac plărouc tĹxhc eÐnai kataskeuĹsimoc.

AntiparĹdeigma

’Estw ℓ = 3 kai G = {2}. ParathroÔme ìti se autăn thn perÐptwsh {2, ℓ} ⊈ G. Se autì to parĹdeigma, upĹrqoun mìno trÐa qarakthristikĹ dianÔsmata: (1, 0, 1), (0, 1, 1) kai (1, 1, 0). Epiplèon isqÔei ìti (1, 0, 1) + (0, 1, 1) = (1, 1, 0). ’Etsi o mìnoc dunatìc ℓ × ℓ pÐnakac

1 0 1 0 1 1 1 1 0

èqei tĹxh 2 kai ìqi 3, ìpwc apaiteÐtai. Sunepÿc h epÐjesh thc Bellcore den eÐnai ègkurh se autăn thn perÐptwsh, kajÿc den eÐnai dunatì na kataskeuĹsoume èna pÐnaka plărouc tĹxhc, ìpwc axiÿnetai.

4.3.2 Qrăsima apotelèsmata

Ta parapĹnw paradeÐgmata upodeiknÔoun ìti upĹrqei kĹpoia sqèsh metaxÔ tou bĹrouc Hamming twn qarakthristikÿn dianusmĹtwn, w(U) = ∑ U_i.

Ja egkajidrÔsoume sth sunèqeia th sqèsh aută. Gia thn anĹlusă mac ja qrhsimopoiăsoume touc parakĹtw sumbolismoÔc: me V_2(ℓ) ja sumbolÐzoume to sÔnolo twn dianusmĹtwn tou Z^ℓ_2 me Ĺrtio bĹroc Hamming; me X(ℓ, k) ja sumbolÐzoume to uposÔnolo tou Z^ℓ_2, to opoÐo perièqei ìla ta dianÔsmata me bĹroc Hamming akribÿc k.

ApodeiknÔoume katarqăn dÔo protĹseic:

Prìtash 1. Gia kĹje a, b ∈ Z^n_2 to bĹroc Hamming tou ajroÐsmatìc touc eÐnai:

• Ĺrtio, an w(a), w(b) eÐnai kai ta dÔo Ĺrtia ă kai ta dÔo perittĹ.

• perittì, alliÿc.

Apìdeixh. To Ĺjroisma duadikÿn dianusmĹtwn eÐnai to duadikì apokleistikìă (binary XOR) twn prosjetèwn. Sunepÿc to bĹroc Hamming tou a + b = a ⊕ b eÐnai: w(a ⊕ b) = n∑ i=1 (a_ib^′_i + a^′_ib_i) = n∑ i=1 ( a_i(1 − b_i) + (1 − a_i)b_i ) =

= n∑ i=1 a_i − n∑ i=1 a_ib_i + n∑ i=1 b_i − n∑ i=1 a_ib_i = w(a) + w(b) − 2 n∑ i=1 a_ib_i AfoÔ o ìroc 2 ∑_n i=1 a_ib_i eÐnai Ĺrtioc, to w(a ⊕ b) exartĹtai mìno apì to w(a) kai w(b). An eÐnai kai ta dÔo Ĺrtia ă perittĹ, to ĹjroismĹ touc eÐnai Ĺrtio;

4.3. EGKUR§OTHTA THS EP§IJESHS BELLSORE 59

tìte eÐnai Ĺrtio kai to w(a ⊕ b). Se kĹje Ĺllh perÐptwsh to ĹjroismĹ touc eÐnai perittì, Ĺra kai to w(a ⊕ b) eÐnai perittìc arijmìc.

Prìtash 2. O V_2(ℓ) eÐnai upìqwroc tou Z^ℓ_2 me diĹstash dim(V_2(ℓ)) = ℓ−1.

Apìdeixh. O qÿroc Z^ℓ_2 orÐzetai wc < Z^ℓ_2, Z_2, ⊕, · >, ìpou ⊕ eÐnai to duadikì apokleistikì-ă (ă isodÔnama prìsjesh katĹ isoôpìloipo 2). O V_2(ℓ) eÐnai upìqwroc, afoÔ:

• (0, . . . , 0) ∈ V_2(ℓ)

• Gia opoiadăpote u, v ∈ V_2(ℓ), u ⊕ v ∈ V_2(ℓ), apì thn Prìtash 1

• 0 · u = (0, . . . , 0) kai 1 · u = u anăkoun V_2(ℓ)

Ta dianÔsmata b_1, b_2, . . . , b_{ℓ−1} (oi prÿtec ℓ − 1 grammèc twn pinĹkwn B_e kai B_o) eÐnai grammikĹ anexĹrthta:

b_1 = (1, 0, 0, . . . , 0, 1) b_2 = (0, 1, 0, . . . , 0, 1) b_3 = (0, 0, 1, . . . , 0, 1) . . b_{ℓ−1} = (0, 0, 0, . . . , 1, 1)

’Estw tÿra èna diĹnusma a = (a_1, a_2, . . . , a_ℓ) tou V_2(ℓ). MporoÔme na ekfrĹsoume to diĹnusma autì wc grammikì sunduasmì twn b_i:

a = a_1b_1 + a_2b_2 + . . . + a_{l−1}b_{l−1}

An kai to Ĺjroisma perièqei mìno ℓ − 1 dianÔsmata b_i, 1 ≤ i < l kai h timă a_ℓ de qrhsimopoieÐtai stouc upologismoÔc, to Ĺjroisma odhgeÐ sth swstă timă gia to a_ℓ. Ja to apodeÐxoume diakrÐnontac dÔo periptÿseic:

• An a_ℓ = 1, tìte to w((a_1, a_2, . . . , a_{ℓ−1})) eÐnai perittìc arijmìc. AfoÔ b_i(ℓ) = 1 gia kĹje b_i, 1 ≤ i < ℓ, sto apotèlesma ajroÐzetai perittìc arijmìc 1 sthn teleutaÐa (ℓ-ostă) jèsh. ’Ara a_ℓ = 1, ìpwc apaiteÐtai.

• An a_ℓ = 0, tìte to w((a_1, a_2, . . . , a_{ℓ−1})) eÐnai Ĺrtioc arijmìc. Me ìmoio skeptikì ìpwc prohgoumènwc, èpetai ìti a_ℓ = 0, ìpwc apaiteÐtai.

SunoyÐzontac loipìn to sÔnolo {b_1, b_2, . . . , b_{ℓ−1}} perièqei ℓ − 1 grammikĹ anexĹrthta dianÔsmata. H jăkh (span) autÿn twn dianusmĹtwn orÐzei to V_2(ℓ). Ex orismoÔ loipìn, ta dianÔsmata autĹ orÐzoun mÐa bĹsh tou upìqwrou kai h diĹstasă tou eÐnai ℓ − 1.

60 KEF§ALAIO 4. ENERG§ES EPIJ§ESEIS SE §EXUPNES K§ARTES

4.3.3 To Prosektikì Sqăma Fiat-Shamir

OrÐzoume mÐa parallagă tou aujentikoÔ sqămatoc Fiat-Shamir, ìpou allĹzei elafrĹ to trÐto băma (Response) tou prwtokìllou epikoinwnÐac, ìpwc parousiĹsthke sthn enìthta 4.2.1:

Orismìc 3 (To Prosektikì Sqăma Fiat-Shamir). To sqăma aujentikopoÐhshc Fiat-Shamir epauxhmèno me èna sÔnolo G kaleÐtai {prosektikì}, an h Alice dèqetai sto trÐto băma tou prwtokìllou sÔnola S, an kai mìno an |S| ∈ G. Apì ton orismì blèpoume ìti an G = {1, 2, . . . , ℓ}, tìte to sqăma tautÐzetai me to aujentikì sqăma Fiat-Shamir. An tÿra G ⊂ {1, 2, . . . , ℓ}, uposthrÐzoume ìti to sqăma prosfèrei isodÔnamh asfĹleia me to arqikì. H asfĹleia tou sqămatoc sthrÐzetai sth duskolÐa paragontopoÐhshc enìc ginomènou pĹnw sto Z_N kai sto fainìmeno diĹqushc (diffusion) tou tuqaÐou arijmoÔ r. H asfĹleia tou arqikoÔ sqămatoc de sthrÐzetai ston akribă arijmì twn paragìntwn enìc dedomènou ginomènou. O Orismìc 3 den apokleÐei opoiadăpote epilogă enìc sugkekrimènou s_i, allĹ eisĹgei periorismoÔc ston arijmì twn paragìntwn mÐac apĹnthshc y tou prwtokìllou epikoinwnÐac. Den upĹrqei kĹpoia gnwstă ergasÐa mèqri stigmăc, ìpou o sunolikìc arijmìc twn paragìntwn enìc arijmoÔ sto Z_N na apokalÔptei opoiodăpote plhroforÐa sqetikă me touc parĹgontèc tou.

To Prosektikì Sqăma Fiat-Shamir parèqei kalĹ qarakthristikĹ Ĺmunac apènanti sthn epÐjesh thc Bellcore, ìpwc apodeiknÔei to parakĹtw jeÿrhma:

Jeÿrhma 2. An h Alice ulopoieÐ to Prosektikì Sqăma Fiat-Shamir kai to G apoteleÐtai mìno apì Ĺrtiouc arijmoÔc, tìte h epÐjesh thc Bellcore den eÐnai ègkurh.

Apìdeixh. H epÐjesh thc Bellcore ja eÐnai ègkurh an mporeÐ na kataskeuasteÐ ènac ℓ×ℓ pÐnakac me tĹxh ℓ, perièqontac san stălec ă grammèc, ta dianÔsmata tou V_2(ℓ). H diĹstash tou V_2(ℓ) eÐnai ℓ − 1, sÔmfwna me thn Prìtash 2. ’Ara opoiadăpote ℓ dianÔsmata tou V_2(ℓ) eÐnai grammikĹ exarthmèna kai Ĺra opoiosdăpote pÐnakac me stălec ă grammèc tètoia dianÔsmata ja èqei tĹxh to polÔ ℓ − 1.

4.3.4 To epektetamèno montèlo epÐjeshc Bellcore

SÔmfwna me to Jeÿrhma 2, to Prosektikì Sqăma Fiat-Shamir parèqei kalĹ qarakthristikĹ asfĹleiac apènanti sthn epÐjesh thc Bellcore. ParousiĹzoume sth sunèqeia mÐa tropopoÐhsh thc epÐjeshc, h opoÐa mporeÐ na anaktăsei arketă mustikă plhroforÐa apì thn Alice, ÿste na mporeÐ sth sunèqeia o epitijèmenoc na thn plastoproswpăsei. Autì apodeiknÔei ìti kai to Prosektikì Sqăma Fiat-Shamir eÐnai euĹlwto se energèc epijèseic.

’Estw ìti h Alice ulopoieÐ to Prosektikì Sqăma Fiat-Shamir qrhsimopoiÿntac wc G èna sÔnolo Ĺrtiwn arijmÿn. JewroÔme ìti sto prÿto băma

4.3. EGKUR§OTHTA THS EP§IJESHS BELLSORE 61

thc epÐjeshc Bellcore eisĹgontai lĹjh katĹ th diĹrkeia twn upologismÿn katĹ tètoio trìpo ÿste ta qarakthristikĹ dianÔsmata twn sunìlwn S pou dìjhkan wc proklăseic na eÐnai grammikĹ anexĹrthta. Gia na epiteuqjeÐ autì apaitoÔntai ℓ − 1 lĹjh. Se autăn thn perÐptwsh, metĹ to pèrac thc prÿthc fĹshc tou algorÐjmou exagwgăc twn mustikÿn kleidiÿn, ja èqoume sthn katoqă mac ℓ − 1 grammikĹ anexĹrthta dianÔsmata. Autì eÐnai egguhmèno apì thn Prìtash 2. H plhroforÐa aută eÐnai arketă gia na plastoproswpăsei kĹpoioc thn Alice, kajÿc ta dianÔsmata autĹ ja parĹgoun ìlo ton upìqwro V_2(ℓ).

ParĹdeigma

Gia na gÐnei katanohtì autì, ja qrhsimopoiăsoume to AntiparĹdeigma thc enìthtac 4.3.1: QwrÐc blĹbh thc genikìthtac, upojètoume ìti metĹ apì dÔo epanalăyeic tou prwtokìllou me lĹjh, èqoume anakalÔyei ta s_1s_2 kai s_1s_3. Ta antÐstoiqa qarakthristikĹ dianÔsmata eÐnai ta (1, 1, 0) kai (1, 0, 1), ta opoÐa eÐnai grammikĹ anexĹrthta. MporoÔme na ekfrĹsoume to trÐto diĹnusma, to opoÐo antistoiqeÐ sto s_2s_3, wc grammikì sunduasmì twn dÔo autÿn: (0, 1, 1) = a_1(1, 1, 0) + a_2(1, 0, 1). Sunepÿc a_1 = a_2 = 1. AntÐstoiqa upologÐzoume ìti b_1 = 1, b_2 = 0, b_3 = 0. ’Ara upologÐzoume to s_2s_3 wc:

(s_1s_2)^{a1} (s_1s_3)^{a2}

u^{b1}_1 u^{b2}_2 u^{b3}_3

(mod N) = s^2_1s_2s_3 u_1

(mod N) = s_2s_3 (mod N)

’Ara metĹ dÔo epanalăyeic tou prwtokìllou, èqoume sugkentrÿsei ìlec tic dunatèc apantăseic pou mporeÐ na dhmiourgăsei h Alice. UpenjumÐzoume ìti eÐnai h Alice pou elègqei ton tuqaÐo arijmì r sto prÿto băma tou prwtokìllou epikoinwnÐac.

4.3.5 AsfĹleia tou ProsektikoÔ Sqămatoc Fiat-Shamir

Sthn prohgoÔmenh upoenìthta eÐdame ìti mÐa aplă tropopoÐhsh thc epÐjeshc Bellcore eÐnai arketă ÿste na parĹgoume arketă plhroforÐa gia na plastoproswpăsoume thn Alice. Gia mÐa realistikă ulopoÐhsh ìmwc prokÔptoun jèmata pou qrăzoun peraitèrw anĹlushc, ta opoÐa kai exetĹzoume.

’Otan h Alice ulopoieÐ to Prosektikì Sqăma Fiat-Shamir qrhsimopoiÿntac wc G èna sÔnolo pou perièqei mìno Ĺrtiouc arijmoÔc, den eÐnai dunată h exagwgă monadiaÐwn qarakthristikÿn dianusmĹtwn (duadikÿn dianusmĹtwn pou perièqoun èna mìno 1). Autì shmaÐnei ìti sto deÔtero băma tou algorÐjmou exagwgăc mustikÿn kleidiÿn de mporoÔme na parĹgoume kĹje s_i xeqwristĹ, ìpwc sthn arqikă epÐjesh thc Bellcore. Sthn kalÔterh perÐptwsh mporoÔme na parĹgoume ginìmena s_is_j. H paratărhsh aută odhgeÐ se èna endiafèron prìblhma gia thn plastoproswpÐa, kajÿc o epitijèmenoc ja prèpei na epilèxei mÐa apì tic akìloujec taktikèc: eÐte ja upologÐsei ek twn

62 KEF§ALAIO 4. ENERG§ES EPIJ§ESEIS SE §EXUPNES K§ARTES

protèrwn ìla ta dunatĹ ginìmena eÐte ja ulopoiăsei thn exagwgă twn mustikÿn kleidiÿn dunamikĹ, katĹ th diĹrkeia thc sunallagăc, qrhsimopoiÿntac ta ℓ − 1 ginìmena pou upolìgise sto prÿto băma tou algorÐjmou.

Sthn prÿth perÐptwsh, eÐnai dunatìn me katĹllhlh epilogă tou G na orÐzoume èna polÔ megĹlo arijmì ginomènwn, ÿste na apaiteÐtai telikĹ ekjetikìc arijmìc upologismÿn. An to G perièqei ìlouc touc Ĺrtiouc arijmoÔc èwc to ℓ, G = {2, 4, 6, . . . , ℓ|ℓ − 1}, tìte upĹrqoun ℓ or ℓ−1 ∑ i=2 ( ℓ i )

dunatĹ uposÔnola, opìte telikĹ ja apaitoÔntai O(2^ℓ) pollaplasiasmoÐ katĹ isoôpìloipo gia mÐa plărh plastoproswpÐa.

Sth deÔterh perÐptwsh, th dunamikă exagwgă twn kleidiÿn, den upĹrqei autì to prìblhma, kajÿc kĹje forĹ ja prèpei na upologÐzetai mìno èna ginìmeno. Wstìso ja prèpei na ulopoihjeÐ o algìrijmoc exagwgăc twn kleidiÿn pĹnw sthn suskeuă pou leitourgeÐ wc Alice. Sthn perÐptwsh pou autì eÐnai mÐa èxupnh kĹrta, eÐnai dunatì na tÐjentai periorismoÐ apì to sÔsthma sto opoÐo qrhsimopoieÐtai, ÿste na apotugqĹnei h epÐjesh. Gia parĹdeigma h diajèsimh mnămh ă epexergastikă isqÔc thc kĹrtac mporeÐ na mhn eparkoÔn gia thn ulopoÐhsh tou algìrijmou. Autì shmaÐnei ìti ja prèpei na qrhsimopoihjeÐ ènac Ĺlloc tÔpoc kartÿn ă ènac exomoiwtăc mÐac kĹrtac. Kai stic dÔo periptÿseic ìmwc eÐnai pijanìn to sÔsthma na aniqneÔei tètoiec morfèc apĹthc kai na mhn epitrèpei thn pragmatopoÐhsh twn sunallagÿn. Autì mporeÐ na gÐnetai an o anagnÿsthc leitourgeÐ me thn epÐbleyh kĹpoiou anjrÿpou.

Se kĹje perÐptwsh eÐnai fanerì ìti akìmh kai sthn perÐptwsh pou qrhsimopoieÐtai to epektetamèno montèlo epÐjeshc thc Bellcore, eÐnai dunatì na upĹrxei prostasÐa tou sustămatoc apì plastoproswpÐec pou ofeÐlontai sthn exagwgă twn mustikÿn kleidiÿn tou sqămatoc Fiat-Shamir apì mÐa nìmimh èxupnh kĹrta.

4.4 To montèlo energÿn epijèsewn S-TAM

Sthn prohgoÔmenh enìthta eÐdame ìti upĹrqoun diamorfÿseic susthmĹtwn, oi opoÐec antistèkontai sta gnwstĹ montèla epijèsewn, tìso to aujentikì thc Bellcore ìso kai to epektetamèno, to opoÐo eisĹgame. Sthn enìthta aută parousiĹzoume èna nèo jewrhtikì montèlo epijèsewn, to S-TAM. To S-TAM eÐnai ègkuro tìso ìtan efarmìzetai sto aujentikì sqăma, ìso kai sto Prosektikì Sqăma Fiat-Shamir. To S-TAM se kĹje perÐptwsh mporeÐ na anaktăsei ta mustikĹ kleidiĹ thc Alice se poluwnumikì qrìno.

4.4. TO MONT§ELO ENERG§WN EPIJ§ESEWN S-TAM 63

4.4.1 Montèlo lajÿn

Ja jewrăsoume ìti katĹ th diĹrkeia thc ektèleshc tou prwtokìllou Fiat- Shamir eÐnai dunatì na anastrafeÐ parodikĹ èna duadikì yhfÐo, sto trÐto băma. Pio sugkekrimèna jewroÔme ìti aută h anastrofă mporeÐ na sumbeÐ se opoiodăpote s_i, prin h Alice to qrhsimopoiăsei gia ton upologismì thc apĹnthshc y = r ∏ i∈S s_i. EÐnai endiafèron na parathrăsoume ìti se autăn thn perÐptwsh o epitijèmenoc Bob ja prèpei na lÔsei to sÔnjeto prìblhma apomìnwshc qÿrou kai qrìnou. PrĹgmati, se autì to montèlo lajÿn o Bob de mporeÐ na xèrei ton apìluto qrìno ìpou qrhsimopoieÐtai to kĹje s_i pou ton endiafèrei. Se autì to plaÐsio, h upìjesă mac gia to montèlo lajÿn eÐnai isqurìterh apì thn antÐstoiqh gia thn epÐjesh thc Bellcore, giatÐ apaiteÐtai akribăc sugqronismìc me th suskeuă pou leitourgeÐ wc Alice; autì shmaÐnei sth genikă perÐptwsh ìti h pijanìthta eisagwgăc lĹjouc ja eÐnai mikrìterh apì ìti gia thn epÐjesh thc Bellcore. PisteÔoume wstìso ìti h upìjesă mac eÐnai realistikă, ìtan h suskeuă eÐnai h èxupnh kĹrta, kajÿc èqei mikră epexergastikă isqÔ.

4.4.2 H epÐjesh S-TAM

H epÐjesh pou proteÐnoume basÐzetai sto parapĹnw montèlo lajÿn. PerigrĹfetai de sto parakĹtw jeÿrhma:

Jeÿrhma 3 (EpÐjesh S-TAM). ’Estw N èna akèraio upìloipo megèjouc n duadikÿn yhfÐwn kai ginìmeno dÔo prÿtwn arijmÿn. ’Estw ℓ h parĹmetroc asfaleÐac tou prwtokìllou Fiat-Shamir. Dedomènwn ℓ ektelèsewn tou prwtokìllou me lĹjh, ta mustikĹ s_1, . . . , s_ℓ mporoÔn na anakthjoÔn se ìso qrìno apaiteÐtai gia na gÐnoun O(nℓ log ℓ) pollaplasiasmoÐ katĹ isoôpìloipo. (modular multiplications).

Apìdeixh. ’Estw ìti èna lĹjoc sunèbh katĹ thn ektèlesh tou prwtokìllou, sÔmfwna me to montèlo lajÿn thc upoenìthtac 4.4.1. O Bob mporeÐ na entopÐsei ìti ìntwc sunèbh èna lĹjoc, sto tètarto băma tou prwtokìllou. Upojètoume ìti to lĹjoc sunèbh sto s_j. Gia na anaktăsoume to s_j ergazìmaste wc akoloÔjwc:

AfoÔ to lĹjoc ătan mÐa duadikă anastrofă, to s_j Ĺllaxe se s_j ± 2^i gia kĹpoio i me 0 ≤ i ≤ n − 1. O Bob gnwrÐzei apì ta bămata tou prwtokìllou:

Băma 1:

r^2 (mod N)

Băma 4:

ŷ = r(s_j ± 2^i) ∏ k∈S−s_j s_k (mod N)

64 KEF§ALAIO 4. ENERG§ES EPIJ§ESEIS SE §EXUPNES K§ARTES

Oi parakĹtw aplèc prĹxeic epitrèpoun thn anĹkthsh tou s_j, dedomènou ìti to lĹjoc sunèbh ìntwc sto s_j (apì thn apĹnthsh ŷ de gnwrÐzoume se poiì s_j sunèbh to lĹjoc):

C_1 = ŷ^2 r^2

(mod N) = (s_j ± 2^i)^2 ∏ k∈S−s_k s^2_k (mod N) (4.1)

C = C_1 ∏ i∈S u_i (mod N) = u_j + 2^{2i} ± 2^{i+1}s_j u_j (mod N) (4.2)

s_j = ± u_j(C − 1) − 2^{2i} 2^{i+1}

(mod N) (4.3)

Gia ton upologismì thc 4.1 apaitoÔntai treic pollaplasiasmoÐ katĹ isoôpìloipo. Gia ton upologismì thc 4.2 apaitoÔntai dÔo pollaplasiasmoÐ katĹ isoôpìloipo, kajÿc thn timă ∏ i∈S u_i thn èqoume upologÐsei sto tètarto băma tou prwtokìllou Fiat-Shamir (Verify) kai mporoÔme na th qrhsimopoiăsoume apeujeÐac. Tèloc gia ton upologismì thc 4.3 apaitoÔntai O(n) pollaplasiasmoÐ katĹ isoôpìloipo, gia na entopÐsoume th swstă timă tou s_j, brÐskontac thn orjă jèsh sfĹlmatoc i. Sunepÿc to kìstoc autÿn twn upologismÿn eÐnai O(n) pollaplasiasmoÐ katĹ isoôpìloipo.

Dedomènou ìti o Bob de gnwrÐzei se poiì s_j ègine to lĹjoc, ja prèpei na dokimĹsei ìla ta |S| dunatĹ s_j gia na to entopÐsei. ’Ara h sunolikă poluplokìthta gia na entopÐsoume èna s_j eÐnai O(nℓ) pollaplasiasmoÐ katĹ isoôpìloipo.

Dedomènwn tÿra ℓ epanalăyewn tou prwtokìllou me lĹjh, ètsi ÿste na sumbeÐ èna lĹjoc se kĹje s_1, s_2, . . . , s_ℓ, o Bob mporeÐ na anaktăsei ìla ta mustikĹ s_j thc Alice, sto qrìno pou apaitoÔntai gia na gÐnoun O(nℓ log ℓ) pollaplasiasmoÐ katĹ isoôpìloipo.

4.5 Apotelèsmata

Ston pÐnaka 4.1 sunoyÐzetai h apotelesmatikìthta gia ìla ta montèla epijèsewn pou exetĹsame. Shmeiÿnoume ìti h poluplokìthta gia thn epauxhmènh epÐjesh Bellcore eÐnai h qeÐristh dunată kai anafèretai sthn perÐptwsh ìpou to G perièqei ìlouc touc Ĺrtiouc arijmoÔc èwc to ℓ kai o algìrijmoc exagwgăc twn kleidiÿn ulopoihjeÐ ektìc thc kĹrtac. EÐnai endiafèron na parathrăsoume ìti asumptwtikĹ to montèlo epÐjeshc S-TAM èqei th qeirìterh poluplokìthta. Wstìso eÐnai egguhmèno na doulèyei se kĹje perÐptwsh kai sunepÿc mporeÐ na qrhsimopoihjeÐ ìtan ta Ĺlla montèla de leitourgoÔn.

To kritărio gia poluplokìthta tou kĹje montèlou ătan h akribìterh se qrìno prĹxh pou qreiĹzetai na gÐnei. Aută eÐnai o pollaplasiasmìc katĹ isoôpìloipo. PeirĹmata prosomoÐwshc se èna tupikì proswpikì upologistă èdeixan ìti o qrìnoc ektèleshc tou algìrijmou exagwgăc twn kleidiÿn me bĹsh thn epÐjesh Bellcore ătan thc tĹxhc twn merikÿn deuterolèptwn ă leptÿn

4.6. S§UNOYH 65

[4]. Autì mac odhgeÐ se èna shmantikì sumpèrasma: an mÐa èxupnh kĹrta ulopoieÐ to sqăma aujentikìthtac Fiat-Shamir kai to montèlo lajÿn eÐnai efiktì, tìte prèpei na dÐnetai idiaÐterh prosoqă sth diamìrfwsh tou sunolikoÔ sustămatoc, ÿste na apofeÔgetai diarroă euaÐsjhtwn plhroforiÿn apì thn kĹrta.

EpÐjesh To G ApaitoÔmena Poluplokìthta perièqei lĹjh (pollaplasiasmoÐ katĹ isoôpìloipo) Bellcore perittoÔc ℓ O(nℓ + ℓ^2 log ℓ) Bellcore Ĺrtiouc DE LEITOURGEI DE LEITOURGEI Epauxhmènh Bellcore Ĺrtiouc ℓ − 1 O(2^ℓ) S-TAM otidăpote ℓ O(nℓ log ℓ)

PÐnakac 4.1: Apotelesmatikìthta twn montèlwn energÿn epijèsewn

4.6 SÔnoyh

Sto kefĹlaio autì parousiĹsame to montèlo energÿn epijèsewn thc Bellcore gia thn exagwgă twn mustikÿn plhroforiÿn pou qrhsimopoioÔntai sto sqăma tautopoÐhshc Fiat-Shamir. ApodeÐxame ìti me mÐa mikră tropopoÐhsh tou prwtokìllou epikoinwnÐac, mporoÔme na kataskeuĹsoume sustămata anjektikĹ se autăn thn epÐjesh. Sth sunèqeia parousiĹsame èna epauxhmèno montèlo epijèsewc, to opoÐo, upì sugkekrimènec proôpojèseic, eÐnai dunatì na parakĹmyei autì to mhqanismì prostasÐac. Tèloc eisĹgame èna nèo montèlo epijèsewn, to S-TAM, to opoÐo eÐnai ègkuro se kĹje perÐptwsh kai mporeÐ na qrhsimopoihjeÐ stic periptÿseic ìpou h aujentikă ă h epauxhmènh epÐjesh thc Bellcore den eÐnai ègkurh. Katalăgoume loipìn sto sumpèrasma ìti ta sustămata ìpou ta montèla lajÿn eÐnai efiktĹ, eidikĹ de sustămata pou perièqoun èxupnec kĹrtec, eÐnai euĹlwta se energèc epijèseic kai Ĺra ja prèpei na lambĹnetai idiaÐterh mèrimna gia thn apofugă tètoiwn epijèsewn.

66 KEF§ALAIO 4. ENERG§ES EPIJ§ESEIS SE §EXUPNES K§ARTES

KefĹlaio 5

’Exupnec kĹrtec Java Card

“The art of war teaches us to rely not on the likelihood of the enemy is not coming, but on our readiness to receive him; not on the chance of his not attacking, but rather on the face that we have made our position unassainable.”

-The Art of War, Sun Tzu

H trÐth geniĹ èxupnwn kartÿn perilambĹnei tic kĹrtec stic opoÐec to logismikì mporeÐ na ananewjeÐ metĹ thn èkdosh touc. Sthn enìthta 2.1.10 parousiĹsame ton kÔklo zwăc mÐac kĹrtac. Opoiodăpote prìblhma parousiasteÐ sto logismikì mÐac kĹrtac metĹ thn èkdosăc thc, sto parìn montèlo de mporeÐ na antimetwpisteÐ. KatĹ sunèpeia o ekdìthc thc kĹrtac ja prèpei na thn aposÔrei kai na ekdÿsei nèa, me to diorjwmèno logismikì. Se sustămata ìpou qrhsimopoioÔntai qiliĹdec ă kai ekatommÔria èxupnwn kartÿn, h kÐnhsh antikatĹstashc èqei megĹlo kìstoc, se qrămata kai qrìno. EidikĹ an to prìblhma parakĹmptei kĹpoia dikleÐda asfaleÐac tou sunolikoÔ sustămatoc, to kìstoc eÐnai shmantikĹ megalÔtero, kajÿc ephreĹzetai kai h fămh thc etaireÐac.

H ragdaÐa exĹplwsh thc qrăshc èxupnwn kartÿn wc asfală uposustămata se sunduasmì me thn gewgrafikă diasporĹ twn qrhstÿn, kajistĹ shmantikì zăthma thn apousÐa sfalmĹtwn sto logismikì twn èxupnwn kartÿn, afoÔ ekdojoÔn. ParĹllhla h exĹplwsh aută anamènetai na dhmiourgăsei to fainìmeno smart card juggling [5], dhladă o telikìc qrăsthc na eÐnai upoqrewmènoc na èqei sthn katoqă tou mÐa plhjÿra èxupnwn kartÿn, kajemÐa apì tic opoÐec ja tou parèqei mÐa uphresÐa ă èna sÔnolo uphresiÿn apì èna sugkekrimèno ekdìth. ’Etsi ja eÐnai upoqrewmènoc na enallĹssei suneqÿc èxupnec kĹrtec prokeimènou na ekteleÐ aprìskopta tic ergasÐec tou.

’Ena parĹdeigma smart card juggling eÐnai to akìloujo: ènac qrăsthc se mÐa etaireÐa qrhsimopoieÐ mÐa èxupnh kĹrta gia na mporèsei na apoktăsei prìsbash ston upologistă tou. Gia thn pragmatopoÐhsh mÐac agorĹc mèsw tou DiadiktÔou, ja prèpei na qrhsimopoiăsei mÐa deÔterh kĹrta, thn pistwtikă,

68 KEF§ALAIO 5. §EXUPNES K§ARTES JAvA CARD

thn opoÐa èqei ekdÿsei h trĹpeza me thn opoÐa sunergĹzetai. Prokeimènou na steÐlei èna empisteutikì hlektronikì mănuma ja prèpei na qrhsimopoiăsei mÐa trÐth kĹrta, h opoÐa èqei ekdojeÐ apì ènan organismì pou pistopoieÐ thn tautìthta tou qrăsth, ÿste na mporèsei na dhmiourgăsei mÐa yhfiakă upografă. Gia na qrhsimopoiăsei tèloc èna sugkekrimèno logismikì, ja prèpei na eisĹgei mÐa tètarth èxupnh kĹrta, h opoÐa pistopoieÐ ìti eÐnai nìmimoc kĹtoqoc tou proðìntoc. SÐgoura o ergazìmenoc autìc den eÐnai kajìlou euqaristhmènoc apì to peribĹllon ergasÐac tou kai h paragwgikìthtĹ tou eÐnai arketĹ meiwmènh.

Sthn enìthta 2.2.2 parousiĹsame thn platfìrma Java Card thc etaireÐac SUN. H Java Card parèqei th dunatìthta na enswmatwjoÔn ìlec autèc oi efarmogèc mèsa se mÐa mìno kĹrta, dieukolÔnontac shmantikĹ th qrăsh twn èxupnwn kartÿn. Parèqei epÐshc th dunatìthta ananèwshc ă prosjăkhc logismikoÔ metĹ thn èkdosh mÐac kĹrtac kai tic aparaÐthtec dikleÐdec asfaleÐac, ÿste na mhn epitrèpetai h allhlepÐdrash metaxÔ efarmogÿn diaforetikÿn kataskeuastÿn pou brÐskontai mèsa se mÐa kĹrta.

5.1 MhqanismoÐ asfĹleiac thc Java Card

H platfìrma Java Card, wc gnăsioc apìgonoc thc teqnologÐac Java, parèqei eggenÿc auxhmèna qarakthristikĹ asfĹleiac wc glÿssa programmatismoÔ allĹ kai peribĹllon ektèleshc efarmogÿn. H idiìthta aută proălje apì thn anĹgkh prostasÐac tìso tou programmatistă apì ta koinĹ lĹjh, ìso kai tou qrăsth, o opoÐoc kaleÐtai na ektelèsei efarmogèc pou metafèrontai apì to DiadÐktuo kai ton Pagkìsmio Istì, opìte de mporeÐ na gnwrÐzei thn proèleush kai thn hjikă touc. H platfìrma Java Card parèqei mhqanismoÔc asfĹleiac se tèssera diakritĹ epÐpeda:

• Programmatismìc

• Eikonikă mhqană

• PeribĹllon ektèleshc

• EgkatĹstash efarmogÿn

Programmatismìc

To Java Card API akoloujeÐ tic basikèc arqèc thc glÿssac Java kai paramènei mÐa glÿssa qwrÐc deÐktec (pointers) kai parìmoiec programmatistikèc {eukolÐec}, oi opoÐec eÐnai sunăjhc phgă problhmĹtwn asfaleÐac.

Eikonikă mhqană

H eikonikă mhqană ektìc apì th diermăneush twn entolÿn ekteleÐ kai mÐa deÔterh leitourgÐa. Aută eÐnai o èlegqoc thc logikăc orjìthtac tou

5.1. MHQANISMO§I ASF§ALEIAS THS JAvA CARD 69

progrĹmmatoc pou ekteleÐtai. Dedomènou ìti se mÐa kĹrta egkajÐstantai efarmogèc apì polloÔc kai pijanìn Ĺgnwstouc kataskeuastèc, den eÐnai dunatì na gnwrÐzei h eikonikă mhqană to pÿc akribÿc èqoun paraqjeÐ. To Java Card API eÐnai arketĹ prostateutikì, ÿste na upĹrqoun eskemmèna lĹjh, wstìso mÐa efarmogă mporeÐ na èqei paraqjeÐ qwrÐc th qrăsh tou prìtupou metaglwttistă thc SUN. Ja mporoÔse na mhn èqei qrhsimopoihjeÐ kan metaglwttistăc, allĹ na èqei paraqjeÐ me kĹpoio plĹgio trìpo to {ektelèsimo} thc efarmogăc. EpÐshc se kĹje perÐptwsh de ja prèpei na parameloÔme ìti kĹje logismikì endèqetai na èqei kĹpoio logikì sfĹlma (bug); o ekĹstote metaglwttistăc eÐnai kai autìc èna logismikì.

Sthn platfìrma Java h leitourgÐa elègqou thc logikăc orjìthtac enìc progrĹmmatoc eÐnai douleiĹ mÐac xeqwristăc Ðnac (thread), tou Security

Manager. Se suskeuèc periorismènwn pìrwn ìmwc, ìpwc oi èxupnec kĹrtec,

den upĹrqei pĹnta h dunatìthta polunhmatikăc epexergasÐac. Gia to lìgo autì, protimăjhke h enswmĹtwsh autăc thc leitourgikìthtac sthn Eikonikă Mhqană.

PeribĹllon ektèleshc

To peribĹllon ektèleshc thc Java Card (Java Card Runtime Environment, JCRE), eÐnai to trÐto epÐpedo asfĹleiac. PerilambĹnei thn ulopoÐhsh thc eikonikăc mhqanăc kajÿc kai tic klĹseic tou Java Card API. To JCRE eÐnai upeÔjuno gia ton èlegqo mÐac efarmogăc katĹ th diĹrkeia ektèlesăc thc. Gia kĹje efarmogă Java Card (applet), orÐzetai mÐa {perÐmetroc dikaiodosÐac}, katĹ analogÐa me to sandbox sth Java. ’Otan egkajÐstatai mÐa efarmogă se mÐa èxupnh kĹrta, orÐzontai tautìqrona kai ta dikaiÿmatĹ thc. Gia parĹdeigma orÐzontai oi dieujÔnseic mnămhc pou epitrèpetai na prospelĹsei kai ta arqeÐa sta opoÐa èqei dikaÐwma prìsbashc. KatĹ thn ektèlesh thc efarmogăc, kĹje entolă pou diermhneÔetai apì thn eikonikă mhqană, elègqetai tautìqrona apì to JCRE gia thn orjìthtĹ thc kai gia to an èqei dikaÐwma ektèleshc.

EgkatĹstash efarmogÿn

H dunatìthta egkatĹstashc efarmogÿn sthn kĹrta, afoÔ èqei ekdojeÐ, eÐnai to shmantikìtero qarakthristikì autăc thc teqnologÐac. Lìgw thc anomoiomorfÐac twn dunatotătwn twn èxupnwn kartÿn, allĹ kai thc asumfwnÐac metaxÔ twn kataskeuastÿn gia mÐa asfală mejodologÐa egkatĹstashc, h prodiagrafă gia th Java Card den orÐzei ton akribă trìpo egkatĹstashc. ’Etsi kĹje kataskeuastăc mporeÐ na ulopoiăsei ìpoia mèjodo krÐnei kalÔterh kai apodotikìterh, sÔmfwna pĹnta me tic dunatìthtec thc kĹrtac pou kataskeuĹzei.

AnagnwrÐzontac to sugkekrimèno kenì, o organismìc Visa parousÐase thn prodiagrafă gia èxupnec kĹrtec Visa Open Platform [58], ton AprÐlio

70 KEF§ALAIO 5. §EXUPNES K§ARTES JAvA CARD

tou 1998. H prodiagrafă VOP orÐzei mÐa arqitektonikă gia th diaqeÐrish efarmogÿn se kĹrtec pollaplÿn efarmogÿn. Autì shmaÐnei ìti orÐzontai prìtupa gia thn asfală fìrtwsh kai egkatĹstash efarmogÿn se tètoiec kĹrtec. Dedomènou ìti oÔte h SUN, oÔte to Java Card Forum ìrisan èwc sămera èna anoiktì prìtupo gia thn asfală fìrtwsh efarmogÿn, h deÔterh èkdosh tou VOP, to Open Platform 2.0, èqei gÐnei to de facto prìtupo sthn agorĹ; eÐnai tìso shmantikì, ÿste oi kataskeuastèc ulopoioÔn thn platfìrma Java Card kai to Visa OP 2.0 sto Ðdio oloklhrwmèno. O sunduasmìc thc Java Card me to Visa OP ătan o kÔrioc lìgoc gia ton opoÐo o organismìc ETSI protÐmhse thn platfìrma aută gia na enswmatwjeÐ sto SIM API, mÐa epèktash twn prodiagrafÿn thc kĹrtac SIM pou qrhsimopoieÐtai sto sÔsthma kinhtăc thlefwnÐac GSM [56].

5.2 Jèmata asfĹleiac sth Java Card

H platfìrma Java Card se sunduasmì me to Visa OP parèqei mÐa asfală upodomă gia th leitourgÐa èxupnwn kartÿn pollaplÿn efarmogÿn. ’Ena krÐsimo shmeÐo, h logikă egkurìthta thc eikonikăc mhqanăc èqei epibebaiwjeÐ me tupikèc mejìdouc [33] [44]. Oi tupikèc mèjodoi (formal methods) qrhsimopoioÔn majhmatikèc apodeÐxeic gia na epibebaiÿsoun mÐa ulopoÐhsh eÐnai mÐa ègkurh metĹfrash mÐac prodiagrafăc.

’Ena trwtì shmeÐo sthn platfìrma eÐnai h Ôparxh mejìdwn native. Ta pijanĹ trwtĹ shmeÐa aută th stigmă eÐnai dÔo: h ulopoÐhsh tou Java Card API kai o diamoirasmìc antikeimènwn (object sharing). ExetĹzoume sth sunèqeia autĹ ta jèmata.

5.2.1 Native methods

Oi mèjodoi native eÐnai ènac mhqanismìc ektèleshc entolÿn tou leitourgikoÔ sustămatoc mèsa apì th glÿssa Java. Sthn paradosiakă arqitektonikă thc Java èna bytecode diermhneÔetai apì thn eikonikă mhqană, h opoÐa sth sunèqeia ekteleÐ tic antÐstoiqec klăseic leitourgikoÔ sustămatoc. Me ton trìpo autì diasfalÐzetai h anexarthsÐa kai h metafersimìthta mÐac efarmogăc Java apì platfìrma se platfìrma. Gia diĹforouc lìgouc èqei epiblhjeÐ h Ôparxh native methods sth glÿssa Java. Me ton trìpo autì, èna bytecode mporeÐ na ektelèsei entolèc tou leitourgikoÔ sustămatoc, qwrÐc th mesolĹbhsh thc eikonikăc mhqanăc kai tou peribĹllontoc ektèleshc.

Lìgw thc anomoiomorfÐac twn qarakthristikÿn twn èxupnwn kartÿn, allĹ kai twn periorismènwn pìrwn pou diajètoun, oi native method enswmatÿjhkan sthn platfìrma Java Card. Me ton trìpo autì èna applet mporeÐ na epitaqÔnei shmantikĹ ta qronobìra tmămata tou kÿdikĹ tou, ekmetalleuìmeno ta idiaÐtera qarakthristikĹ thc sugkekrimènhc kĹrtac. Tautìqrona bèbaia jusiĹzetai h arqă thc metafersimìthtac thc efarmogăc, kajÿc oi klăseic pou gÐnontai aforoÔn to sugkekrimèno leitourgikì sÔsthma.

5.2. J§EMATA ASF§ALEIAS STH JAvA CARD 71

H upostărixh native method sthn platfìrma Java Card dhmiourgeÐ problămata asfaleÐac, kajÿc ta applet, sto sugkekrimèno tmăma ìpou ta qrhsimopoioÔn, den ufÐstantai ton èlegqo kai touc periorismoÔc pou epibĹllei to JCRE. KatĹ sunèpeia èqoun thn eleujerÐa na proboÔn se opoiadăpote enèrgeia epijumoÔn. Gia parĹdeigma mporoÔn na diabĹsoun opoiadăpote perioqă thc mnămhc jèloun, akìmh kai Ĺllwn efarmogÿn pou brÐskontai mèsa sthn kĹrta. ’Otan ìmwc milĹme gia anoiktĹ kai dialeitourgikĹ sustămata, autì eÐnai katastrofikì, kajÿc èna kakìboulo applet mporeÐ na diabĹsei opoiadăpote plhroforÐa perièqetai se èna Ĺllo applet. Oi plhroforÐec autèc mporeÐ na eÐnai euaÐsjhta proswpikĹ ă emporikĹ dedomèna tou qrăsth ă akìmh kai ta kruptografikĹ kleidiĹ pou qrhsimopoioÔntai apì autì to applet.

5.2.2 UlopoÐhsh tou Java Card API

’Ena mèroc tou Java Card API eÐnai h ulopoÐhsh twn kruptografikÿn algorÐjmwn DES, RSA, SHA-1 kai MD5. H ulopoÐhsh aută eÐnai eujÔnh tou kataskeuastă thc kĹrtac. EÐnai dunatì na upĹrqoun sqediastikèc atèleiec ă ameleÐc ulopoiăseic autÿn twn algorÐjmwn. Wstìso mÐa tètoia apeilă ja aforĹ èna sugkekrimèno montèlo èxupnhc kĹrtac. An upĹrqoun tètoia shmeÐa, h asfĹleia ìlwn twn efarmogÿn eÐnai amfisbhtăsimh, kajÿc oi kruptografikèc uphresÐec parèqontai wc upodomă se autèc.

’Ena shmantikì zăthma epÐshc eÐnai h ulopoÐhsh pollaplÿn sqhmĹtwn asfaleÐac qrhsimopoiÿntac koinĹ kleidiĹ. ’Opwc èqei deiqjeÐ sto [28], eÐnai dunatìn na ektelèsoume dÔo asfală prwtìkolla me tètoio trìpo, ÿste to èna na katarrÐptei thn asfĹleia tou Ĺllou, an qrhsimopoioÔntai koinĹ kleidiĹ. To zăthma autì eÐnai dunatì na ufÐstatai idiaÐtera se sustămata me èxupnec kĹrtec pollaplÿn efarmogÿn, kajÿc upĹrqoun periorismoÐ sto mègisto arijmì kleidiÿn pou mporeÐ na apojhkeÔsei mÐa kĹrta. EpÐshc arketèc efarmogèc protimoÔn, gia megalÔterh asfĹleia, na qrhsimopoioÔn mÐa upĹrqousa upodomă kruptografÐac, antÐ na anaptÔssoun mÐa dikă touc. Me ton trìpo autì ìmwc ja qrhsimopoioÔntai koinĹ kleidiĹ apì pollèc efarmogèc kai mĹlista diaforetikÿn kataskeuastÿn. KatĹ sunèpeia eÐnai efiktì to senĹrio epÐjeshc, ìpou ènac kataskeuastăc efarmogÿn, qrhsimopoieÐ thn efarmogă tou gia na ektelèsei èna kruptografikì prwtìkollo epitijèmenoc sto prwtìkollo enìc Ĺllou kataskeuastă.

5.2.3 Dianomă antikeimènwn

H platfìrma Java Card 2.1 [54] parèqei th dunatìthta dianomăc antikeimènwn (object sharing), me to mhqanismì Shareable Object Interface, SIO. O mhqanismìc autìc krÐjhke anagkaÐoc, ÿste na mporoÔn na apeikonÐzontai sta applet mÐac èxupnhc kĹrtac emporikèc sqèseic metaxÔ diaforetikÿn etaireiÿn kai gia th sunergasÐa diaforetikÿn applet thc Ðdiac etaireÐac. ’Ena parĹdeigma thc qrhsimìthtac autăc eÐnai to parakĹtw, to opoÐo ja qrhsimopoiăsoume

72 KEF§ALAIO 5. §EXUPNES K§ARTES JAvA CARD

kai sth sunèqeia.

’Ena pistwtikì Ðdruma èqei ekdÿsei me th morfă applet èna hlektronikì portofìli ă mÐa pistwtikă kĹrta. MÐa aeroporikă etaireÐa èqei ekdÿsei èna applet hlektronikÿn eisithrÐwn, to opoÐo enswmatÿnei èna sqăma pÐsthc (loyalty scheme) kai èna sqăma {suqnÿn ptăsewn} (frequent-flying program). ’Ola autĹ ta applet eÐnai egkatesthmèna se mÐa kĹrta enìc pelĹth. Sta plaÐsia mÐac emporikăc sumfwnÐac metaxÔ tou pistwtikoÔ organismoÔ kai thc aeroporikăc etaireÐac, kĹje forĹ pou ènac pelĹthc qrhsimopoieÐ thn pistwtikă kĹrta ă to hlektronikì portofìli gia na agorĹsei èna eisitărio thc aeroporikăc etaireÐac, kerdÐzei {monĹdec pÐsthc} (loyalty units).

Gia na ulopoihjeÐ aută h leitourgÐa se mÐa Java Card, to hlektronikì portofìli kaleÐ èna SIO tou applet thc aeroporikăc etaireÐac, mèsw tou opoÐou auxĹnei tic monĹdec pÐsthc se ekeÐno to applet. Autì eÐnai aparaÐthto, kajÿc an to hlektronikì portofìli prospajoÔse na kalèsei apeujeÐac tic mejìdouc tou applet hlektronikÿn eisithrÐwn ja apotÔgqane, giatÐ to JCRE ja diapÐstwne ìti den epitrepìtan h sugkekrimènh klăsh, afoÔ den empÐptei sthn perÐmetro asfaleÐac tou.

O mhqanismìc dianomăc antikeimènwn eÐnai ousiÿdhc gia thn ulopoÐhsh anoiktÿn, dialeitourgikÿn susthmĹtwn me èxupnec kĹrtec. Wstìso, parĹ th qrhsimìthta tou, entopÐzoume tèssera problămata asfaleÐac. Ta problămata autĹ eÐnai shmantikĹ, kajÿc den upĹrqoun aută th stigmă ikanopoihtikĹ antÐmetra. ’Etsi, oi ekdìtec applet gia na epitÔqoun to epijumhtì epÐpedo asfĹleiac, eÐnai upoqrewmènoi na dhmiourgoÔn sqèseic empistosÔnhc me touc ekdìtec pou sunergĹzontai kai na ekdÐdoun kĹrtec me sugkekrimènec efarmogèc. ParousiĹzoume sth sunèqeia ta tèssera problămata kai tic proteinìmenec lÔseic. Sta paradeÐgmata, h efarmogă A eÐnai to applet tou pistwtikoÔ organismoÔ kai h efarmogă B eÐnai to applet thc aeroporikăc etaireÐac. Gia ìpou qreiasteÐ, h efarmogă G ja eÐnai èna trÐto applet, egkatesthmèno mèsa sthn Ðdia kĹrta.

Anadianomă twn antikeimènwn

’Otan h efarmogă A èqei apoktăsei èna SIO thc efarmogăc B, tìte èqei prìsbash stic mejìdouc kai ta pedÐa thc. Autì shmaÐnei ìti mporeÐ na anadianeÐmei tic plhroforÐec pou apoktĹ apì th B, se opoiadăpote Ĺllh efarmogă G. DhmiourgeÐtai ètsi èna prìblhma asfĹleiac, kajÿc h efarmogă B de sumfwneÐ aparaÐthta me th dhmiourgÐa autăc thc sqèshc. Wstìso de mporeÐ na to antimetwpÐsei; den upĹrqei kĹpoioc trìpoc ÿste na orÐsei ìti h efarmogă A de mporeÐ na moirĹsei sth sunèqeia tic plhroforÐec pou apoktĹ.

Gia na antimetwpisteÐ to prìblhma autì apaitoÔntai allagèc sto leitourgikì sÔsthma thc kĹrtac ă stouc mhqanismoÔc tou peribĹllontoc ektèleshc (JCRE). Ja prèpei dhladă na oristoÔn mhqanismoÐ elègqou roăc thc plhroforÐac, ètsi ÿste na mh mporeÐ h efarmogă A na dÐnei tic plhroforÐec pou apoktĹ apì to B sthn efarmogă G. Wstìso èna tètoio sqăma den eÐnai arke-

5.2. J§EMATA ASF§ALEIAS STH JAvA CARD 73

tì, kajÿc ja prèpei na exetasteÐ sth sunèqeia to pÿc ja enswmatwjeÐ aută h logikă sto sunolikì sÔsthma ìpou summetèqei h èxupnh kĹrta. Ja prèpei na elègqetai kai h roă thc plhroforÐac metaxÔ tou applet A kai tou off-card tmămatoc thc efarmogăc A.

Prìsbash se ìlec tic mejìdouc diepafăc mÐac klĹshc

’Estw ìti h efarmogă B èqei orÐsei dÔo mejìdouc diepafăc, oi opoÐec eÐnai diajèsimec mèsw enìc SIO. Den eÐnai dunatì na orÐsoume diaforetikĹ dikaiÿmata prìsbashc se autèc tic mejìdouc gia diaforetikèc efarmogèc. Gia parĹdeigma, èstw ìti h A prèpei na allhlepidrĹ me th mèjodo tou sqămatoc pÐsthc kai h G me th mèjodo tou sqămatoc suqnÿn ptăsewn. An h A tÿra gnwrÐzei thn Ôparxh thc mejìdou gia th G, tìte den upĹrqei trìpoc na thc apagoreujeÐ h klăsh. O mìnoc periorismìc pou mporeÐ na epibĹlei to JCRE eÐnai h prìsbash stic mejìdouc thc B mèsw enìc SIO, to opoÐo eÐnai akribÿc autì pou ja kĹnei h A.

Gia na lujeÐ autì to prìblhma, kĹje applet ja prèpei na elègqei to anagnwristikì AID thc kaloÔsac efarmogăc kai na prĹttei anĹloga. ’Opwc ja doÔme parakĹtw, autì endèqetai na dhmiourgăsei diaqeiristikĹ problămata.

PlastoproswpÐa tou AID

H apìfash gia thn prìsbash mèsw enìc SIO stic mejìdouc enìc antikeimènou tou B mporeÐ na basisteÐ to polÔ sto AID thc kaloÔsac efarmogăc A, afoÔ autì eÐnai h mình diajèsimh plhroforÐa. Wstìso eÐnai efiktì na tejeÐ to AID enìc kakìboulou applet Ðdio me autì thc A, pou eÐnai gnwstì ìti èqei prìsbash se sugkekrimènec mejìdouc thc B. To kakìboulo applet mporeÐ sth sunèqeia na egkatastajeÐ sthn kĹrta antÐ thc A. ’Etsi mporeÐ eleÔjera na qrhsimopoiăsei to SIO gia kakìboulec prĹxeic, gia parĹdeigma gia na apospĹsei proswpikèc ă epiqeirhmatikèc plhroforÐec apì to B.

To prìblhma autì eÐnai polÔ shmantikì. Oi lÔseic pou proteÐnontai aută th stigmă apaitoÔn periorismoÔc ston trìpo egkatĹstashc twn applet, ìpwc gia parĹdeigma na epitrèpetai h egkatĹstash upogegrammènou kÿdika apì èmpistec phgèc. Wstìso autì periorÐzei dramatikĹ thn euelixÐa thc platfìrmac Java Card. Gia parĹdeigma mÐa tètoia lÔsh apagoreÔei ston kĹtoqo thc kĹrtac na egkatastăsei nèec efarmogèc gia dikì tou ìfeloc.

Mellontikèc anaforèc se dianemhtèa antikeÐmena

H dianomă antikeÐmenwn proôpojètei ìti to applet-exuphrèthc gnwrÐzei ek twn protèrwn ìla ta AID twn applet-pelatÿn, me ta opoÐa ja moirĹzetai sugkekrimènec diepafèc. Aută eÐnai mÐa polÔ isqură apaÐthsh gia opoiodăpote exuphrèth. EÐnai logikì na upojèsoume ìti kajÿc nèec uphresÐec anaptÔssontai kai nèec sumfwnÐec episunĹptontai, nèoi pelĹtec ja apaitoÔn na èqoun prìsbash stic diepafèc enìc exuphrèth. AntÐstoiqa to prìblhma

74 KEF§ALAIO 5. §EXUPNES K§ARTES JAvA CARD

ufÐstatai ìtan mÐa sumfwnÐa akurwjeÐ ă lăxei qwrÐc na ananewjeÐ. Sthn upĹrqousa platfìrma, kai stic dÔo periptÿseic, kĹti tètoio apaiteÐ na xanagrafteÐ kai na epanekdojeÐ to applet-exuphrèthc, ÿste na perièqei th nèa lÐsta me ta ègkura AID. Autì mporeÐ na eÐnai èna anupèrblhto empìdio ìtan to applet-exuphrèthc eÐnai eurèwc dianemhmèno, ìpwc ja sunèbaine se èna sÔsthma megĹlhc klÐmakac.

5.2.4 MÐa beltÐwsh ` dÔo problămata

Apì ta prohgoÔmena eÐnai fanerì ìti h dunatìthta gia dianomă antikeimènwn dhmiourgeÐ problămata asfĹleiac, ta opoÐa eÐnai polÔ shmantikĹ ÿste na agnohjoÔn proc qĹrin thc eukolÐac pou prosfèroun gia èna anoiktì kai dialeitourgikì sÔsthma. Sto [41] proteÐnetai h qrăsh antiprosÿpwn (delegate) gia th diaqeÐrish twn SIO. KĹje exuphrèthc orÐzei ènan antiprìswpo gia kĹje mèjodo pou epijumeÐ na dianeÐmei. O antiprìswpoc eÐnai mÐa diaforetikă klĹsh, h opoÐa èqei to Ðdio AID me ton exuphrèth. O antiprìswpoc tautopoieÐ thn kaloÔsa klĹsh, qrhsimopoiÿntac èna prwtìkollo prìklhshc-apĹnthshc, to opoÐo basÐzetai sth gnÿsh enìc koinoÔ mustikoÔ me thn kaloÔsa klĹsh. H prìsbash stic mejìdouc tou antiprosÿpou epitrèpetai mìno metĹ thn epituqă tautopoÐhsh.

To proteinìmeno sqăma lÔnei mìno dÔo apì ta tèssera problămata pou jèsame: thn prìsbash se ìlec tic mejìdouc mÐac klĹshc kai thn plastoproswpÐa tou AID. ’Opwc ădh èqoume dei to prìblhma thc anadianomăc twn antikeimènwn antimetwpÐzetai mìno me allagèc sto JCRE. To prìblhma twn mellontikÿn anaforÿn sta antikeÐmena antimetwpÐzetai merikÿc. Pio sugkekrimèna de qreiĹzetai na anabajmÐzetai h klĹsh kĹje forĹ pou allĹzei mÐa sqèsh metaxÔ dÔo efarmogÿn, parĹ mìno oi antÐstoiqoi antiprìswpoi.

To sugkekrimèno sqăma pou proteÐnetai, to opoÐo kai eÐnai kai to monadikì mèqri tÿra sth sqetikă bibliografÐa, èqei dÔo shmantikĹ problămata asfaleÐac. To prÿto phgĹzei apì to gegonìc ìti h tautopoÐhsh gÐnetai apì ton antiprìswpo mÐac klĹshc kai ìqi apì thn Ðdia thn klĹsh. Me ton trìpo autì, h klĹsh de mporeÐ na gnwrÐzei ìti o antiprìswpìc thc eÐnai aujentikìc. H mình tautopoÐhsh pou qrhsimopoieÐtai eÐnai to AID tou antiprosÿpou, to opoÐo ja prèpei na eÐnai Ðdio me to AID thc klĹshc pou antiproswpeÔei. ’Opwc eÐdame sthn upoenìthta 5.2.3, ja mporoÔsame na kataskeuĹsoume ènan tètoio antiprìswpo, ton opoÐo ja egkajistoÔme sthn kĹrta antÐ tou kanonikoÔ. O antiprìswpoc autìc mporeÐ na parakĹmyei ton èlegqo aujentikìthtac kai na dÐnei eleÔjerh prìsbash sth sugkekrimènh mèjodo pou qrhsimopoieÐtai.

H qrăsh tou AID eÐnai h phgă kai tou deÔterou problămatoc. Pio sugkekrimèna to AID eÐnai mèroc tou mustikoÔ pou gnwrÐzei o antiprìswpoc kai h kaloÔsa efarmogă. Autì sumbaÐnei giatÐ antiproswpeÔetai h mèjodoc kai ìqi h sqèsh metaxÔ dÔo klĹsewn. ’Etsi, an gia kĹpoio lìgo mÐa sqèsh pĹyei na upĹrqei, autì pou sumbaÐnei eÐnai ìti afaireÐtai to antÐstoiqo AID apì ta diajèsima, ta opoÐa mporoÔn na qrhsimopoihjoÔn sto sqăma tautopoÐhshc.

5.3. ASFAL§HS DIANOM§H ANTIKEIM§ENWN 75

TÐpota ìmwc de mporeÐ na empodÐsei th fìrtwsh mÐac klĹshc me plastì allĹ ègkuro AID. SÔmfwna me to sqăma tautopoÐhshc pou proteÐnetai, h klĹsh aută ja mporèsei na apoktăsei prìsbash stic sugkekrimènec mejìdouc.

Apì ta parapĹnw epibebaiÿnetai gia mÐa akìmh forĹ ìti h asfĹleia enìc sustămatoc eÐnai mÐa alusÐda; to epÐpedo thc asfĹleiac kajorÐzetai apì ton pio adÔnamo krÐko thc alusÐdac. Sthn perÐptwsh mac, o krÐkoc autìc eÐnai to AID. Apì th stigmă pou suneqÐzei na qrhsimopoieÐtai autoÔsio, suneqÐzoun na ufÐstantai problămata asfaleÐac, ta opoÐa basÐzontai se autì.

5.3 Asfalăc dianomă antikeimènwn

Sthn enìthta aută parousiĹzoume mÐa aplă arqitektonikă dianomăc antikeimènwn gia thn platfìrma Java Card. H arqitektonikă aută den apaiteÐ allagèc sto Java Card API, ìpwc sto [41]. ’Opwc ja apodeÐxoume, h arqitektonikă mac antimetwpÐzei epituqÿc ta dÔo problămata pou anafèrame parapĹnw. Epiplèon, an to epitrèpei h upodomă thc kĹrtac, mporeÐ na antimetwpÐsei eggenÿc, wc èna shmeÐo, to prìblhma twn mellontikÿn anaforÿn se dianemìmena antikeÐmena.

5.3.1 Perigrafă thc arqitektonikăc

Sthn arqitektonikă mac upĹrqoun dÔo applet, to A kai B se rìlo exuphrèth kai pelĹth antÐstoiqa. O exuphrèthc eÐnai to applet, to opoÐo parèqei dianemìmenec diepafèc kai o pelĹthc eÐnai to applet pou epijumeÐ na tic qrhsimopoiăsei. Den apagoreÔetai èna applet na èqei kai touc dÔo rìlouc, allĹ se kĹje sunedrÐa mporeÐ na èqei mìno ènan apì touc dÔo.

To applet A èqei sthn katoqă tou mÐa lÐsta gia kĹje dianemìmenh diepafă me èna AID pelĹth kai èna mustikì kleidÐ, to opoÐo antistoiqeÐ sto sugkekrimèno pelĹth kai sth sugkekrimènh diepafă, ìpwc faÐnetai sto sqăma 5.1. To mustikì kleidÐ qrhsimopoieÐtai se èna sqăma tautopoÐhshc mhdenikăc gnÿshc, ìpwc gia parĹdeigma to sqăma Fiat-Shamir, to opoÐo parousiĹsame sto kefĹlaio 4. Gia na apoktăsei prìsbash sth diepafă tou A, oi dÔo klĹseic ekteloÔn to sqăma tautopoÐhshc ÿste to B na apodeÐxei sto A thn tautìthtĹ tou. An to prwtìkollo ektelesteÐ swstĹ, tìte epitrèpetai h prìsbash sth diepafă, alliÿc h aÐthsh aporrÐptetai. FusikĹ, h aÐthsh aporrÐptetai apì thn arqă, an to B den eÐnai sth lÐsta dianomăc thc sugkekrimènhc diepafăc tou A.

5.3.2 Apìdeixh asfĹleiac

H arqitektonikă pou proteÐnoume, antimetwpÐzei epituqÿc ta dÔo problămata tou sqămatoc thc enìthtac 5.2.4. To ekĹstote kleidÐ antistoiqeÐ se zeÔgh pelĹth-diepafăc; kĹje diaforetikì zeÔgoc èqei diaforetikì kleidÐ. Me ton trìpo autì an èna applet apoktĹ prìsbash se mÐa mèjodo, de mporeÐ na

76 KEF§ALAIO 5. §EXUPNES K§ARTES JAvA CARD

Sqăma 5.1: Arqitektonikă dianomăc antikeimènwn

apoktăsei prìsbash kai se mÐa Ĺllh, an den tautopoihjeÐ me bĹsh to nèo kleidÐ. EpÐshc h plastoproswpÐa tou AID den ufÐstatai. An mÐa klĹsh dhlÿsei plastì AID, tìte de ja mporèsei na ektelèsei me epituqÐa to sqăma tautopoÐhshc, kajÿc de ja gnwrÐzei ta swstĹ kleidiĹ. Apì thn Ĺllh pleurĹ, an mÐa klĹsh egkatastajeÐ se mÐa kĹrta wc A, tìte ja mporeÐ na anaktăsei ta mustikĹ kleidiĹ thc B, afoÔ to sqăma eÐnai mhdenikăc gnÿshc; de ja mĹjei kĹti parapĹnw apì ìsa ăxere mèqri ekeÐnh th stigmă.

5.3.3 Parathrăseic ` EpektĹseic

H arqitektonikă pou proteÐnoume èqei to prìblhma twn mellontikÿn anaforÿn sta antikeÐmena. Opoiadăpote allagă stic sqèseic metaxÔ dÔo applet, sunepĹgetai thn ananèwsh tou kÿdika tou A. MÐa kĹrta, h opoÐa eÐnai apo-

5.4. S§UNOYH 77

monwmènh apì to sunolikì sÔsthma, de mporeÐ na enhmerwjeÐ gia tic nèec exelÐxeic metaxÔ twn sqèsewn. An ìmwc summetĹsqei sto sÔsthma, tìte mporeÐ na enhmerwjeÐ Ĺmesa; se autăn thn perÐptwsh, apì pleurĹc euqrhstÐac eÐnai protimìtero na ananeÿnetai mÐa mìno efarmogă me ìlec tic allagèc, parĹ na apaiteÐtai h egkatĹstash pollÿn antiprosÿpwn.

H katĹstash aută mporeÐ na beltiwjeÐ se kĹrtec pou diajètoun rolìi pragmatikoÔ qrìnou, ìpwc gia parĹdeigma to iButton thc etaireÐac Dallas Semiconductors [29]. Se aută thn perÐptwsh eisĹgoume èna trÐto pedÐo se kĹje eggrafă, to opoÐo dhlÿnei thn hmeromhnÐa lăxhc thc sqèshc. ’Etsi to A mporeÐ na elègqei autì to pedÐo, ÿste, akìmh kai an den èqei ananewjeÐ prìsfata, prolhptikĹ na apagoreÔei thn prìsbash stic mejìdouc tou. To pedÐo autì mporeÐ na upĹrqei kai stic kĹrtec qwrÐc tètoio rolìi, aplĹ ja prèpei na lambĹnetai eidikă mèrimna, ÿste na apojhkeÔetai mÐa adiĹforh timă se autì.

5.4 SÔnoyh

Sto kefĹlaio autì asqolhjăkame me thn asfĹleia èxupnwn kartÿn Java Card. Oi epijèseic plĹgiou kanalioÔ pou parousiĹsame sta prohgoÔmena kefĹlaia eÐnai efarmìsimec kai se autèc. H dunatìthta ananèwshc tou kÿdika periorÐzei thn makroprìjesmh epituqÐa tètoiwn epijèsewn se autèc tic kĹrtec. H platfìrma Java Card wstìso èqei enswmatÿsei qĹrin eukolÐac orismènouc mhqanismoÔc, oi opoÐoi me touc katĹllhlouc qeirismoÔc mporoÔn na odhgăsoun se epituqeÐc epijèseic. ParousiĹsame tic gnwstèc epijèseic kajÿc kai nèec pou entopÐsame sta plaÐsia thc ergasÐac mac. ParĹllhla deÐxame ìti h mình arqitektonikă pou èqei protajeÐ aută th stigmă sth bibliografÐa lÔnei mìno merikĹ apì autĹ ta problămata kai ìqi pĹnta me epituqÐa. Tèloc proteÐname mÐa nèa arqitektonikă, h opoÐa antimetwpÐzei epituqÿc autĹ ta problămata kai proteÐname epektĹseic pou basÐzontai se sugkekrimèna qarakthristikĹ kĹpoiwn montèlwn.

78 KEF§ALAIO 5. §EXUPNES K§ARTES JAvA CARD

KefĹlaio 6

EpÐlogoc

{Sto tèloc thc anhfìrac upĹrqei h koÔrash, pou sunodeÔetai apì to adÔnato pou ègine dunatì. Sthn kathfìra kourĹzesai gia kĹti pou o kajènac mac ja mporoÔse na to kĹnei.}

-Aristomènhc Probelèggioc

6.1 SumperĹsmata

Sthn ergasÐa aută estiĹsame sth logikă asfĹleia pou prosfèroun sustămata èxupnwn kartÿn, se peribĹllonta ìpou mporoÔn na ulopoioÔntai epijèseic plĹgiou kanalioÔ.

Gia ta sustămata kartÿn mnămhc me monĹda aujentikìthtac, proteÐname èna jewrhtikì montèlo katanĹlwshc isqÔoc, to opoÐo enswmatÿnei ìlh th diajèsimh gnÿsh gia th leitourgÐa thc monĹdac. Me ton trìpo autì perigrĹfoume ìso to dunatì plhrèstera tic metabolèc thc katanĹlwshc isqÔoc kĹje qronikă stigmă. Epiplèon anaptÔxame mÐa anoiktă kai epektĹsimh bibliojăkh epikoinwnÐac me kĹrtec mnămhc me qrăsh anagnÿsth èxupnwn kartÿn. Me ton trìpo autì parèqoume mÐa koină upodomă gia thn ulopoÐhsh pajhtikÿn epijèsewn se ìlec tic oikogèneiec èxupnwn kartÿn.

Gia ta sustămata èxupnwn kartÿn pou qrhsimopoioÔn to prwtìkollo tautopoÐhshc Fiat-Shamir, apodeÐxame ìti to montèlo energÿn epijèsewn thc Bellcore den eÐnai pĹnta ègkuro. Sth sunèqeia epekteÐname to montèlo epijèsewn, ÿste na eÐnai ègkuro se kĹje diamìrfwsh sustămatoc. ParousiĹsame epÐshc problămata ulopoÐhshc twn epijèsewn autÿn stic sugkekrimènec diamorfÿseic. Tèloc, proteÐname èna enallaktikì montèlo epijèsewn, to opoÐo eÐnai ègkuro se kĹje diamìrfwsh sustămatoc. To montèlo autì, an kai basÐzetai se isqurìterec upojèseic, eÐnai elkustikì, kajÿc parakĹmptei ta problămata ulopoÐhshc tou prohgoÔmenou montèlou.

Gia ta sustămata èxupnwn kartÿn pou basÐzontai sthn teqnologÐa Java Card, parousiĹsame mÐa seirĹ epijèsewn pou Ĺroun thn asfĹleia twn

80 KEF§ALAIO 6. EP§ILOGOS

dedomènwn. Oi epijèseic qrhsimopoioÔn to mhqanismì diamoirasmoÔ antikeimènwn metaxÔ twn efarmogÿn thc èxupnhc kĹrtac. Sth sunèqeia exetĹsame èna sqăma pou èqei protajeÐ sth bibliografÐa gia thn apofugă merikÿn epijèsewn. ApodeÐxame ìti kai se autăn thn perÐptwsh mporoÔme me ton Ðdio mhqanismì na parakĹmyoume to sqăma asfaleÐac. Se kĹje perÐptwsh loipìn o diamoirasmìc antikeimènwn eÐnai ènac episfalăc mhqanismìc kai ja prèpei na qrhsimopoieÐtai me idiaÐterh prosoqă se anoiktĹ kai dialeitourgikĹ peribĹllonta.

H ergasÐa mac epibebaÐwse ìti h asfĹleia enìc sustămatoc eÐnai mÐa alusÐda; o pio adÔnamoc krÐkoc thc alusÐdac eÐnai autìc pou kajorÐzei kai to sunolikì epÐpedo asfĹleiac pou prosfèrei to sÔsthma. H prosjăkh nèwn qarakthristikÿn kai leitourgiÿn se èna sÔsthma ja prèpei na gÐnetai me idiaÐterh prosoqă kai se kĹje perÐptwsh ja prèpei na epanexetĹzetai h sunolikă asfĹleia tou sustămatoc. H epanexètash aută ja prèpei na gÐnetai se kĹje perÐptwsh, akìmh kai ìtan se prÿth matiĹ de sqetÐzontai Ĺmesa me thn asfĹleia tou sustămatoc.

6.2 Mellontikèc kateujÔnseic

Sta plaÐsia thc metaptuqiakăc mac ergasÐac, emfanÐsthkan nèa erwtămata, ta opoÐa qrăzoun apĹnthshc. Oi apantăseic autèc de ja mporoÔsan na dojoÔn ston periorismèno qrìno kai qÿro thc ergasÐac mac.

Ston tomèa twn pajhtikÿn epijèsewn se kĹrtec mnămhc, ja eÐqe idiaÐtero endiafèron na gÐnoun oi aparaÐthtec metrăseic kai na dokimasjeÐ h axiopistÐa tou montèlou ă kai na tropopoihjeÐ katĹllhla, an krijeÐ skìpimo. EÐnai epÐshc endiafèron na exetĹsei kaneÐc pÿc mporoÔn na qrhsimopoihjoÔn epijèseic basismènec se katanĹlwsh isqÔoc, se Ĺlla sustămata asfaleÐac, pèran twn èxupnwn kartÿn kai twn kruptografikÿn algorÐjmwn.

Ston tomèa twn energÿn epijèsewn, eÐnai endiafèron na exetasteÐ h epèktash touc se Ĺlla prwtìkolla kai algìrijmouc kruptografÐac. Gia ta montèla epijèsewn pou exetĹsame ja ătan qrăsimo na entopisteÐ, an upĹrqei, kĹtw frĹgma poluplokìthtac ston arijmì lajÿn pou apaiteÐtai gia thn anakataskeuă twn mustikÿn kleidiÿn.

BibliografÐa

[1] Mehdi Laurent Akkar, Règis Bevan, Paul Dischamp kai Didier Moyart.

Power Analysis, What in Now Possible . . . . Sto Advances in Cryptology - ASIACRYPT 2000, tìmoc 1976 sto Lecture Notes in Computer Science (LNCS), selÐdec 489`502. Springer, 2000.

[2] Ross J. Anderson kai Markus G. Kuhn. Tamper Resistance – a Cautionary Note. Sto The Second USENIX Workshop on Electronic Commerce Proceedings, selÐdec 1`11, Oakland, California, 1996.

[3] Ross J. Anderson kai Markus G. Kuhn. Low cost attacks on tamper resistant devices. Sto Security Protocols, 5th International Workshop, Proceedings, tìmoc 1361 sto Lecture Notes in Computer Science (LNCS), selÐdec 125`136. Springer, 1997.

[4] E.P. Antoniadis, D.N. Serpanos, A. Traganitis kai A.G. Voyiatzis. Software Simulation of Active Attacks on Cryptographic Systems. Teqnikă AnaforĹ up. arÐjm. CSD-TR-2001-01, Department of Computer Science, University of Crete, Greece, 2001.

[5] Tuomas Aura kai Dieter Gollmann. Software License Management with Smart Cards. Sto Proceedings of the First USENIX Workshop on Smartcard Technology, selÐdec 75`85, Chicago, MĹioc 1999. USENIX Association.

[6] F. Bao, R. Deng, Y. Han, A.D. Narasimhalu kai T. Ngair. Breaking Public Key Cryptosystems on Tamper Resistant Devices in the Presence of Transient Faults. Sto Security Protocol Workshop ’97, LNCS 1361. Springer-Verlag, 1997.

[7] Eli Biham kai Adi Shamir. Differential Fault Analysis of Secret Key Cryptosystems. Sto Advances in Cryptology - CRYPTO’97, tìmoc 1294 sto Lecture Notes in Computer Science (LNCS), selÐdec 513`525. Springer, 1997.

[8] Eli Biham kai Adi Shamir. Power analysis of the key scheduling of the aes candidates. Sto Second Advanced Encryption Standard (AES)

82 BIBLIOGRAF§IA

Candidate Conference, Rome, Italy, MĹrtioc 1999. http://csrc.nist.

gov/encryption/aes/round1/conf2/aes2conf.htm.

[9] Dan Boneh. Twenty Years of Attack on the RSA Cryptosystem. Notices of American Mathematical Society, 46(2):203`213, 1999.

[10] Dan Boneh, Richard A. DeMillo kai Richard J. Lipton. On the Importance of Checking Cryptographic Protocols for Faults. Sto Advances in Cryptology - Eurocrypt’97, tìmoc 1233 sto Lecture Notes in Computer Science (LNCS), selÐdec 37`51. Springer, 1997.

[11] Dan Boneh, Richard A. DeMillo kai Richard J. Lipton. On the importance of eliminating errors in cryptographic computations. Journal of Cryptology: the journal of the International Association for Cryptologic Research, 14(2):101`119, 2001.

[12] B. Canvel kai C.T.J. Dodson. Public Key Cryptosystem Timing Analysis: Evaluating Obscuring Techniques. Sto Advances in Cryptology - CRYPTO 2000, tìmoc 1880 sto Lecture Notes in Computer Science (LNCS). Springer, 2000. Rump Session Presentation.

[13] Suresh Chari, Charanjit Jutla, Josyula R. Rao kai Pankaj Rohatgi. A cautionary note regarding evaluation of AES candidates on smart-cards. Sto Second Advanced Encryption Standard (AES) Candidate Conference, Rome, Italy, MĹrtioc 1999. http://csrc.nist.gov/encryption/

aes/round1/conf2/aes2conf.htm.

[14] Cristophe Clavier, Jean Sébastian Coron kai Nora Dabbous. Differential Power Analysis in the Presence of Hardware Countermeasures. Sto Cryptographic Hardware and Embedded Systems, Second International Workshop, CHES 2000, tìmoc 1965 sto Lecture Notes in Computer Science (LNCS), selÐdec 252`263. Springer, 2000.

[15] Jean Sébastian Coron kai Louis Goubin. On Boolean and Arithmetic Masking against Differential Power Analysis. Sto Cryptographic Hardware and Embedded Systems, Second International Workshop, CHES 2000, tìmoc 1965 sto Lecture Notes in Computer Science (LNCS), selÐdec 231`237. Springer, 2000.

[16] J. F. Dhem, F. Koeune, P. A. Leroux, Mestré, Jean Jaques Quisquater kai J. L. Willems. A Practical Implementation of the Timing Attack. Teqnikă AnaforĹ up. arÐjm. CG-1998/1, UCL Crypto Group, DICE, Université Catholique de Louvain, Belgium, 1998.

[17] EMV Co. EMV standards, 1999. URL: http://www.emvcom.com/.

BIBLIOGRAF§IA 83

[18] Uriel Feige, Amos Fiat kai Adi Shamir. Zero-knowledge proofs of identity. Journal of Cryptology: the journal of the International Association for Cryptologic Research, 1(2):77`94, 1988.

[19] Gemplus. GemCcore-Based Reader Interface Library Programmer’s Guide, MĹioc 1997. ’Ekdosh 1.0.

[20] Gemplus. GemCcore ChipSet Controller Software, FebrouĹrioc 1998.

’Ekdosh 2.0.

[21] Gemplus. Description of the GemCcore and OROS Command Interpreter, MĹioc 1999. ’Ekdosh 1.0.

[22] Gemplus. GemCore Technical Specifications, AÔgoustoc 2000. ’Ekdosh 2.0.

[23] H. Handschuh, P. Paillier kai J. Stern. Probing Attacks on Tamper- Resistant Devices. Sto Cryptographic Hardware and Embedded Systems, First International Workshop,CHES’99, tìmoc 1717 sto Lecture Notes in Computer Science (LNCS), selÐdec 303`315. Springer, 1999.

[24] Java Card Forum. http://www.javacardforum.org/, 2001.

[25] Marc Joye kai Jean Jaques Quisquater. Attacks on systems using chinese remaindering. Teqnikă AnaforĹ up. arÐjm. CG-1996/9, Universite Catholique de Louvain, 1996.

[26] Marc Joye kai Jean Jaques Quisquater. Faulty RSA Encryption. Teqnikă AnaforĹ up. arÐjm. CG-1997/8, Universite Catholique de Louvain, 1997.

[27] J. Kelsey, B. Schneier, D. Wagner kai C. Hall. Side Channel Cryptanalysis of Product Ciphers. Teqnikă AnaforĹ up. arÐjm., Counterpane Systems, 1998. diajèsimh apì to URL: http://www.counterpane.com/.

[28] John Kelsey, Bruce Schneier kai David Wagner. Protocol Interactions and the Chosen Protocol Attack. Sto Security Protocols, 5th International Workshop, Proceedings, tìmoc 1361 sto Lecture Notes in Computer Science (LNCS), selÐdec 91`104. Springer, 1997.

[29] Kingpin. A practical introduction to the Dallas Semiconductor iButton, q.q. Research Report. Diajèsimo sto URL: http://www.atstake.com/

research/reports/practical_introduction_to_ibutton.pdf.

[30] P. Kocher. Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS and Other Systems. Sto Advances in Cryptology - CRYPTO ’96, tìmoc 1109 sto Lecture Notes in Computer Science (LNCS), selÐdec 104`113. Springer, 1996.

84 BIBLIOGRAF§IA

[31] Paul C. Kocher, Joshua Jaffe kai Benjamin Jun. Differential Power Analysis. Sto Advances in Cryptology - CRYPTO’99, tìmoc 1666 sto Lecture Notes in Computer Science (LNCS), selÐdec 388`397. Springer, 1999.

[32] O. Kömmerling kai M.G. Kuhn. Design Principles for Tamper- Resistant Smartcard Processors. Sto Proceedings of the First USENIX Workshop on Smartcard Technology, selÐdec 9`20, MĹioc 1999.

[33] Jean Louis Lanet kai Antoine Requet. Formal Proof of smart card applets correctness. Sto Third Smart Card Research and Advanced Application Conference, CARDIS’98. Springer, 1998.

[34] A.K. Lenstra. Memo on RSA Signature Generation in the Presense of Faults, 1996. Manuscript available from author, arjen.lenstra@

citicorp.com.

[35] David P. Macher. Fault Induction Attacks, Tamper Resistance, and Hostile Reverse Engineering in Perspective. Sto Financial Cryptography, FC ’97 Proceedings, epimelhtăc: R. Hirschfeld, tìmoc 1318 sto Lecture Notes in Computer Science (LNCS), selÐdec 109`121. Springer, 1997.

[36] Maosco. http://www.maosco.com/, 2001.

[37] Ritta Mayer-Sommer. Smartly Analyzing the Simplicity and the Power of Simple Power Analysis on Smartcards. Sto Cryptographic Hardware and Embedded Systems, Second International Workshop, CHES 2000, tìmoc 1965 sto Lecture Notes in Computer Science (LNCS), selÐdec 78`92. Springer, 2000.

[38] Alfred J. Menezes, Paul C.van Oorschot kai Scott A. Vanstone. Handbook of Applied Cryptography. CRC Press Series on Discrete Mathematics and its Applications. CRC Press, 1996.

[39] Thomas S. Messerges. Using Second-Order Power Analysis to Attack DPA Resistant Software. Sto Cryptographic Hardware and Embedded Systems, Second International Workshop, CHES 2000, tìmoc 1965 sto Lecture Notes in Computer Science (LNCS), selÐdec 238`251. Springer, 2000.

[40] T.S. Messerges, E.A. Dabbish kai R.H. Sloan. Investigations of Power Analysis Attacks on Smartcards. Sto Proceedings of the First USENIX Workshop on Smartcard Technology, MĹioc 1999.

[41] M. Montgommery kai K. Krishna. Secure Object Sharing in Java Card.

Sto Proceedings of the First USENIX Workshop on Smartcard Technology, MĹioc 1999.

BIBLIOGRAF§IA 85

[42] OpenCard Consortium. http://www.opencard.org/, 2001.

[43] PC/SC Workgroup. http://www.pcscworkgroup.com/, 2001.

[44] Joachim Posegga kai Harald Vogt. Byte Code Verification for Java Smart Card Based on Model Checking. Sto ESORICS, Lecture Notes in Computer Science (LNCS), selÐdec 175`190. Springer, 1998.

[45] Wolfgang Rankl kai Wolfgang Effing. Smart Card Handbook. John Willey and Sons, 2h èkdosh, 2000. ISBN: 0471988758.

[46] Ron Rivest, Adi Shamir kai Leonard Adleman. A Method for Obtaining Digital Signatures and Public-Key Cryptosystems. Communications of the ACM, 21:120`126, 1978.

[47] Wener Schindler. A Timing Attack against RSA with the Chinese Remainder Theorem. Sto Cryptographic Hardware and Embedded Systems, Second International Workshop, CHES 2000, tìmoc 1965 sto Lecture Notes in Computer Science (LNCS), selÐdec 93`108. Springer, 2000.

[48] Bruce Schneier. Applied Cryptography. John Wiley and Sons, Inc., 2h èkdosh, 1996.

[49] Adi Shamir. Protecting Smart Cards from Passive Power Analysis with Detached Power Supplies. Sto Cryptographic Hardware and Embedded Systems, Second International Workshop, CHES 2000, tìmoc 1965 sto Lecture Notes in Computer Science (LNCS), selÐdec 71`77. Springer, 2000.

[50] Claude Shannon. A Mathematical Theory of Communication. The Bell System Technical Journal, 27:379`423,623`565, July, October 1948.

[51] Peter Smulders. The Threat of Information Theft by Reception of Electromagnetic Radiation from RS-232 Cables. Computers & Security, 9:53`58, 1990.

[52] SUN Microsystems, Inc. Java Card 2.1.1 Runtime Environment Specification. http://java.sun.com/products/javacard/javacard21.

html, q.q.

[53] SUN Microsystems, Inc. Java Card 2.1.1 Virtual Machine Specification.

http://java.sun.com/products/javacard/javacard21.html, q.q.

[54] SUN Microsystems, Inc. Java Card API 2.1.1 Specification. http:

//java.sun.com/products/javacard/javacard21.html, q.q.

86 BIBLIOGRAF§IA

[55] SUN Microsystems, Inc. SUN microsystems, inc. announces java card API. Press Release, Oktÿbrioc 1996. http://java.sun.com/pr/1996/

oct/pr961029-02.html.

[56] SUN Microsystems, Inc. SUN Microsystems’ java card technology available as GSM standard in mobile phones. Press Release, Noèmbrioc 1999. http://java.sun.com/pr/1999/11/pr991116-02.html.

[57] Wimvan Eck. Electromagnetic Radiation from Video Display Units:

An Eavesdropping Risk? Computers & Security, 4:269`286, 1985.

[58] Visa. Visa Open Platform. http://www.visa.com/nt/suppliers/

open/main.html, 2001.

[59] Steve H. Weingart. Physical Security Devices for Computer Subsystems: A Survey of Attacks and Defences. Sto Cryptographic Hardware and Embedded Systems, Second International Workshop, CHES 2000, tìmoc 1965 sto Lecture Notes in Computer Science (LNCS), selÐdec 302`317. Springer, 2000.

[60] Yuliang Zheng kai Tsutomo Matsumoto. Breaking Smart Card Implementations of ElGamal Signature and Its Variants. 1996. ParousiĹsthke sto rump session tou sunedrÐou AsiaCrypt ’96.

H paroÔsa ergasÐa stoiqeiojetăjhke hlektronikĹ. Qrhsimopoiăjhkan progrĹmmata kai ergaleÐa tupografÐac, ta opoÐa anaptÔqjhkan, beltiÿjhkan ă emploutÐsthkan apì foithtèc tou Tmămatoc.

To megalÔtero mèroc tou keimènou suntĹqjhke ston keimenogrĹfo vimH (VI Improved, Hellenic). H ellhnikă epilogă tou keimenogrĹfou anaptÔqjhke apì ton MiqĹlh Floură, ìntac metaptuqiakìc foithtăc tou Tmămatoc.

O orjografikìc èlegqoc tou keimènou ègine apì to prìgramma ispellH, to opoÐo apotèlese jèma ptuqiakăc ergasÐac.

H dhmiourgÐa thc telikăc morfăc tou eggrĹfou ègine me to prìgramma L^ATEX 2ε, to opoÐo anèptuxe o Leslie Lamport, sthrizìmenoc sthn ergasÐa tou Donald E. Knuth, to TEX. Qrhsimopoiăjhke epÐshc h ellhnikă epilogă tou pakètou babel, thn opoÐa anèptuxe o Apìstoloc Surìpouloc, gia thn orjă apìdosh tou keimènou katĹ touc kanìnec thc ellhnikăc tupografÐac.