Πανεπιστήμιο Κρήτης 

Σχολή Θετικών Επιστημών 

Τμήμα Επιστήμης Υπολογιστών

ΑΝΑΠΤΥΞΗ αναγνωστη ασυρματων εξυπνων καρτων 

ΕΥΑΓΓΕΛΟΣ Π. ΑΝΤΩΝΙΑΔΗΣ 

Μεταπτυχιακή Εργασία
Ηράκλειο 2002

Πανεπιστήμιο Κρήτης 

Σχολή Θετικών Επιστημών 

Τμήμα Επιστήμης Υπολογιστών

ΑΝΑΠΤΥΞΗ αναγνωστη ασυρματων εξυπνων καρτων

Εργασία που υποβλήθηκε από τον 

ΕΥΑΓΓΕΛΟ Π. ΑΝΤΩΝΙΑΔΗ 

ως μερική εκπλήρωση των απαιτήσεων 

για την απόκτηση

ΜΕΤΑΠΤΥΧΙΑΚΟΥ ΔΙΠΛΩΜΑΤΟΣ ΕΙΔΙΚΕΥΣΗΣ

Συγγραφέας:
Ευάγγελος Π. Αντωνιάδης

Τμήμα Επιστήμης Υπολογιστών

Πανεπιστήμιο Κρήτης
Εξεταστική Επιτροπή:
Απόστολος Τραγανίτης, Αναπληρωτής Καθηγητής

Επόπτης
Μανόλης Κατεβαίνης, Καθηγητής,

Μέλος
Ευάγγελος Μαρκάτος, Αναπληρωτής Καθηγητής, 

Μέλος
Δεκτή:

Πάνος Κωνσταντόπουλος

Πρόεδρος Επιτροπής Μεταπτυχιακών Σπουδών

Μαρτιος 2002
ΑΝΑΠΤΥΞΗ αναγνωστη ασυρματων εξυπνων καρτων

Ευάγγελος Αντωνιάδης

Μεταπτυχιακή Εργασία

Τμήμα Επιστήμης Υπολογιστών

Πανεπιστήμιο Κρήτης

Περίληψη

Τα τελευταία χρόνια, οι έξυπνες κάρτες κατάφεραν να αποκτήσουν μια ιδιαίτερη θέση στην καθημερινή μας ζωή, προσφέροντας μια σειρά από πλεονεκτήματα και ευκολίες. Η δυνατότητα αποθήκευσης και  μεταφοράς μέσα σε μία κάρτα προσωπικών δεδομένων τα οποία μπορούν να χρησιμοποιηθούν για την πιστοποίηση προσώπων άνοιξαν το δρόμο για μια μεγάλη ποικιλία εφαρμογών. Η ασφαλής αποθήκευση ευαίσθητων δεδομένων και η εξασφάλιση κρυπτογραφημένων συναλλαγών έκαναν τις έξυπνες κάρτες απαραίτητο συστατικό οικονομικών και άλλων εμπορικών πράξεων.

Τη τελευταία δεκαετία γίναμε μάρτυρες της εμφάνισης μιας νέας τεχνολογίας έξυπνων καρτών, αυτή των ασύρματων έξυπνων καρτών (contactless smartcards). Οι ασύρματες κάρτες έχουν τα ίδια χαρακτηριστικά και πλεονεκτήματα με τις κλασσικές κάρτες οχτώ επαφών, προσθέτοντας και τη δυνατότητα απομακρυσμένης χρήσης. Με τις ασύρματες έξυπνες κάρτες, ο χρήστης δεν είναι αναγκασμένος να τοποθετήσει την κάρτα στην κατάλληλη σχισμή του αναγνώστη, ούτε καν είναι υποχρεωμένος πολλές φορές να τη βγάλει από την τσέπη του, αρκεί να διατηρήσει για ένα πολύ μικρό χρονικό διάστημα της τάξης των ms μια θέση κοντά στον αναγνώστη. Τα πλεονεκτήματα της ασύρματης επικοινωνίας δημιούργησαν σχεδόν αμέσως μια πλειάδα εφαρμογών όπως έλεγχος πρόσβασης, αναγνώριση οχημάτων, ηλεκτρονικές άδειες οδήγησης, εισιτήρια αερογραμμών, αναγνώριση αποσκευών.

Η τεχνολογία αυτή όμως, για να είναι λειτουργική έπρεπε να λύσει μια σειρά από προβλήματα όπως η μεταφορά ενέργειας στην κάρτα, η ταχεία ανταλλαγή δεδομένων, η ικανοποιητική ακτίνα δράσης του αναγνώστη. Γι’ αυτούς τους λόγους δημιουργήθηκαν τρία πρότυπα τα οποία περιγράφουν τις επιλογές και τις λύσεις στα παραπάνω προβλήματα και τα οποία ακολουθούνται τόσο από τους κατασκευαστές καρτών όσο και τερματικών.

Στην εργασία μας περιγράφουμε την κατασκευή ενός τέτοιου τερματικού συμβατό με το πρότυπο ISO14443 A & B, κατασκευασμένο εξ ολοκλήρου στο εργαστήριο μας και δοκιμασμένο σε πραγματικές συνθήκες με τη βοήθεια ασύρματων καρτών του εμπορίου. Επίσης θα αναλύσουμε τα προβλήματα που αντιμετωπίσαμε και τις επιλογές που κάναμε σε κάθε στάδιο της σχεδίασης και υλοποίησης ολόκληρου του συστήματος.
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Abstract
In the last years, smartcards manage to receive a special place in our day-to-day life, offering a lot of convenience. Storage and portability of personal data which can be used for identification purposes create a large number of applications. Secure storage of sensitive data and the ability of encoded data exchange make smartcards a valuable component of every financial and commercial transaction.

In the last decade we have seen the rise of a new technology, the contactless smartcards. Contactless smartcards have the same characteristics and advantages as the classic eight-contacts smartcards plus the ability of remote communication. Using the contactless smartcards, a cardholder is not obliged to place the card inside a reader’s slot, he is not even obliged, most of the times, to take it off his pocket as long as he is in the reader’s effective range for a short amount of time. The advantages of the wireless communication create almost instantly a large number of applications like access control, vehicle identification, electronic driver licenses, airlines tickets, luggage tracking.

This technology, in order to be effective had to solve a number of issues such as energy transfer to the card, rapid data exchange, satisfactory terminal’s range. For the reasons above, three different ISO standards have been created that describe the solutions and  choices made for these issues. These three standards are now followed by the major manufacturers of smartcards and smartcard readers.

In our thesis we describe the implementation of a contactless smartcard reader developed in our lab and tested with commercial contactless smartcards. This reader is compliant with the ISO14443A & B standard. We’ll also describe the problems we have encountered and the choices we’ve made at every stage of the design and the implementation process of the system.
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Κεφάλαιο 1

Εισαγωγή
1.1  Τεχνολογία και Εφαρμογές
Η σύγχρονη τεχνολογία καλύπτοντας τις ανάγκες της κοινωνίας και προωθώντας νέες ιδέες για εφαρμογές στη ζωή έχει καταφέρει να αποτελέσει αναπόσπαστο κομμάτι της καθημερινής δουλειάς και διασκέδασης όλων των ανθρώπων. Ειδικότερα στον αναπτυγμένο βιομηχανικά κόσμο κανείς δε φαντάζεται τη ζωή του δίχως τα επιτεύγματα της τεχνολογίας, ξεκινώντας από τις “απλές” συσκευές του σπιτιού και καταλήγοντας σε πολύπλοκα συστήματα ελέγχου, επίβλεψης, χειρισμού και διεκπεραίωσης δύσκολων εργασιών. Καθημερινά μικρές και μεγάλες συσκευές έρχονται να διευκολύνουν ή να καταστήσουν πολύπλοκη τη ζωή μας. Συσκευές όπως τα κινητά τηλέφωνα, υπολογιστές παλάμης ή οι ηλεκτρονικές ατζέντες όχι μόνο έχουν γίνει απαραίτητες αλλά αλληλεπιδρούν μεταξύ τους, κατασκευάζοντας έτσι ένα σύμπλεγμα συσκευών με αυξημένες δυνατότητες. Για παράδειγμα, η αποστολή ενός e-mail είναι εφικτή χρησιμοποιώντας τον υπολογιστή παλάμης για τη σύνταξή του και το κινητό τηλέφωνο για την αποστολή του. Με τέτοιες τεχνολογίες και συσκευές, έχουμε περάσει σε μια νέα εποχή όπου εκτός από την συνεχή και ποιοτική επικοινωνία, επιθυμούμε ασφάλεια, ελευθερία κινήσεων και γενικότερα επικοινωνία με οποιονδήποτε, οπουδήποτε και οποτεδήποτε θελήσουμε.
Έτσι, η ανάγκη για χρήση μιας τεχνολογίας, η οποία θα επέτρεπε όλα τα παραπάνω άρχισε να διαφαίνεται ήδη από τις αρχές της περασμένης δεκαετίας. Έως τότε οι εξελίξεις στην τεχνολογία μας είχαν επιτρέψει να έχουμε μια συσκευή, η οποία περιείχε τα προσωπικά μας στοιχεία ή κάποια μυστικά μας δεδομένα και με τη βοήθειά της μπορούσαμε να εκτελούμε ορισμένες ευαίσθητες εργασίες. Αυτή ήταν η πλαστική κάρτα, η οποία με την προσθήκη επεξεργαστικής ισχύος έγινε “έξυπνη”, με αποτέλεσμα να μιλάμε σήμερα για την έξυπνη κάρτα ή αλλιώς smartcard. Με τη βοήθεια αυτής της κάρτας μπορούμε να καλύψουμε τις ανάγκες μας για ασφάλεια σε εργασίες όπως η ανάληψη χρημάτων από μηχανήματα τραπεζών ή η αναγνώριση μας από το δίκτυο κινητής τηλεφωνίας..
Έξυπνες κάρτες χρησιμοποιούμε καθημερινά και η αποδοχή τους από την κοινωνία και τις διάφορες τεχνολογίες έγινε πολύ γρήγορα τόσο στην τηλεφωνία όσο και σε άλλους τομείς της καθημερινής ζωής. Το πρόβλημα όμως που δεν λύνουν αυτές οι κάρτες είναι η ελευθερία κινήσεων. Οποιοσδήποτε χρησιμοποιεί μια έξυπνη κάρτα, όπως την ξέρουμε μέχρι σήμερα, είναι αναγκασμένος να την τοποθετήσει σε έναν αναγνώστη, έτσι ώστε να διαβαστούν τα δεδομένα και να διεκπεραιωθεί η εκάστοτε εργασία. Το πρόβλημα αυτό έρχεται να λύσει, η “έξυπνη κάρτα χωρίς επαφές” (contactless smartcard), την οποία θα ονομάζουμε στη συνέχεια ασύρματη έξυπνη κάρτα. 

1.2 Περίληψη της Εργασίας

Η εργασία πραγματεύεται την κατασκευή ενός αναγνώστη (τερματικού) ασύρματων έξυπνων καρτών, ενός πρωτοτύπου κατασκευασμένο στο εργαστήριο για την ανάγνωση και εγγραφή ασύρματων έξυπνων καρτών συγκεκριμένης τεχνολογίας. Περιγράφουμε επίσης αναλυτικά τις τεχνολογίες  ασύρματων έξυπνων καρτών, ενώ αναφερόμαστε επιγραμματικά, περιγράφοντας τις διαφορετικές γενιές έξυπνων καρτών με επαφές.
1.3 Δομή της Εργασίας

Θα αρχίσουμε την αναφορά δίνοντας κάποια στοιχεία θεωρητικού και τεχνολογικού υπόβαθρου καθώς και κάποιους ορισμούς που θα βοηθήσουν στην κατανόηση των επόμενων ενοτήτων. Έτσι, στο δεύτερο κεφάλαιο θα μιλήσουμε για την ιστορία των καρτών, τις τεχνολογίες των έξυπνων καρτών, την είσοδο των ασύρματων απογόνων τους καθώς επίσης και για τους αναγνώστες και τις εφαρμογές των καρτών αυτών.
Στο επόμενο κεφάλαιο, θα επικεντρωθούμε στην ανάπτυξη του πρωτότυπου μας, αναλύοντας τον τρόπο κατασκευής, τόσο του υλικού όσο και του λογισμικού. Με αυτό τον τρόπο θα δώσουμε μια ολοκληρωμένη εικόνα της αρχιτεκτονικής της κατασκευής μας, εστιάζοντας σε κάθε συστατικό του συστήματος ξεχωριστά.

Τέλος, στο τέταρτο κεφάλαιο, θα παρουσιάσουμε τα συμπεράσματα μας και τα μελλοντικά θέματα που προκύπτουν από την εργασία αυτή.

Κεφάλαιο 2

Υπόβαθρο
2.1 Ιστορία των Καρτών
Οι πρώτες πλαστικές κάρτες εμφανίστηκαν τη δεκαετία του ΄50, εποχή όπου το PVC έγινε αρκετά φτηνό, ώστε να χρησιμοποιηθεί μαζικά σε τέτοιες εφαρμογές. Πρώτη η Diners χρησιμοποίησε κάρτα εξ ολοκλήρου πλαστική ενώ μέσα σε λίγα χρόνια ακολούθησαν η Visa και η MasterCard. Αρχικά η χρήση των καρτών περιορίστηκε στις ΗΠΑ αλλά πολύ γρήγορα η Ευρώπη ακολούθησε και στη συνέχεια όλος ο κόσμος υιοθέτησε την πλαστική κάρτα.
Η πρώτη, βασική λειτουργία της κάρτας, για την οποία και κατασκευάστηκε, ήταν η ασφαλής αποθήκευση δεδομένων. Γι’ αυτό το λόγο και ενώ τα στοιχεία του εκδότη της κάρτας ήταν τυπωμένα πάνω στην επιφάνεια της, το όνομα του χρήστη και ο αριθμός της κάρτας ήταν χαραγμένα.

Ορόσημο στην χρήση και τις εφαρμογές της κάρτας καθώς και αύξηση του αριθμού των εφαρμογών της, ήταν η κατασκευή καρτών που διαβάζονται από μηχανές. Έτσι, τοποθετήθηκε η μαγνητική λωρίδα στο πίσω μέρος της κάρτας και η καταγραφή ψηφιακών δεδομένων έγινε εφικτή. Ακόμα και σήμερα οι κάρτες με μαγνητική λωρίδα αποτελούν το πιο διαδεδομένο τύπο καρτών σε όλο τον πλανήτη. Οι εταιρίες αποθηκεύουν διάφορα στοιχεία στην κάρτα και οι τραπεζικές εφαρμογές με τη χρήση του PIN (Personal Identification Number) έγιναν πραγματικότητα. Το πρόβλημα που παρουσιάστηκε όμως με τη χρήση της μαγνητικής λωρίδας ήταν η έλλειψη ασφάλειας του μέσου αυτού. Είναι πλέον γνωστό ότι με πολύ φθηνό εξοπλισμό εύκολα μπορεί κανείς να διαβάσει και να γράψει τα δεδομένα της μαγνητικής λωρίδας όπως ακριβώς γίνεται στα παραδοσιακά κασετόφωνα.
Το πρόβλημα αυτό ήρθε να λύσει στις αρχές της δεκαετίας του ΄70 η χρήση ολοκληρωμένων κυκλωμάτων στις κάρτες. Ήταν τότε που η τεχνολογία επέτρεψε στην βιομηχανία να τοποθετήσει τέτοια κυκλώματα στις κάρτες. Η αρχική ιδέα ήταν των γερμανών Jϋrgen Dethloff και Helmut Grotrupp, αλλά μόνο το 1974 ο Ιταλός Roland Moreno με τη πατέντα του κατάφερε να χρησιμοποιήσει φθηνά ολοκληρωμένα κυκλώματα για την κατασκευή μιας έξυπνης κάρτας.
Από τη στιγμή αυτή και έπειτα η έξυπνη κάρτα γνωρίζει μεγάλη επιτυχία. Σημαντική χρονιά είναι το 1984 όπου η γαλλικός τηλεφωνικός οργανισμός εκδίδει τηλεφωνικές κάρτες προπληρωμένων μονάδων, οι οποίες χρησιμοποιούν τεχνολογία έξυπνης κάρτας. Το 1990 μόνο στη Γαλλία κυκλοφορούν περί τα 60 εκατομμύρια τηλεκάρτες, ενώ το 1997 ο αριθμός τους φτάνει μερικές εκατοντάδες εκατομμύρια παγκοσμίως.

Μετά τις τηλεκάρτες σειρά έχουν και άλλες σημαντικές εφαρμογές των έξυπνων καρτών. Οι τράπεζες μελετούν την δυνατότητα χρησιμοποίησής τους στα συστήματα αυτόματης ανάληψης χρημάτων (ΑΤΜ), ενώ παράλληλα κάνουν την εμφάνιση τους τα ηλεκτρονικά πορτοφόλια. Εδώ σημειώνουμε ότι το 1997 η Αυστρία είναι η πρώτη χώρα που έχει κοινό ηλεκτρονικό πορτοφόλι σε όλη της την επικράτεια. Οι εφαρμογές δε σταματούν εδώ και σήμερα βλέπουμε τις έξυπνες κάρτες σε τομείς όπως η ιατρική -ιατρικός φάκελος ασθενή- δημόσια συγκοινωνία -ηλεκτρονικό εισιτήριο- ταυτοποίηση - ηλεκτρονική ταυτότητα- [1].
2.2 Έξυπνες Κάρτες
Στην ενότητα αυτή θα προσπαθήσουμε να περιγράψουμε σε συντομία τα είδη των έξυπνων καρτών, με σκοπό να δώσουμε μια ολοκληρωμένη εικόνα για το ποιες κατηγορίες και τεχνολογίες χρησιμοποιούνται. Πρώτα θα κάνουμε ένα διαχωρισμό μεταξύ καρτών μνήμης και καρτών με μικροεπεξεργαστή. Έπειτα θα ταξινομήσουμε τις κάρτες με βάση του εάν έχουν ή όχι επαφές.
2.2.1 Κάρτες Μνήμης
Έτσι ονομάζουμε τις κάρτες οι οποίες δεν εκτελούν πράξεις και δεν έχουν καμία “ευφυΐα” παρά μόνο έχουν τη δυνατότητα να αποθηκεύουν δεδομένα και μερικές φορές να τα ασφαλίζουν. Ο τρόπος που ασφαλίζουν τα δεδομένα είναι η απαγόρευση εγγραφής σε ορισμένες θέσης της μνήμης μετά την φάση της εξατομίκευσης (personalization) της κάρτας. Με τον τρόπο αυτό δε μπορούν να αλλαχθούν κάποια στοιχεία που θεωρούνται ευαίσθητα αλλά μπορούν μόνο να διαβαστούν από το κατάλληλο τερματικό. Με τον τρόπο αυτό έγινε πραγματικότητα η πρώτη τηλεκάρτα προπληρωμένων μονάδων. Κάρτες μνήμης επίσης χρησιμοποιήθηκαν σε εφαρμογές ιατρικής πληροφορικής για την αποθήκευση του ιατρικού φακέλου αλλά και σε εφαρμογές ταυτοποίησης προσώπων όπου το χαμηλό κόστος ήταν πρωτεύουσα απαίτηση.
Συνοψίζοντας, οι κάρτες μνήμης αποτέλεσαν και αποτελούν μεγάλο μέρος των έξυπνων καρτών αλλά έχουν περιορισμένη λειτουργικότητα και χαμηλή ασφάλεια.

2.2.2 Κάρτες με Μικροεπεξεργαστή

Σε αυτές τις κάρτες συνηθίζουμε να αναφερόμαστε όταν μιλάμε για έξυπνες κάρτες και όχι στις κάρτες μνήμης. Έτσι θα θεωρούμε και στη συνέχεια συνώνυμους τους όρους “έξυπνη κάρτα” και “κάρτα με μικροεπεξεργαστή”.

Η πρώτη εφαρμογή αυτών των καρτών όπως προαναφέραμε ήταν οι γαλλικές τραπεζικές κάρτες. Από τότε η χρήση τους έχει επεκταθεί σε πολλούς τομείς με κορυφαίο την κινητή τηλεφωνία και το σύστημα GSM όπου κάθε κινητή συσκευή περιέχει μια έξυπνη κάρτα. Οι κάρτες αυτές είναι εξοπλισμένες με κυκλώματα λογικής, τα οποία μπορούν να εκτελούν πράξεις καθώς και στοιχεία μνήμης για να αποθηκεύουν δεδομένα και αποτελέσματα υπολογισμών. Η τεχνολογία αυτή έφερε επανάσταση, δίνοντας τη δυνατότητα για πλειάδα εφαρμογών και τηρώντας τις προϋποθέσεις ασφάλειας, μεταφοράς δεδομένων και χρηστικότητας.
Έτσι εφαρμογές όπως ηλεκτρονικές ταυτότητες, έλεγχος πρόσβασης σε κάποιο χώρο ή σε κάποιο υπολογιστή, ηλεκτρονική υπογραφή, ηλεκτρονικό πορτοφόλι και συνδυασμός αυτών έκαναν την εμφάνιση τους με τη βοήθειά των έξυπνων καρτών. Στη συνέχεια τα τεχνολογικά πλεονεκτήματα των καρτών αυτών έδωσαν τη δυνατότητα να κατασκευαστούν λειτουργικά συστήματα καρτών και επέτρεψαν σε νέες εφαρμογές να φορτώνονται δυναμικά στην κάρτα.
Συνεπώς, τα σημαντικά οφέλη των καρτών αυτών είναι η μεγάλη αποθηκευτική ικανότητα, η δυνατότητα αποθήκευσης ευαίσθητων δεδομένων με ασφάλεια και η εκτέλεση  κρυπτογραφικών αλγορίθμων.

2.3 Ασύρματες Έξυπνες Κάρτες
Τα τελευταία χρόνια στο χώρο των έξυπνων καρτών έκαναν την εμφάνιση τους οι κάρτες χωρίς επαφές δίνοντας τη δυνατότητα για νέες, σημαντικές εφαρμογές και επιλύνοντας σοβαρά χρηστικά και λειτουργικά προβλήματα. Οι κάρτες χωρίς επαφές, τις οποίες θα ονομάζουμε και ασύρματες, φαίνεται να κερδίζουν όλο και μεγαλύτερη αποδοχή τόσο από αυτούς που τις θέτουν σε κυκλοφορία (issuer) όσο και από τους χρήστες (holders), οι οποίοι αναγνωρίζουν τα συγκριτικά πλεονεκτήματα σε σχέση με τις κάρτες επαφών.
2.3.1 Πλεονεκτήματα
Οι έξυπνες κάρτες που χρησιμοποιούν επαφές συμμορφώνονται με το σχεδιάγραμμα οκτώ επαφών που προσδιορίζεται στο πρότυπο του ISO 7816 Μέρος 1. Η αξιοπιστία των έξυπνων καρτών αυτών έχει βελτιωθεί σταθερά κατά τη διάρκεια των προηγούμενων ετών, λόγω της αυξανόμενης εμπειρίας στη κατασκευή τέτοιων καρτών. Το ποσοστό αποτυχίας τηλεφωνικών καρτών πέρα από την αναμενόμενη διάρκεια ζωής ενός έτους τους, παραδείγματος χάριν, είναι αυτήν την περίοδο αρκετά κάτω από ένα τοις χιλίοις. Παρ’ όλα αυτά, οι επαφές παραμένουν μια από τις συχνότερες πηγές αστοχίας στα ηλεκτρομηχανικά συστήματα. Προβλήματα μπορούν να προκύψουν από τη φθορά της επαφής, για παράδειγμα. Δεδομένου ότι οι επαφές, τοποθετημένες στη επιφάνεια της κάρτας συνδέονται άμεσα με τις εισόδους του ολοκληρωμένου κυκλώματος που ενσωματώνεται στην κάρτα, υπάρχει κίνδυνος ζημιάς ή ακόμα και καταστροφή του ολοκληρωμένου κυκλώματος από τις ηλεκτροστατικές εκκενώσεις - φορτία αρκετών χιλιάδων βολτ δεν είναι σπάνια. 

Αυτά τα τεχνικά προβλήματα παρακάμπτονται από την ανέπαφη (ασύρματη) έξυπνη κάρτα. Εκτός από τα τεχνικά πλεονεκτήματά της, η ασύρματη τεχνολογία προσφέρει επίσης στον εκδότη και στον κάτοχο της κάρτας μια σειρά από ενδιαφέρουσες νέες εφαρμογές. Παραδείγματος χάριν, οι ανέπαφες κάρτες δεν χρειάζονται να εισαχθούν απαραιτήτως σε έναν αναγνώστη καρτών, δεδομένου ότι υπάρχουν συστήματα που λειτουργούν σε μια απόσταση μέχρι ενός μέτρου. Αυτό είναι ένα μεγάλο πλεονέκτημα σε συστήματα ελέγχου πρόσβασης στα οποία μια πόρτα ή μια περιστροφική πύλη πρέπει να ανοιχτεί, δεδομένου ότι η έγκριση πρόσβασης ενός ατόμου μπορεί να ελεγχθεί χωρίς την απαίτηση να αφαιρεθεί η κάρτα από το πορτοφόλι ή την τσέπη και να εισαχθεί σε έναν αναγνώστη. Ένας εκτενής τομέας εφαρμογής για αυτήν την τεχνολογία είναι οι δημόσιες συγκοινωνίες, στις οποίες ένας μεγάλος αριθμός ανθρώπων πρέπει να αναγνωριστεί στο συντομότερο δυνατό χρονικό διάστημα. Επίσης, η ασύρματη τεχνολογία είναι επίσης συμφέρουσα στα συστήματα που απαιτούν τη σκόπιμη εισαγωγή της κάρτας σε έναν αναγνώστη, δεδομένου ότι δεν παίζει ρόλο ο τρόπος με τον οποίο η κάρτα θα εισαχθεί στον αναγνώστη. Αυτό έρχεται σε αντίθεση με τις μαγνητικές κάρτες ή τις κάρτες με επαφές, οι οποίες λειτουργούν μόνο εάν εισαχθούν με ένα συγκεκριμένο τρόπο. Η ελευθερία από τους περιορισμούς προσανατολισμού απλοποιεί τη λειτουργία και αυξάνει έτσι την αποδοχή των χρηστών.

Μια περαιτέρω ενδιαφέρουσα παραλλαγή στη χρήση των ασύρματων έξυπνων καρτών αφορά τη χρησιμοποίηση ενός τερματικού επιφάνειας. Εδώ η κάρτα δεν εισχωρεί σε μια σχισμή, αλλά απλά τοποθετείται σε μια συγκεκριμένη θέση στη επιφάνεια του αναγνώστη καρτών. Εκτός από την απλότητα της χρήσης, αυτή η λύση είναι ελκυστική επειδή μειώνει σημαντικά τον κίνδυνο βανδαλισμού (παραδείγματος χάριν, με την τοποθέτηση τσίχλας ή κόλλας στη σχισμή του αναγνώστη). Όσον αφορά στο μάρκετινγκ, η ασύρματη τεχνολογία προσφέρει το όφελος ότι κανένα τεχνικό στοιχείο δεν είναι ορατό στη επιφάνεια της κάρτας, έτσι ώστε το διακοσμητικό, διαφημιστικό σχέδιο της κάρτας δεν περιορίζεται από τις μαγνητικές λουρίδες ή τις επαφές.

Η τεχνολογία κατασκευής για την μαζική παραγωγή των ασύρματων καρτών έχει ωριμάσει στο σημείο όπου υψηλής ποιότητας προϊόντα είναι διαθέσιμα σε τιμές που δε διαφέρουν σημαντικά από εκείνες των συγκρίσιμων προϊόντων με επαφές. Μέχρι τώρα, οι ασύρματες κάρτες έχουν χρησιμοποιηθεί κυρίως για τα δημόσια συστήματα μεταφορών, στα οποία ενεργούν ως ηλεκτρονικά εισιτήρια. Τα συστήματα προς το παρόν χρησιμοποιούν κυρίως τις κάρτες μίας λειτουργίας, για τις οποίες φθηνά ολοκληρωμένα κυκλώματα έχουν αναπτυχθεί. Εντούτοις, υπάρχουν αυξανόμενα σημάδια μιας απαίτησης για την προσθήκη συμπληρωματικών λειτουργιών στο ηλεκτρονικό εισιτήριο. Για αυτόν τον λόγο, η χρήση των καρτών πολλών λειτουργιών με ενσωματωμένους μικροεπεξεργαστές θα αυξηθεί στο εγγύς μέλλον. Με αυτές τις κάρτες, οι λειτουργίες πληρωμής θα εκτελεσθούν αρχικά χρησιμοποιώντας την συμβατική τεχνική με επαφές προκειμένου να χρησιμοποιηθούν οι υπάρχουσες υποδομές, όπως τα ηλεκτρονικά συστήματα πορτοφολιών. Αυτές οι νέες πολλών χρήσεων κάρτες έχουν και επαφές και ασύρματα στοιχεία, και αναφέρονται ως κάρτες διπλής διεπαφής (dual-interface cards ή combicards).  
2.3.2 Τεχνολογία Ασύρματων Καρτών

Όπως περιγράφεται ήδη στην παράγραφο 2.3.1, οι ανέπαφες κάρτες δεν απαιτούν οποιαδήποτε ηλεκτρική σύνδεση μεταξύ της έξυπνης κάρτας και του τερματικού καρτών προκειμένου να μεταφερθούν η ενέργεια και τα στοιχεία σε μια μικρή απόσταση. Τα σημαντικότερα πλεονεκτήματα της ασύρματης τεχνολογίας καρτών επίσης ήδη έχουν παρουσιαστεί στην παράγραφο 2.3.1. Εδώ ενδιαφερόμαστε μόνο για τις αρχές λειτουργίας των ασύρματων καρτών. 
Οι τεχνικές που χρησιμοποιούνται στις ασύρματες έξυπνες κάρτες δεν είναι νέες, είναι γνωστές εδώ και πολλά χρόνια στα συστήματα RFID (Radio-Frequency Identification), τα οποία έχουν χρησιμοποιηθεί για ποικίλες εφαρμογές όπως σε πομπούς εντοπισμού ζώων και ηλεκτρονικά συστήματα εκκίνησης οχημάτων. Υπάρχει μια μεγάλη ποικιλία μεθόδων αναγνώρισης προσώπων ή αντικειμένων σε μικρές ή ακόμα και μεγάλες αποστάσεις, βασισμένες στις τεχνικές ραδιο-μετάδοσης και ειδικότερα στις τεχνικές ραντάρ. Μεταξύ της μεγάλης ποικιλίας των τεχνικών δυνατοτήτων, μόνο ένας μικρός αριθμός είναι κατάλληλος για τη χρήση στις έξυπνες κάρτες, δεδομένου ότι όλα τα λειτουργικά στοιχεία πρέπει να στεγαστούν σε μια εύκαμπτη κάρτα που έχει μόνο 0,76 mm πάχος. Παραδείγματος χάριν δεν υπάρχει καμία μπαταρία διαθέσιμη με αυτό το πάχος που θα μπορούσε να χρησιμοποιηθεί για να παρέχει την ισχύ στα ηλεκτρονικά στοιχεία του κυκλώματος της κάρτας. Ακριβώς όπως με τις έξυπνες κάρτες επαφών, ένα σύστημα που χρησιμοποιεί τις ασύρματες κάρτες αποτελείται από τουλάχιστον δύο συστατικά, δηλαδή την ίδια την κάρτα και ένα αντίστοιχο τερματικό, το οποίο μπορεί να λειτουργήσει ως αναγνώστης ή αναγνώστης/εγγραφέας σύμφωνα με την τεχνολογία που χρησιμοποιείται. Καταρχήν, το τερματικό περιλαμβάνει μια πρόσθετη διεπαφή, μέσω της οποίας μπορεί να επικοινωνήσει με ένα άλλο σύστημα (Η/Υ). Οι ακόλουθες τέσσερις ανάγκες πρέπει να ικανοποιηθούν ώστε η ασύρματη κάρτα να είναι σε θέση να επικοινωνήσει με το τερματικό: 

· ενεργειακή μεταφορά για την παροχή της ισχύος στο ολοκληρωμένο κύκλωμα
· μετάδοση του ρολογιού στη έξυπνη κάρτα 

· μεταφορά στοιχείων προς την έξυπνη κάρτα

· μεταφορά στοιχείων από την έξυπνη κάρτα 

Πολλές διαφορετικές μέθοδοι έχουν αναπτυχθεί για την επίλυση αυτών των προβλημάτων, βασισμένων στην εμπειρία με τα συστήματα RFID. Οι περισσότερες από αυτές σχεδιάζονται συγκεκριμένα για ειδικές εφαρμογές. Παραδείγματος χάριν, έχει διαφορά εάν η απόσταση μεταξύ της κάρτας και του τερματικού σε κανονική λειτουργία είναι μόνο μερικά χιλιοστά ή περίπου ένα μέτρο. Φυσικά, η ανάπτυξη πολλών διαφορετικών λύσεων που σχεδιάζονται για συγκεκριμένες εφαρμογές σημαίνει ότι αυτές οι λύσεις είναι αναπόφευκτα ασύμβατες μεταξύ τους.

2.3.2.1 Επαγωγική Σύζευξη

Η επαγωγική σύζευξη είναι προς το παρόν η ευρύτατα χρησιμοποιούμενη τεχνική. Μπορεί να χρησιμοποιηθεί για να μεταφέρει και ενέργεια και δεδομένα. Οι διαφορετικές απαιτήσεις και οι εξωτερικοί περιορισμοί, όπως οι κανονισμοί χορήγησης αδειών, έχουν οδηγήσει σε ποικίλες υλοποιήσεις. Σε μερικές εφαρμογές, όπως ο έλεγχος πρόσβασης, είναι συνήθως αρκετό να μπορούμε να διαβάζουμε μόνο τα στοιχεία της κάρτας. Αυτό επιτρέπει τεχνικά απλές λύσεις. Λόγω της μικρής κατανάλωσης ισχύος (μερικές δεκάδες  microwatt), η απόσταση λειτουργίας αυτών των καρτών περιορίζεται περίπου στο ένα μέτρο. Η ικανότητα μνήμης είναι συνήθως μόνο κάποιες εκατοντάδες bit. Εάν τα δεδομένα πρέπει επίσης να γραφτούν, η κατανάλωση ισχύος ανέρχεται περισσότερο από  lOO μW. Κατά συνέπεια, η απόσταση περιορίζεται σε περίπου 10 cm στην κατάσταση εγγραφής, δεδομένου ότι η εκπεμπόμενη ισχύς του εξοπλισμού γραψίματος δε μπορεί να αυξηθεί αυθαίρετα λόγω των περιορισμών που προκύπτουν από τις άδειες χρήσης ραδιοσυχνοτήτων. Οι ασύρματες κάρτες με μικροεπεξεργαστή έχουν μια ακόμα μεγαλύτερη κατανάλωση ισχύος γύρω στα 100 mW. Η απόσταση από το τερματικό περιορίζεται με αυτόν τον τρόπο σε μερικά χιλιοστά. Ανεξάρτητα της απόστασης και της κατανάλωσης ισχύος, όλες οι κάρτες που χρησιμοποιούν την επαγωγική σύζευξη βασίζονται στη ίδια αρχή. Ένα ή περισσότερα πηνία (συνήθως με μεγάλες εσωκλειόμενες περιοχές) ενσωματώνονται στο σώμα καρτών, μαζί με ένα ή περισσότερα ολοκληρωμένα κυκλώματα. 

2.3.2.2 Ενεργειακή Μεταφορά

 Οι περιβαλλοντικές μελέτες αποθαρρύνουν την μεγάλης κλίμακας χρήση των μπαταριών, το μεγαλύτερο μέρος των οποίων περιέχουν επικίνδυνες για την υγεία ουσίες. Για αυτούς τους λόγους, όλη η ενέργεια που απαιτείται για τη λειτουργία του ολοκληρωμένου στη έξυπνη κάρτα πρέπει να μεταφερθεί από τον αναγνώστη στη κάρτα. Ένα ισχυρό υψηλής συχνότητας μαγνητικό πεδίο παράγεται από ένα πηνίο στο τερματικό προκειμένου να μεταφερθεί η ενέργεια. Οι συνηθέστερα χρησιμοποιούμενες συχνότητες είναι 125 kHz και 13,56 MHz. Εάν μια ασύρματη κάρτα εμφανιστεί εντός του πεδίου του τερματικού, ένα τμήμα του μαγνητικού πεδίου του τερματικού περνά μέσω του πηνίου στη κάρτα, η οποία προκαλεί μια τάση Vi σε αυτό το πηνίο. Αυτή η τάση αποκαθίσταται, για να χρησιμεύσει ως η πηγή ισχύος για το ολοκληρωμένο. Δεδομένου ότι η σύζευξη μεταξύ των πηνίων στο τερματικό και την κάρτα είναι πολύ αδύνατη, η αποδοτικότητα αυτής της ρύθμισης είναι πολύ χαμηλή. Είναι επομένως απαραίτητο να υπάρξουν πολύ υψηλά επίπεδα ρεύματος στο τελικό πηνίο προκειμένου να επιτευχθούν τα απαραίτητα επίπεδα ισχύς πεδίου. Αυτό επιτυγχάνεται με τη σύνδεση ενός πυκνωτή παράλληλα με το πηνίο, με την τιμή του πυκνωτή να επιλέγεται έτσι ώστε η συχνότητα συντονισμού του πηνίου και του πυκνωτή μαζί να ταιριάζει με την συχνότητα του σήματος μεταφοράς. Το πηνίο και ο πυκνωτής στη κάρτα διαμορφώνουν επίσης ένα συντονισμένο κύκλωμα με την ίδια συχνότητα συντονισμού. Η τάση που προκαλείται στη κάρτα είναι ανάλογη προς την συχνότητα σημάτων, τον αριθμό τυλιγμάτων του πηνίου και την εσωκλειόμενη περιοχή του πηνίου. Αυτό σημαίνει ότι ο αριθμός στροφών που απαιτούνται για το πηνίο μειώνεται αυξάνοντας τη συχνότητα του σήματος. Σε 125 kHz είναι 100 έως 1000 στροφές, ενώ σε 13,56 MHz είναι μόνο 3 έως 10. 

2.3.2.3 Μεταφορά Δεδομένων

Για τη μεταφορά των δεδομένων από το τερματικό στη κάρτα, όλες οι γνωστές ψηφιακές τεχνικές διαμόρφωσης μπορούν να χρησιμοποιηθούν. Οι συνηθέστερα χρησιμοποιημένες τεχνικές είναι ASK (διαμόρφωση μετατόπισης εύρους), FSK (διαμόρφωση μετατόπισης συχνότητας) και PSK (διαμόρφωση μετατόπισης φάσης). Τα ASK και PSK χρησιμοποιούνται συνήθως, δεδομένου ότι αυτά είναι ιδιαίτερα εύκολο να αποδιαμορφωθούν. 
Στη άλλη κατεύθυνση, από την έξυπνη κάρτα στο τερματικό, ένας τύπος διαμόρφωσης εύρους χρησιμοποιείται. Παράγεται με τη χρησιμοποίηση του σήματος δεδομένων για να τροποποιήσει ψηφιακά ένα φορτίο στη κάρτα (διαμόρφωση φορτίου). Εάν μια έξυπνη κάρτα που είναι συντονισμένη στη συχνότητα συντονισμού του τερματικού εισέρθει στο πεδίο του τερματικού, απορροφά ενέργεια από αυτό το πεδίο όπως περιγράφηκε προηγουμένως. Αυτό προκαλεί αύξηση στο ρεύμα του πηνίο σύζευξης του τερματικού, και μπορεί να ανιχνευθεί ως αυξανόμενη πτώση τάσης στα άκρα της εσωτερικής αντίστασης. Η έξυπνη κάρτα μπορεί έτσι να διαφοροποιεί την τάση στο τερματικό με την διαφοροποίηση του φορτίου στο πηνίο της, παραδείγματος χάριν με μια αντίσταση στο κύκλωμα. Προκειμένου να καταστήσουμε ευκολότερη την κατανόηση της ποικιλίας των τεχνικών που χρησιμοποιούνται, μπορούμε να τις ταξινομήσουμε σε ομάδες σύμφωνα με διάφορα χαρακτηριστικά. Μια δυνατότητα είναι να ταξινομηθούν σύμφωνα με την μέθοδο που χρησιμοποιείται για τις μεταφορές ενέργειας και δεδομένων. Οι συνηθέστερα χρησιμοποιημένες τεχνικές είναι ραδιομετάδοσης ή μικροκυματικές συνδέσεις, οπτικές συνδέσεις, χωρητική σύζευξη και επαγωγική σύζευξη. Για τις κάρτες που δεν έχουν την δική τους πηγή ενέργειας, η χωρητική και επαγωγική σύζευξη είναι η καταλληλότερη. Τα συστήματα που είναι αυτήν την περίοδο εμπορικά διαθέσιμα επίσης χρησιμοποιούν αυτές τις τεχνικές αποκλειστικά, και αυτές είναι οι μόνες τεχνικές που χρησιμοποιούνται και από τα πρότυπα ISO/IEC 10536, 14443 και 15693. Εστιάζουμε την προσοχή μας στην περιγραφή αυτών των τεχνικών. 
Με τη χωρητική σύζευξη, οι αγώγιμες επιφάνειες που ενεργούν ως πλάκες ενός πυκνωτή ενσωματώνονται στο σώμα της κάρτας. Αυτές οι πλάκες έχουν μια χρησιμοποιήσιμη ικανότητα σύζευξης μερικών δεκάδων picofarad. Αυτό δεν είναι ικανοποιητικό για τη μεταφορά της ισχύος λειτουργίας. Για αυτόν τον λόγο, η τεχνική αυτή χρησιμοποιείται συνήθως μόνο για τη μεταφορά δεδομένων, με την ενεργειακή μεταφορά να εκτελείται επαγωγικά. Η μεταφορά δεδομένων πραγματοποιείται χρησιμοποιώντας μια διαφορική τεχνική με τη βοήθεια ενός συμμετρικού ζευγαριού των επιφανειών σύζευξης, με μια ακτίνα δράσης περί το ένα χιλιοστόμετρο. 
Λόγω του χαμηλού βαθμού σύζευξης μεταξύ του πηνίου στο τερματικό και αυτού στην κάρτα, οι εναλλαγές τάσης που προκαλούνται στο τερματικό από τη διαμόρφωση φορτίων είναι πολύ μικρές. Στην πράξη, το εύρος του χρησιμοποιήσιμου σήματος είναι μόνο μερικά millivolt. Αυτό μπορεί να ανιχνευθεί μόνο από περίπλοκα κυκλώματα, δεδομένου ότι επικαλύπτονται από το σημαντικά μεγαλύτερο σήμα (περίπου 80 db) που εκπέμπεται από το τερματικό. Εντούτοις, εάν μια βοηθητική συχνότητα φέροντος fT χρησιμοποιηθεί με μια συχνότητα fΑ, το λαμβανόμενο σήμα δεδομένων εμφανίζεται στο τερματικό ως δύο πλευρικές ζώνες συχνοτήτων στο fT(fA. Αυτοί μπορούν να φιλτραριστούν από το σημαντικά ισχυρότερο τελικό σήμα χρησιμοποιώντας ένα ζωνοπερατό φίλτρο και να ενισχυθούν έπειτα. Μετά από αυτό, μπορούν εύκολα να αποδιαμορφωθούν. Η διαμόρφωση με ένα βοηθητικό φέρον έχει το μειονέκτημα ότι απαιτεί σημαντικά μεγαλύτερο εύρος ζώνης από την άμεση διαμόρφωση. Για αυτόν τον λόγο, η τεχνική αυτή μπορεί μόνο να χρησιμοποιηθεί σε έναν περιορισμένο αριθμό ζωνών συχνότητας.
2.3.2.4 Αποφυγή Συγκρούσεων

Όταν οι ασύρματες κάρτες χρησιμοποιούνται, υπάρχει πάντα η πιθανότητα δύο ή περισσότερες κάρτες να βρεθούν κοντά στο τερματικό συγχρόνως. Αυτό ισχύει ιδιαίτερα για τα συστήματα με μια σχετικά μεγάλη ακτίνα δράσης, αλλά μπορεί ακόμη και να συμβεί με τα συστήματα που έχουν μια μικρή ακτίνα - παραδείγματος χάριν, δύο κάρτες θα μπορούσε να βρεθούν η μία πάνω στην άλλη και έτσι να ενεργοποιηθούν από το τερματικό συγχρόνως. Όλες οι κάρτες που είναι μέσα στην ακτίνα ενός συγκεκριμένου τερματικού θα προσπαθήσουν να αποκριθούν στις εντολές από το τερματικό. Εντούτοις, οι ταυτόχρονες μεταφορές δεδομένων θα προκαλέσουν αναπόφευκτα παρεμβολές και απώλεια δεδομένων εάν τα κατάλληλα μέτρα δεν ληφθούν. Οι διαδικασίες αποφυγής της σύγκρουσης που χρησιμοποιούνται μπορούν να ταξινομηθούν σε τρεις ομάδες, με βάση τις παραμέτρους που χρησιμοποιούν για να διαφοροποιήσουν τις κάρτες: 

· απόσταση 

· χρόνος 

· συχνότητα
Με τη χωρική διαφοροποίηση, γίνεται μια προσπάθεια να περιοριστεί η ενεργός περιοχή του τερματικού έτσι ώστε μια και μόνο κάρτα να μπορεί να προσπελαστεί κάθε στιγμή. Η ανίχνευση καρτών μπορεί επίσης να υιοθετηθεί. 

Με τη χρονική διαφοροποίηση, λαμβάνονται μέτρα για να εξασφαλίσουν ότι οι κάρτες έχουν διαφορετική συμπεριφορά συγχρονισμού, έτσι ώστε να μπορούν να προσδιοριστούν και να εξεταστούν χωριστά από το τερματικό. Αυτό είναι η  συνηθέστερα χρησιμοποιούμενη διαδικασία και έχει πολλές παραλλαγές. 

Με την βασισμένη στη συχνότητα διαφοροποίηση, χρησιμοποιούνται τεχνικές πολύπλεξης συχνοτήτων για να διακρίνουν τις μεμονωμένες κάρτες. Εντούτοις, αυτή η τεχνική είναι μάλλον περίπλοκη και ακριβή. 

2.4 Κατάσταση της Τυποποίησης

Από το 1988, σε μια ομάδα εργασίας του ISO/IEC ανατέθηκε το καθήκον να ορίσει πρότυπα για τις ασύρματες κάρτες. Η εργασία τους ήταν να καθορίσουν πρότυπα για τις ασύρματες κάρτες που είναι κατά ένα μεγάλο μέρος συμβατά με τα άλλα πρότυπα για τις έξυπνες κάρτες. Όπως εξηγήθηκε ήδη, οι τεχνικές δυνατότητες για την ασύρματη μεταφορά της ενέργειας και των δεδομένων εξαρτάται ουσιαστικά από την επιθυμητή απόσταση μεταξύ της κάρτας και του τερματικού κατά τη διάρκεια της ανάγνωσης και της εγγραφής. Δεν ήταν επομένως δυνατό να δημιουργηθούν ενιαία πρότυπα που θα πρόσφεραν μια ενιαία τεχνική λύση σε όλες τις απαιτήσεις που προκύπτουν από τις διάφορες εφαρμογές. 

Αυτή τη στιγμή, η εργασία έχει ολοκληρωθεί και στα τρία διαφορετικά πρότυπα που περιγράφουν τρεις διαφορετικές ακτίνες ανάγνωσης. Σε κάθε ένα από αυτά τα πρότυπα διάφορες τεχνικές λύσεις επιτρέπονται, δεδομένου ότι τα μέλη της επιτροπής τυποποίησης δεν μπόρεσαν να συμφωνήσουν μια ενιαία τεχνική. Η τυποποίηση άρχισε με τις κάρτες «στενής-σύζευξης» (ISO/IEC 10536 – Close Coupling Cards) [2], δεδομένου ότι οι μικροεπεξεργαστές που ήταν διαθέσιμοι εκείνη την περίοδο είχαν σχετικά μεγάλη κατανάλωση ισχύος. Αυτό έκανε την ενεργειακή μεταφορά, πέρα από μια σχετικά μεγάλη απόσταση, αδύνατη. Τα ουσιαστικά μέρη αυτoύ του προτύπου έχουν ολοκληρωθεί και έχουν εγκριθεί και τα περιγράφουμε στην επόμενη ενότητα. Υπάρχουν δύο ακόμη πρότυπα, τα ISO/IEC 14443 – Proximity Cards για «τις κάρτες εγγύτητας» (συστήματα με μια ακτίνα λειτουργίας γύρω στα δέκα εκατοστά) [3] και ISO/IEC 15693  - Vicinity Cards για τις «κάρτες γειτνίασης» (συστήματα με μια ακτίνα λειτουργίας μέχρι ένα μέτρο) [4]. Η ανάπτυξη και των δύο προτύπων έχει ολοκληρωθεί. Περιγράφονται συνοπτικά παρακάτω.

2.4.1 Κάρτες Στενής Σύζευξης: ISO/IEC 10536 

Στο πρότυπο  ISO/IEC 10536 [2] για τις κάρτες στενής σύζευξης, αναφέρεται η εφαρμογή «slot ή surface operation», το οποίο εκφράζει το γεγονός ότι όταν βρίσκεται σε λειτουργία η κάρτα πρέπει να παρεμβληθεί σε μια αυλάκωση ή να τοποθετηθεί σε ένα συγκεκριμένο τμήμα της επιφάνειας του τερματικού. Το πρότυπο ISO/IEC 10536 έχει τιτλο «identification cards – contactless integrated circuit(s) cards» και αποτελείται από τέσσερα μέρη: 
· Μέρος 1: Φυσικά χαρακτηριστικά
· Μέρος 2: Διάσταση και θέση των περιοχών σύζευξης 

· Μέρος 3: Ηλεκτρονικά σήματα και διαδικασίες επαναφοράς
· Μέρος 4: ATR και πρωτόκολλα μετάδοσης
Τα μέρη 1 μέχρι 4 έχουν γίνει πλέον διεθνή πρότυπα. Οι σημαντικές απαιτήσεις για αυτά τα πρότυπα ήταν οι ακόλουθες: 

· Εκτενής συμβατότητα με το ISO 7816 [5] 

· Λειτουργία ανεξάρτητου τρόπου τοποθέτησης της κάρτας στον αναγνώστη 

· Συχνότητα φέροντος μεταφοράς μεταξύ τριών και πέντε MHz

· Κατανάλωση ισχύος της κάρτας λιγότερο από 150 mW (επαρκές για τα ολοκληρωμένα μικροεπεξεργαστών)
Το Μέρος 1 του προτύπου καθορίζει τα φυσικά χαρακτηριστικά της κάρτας. Ουσιαστικά οι ίδιες απαιτήσεις δίνονται όπως για τις έξυπνες κάρτες με επαφές, ειδικά όσον αφορά την κάμψη και τη στρέψη. Μια διαφορά είναι στη ανοχή για τις ηλεκτροστατικές εκφορτίσεις. Δεδομένου ότι μια ανέπαφη κάρτα δεν απαιτεί οποιοδήποτε αγώγιμο μονοπάτι μεταξύ της επιφάνειας και του ολοκληρωμένου κυκλώματος που ενσωματώνεται στο σώμα της κάρτας, μια ασύρματη κάρτα είναι κατά ένα μεγάλο μέρος απρόσβλητη στη ζημία από ESD (Electrostatic Discharge). Μια τάση δοκιμής 10 kV προσδιορίζεται έτσι στα πρότυπα, έναντι 1,5 kV για τις κάρτες με επαφές. 

Το μέρος 2 του προτύπου προσδιορίζει τα μεγέθη και τις θέσεις των στοιχείων σύζευξης. Δεδομένου ότι δεν ήταν δυνατό να συμφωνηθεί μια ενιαία τεχνική συζεύξεων, στοιχεία χωρητικής και επαγωγικής σύζευξης καθορίζονται με τέτοιο τρόπο ώστε και οι δύο τεχνικές να μπορούν να εφαρμοστούν μαζί σε μία κάρτα ή ένα τερματικό.

Το μέρος 3 του προτύπου, που δημοσιεύτηκε το 1996, είναι το σημαντικότερο μέρος μέχρι σήμερα. Περιγράφει την διαμόρφωση που χρησιμοποιείται για τις χωρητικές και τις επαγωγικές μεταφορές δεδομένων, αφού η συμφωνία για μια ενιαία τεχνική δεν μπόρεσε να επιτευχθεί. Ένα τερματικό που συμμορφώνεται με το πρότυπο πρέπει επομένως να υποστηρίξει και τις δύο τεχνικές. Και οι δύο τεχνικές μπορούν επίσης να εφαρμοστούν σε μια ενιαία κάρτα.
2.4.1.1 Μεταφορά Ενέργειας

Η ενεργειακή μεταφορά πραγματοποιείται μέσω ενός ημιτονοειδούς μαγνητικού πεδίου εναλλασσόμενου ρεύματος με μια συχνότητα 4,9152 MHz. Η ενέργεια περνά στην κάρτα από ένα ή περισσότερα πηνία σύζευξης, ανάλογα με πόσα πηνία υπάρχουν στη κάρτα. Το τερματικό πρέπει να δημιουργεί πεδία και σε όλα τα πηνία. Κάθε μαγνητικό πεδίο είναι αρκετά ισχυρό να μεταφέρει τουλάχιστον 150 mW στη κάρτα. Εντούτοις, η κάρτα δεν πρέπει να καταναλώσει περισσότερο από 200 mW. Ένας περίπλοκος καθορισμός των μαγνητικών πεδίων απαιτείται, προκειμένου να επιτραπεί η επαγωγική μεταφορά δεδομένων ανεξάρτητα από τον προσανατολισμό της κάρτας, όπως θα εξηγηθεί στη συνέχεια.

2.4.1.2 Επαγωγική Μεταφορά Δεδομένων

Διαφορετικοί τύποι διαμόρφωσης χρησιμοποιούνται για τη μεταφορά δεδομένων στις δύο κατευθύνσεις. 
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Εικόνα 1 – Διαμόρφωση με Διαφορά φάσης
 Μεταφορές από την κάρτα στο τερματικό: Για τη μεταφορά δεδομένων από την κάρτα στο τερματικό, το πρώτο βήμα είναι η παραγωγή ενός βοηθητικού φέροντος 302,7 kHz από διαμόρφωση φορτίου (load modulation) όπως φαίνεται στην εικόνα 1. Η μεταβλητότητα του φορτίου είναι τουλάχιστον 10%. Η διαμόρφωση δεδομένων επιτυγχάνεται με την αλλαγή της φάσης του βοηθητικού φέροντος κατά 180ο, η οποία παράγει δύο καταστάσεις φάσης , οι οποίες μπορούν να ερμηνευθούν ως λογικά μηδέν και ένα. Η αρχική κατάσταση, αφότου έχει ενισχυθεί το μαγνητικό πεδίο, καθορίζεται ως λογικό ένα. Αυτή η αρχική κατάσταση παραμένει σταθερή για τουλάχιστον 2 ms. Μετά από αυτό, κάθε μετατόπιση φάσης του βοηθητικού φέροντος αντιπροσωπεύει μια αντιστροφή της λογικής κατάστασης, το οποίο παράγει μια κωδικοποίηση NRZ. Ο ρυθμός μεταφοράς δεδομένων είναι κατ’ αρχήν 9600 bps. 

Μεταφορές από το τερματικό στην κάρτα: Για να μεταφερθούν τα δεδομένα από το τερματικό στη κάρτα, τα τέσσερα μαγνητικά πεδία εναλλασσόμενου ρεύματος, που περνούν μέσω των επιφανειών σύζευξης, είναι διαμορφωμένα κατά φάση (διαμόρφωση μετατόπισης φάσης ή PSK). Αυτή η διαμόρφωση προκαλεί την μετατόπιση της φάσης και των τεσσάρων πεδίων κατά 90ο ταυτόχρονα. Κατ' αυτό τον τρόπο, καθορίζονται δύο καταστάσεις φάσης. Ανάλογα με τον προσανατολισμό της κάρτας σε σχέση με το τερματικό, προκύπτουν δύο διαφορετικοί αστερισμοί καταστάσεων φάσης. Δεδομένου ότι η κάρτα πρέπει να λειτουργήσει και στους τέσσερις πιθανούς προσανατολισμούς όσον αφορά το τερματικό, η αρχική κατάσταση ερμηνεύεται ως λογικό ένα, ανεξάρτητα από το ποιά εκ των δεδομένων εναλλακτικών καταστάσεων είναι πραγματικά παρούσα. Μετά από αυτό, κάθε μετατόπιση φάσης αντιπροσωπεύει μια αντιστροφή της λογικής κατάστασης, η οποία παράγει πάλι μια κωδικοποίηση NRZ. 

2.4.1.3 Χωρητική Μεταφορά Δεδομένων

Για τη χωρητική μεταφορά δεδομένων από την κάρτα στο τερματικό, ένα ζευγάρι επιφανειών σύζευξης χρησιμοποιείται ανάλογα με τον προσανατολισμό της κάρτας σχετικά με το τερματικό. Το άλλο ζευγάρι των επιφανειών σύζευξης μπορεί να χρησιμοποιηθεί για τη μεταφορά δεδομένων στη αντίθετη κατεύθυνση. Δεδομένου ότι η κάρτα στέλνει το ATR μέσω ενός ιδιαίτερου ζευγαριού επιφανειών σύζευξης, το τερματικό μπορεί να αναγνωρίσει τον σχετικό προσανατολισμό της κάρτας. Η μέγιστη πιθανή διαφορά δυναμικού μεταξύ ενός ζευγαριού επιφανειών σύζευξης περιορίζεται σε 10V. Η πιθανή διαφορά δυναμικού πρέπει εντούτοις να είναι τουλάχιστον αρκετά μεγάλη, ώστε να υπερβεί την ελάχιστη διαφορική δυνατότητα του δέκτη ((300 mV).  Χρησιμοποιείται μια διαφορική κωδικοποίηση NRZ για τη μεταφορά δεδομένων. Η συσκευή αποστολής σημάτων την παράγει με την εναλλαγή της τάσης μεταξύ των επιφανειών. 

Η αρχική κατάσταση και το ATR: για να καθορίσει το τερματικό σαφώς τον τύπο μεταφοράς δεδομένων και τον προσανατολισμό της κάρτας στην αρχή μιας ανταλλαγής δεδομένων, ορισμένα χρονικά διαστήματα πρέπει να καθοριστούν για την έναρξη της μεταφοράς ενέργειας και δεδομένων. 

Ελάχιστος χρόνος επαναφοράς: εάν η επαναφορά (reset) πρόκειται να παραχθεί ενεργοποιώντας το πεδίο μεταφοράς ενέργειας και απενεργοποιώντας το, ο χρόνος μεταξύ ενεργοποίησης και απενεργοποίησης, κατά τη διάρκεια του οποίου καμία ενέργεια δε μεταφέρεται, πρέπει να είναι ίσος ή μεγαλύτερος από 8ms. 

Μέγιστος χρόνος εκκίνησης: ο χρόνος που απαιτείται για το πεδίο που μεταφέρει την ενέργεια και παράγεται από το τερματικό να ανακτήσει τη δύναμή του, πρέπει να είναι λιγότερος ή ίσος από 0,2ms. 
Χρόνος αρχικοποίησης: ο χρόνος αρχικοποίησης, που είναι ο χρόνος που απαιτείται από την κάρτα να επιτύχει μία σταθερή κατάσταση, είναι 8ms.
Χρόνος σταθερής λογικής κατάστασης: πριν από το ATR, η λογική κατάσταση κρατιέται στο λογικό ένα για 2ms. Κατά τη διάρκεια αυτής της περιόδου, η κάρτα και το τερματικό τίθονται στο λογικό ένα για τις μεταφορές δεδομένων.

Μέγιστος χρόνος απόκρισης για το ATR: η κάρτα πρέπει να αρχίσει να στέλνει το ATR προτού να παρέλθουν 30ms. Η κάρτα μπορεί να χρησιμοποιήσει το ATR για να δείξει ότι οι απαιτήσεις για την επόμενη λειτουργία πρέπει να αλλάξουν όσον αφορά το ενεργειακό επίπεδο, τον ρυθμό μεταφοράς δεδομένων ή τη συχνότητα του πεδίου. Παραδείγματος χάριν, σημαντικά υψηλότερος ρυθμός μεταφοράς δεδομένων μπορεί να επιλεχτεί για μια εφαρμογή με χρονικές απαιτήσεις. 

Το παράρτημα των προτύπων του ISO/IEC 10536-3 περιγράφει τις λεπτομερείς μεθόδους δοκιμής που κάνουν δυνατές τις μετρήσεις των πεδίων στις επιφάνειες της κάρτας και του τερματικού. Προς το παρόν, μόνο τα έγγραφα εργασίας (Comittee Draft) είναι διαθέσιμα για το Μέρος 4 του προτύπου. Καμία σταθερή έκδοση αυτού του προτύπου δεν υπάρχει μέχτρι σήμερα. 

2.4.2 Κάρτες Απομακρυσμένης Σύζευξης: ISO/IEC 14443 – ISO/IEC 15693 

Ο όρος «κάρτες απομακρυσμένης σύζευξης» καλύπτει τις έξυπνες κάρτες που μπορούν να μεταφέρουν τα δεδομένα πέρα από μια απόσταση μερικών εκατοστόμετρων έως περίπου ένα μέτρο από το τερματικό.

Αυτή η δυνατότητα είναι μεγάλου ενδιαφέροντος για όλες τις εφαρμογές, στις οποίες τα στοιχεία πρέπει να ανταλλαχθούν μεταξύ της κάρτας και του τερματικού χωρίς απαίτηση του χρήστη να πάρει την κάρτα στο χέρι του και να την εισάγει σε ένα τερματικό. Μερικές εφαρμογές είναι: 

· έλεγχος πρόσβασης 

· αναγνώριση οχημάτων
· ηλεκτρονικές άδειες οδήγησης
· άδεια εισόδου σε πίστες σκι
· εισιτήρια αερογραμμών
· αναγνώριση αποσκευών
Η ποικιλία των εφαρμογών υποδηλώνει ότι υπάρχει μια μεγάλη γκάμα πιθανών τεχνικών εφαρμογών, η οποία καθιστά την τυποποίηση μια σύνθετη, δύσκολη και (δυστυχώς) χρονοβόρα εργασία. Η αρμόδια ομάδα εργασίας του ISO έχει δεσμευθεί  γι’ αυτό το θέμα από το 1994. Υπάρχουν προς το παρόν δύο πρότυπα: το ISO/IEC 14443 και το ISO/IEC 15693. Το πρώτο καλύπτει μια ακτίνα μέχρι 10cm , ενώ το δεύτερο καλύπτει μέχρι 1m. Οι παρακάτω είναι οι βασικοί τομείς εφαρμογής που εξετάζονται από αυτά τα πρότυπα: 

αναγνώριση: διάβασμα γενικών πληροφοριών από την κάρτα

έλεγχος πρόσβασης: χρησιμοποίηση της κάρτας ως τεκμήριο δικαιώματος να προσεγγιστεί μια προστατευόμενη περιοχή

συλλογή πληρωμής: λήψη αγαθών ή υπηρεσιών σε αντάλλαγμα μιας πληρωμής
Στα τελευταία έτη, η ζήτηση για τις ασύρματες κάρτες και τις εφαρμογές στα δημόσια μέσα μεταφοράς έχει αυξηθεί. Τα συστήματα με σκοπό να ικανοποιήσουν αυτήν την απαίτηση έχουν αναπτυχθεί και έχουν ολοκληρωθεί επιτυχώς οι πειραματικές δοκιμές. Αυτά τα νέα συστήματα παρέχουν σαφή πλεονεκτήματα και για τους χειριστές τους και για τους χρήστες τους. Ο χειριστής απολαμβάνει την αυξανόμενη ευελιξία στο σύστημα πληρωμών, εκτός από την εξάλειψη της χρήσης των μετρητών, και μπορεί να συλλέξει και να αναλύσει τα στοιχεία χρήσης του συστήματος. Για το χρήστη που πληρώνει, η τιμή γίνεται σημαντικά μικρότερη από την εκτενή αυτοματοποίηση. Δεν είναι πλέον απαραίτητο να ψάχνει για κέρματα για να αγοράσει ένα εισιτήριο. Δεδομένου ότι η διεθνής τυποποίηση για αυτές τις εφαρμογές άργησε να έρθει, ορισμένα de facto βιομηχανικά πρότυπα επικράτησαν στην αγορά. Ένα παράδειγμα είναι το σύστημα Mifare, το οποίο αναπτύχθηκε από την αυστριακή εταιρία Mikron και τώρα υποστηρίζεται από την Philips και την Infineon. Το Mifare αναπτύχθηκε ειδικά για τις εφαρμογές στις δημόσιες συγκοινωνίες. Λειτουργεί με επαγωγική σύνδεση μεταξύ της κάρτας και του τερματικού, χρησιμοποιώντας μια συχνότητα 13,56 MHz και ρυθμό μεταφοράς δεδομένων πάνω από 100 Κb/s. Η ακτίνα των 10cm είναι ικανοποιητική για να ελευθερώσει τον χρήστη από τη δυσχέρεια του να πρέπει να βγάλει την κάρτα από το πορτοφόλι του. 

Δεδομένου ότι είναι πιθανό διάφορες κάρτες να βρίσκονται ταυτόχρονα μέσα στην ακτίνα του τερματικού, πρέπει να ληφθεί υπόψη σε αυτήν την εφαρμογή ένας γρήγορος αλγόριθμος αποφυγής συγκρούσεων, έτσι ώστε να αποφευχθεί η αμοιβαία παρεμβολή. Η αρχιτεκτονική καρτών επιτρέπει 16 ανεξάρτητες λειτουργίες σε μια ενιαία κάρτα. Η πρόσβαση στα δεδομένα προστατεύεται με μια διαδικασία κρυπτογράφησης. Παραδείγματος χάριν, οι πληροφορίες ταξιδιού (προέλευση και προορισμός ταξιδιού) μπορούν να συλλεχθούν όταν χρησιμοποιείται η κάρτα, ενώ η τιμή μπορεί επίσης να πληρωθεί άμεσα από ένα ηλεκτρονικό πορτοφόλι. Το σύστημα Mifare χρησιμοποιείται ήδη σε εφαρμογές δημόσιας συγκοινωνίας [1], ηλεκτρονικών τραπεζικών συναλλαγών [2] και αυτόματη πληρωμή διοδίων [3].
2.4.3 Κάρτες Εγγύτητας (proximity cards): ISO/IEC 14443
Η εργασία για τα πρότυπα για τις έξυπνες κάρτες αυτές άρχισε το 1993 και ολοκληρώθηκε το 2001 [3]. Αυτός ο τύπος κάρτας σχεδιάζεται για μια ακτίνα περίπου 10cm, το οποίο σημαίνει ότι δεν είναι απαραίτητο να τοποθετηθεί σε μια ιδιαίτερη θέση στο τερματικό. Δύο διαφορετικοί τύποι καρτών προκύπτουν, και οι δύο περιλαμβάνονται στο πρότυπο.

2.4.3.1 Μεταφορά Ενέργειας
Η σύζευξη που δημιουργείται μεταξύ του τερματικού και της κάρτας, επιτρέπει στο ενεργειακό πεδίο που παράγεται από το τερματικό να μεταφέρει την απαιτούμενη ενέργεια στην κάρτα και παράλληλα διαμορφωμένο να χρησιμοποιηθεί για την επικοινωνία. Η συχνότητα του πεδίου είναι 13,56 MHz ± 7 ΚHz.

Το τερματικό οφείλει να δημιουργεί ένα πεδίο εντάσεως από 1,5 Α/m έως 7,5 Α/m (rms). Κατά συνέπεια η κάρτα πρέπει να λειτουργεί συνεχώς ανάμεσα σε αυτές τις τιμές.
2.4.3.2 Μεταφορά Δεδομένων
Όπως ήδη αναφέρθηκε υπάρχουν δύο τύποι μεταφοράς δεδομένων και περιγράφονται και οι δύο στο πρότυπο. Το τερματικό εναλλάσσει τη διαμόρφωση μεταξύ του τύπου Α και Β όταν περιμένει κάποια κάρτα να εισέλθει στο πεδίο του. 
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Εικόνα 2 – Προυποθέσεις για τη Διαμόρφωση ASK
Επικοινωνία τύπου Α από το τερματικό στην κάρτα: ο ρυθμός μεταφοράς δεδομένων κατά τη διάρκεια της αρχικοποίησης και της φάσης αποφυγής σύγκρουσης είναι fc/128 (( 106 Κbit/s). Η επικοινωνία βασίζεται στην αρχή διαμόρφωσης ASK 100% του πεδίου έτσι ώστε να δημιουργούνται παύσεις του σήματος όπως φαίνεται στην εικόνα 2. Η αναπαράσταση των bit γίνεται ως εξής: το λογικό ένα αναπαρίσταται με μια παύση μετά από χρόνο 64/fc, με την παύση όπως ορίστηκε παραπάνω. Το λογικό μηδέν αναπαρίσταται είτε με παύση για όλο το χρόνο ενός bit είτε με μια παύση στην αρχή της διάρκειας του bit. Το παραπάνω εξαρτάται από τα συνεχόμενα μηδενικά που μεταδίδονται.
Επικοινωνία τύπου Α από την κάρτα στο τερματικό: ο ρυθμός μεταφοράς δεδομένων είναι ο ίδιος όπως και στην αντίθετη κατεύθυνση. Η κάρτα μπορεί να επικοινωνεί με το τερματικό μέσω μιας περιοχής επαγωγικής σύζευξης όπου η συχνότητα του φέροντος φορτώνεται για να δημιουργηθεί ένα υποφέρον συχνότητας fs. Η ένταση της διαμόρφωσης φορτίου είναι το λιγότερο 30/Η1,2 mV όπου Η είναι η τιμή (rms) της έντασης του μαγνητικού πεδίου σε A/m. Το υποφέρον έχει συχνότητα fs ίση με fc/16 (· 847 ΚHz) οπότε η διάρκεια ενός bit είναι ίση με 8 περιόδους του υποφέροντος. Η διαμόρφωση του υποφέροντος γίνεται με τη χρήση μεταλλαγής on/off και τα bit αναπαρίστανται με κωδικοποίηση Manchester.
Επικοινωνία τύπου B από το τερματικό στην κάρτα:  ο ρυθμός μεταφοράς δεδομένων είναι όπως και παραπάνω περίπου 106 Κbit/s. Η διαμόρφωση του πεδίου που χρησιμοποιείται είναι διαμόρφωση πλάτους ASK 10%. Η κωδικοποίηση των bit είναι NRZ-L (Non-Return-to-Zero-Level) με τα λογικά επίπεδα ως εξής: το λογικό ένα κωδικοποιείται με το υψηλό επίπεδο πλάτους του φέροντος, δηλαδή χωρίς διαμόρφωση, ενώ το λογικό μηδέν με το χαμηλό (Εικόνα 3).
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Εικόνα 3 – Διαμόρφωση ASK 10%
Επικοινωνία τύπου B από την κάρτα στο τερματικό: ο ρυθμός μεταφοράς δεδομένων δεν αλλάζει και εδώ. Σε αυτό τον τύπο όμως η διαμόρφωση φορτίου έχει πλάτος το λιγότερο 30/Η1,2 mV όπου H είναι η τιμή (rms) της έντασης του μαγνητικού πεδίου σε A/m. Το υποφέρον που δημιουργείται έχει και τώρα συχνότητα περίπου ίση με 847 ΚHz και η διαμόρφωση αυτού είναι BPSK. Η κωδικοποίηση των bit είναι NRZ-L και η λογική κατάσταση παρουσιάζεται με την μετατόπιση φάσης κατά 180ο στο υποφέρον.
2.4.4 Κάρτες Γειτνίασης (vicinity cards): ISO/IEC 15693
Αυτό το πρότυπο εξετάζει τις έξυπνες κάρτες με μια ακτίνα δράσης μέχρι 1m [4]. Ο τίτλος εργασίας για τα προτεινόμενα πρότυπα είναι «Identification cards - Contactless integrated circuit(s) cards - Vicinity cards», που εκφράζει το γεγονός ότι οι κάρτες με αυτήν ακτίνα δράσης δεν είναι αναγκαίο να κρατηθούν στο χέρι για να χρησιμοποιηθούν, αλλά μπορούν να παραμείνουν στο πορτοφόλι ή την τσέπη του παντελονιού. Και τα τρία μέρη του προτύπου έχουν πλέον ολοκληρωθεί.

2.4.5 Σύνοψη
Στο ενότητα αυτή περιγράψαμε τις διάφορες τεχνολογίες ασύρματων καρτών και τα χαρακτησριστίκά τους σχετικά με την ακτίνα δράσης, συχνότητα φέροντος και διαμόρφωση. Στον επόμενο πίνακα συνοψίζουμε αυτές τις τεχνολογιές κάνοντας εμφανές τον τομέα εφαρμογών που μπορούν να χρησιμοποιηθούν καθώς και τις τεχνολογίες που χρησιμοποιούν.
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Πίνακας 1 – Σύγκριση Προτύπων
2.5 Τερματικά Έξυπνων Καρτών
Ο μόνος τρόπος επικοινωνίας της έξυπνης κάρτας με τον έξω κόσμο είναι η σειριακή διεπαφή. Για το λόγο αυτό μια άλλη συσκευή είναι απαραίτητη. Τέτοιες συσκευές ονομάζονται τερματικά. Κατά καιρούς έχουν χρησιμοποιηθεί και άλλες ονομασίες όπως “συσκευή υποδοχής κάρτας” (card-accepting device) ή “αναγνώστης έξυπνων καρτών (smartcard reader)”. Στο εξής θα χρησιμοποιούμε τους παραπάνω όρους χωρίς διάκριση. Οι βασικές λειτουργίες μιας τέτοιας συσκευής είναι να παρέχει ισχύ στην κάρτα και να εγκαθιστά μια σύνδεση μεταφοράς δεδομένων.

Οι περισσότεροι αναγνώστες καρτών περιέχουν κάποιον επεξεργαστή συνήθως αρχιτεκτονικής 8-bit ή 16-bit. Οι κατασκευαστές των τερματικών αυτών τα προγραμματίζουν χρησιμοποιώντας γλώσσες υψηλού επιπέδου όπως C και C++. Τα τελευταία χρόνια συζητείται ο προγραμματισμός των τερματικών όχι μόνο από τους κατασκευαστές αλλά και από τρίτους. Με αυτό τον τρόπο δίνεται η δυνατότητα να προσαρμοστούν αναγνώστες σε διάφορες εφαρμογές. Aυξάνεται επίσης η πιθανότητα υποστήριξης μελλοντικών πρωτοκόλλων, χωρίς την προμήθεια νέου τερματικού. Η πρώτη τέτοια προσπάθεια έγινε το 1996 από τον οργανισμό Europay με τον ορισμό του Open Terminal Architecture (OTA) [6]. Παρόμοιο στόχο φαίνεται να έχουν και οι προσπάθειες για την είσοδο της γλώσσας προγραμματισμού Java [7] στο χώρο των τερματικών. Οι προδιαγραφές του οργανισμού EMV [8],[9] περιέχουν την ιδέα εισόδου κώδικα προγράμματος στα τερματικά.
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Εικόνα 4 – Αρχιτεκτονική Αναγνώστη
Τα τερματικά δεν είναι εφοδιασμένα με μονάδες αποθήκευσης, οπότε για τις ανάγκες αποθήκευσης του προγράμματος τους και των δεδομένων τους χρησιμοποιούν μνήμες τύπου RAM, EEPROM ή flash EEPROM. Τα μεγέθη αυτών είναι της τάξης του megabyte. Η εκτεταμένη χρήση των έξυπνων καρτών, τουλάχιστον στην Ευρώπη, ώθησε όπως αναμενόταν και την αγορά των τερματικών, με αποτέλεσμα, αυτή τη στιγμή να υπάρχει μια τεράστια γκάμα τεχνολογιών και τύπων διαθέσιμα. Για παράδειγμα υπάρχουν αναγνώστες οι οποίοι μπορούν να ενωθούν με κάποιο σύστημα υπόβαθρου (για παράδειγμα ηλεκτρονικό υπολογιστή) ενώ υπάρχουν άλλοι οι οποίοι λειτουργούν αυτόνομα. Μεγάλη ποικιλία υπάρχει επίσης και στην διεπαφή επικοινωνίας με τον υπολογιστή. Βρίσκουμε τερματικά που επικοινωνούν μέσω σειριακής θύρας, παράλληλης θύρας, υπέρυθρων ακτινών ή ακόμα σε μορφή PCMCIA κάρτας. Τέλος, στην αγορά έχουν εμφανιστεί διαφορές τεχνικές ενίσχυσης της ασφάλειας, οι οποίες ενσωματώνονται στους αναγνώστες. Έτσι, τερματικά με πολλές υποδοχές αρθρωμάτων ασφάλειας (security module) δεν είναι σπάνια. Αναγνώστες με πληκτρολόγιο για την είσοδο αριθμού αναγνώρισης (PIN) χρησιμοποιούμε καθημερινά. Τελευταία, συναντάμε τερματικά με αρθρώματα βιομετρικής (biometric), όπως αναγνώστες δαχτυλικών αποτυπωμάτων.
2.5.1 Τερματικά Ασύρματων Έξυπνων Καρτών
Οι αναγνώστες των ασύρματων έξυπνων καρτών (contactless smartcards) δεν διαφέρουν ουσιαστικά από αυτούς που προορίζονται για κάρτες με επαφές παρά μόνο στην διεπαφή επικοινωνίας με την κάρτα. Στην περίπτωση των ασύρματων καρτών, ο αναγνώστης οφείλει να είναι εφοδιασμένος με μια διάταξη η οποία να του επιτρέπει να επικοινωνεί ασύρματα με την κάρτα. Έτσι, ενώ το κομμάτι επικοινωνίας με το σύστημα υποβάθρου (H/Y, μικροεπεξεργαστής) παραμένει ουσιαστικά το ίδιο, το κομμάτι επικοινωνίας με τη κάρτα αλλάζει. Για το σκοπό αυτό χρησιμοποιούνται συνήθως κεραίες διαφόρων διαστάσεων – ανάλογα με την απόσταση λειτουργίας – και ένα αναλογικό κύκλωμα οδήγησης της κεραίας. Επίσης, υλοποιείται και κάποιο πρότυπο σχετικά με το πεδίο, τη διαμόρφωση και την κωδικοποίηση για την μεταφορά δεδομένων και ενέργειας στην κάρτα. Έτσι εκτός από το αναλογικό κομμάτι ο αναγνώστης ασύρματων καρτών διαφέρει και στο πρόγραμμα που έχει αποθηκευμένο στη μνήμη του.
2.6 Εφαρμογές Έξυπνων Καρτών
Στις προηγούμενες ενότητες περιγράψαμε τα βασικά σημεία της τεχνολογίας και της ιστορίας των καρτών και των τερματικών. Όμως η πραγματική αξία αυτής της τεχνολογίας βρίσκεται στην εκτεταμένη και επιτυχημένη χρήση της. Οι εφαρμογές ολοένα και πληθαίνουν δίνοντας στον κόσμο μεγαλύτερες ευκολίες και καλύτερες υπηρεσίες σε καθημερινές εργασίες. Παρακάτω θα αναφέρουμε μερικές εφαρμογές για να υποστηρίξουμε αυτή την θέση. Δεν θα επεκταθούμε σε ανάλυση της κάθε εφαρμογής, αφού αυτό θα χρειαζόταν πολύ χρόνο και θα ξέφευγε από το σκοπό της εργασίας.
Η μεγαλύτερη χρήση των έξυπνων καρτών, ακόμα και σήμερα, βρίσκεται στον χώρο της τηλεφωνίας και μάλιστα της δημόσιας. Οι τηλεκάρτες, αν και εμφανίστηκαν μετά από τις πιστωτικές και τις κάρτες του τραπεζικού τομέα, κατέχουν το μεγαλύτερο κομμάτι της αγοράς των έξυπνων καρτών. Ακολουθούν οι τραπεζικές κάρτες χρέωσης, ανάληψης ή πίστωσης. Τα τελευταία χρόνια, με την άνθιση του συστήματος κινητής τηλεφωνίας  GSM, οι έξυπνες κάρτες έχουν δεχθεί μεγάλη ώθηση, αφού κάθε συσκευή οφείλει να έχει μια έξυπνη κάρτα στο εσωτερικό της. Σιγά-σιγά άρχισε να φαίνεται η μεγάλη δυνατότητα χρήσης των καρτών και είδαμε συστήματα συνδρομητικής τηλεόρασης να εξοπλίζονται με αναγνώστες καρτών. Η ιατρική ήρθε να συμπληρώσει τους τομείς εφαρμογής, εκμεταλλευόμενη τις αποθηκευτικές δυνατότητες και τεχνικές ασφάλειας της έξυπνης κάρτας. Η λίστα συνεχίζεται με τα ηλεκτρονικά πορτοφόλια, με τα οποία μπορούμε να απαλλαχθούμε από το χρήμα όπως το ξέρουμε σήμερα και να χρησιμοποιούμε μια κάρτα αντ’ αυτού. Πολλές χώρες μελετούν και άλλες το έχουν ήδη πραγματοποιήσει, να αντικαταστήσουν τις ταυτότητες, τις άδειες οδήγησης, τα διπλώματα και τις στρατιωτικές ταυτότητες με έξυπνες κάρτες. Συνηθισμένη έχει γίνει πλέον η χρήση καρτών για έλεγχο πρόσβασης σε χώρους όπως κτήρια και δωμάτια. Τέλος, σταθερά αυξάνονται οι εφαρμογές στην ασφάλεια δικτύων και στο ηλεκτρονικό εμπόριο, αφού οι μηχανισμοί ασφάλειας των έξυπνων καρτών μπορούν να καλύψουν τις ανάγκες του χώρου.
2.6.1 Εφαρμογές Ασύρματων Έξυπνων Καρτών
Οι ασύρματες (contactless) έξυπνες κάρτες μπορούν να χρησιμοποιηθούν στις περισσότερες από τις παραπάνω εφαρμογές προσφέροντας ταυτόχρονα την δυνατότητα χρήσης τους σε νέες καινοτόμες εφαρμογές. Για παράδειγμα είναι πλέον σύνηθες φαινόμενο η χρήση των ασύρματων καρτών για τον έλεγχο πρόσβασης αλλά επίσης σε πολλές χώρες είναι πραγματικότητα οι εφαρμογές σε ηλεκτρονικά εισιτήρια για τα μέσα μαζικής μεταφοράς. Για τα διόδια και τους χώρους στάθμευσης, όπου χρειάζεται η συλλογή τελών χρήσης των υπηρεσιών αυτών, έχουν εμφανιστεί λύσεις οι οποίες έχουν μπει σε λειτουργία. Επιπλέον, μεγάλη άνθιση παρουσιάζουν και εφαρμογές, όπως εντοπισμός και αναγνώριση προϊόντων ή αποσκευών που χρησιμοποιούνται σε εργοστάσια, αεροδρόμια και εταιρίες μεταφορών.
Κεφάλαιο 3
Σχεδίαση Πρωτότυπου Τερματικού 
3.1 Εισαγωγικά
Όπως ήδη αναφέρθηκε στο προηγούμενο κεφάλαιο, οι αναγνώστες έξυπνων καρτών έχουν αποκτήσει μεγάλο ενδιαφέρον σε καθημερινές εφαρμογές. Τόσο οι τρόποι διασύνδεσης με το σύστημα υποβάθρου όσο και η επικοινωνία με την κάρτα αποτελούν σημαντικά και ελκυστικά θέματα για ενασχόληση και μελέτη. Από την άλλη μεριά τέτοια συστήματα χρησιμοποιούνται καθημερινά και οφείλουν να αντιμετωπίσουν εκτός των θεωρητικών και τα πρακτικά προβλήματα. Γι’ αυτό το λόγο στην εργασία μας θελήσαμε να κατασκευάσουμε ένα πρωτότυπο τερματικό ασύρματων έξυπνων καρτών, το οποίο να μπορέσουμε να ελέγξουμε σε πραγματικές συνθήκες χρησιμοποιώντας κάρτες του εμπορίου.
3.2 Στόχος της Εργασίας
Ο στόχος της εργασίας μας ήταν η κατασκευή ενός πρωτοτύπου και ταυτόχρονα η εγκατάσταση ενός περιβάλλοντος δοκιμών τέτοιο ώστε να μας επιτρέπει να μεταβάλουμε αν όχι όλες, τις περισσότερες παραμέτρους του συστήματος ανάλογα με τις ανάγκες μας. Βασισμένοι στον παραπάνω στόχο προσπαθήσαμε να κατασκευάσουμε ενά ανοιχτό σύστημα, το οποίο μπορεί να προσαρμόζει διαφορετικά αρθρώματα τόσο στο επίπεδο του λογισμικού όσο και στου υλικού. Επιπλέον σχεδιάσαμε με τέτοιο τρόπο το σύστημα ώστε να μπορούμε να διεξάγουμε ελέγχους ορθότητας και ασφάλειας σε όλα τα επίπεδα. 
3.3 Λειτουργικές Απαιτήσεις   
Η πρώτη απαίτηση ώστε να υλοποιήσουμε τον παραπάνω στόχο ήταν να αποκτήσουμε μια άρτια επικοινωνία τόσο με την κάρτα όσο και με το σύστημα υποβάθρου που στην περίπτωση μας είναι ένας προσωπικός υπολογιστής. Έπειτα, επικεντρωθήκαμε στην ανταλλαγή δεδομένων μεταξύ του υπολογιστή και της έξυπνης κάρτας, αφού ο αναγνώστης και το λογισμικό μας δίνουν διαφανώς τη δυνατότητα αυτή. Κατά τη διάρκεια της σχεδίασης και υλοποίησης των παραπάνω προδιαγραφών, βρεθήκαμε αντιμέτωποι με διάφορα προβλήματα, τα οποία μας επέτρεψαν να αποκτήσουμε μια αρκετά μεγάλη εμπειρία πάνω στο θέμα, επιλύοντάς τα. Στα παρακάτω κεφάλαια θα περιγράψουμε αναλυτικά το σύστημα και τα ζητήματα που μας απασχόλησαν καθώς και τις αποφάσεις που πήραμε για να τα αντιμετωπίσουμε.

3.4 Περιγραφή της Εργασίας
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Εικόνα 5 – Αρχιτεκτονική Συστήματος
Το τερματικό αποτελείται από δύο μεγάλα μέρη. Το πρώτο είναι το ψηφιακό κομμάτι και το δεύτερο είναι το αναλογικό. Το ψηφιακό κομμάτι είναι το κύκλωμα εκείνο το οποίο επικοινωνεί με τον υπολογιστή και ανταλλάσσει δεδομένα μαζί του. Επίσης είναι υπεύθυνο για την κωδικοποίηση, διαμόρφωση και επικοινωνία με το αναλογικό κομμάτι. Από την άλλη μεριά το αναλογικό κύκλωμα έχει την ευθύνη για την οδήγηση της κεραίας και την σωστή μεταφορά των σημάτων από και προς το ψηφιακό κύκλωμα. Στο σύστημα μας βρίσκεται επίσης ένας προσωπικός υπολογιστής, μια κεραία και μια ασύρματη (contactless) κάρτα καθώς και μια εφαρμογή ελέγχου και παρακολούθησης του αναγνώστη, η οποία τρέχει στον υπολογιστή.

3.4.1 Το Ψηφιακό Μέρος
Για την κατασκευή αυτού του μέρους επιλέξαμε να χρησιμοποιήσουμε ένα ολοκληρωμένο της Infineon [10]. Το συστατικό αυτό έχει το κωδικό όνομα SLF9000N και μας δίνει την δυνατότητα να διαμορφώνουμε τα δεδομένα, να κωδικοποιούμε τα bit καθώς και να επικοινωνούμε μαζί του από τον υπολογιστή. Προτιμήσαμε να χρησιμοποιήσουμε αυτό το ολοκληρωμένο ανάμεσα από άλλα ανταγωνιστικά προϊόντα  όπως τα Philips Mifare RC500, Asis AMR 250 και 350 και ST RFRDCS910 [11],[12],[13],[14],[15] γιατί υποστήριζε και τα δύο μέρη του προτύπου. 

3.4.1.1 Infineon SLF9000N
Το SLF9000N έχει τα παρακάτω τεχνικά χαρακτηριστικά που μας βοήθησαν να κατασκευάσουμε τον αναγνώστη μας λύνοντας μας πολλές φορές σημαντικά προβλήματα. Το πρώτο είναι η υποστήριξη και των δύο τύπων του ISO 14443. Αυτό σημαίνει ότι είναι σε θέση να κάνει διαμόρφωση τόσο ASK 100% όσο και ASK 10% όπως περιγράφεται στο πρότυπο. Το δεύτερο είναι η δυνατότητα να κωδικοποιεί τα bit τόσο κατά (τύπος Β) όσο και κατά Modified Miller (τύπος Α) [18],[19]. Επίσης μπορεί να προσθέτει τόσο CRC τύπου Β όσο και Α. Τέλος, μέσα στις δυνατότητες του, περιλαμβάνεται η ανίχνευση σύγκρουσης και η επικοινωνία με τον υπολογιστή μέσω της παράλληλης θύρας χρησιμοποιώντας το πρωτόκολλο Enhanced Parallel Port (EPP) [20].

O SLF9000N είναι η καρδιά του τερματικού αφού συμμετέχει σε όλες σχεδόν τις λειτουργίες και ευθύνεται για την σωστή αμφίδρομη μεταφορά των δεδομένων μεταξύ του αναλογικού κυκλώματος και του υπολογιστή.
Για τη σωστή λειτουργία του ολοκληρωμένου αυτού χρειάστηκε να σχεδιαστεί και να κατασκευαστεί ένα κύκλωμα το οποίο από τη μια τροφοδοτεί το ολοκληρωμένο με ρεύμα και από την άλλη υλοποιεί την διεπαφή για την παράλληλη θύρα του υπολογιστή και την επικοινωνία με το αναλογικό κύκλωμα. Εδώ πρέπει να σημειώσουμε ότι προκειμένου να έχουμε σωστά αποτελέσματα είναι απαραίτητη η χρήση κρυστάλλου συχνότητας 13,56 ΜΗz, την οποία έχει το φέρον όπως αναφέρεται και στο πρότυπο.
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Εικόνα 6 – Infineon SLF9000N
3.4.1.2 Λειτουργίες του SLF9000N
Η διαδικασία την οποία ακολουθούμε για να στείλουμε δεδομένα στην έξυπνη κάρτα με τη βοήθεια του SLF9000N είναι η ακόλουθη. Η εφαρμογή, η οποία τρέχει στον υπολογιστή, κάνει όλες τις ρυθμίσεις σχετικά με το πρωτόκολλο και των τύπο δεδομένων που θέλει να στείλει ή να λάβει γράφοντας τιμές στους καταχωρητές του ολοκληρωμένου με την χρήση της παράλληλης θύρας. Οι καταχωρητές είναι ο μόνος τρόπος επικοινωνίας με το ολοκληρωμο SLF. Αυτό σημαίνει ότι δε μπορούμε να γράψουμε κάποιου είδους πρόγραμμα στο ολοκληρωμένο, παρά μόνο να διαβάσουμε και να γράψουμε τιμές στους καταχωρητές του. Συνήθως διαβάζουμε κάποιους από τους 32 καταχωρητές εύρους ενός byte (8 bit) για να πληροφορηθούμε για την κατάσταση κάποιας εργασίας ή για τυχόν λάθη που συνέβησαν. Η αποστολή δεδομένων γίνεται με τον ίδιο τρόπο. Δηλαδή, αφού έχουν γίνει όλες οι απαραίτητες ρυθμίσεις και έχουν σταλεί οι προκαταρτικές εντολές που περιγράφονται στο πρότυπο, τα δεδομένα γράφονται στον καταχωρητή 0 (μηδέν) ο οποίος στην ουσία είναι μια FIFO ουρά μεγέθους 128 byte. Με αυτό τον τρόπο σειριοποιούμε τη διαδικασία αποστολής και λήψης δεδομένων. Αφού όλα είναι έτοιμα, με τη βοήθεια της εφαρμογής μας σηματοδοτούμε την έναρξη της αποστολής ή λήψης δεδομένων γράφοντας μια συγκεκριμένη τιμή σε κάποιον καταχωρητή.
Με παρόμοιο τρόπο πραγματοποιείται και η λήψη των δεδομένων. Το ολοκληρωμένο SLF λαμβάνει από την αναλογική διεπαφή (Analog Interface – AIF) δεδομένα διαμορφωμένα με On – Off Keying (τύπος Α) ή BPSK (τύπος Β) και κωδικοποίηση bit κατά Manchester ή NRZ-L. Ο αποκωδικοποιητής του ολοκληρωμένου έχει την ευθύνη να λάβει αυτά τα σήματα και να δώσει στην έξοδό του δεδομένα σε ψηφιακή μορφή.
Να σημειωθεί ότι το ολοκληρωμένο SLF9000N αφού λάβει τα δεδομένα μας, που είναι είτε εντολές προς την κάρτα είτε εντολές ελέγχου, αποφασίζει αν θα τα κωδικοποιήσει και με ποιόν τρόπο και έπειτα τα προωθεί διαμορφωμένα κατάλληλα στην έξοδο προς το αναλογικό κύκλωμα. Επειδή το πρωτόκολλο ορίζει πως η επικοινωνία τερματικού και κάρτας είναι του τύπου πρόκλησης-απάντησης (challenge – response), το τερματικό γνωρίζει μέσα σε ποια χρονικά περιθώρια να περιμένει για απάντηση και τί είδους δεδομένα θα περιέχει. Έτσι αποφεύγονται δύσκολες καταστάσεις εκκίνησης συνόδων από την κάρτα.

Σε περίπτωση όπου δύο ή παραπάνω ασύρματες κάρτες εισέρθουν στην ακτίνα δράσης του αναγνώστη, τότε συμβαίνει σύγκρουση, η οποία πρέπει να ανιχνευτεί και να αντιμετωπιστεί ανάλογα. Το SLF9000N έχει τη δυνατότητα να αναγνωρίσει επεισόδιο σύγκρουσης και να προσφέρει τα απαραίτητα δεδομένα για την αντιμετώπιση της με μηχανισμούς που υλοποιούνται στο λογισμικό. Με αυτό τον τρόπο μπορεί να κατασκευαστούν οι αλγόριθμοι διευθέτησης επεισοδίων σύγκρουσης (anticollision algorithm) που περιγράφονται στο ISO/IEC 14443-3 για να φέρουν σε πέρας μια τέτοια κατάσταση.
Εκτός από την επικοινωνία με το αναλογικό κύκλωμα το ολοκληρωμένο της Infineon έχει τη δυνατότητα να επικοινωνεί και με κάποιο μικροελεγκτή ή έναν υπολογιστή. Για το σκοπό της πρώτης επικοινωνίας χρησιμοποιεί πρωτόκολλο χωρίς πολύπλεξη δεδομένων και διεύθυνσης, ενώ εάν η επικοινωνία γίνεται με υπολογιστή χρησιμοποιείται το πρωτόκολλο EPP (Enhanced Parallel Port). Στο πρωτότυπο που κατασκευάσαμε επιλέξαμε την δεύτερη λύση διότι προτιμήσαμε να έχουμε έναν ολόκληρο υπολογιστή στη διάθεσή μας παρά κάποιον μικροελεγκτή, ο οποίος θα μας έθετε περιορισμούς σε μεγέθη μνήμης και επεξεργαστική ισχύ. Επίσης, σχεδόν όλοι οι σύγχρονοι προσωπικοί υπολογιστές υποστηρίζουν το EPP. Για να μπορέσουμε να συνδέσουμε το ολοκληρωμένο με την παράλληλη θύρα συμβουλευτήκαμε το εγχειρίδιό του [10] και χρησιμοποιήσαμε τις κατάλληλες συνδέσεις, όπως φαίνονται στον Πίνακα 2. Επίσης χρησιμοποιήθηκε ένα καλώδιο παράλληλης σύνδεσης και ένας προσαρμογέας (adapter) τον οποίο κατασκευάσαμε στο εργαστήριο. 
	SLF 9000N
	EPP

	Name
	Pin #
	Name
	Pin #

	
	
	
	

	Data
	10
	Data
	2

	
	11
	
	3

	
	12
	
	4

	
	13
	
	5

	
	14
	
	6

	
	15
	
	7

	
	16
	
	8

	
	17
	
	9

	nWrite
	20
	nWrite
	1

	nAStrobe
	27
	nAddrStb
	17

	nDStrobe
	21
	nDataStb
	14

	nWait
	43
	nWait
	11

	nRes
	40
	nReset
	16

	nIRQ
	29
	nINTR
	10

	

	DVDD
	8 (3/5 Volt)
	

	DVSS
	9/31/37 (Internal Connected)
	


Πίνακας 2 - Συνδέσεις SLF - EPP
Στην επόμενη ενότητα θα περιγράψουμε τον τρόπο που υλοποιήθηκε η επικοινωνία μεταξύ του SLF9000N και του υπολογιστή καθώς και θα αναλύσουμε τα ζητήματα που αναγκαστήκαμε να αντιμετωπίσουμε κατά τη διάρκεια της ανάπτυξης.
3.4.1.3 Επικοινωνία μέσω Παράλληλης Θύρας
Θα αρχίσουμε αναφέροντας κάποιες βασικές αρχές του EPP (Enhanced Parallel Port) αφού είναι το πρωτόκολλο που χρησιμοποιήσαμε για την επικοινωνία [20]. Το EPP είναι ικανό να μεταφέρει πληροφορίες και προς τις δύο κατευθύνσεις με μεγάλη ταχύτητα. Οι πληροφορίες που μεταφέρονται είναι δύο ειδών, δεδομένα και διευθύνσεις. Λόγω της ταχείας αλλαγής κατεύθυνσης χρησιμοποιείται για την ανταλλαγή μικρών τμημάτων δεδομένων με συχνές αλλαγές κατεύθυνσης. Τέτοιες εφαρμογές είναι εξωτερικοί δίσκοι αποθήκευσης ή διεπαφές δικτύου. Στην περίπτωση μας είναι ιδανική λύση αφού το πρωτόκολλο που υλοποιούμε αποτελείται από σύντομες ερωτο-αποκρίσεις μεταξύ της κάρτας και του τερματικού.
Το ΕΡΡ μπορεί να γράψει ή να διαβάσει 1 byte σε ένα κύκλο του ISA-bus (περίπου 1μs). Υπάρχει ένα σήμα που δείχνει την κατεύθυνση και δύο strobe, που δείχνουν αν το byte που μεταφέρεται είναι δεδομένα ή διεύθυνση. Επίσης υπάρχουν σήματα για έλεγχο και κατάσταση της θύρας και της επικοινωνίας. Όλα αυτά τα σήματα ελέγχονται από οκτώ καταχωρητές στο υλικό της θύρας.
	Όνομα καταχωρητή
	Offset
	Χρήση

	SPP Data
	0
	Ανάγνωση και εγγραφή στις γραμμές δεδομένων χωρίς χειραψία (handshaking)

	SPP Status
	1
	Ανάγνωση 5 γραμμών κατάστασης. Στο ΕΡΡ το bit (0) δηλώνει λήξη προθεσμίας (timeout)

	SPP Control
	2
	Ανάγνωση ή εγγραφή 4 γραμμών ελέγχου

	EPP Address
	3
	Ανάγνωση και εγγραφή στις γραμμές δεδομένων με χειραψία (handshaking) για τη μεταφορά διεύθυνσης

	ΕPP Data
	4
	Ανάγνωση και εγγραφή στις γραμμές δεδομένων με χειραψία (handshaking) για τη μεταφορά δεδομένων

	
	5
	Μπορεί να χρησιμοποιηθεί για μεταφορές δεδομένων 16/32-bit ή για άλλους σκοπούς

	
	6
	Μπορεί να χρησιμοποιηθεί για μεταφορές δεδομένων 16/32-bit ή για άλλους σκοπούς

	
	7
	Μπορεί να χρησιμοποιηθεί για μεταφορές δεδομένων 16/32-bit ή για άλλους σκοπούς


Πίνακας 3 - Οι Οκτώ Καταχωρητές του ΕΡΡ
Για να μπορέσουμε να χρησιμοποιήσουμε τις λειτουργίες αυτές του ΕΡΡ χρειαστήκαμε ένα οδηγό (driver), ο οποίος αναλαμβάνει για λογαριασμό της εφαρμογής μας να υλοποιήσει την επικοινωνία. Στην πραγματικότητα, για να υπάρχει η δυνατότητα χρήσης του ΕΡΡ σε πιο υψηλό επίπεδο, το λειτουργικό σύστημα αντιστοιχεί τους καταχωρητές της παράλληλης θύρας ΕΡΡ σε θέσεις μνήμης. Έτσι, ο οδηγός είναι υπεύθυνος για να γράφει και να διαβάζει από τις θέσεις μνήμης χωρίς να ασχολείται με θέματα που αφορούν τη σηματοδοσία της μεταφοράς των δεδομένων και των διευθύνσεων. Με αυτό τον τρόπο και κάνοντας μια κατάλληλη διαδικασία αρχικοποίησης και ελέγχου της κατάστασης της θύρας μπορούμε να στέλνουμε και να λαμβάνουμε σωστά δεδομένα και διευθύνσεις. Το ΕΡΡ απαιτεί να γίνουν κάποιες εργασίες με ορισμένη σειρά, ώστε να επιτευχθεί η μεταφορά και ενημερώνει μέσω των καταχωρητών της θύρας και κατ’ επέκταση του περιεχομένου της κατάλληλης θέσης μνήμης για τυχόν λάθη και λήξη προθεσμιών (timeout). 
Οι εργασίες αυτές είναι:
· Θέτω SPP Status ίσο με 1

· Θέτω SPP Status ίσο με 0

· Διαβάζω το SPP Status
· Θέτω SPP Data ίσο με 0

· Θέτω SPP Control ίσο με 4

Ας σημειώσουμε εδώ ότι το LSB του καταχωρητή Status είναι το timeout flag.

Ο προγραμματιστής της εφαρμογής που χρησιμοποιεί τις λειτουργίες του ΕΡΡ οφείλει να είναι αρκετά προσεκτικός σε σημεία όπως η τήρηση των χρονικών ορίων και η σειρά εκτέλεσης ορισμένων ενεργειών. Γι’ αυτό το λόγο ο προγραμματισμός της παράλληλης επικοινωνίας μπορεί να δημιουργήσει αρκετά δύσκολα ζητήματα. Από τη στιγμή όμως που καταφέρνουμε να πετύχουμε μια άρτια επικοινωνία, η χρήση της παράλληλης θύρας δεν αποτελεί πρόβλημα, αφού λειτουργεί σα «μαύρο κουτί» για τον προγραμματιστή της εφαρμογής. Στην περίπτωση του δικού μας πρωτοτύπου χρησιμοποιήσαμε έναν οδηγό (driver) κατασκευασμένο από την εταιρία Scientific Software Tools, Inc. [21]. Η εταιρία παρέχει άδεια χρήσης για την ενσωμάτωση του οδηγού και τη διανομή του σε ολοκληρωμένα  προϊόντος αυτού. Επίσης χρησιμοποιήθηκε  ένας wrapper από τον John Pappas [22] για τη γλώσσα προγραμματισμού Delphi 6 της εταιρίας Borland [23]. Η χρήση των παραπάνω εργαλείων μας έδωσε την δυνατότητα, σε συνδυασμό με την σωστή αντίληψη των δυνατοτήτων του EPP, να έχουμε μια άρτια αμφίδρομη επικοινωνία με τον SLF9000N.
3.4.1.4 Βοηθητικά Μέρη
Για την άρτια λειτουργία τόσο του ολοκληρωμένου της Infineon όσο και της επικοινωνίας μέσω της παράλληλης θύρας ΕΡΡ, ήταν αναγκαία η κατασκευή ενός κυκλώματος. Το κύκλωμα σχεδιάστηκε με το πρόγραμμα “Eagle Layout Software v.4.06” της εταιρίας “CadSoft Computer Inc.” [24]. Για τις ανάγκες της εργασίας μας, κατασκευάσαμε ορισμένα μέρη του κυκλώματος και τα προσθέσαμε στις βιβλιοθήκες του παραπάνω λογισμικού. Αφού έγινε η σχεδίαση του σχηματικού με το παραπάνω λογισμικό υλοποιήσαμε και το σχέδιο της πλακέτας (board), το οποίο τυπώθηκε για να παραχθεί το τελικό τυπωμένο κύκλωμα δύο επιπέδων.
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Εικόνα 7 - Eagle Layout Software
Το κύκλωμα εκτός του SLF9000N και των διεπαφών επικοινωνίας με τον υπολογιστή και το αναλογικό μέρος, περιέχει επίσης έναν κρύσταλλο που ταλαντώνεται στα 13,56 MHz, διατάξεις εξάλειψης του θορύβου καθώς και έναν σταθεροποιητή τάσης στα 5V. Τέλος, για τον καλύτερο έλεγχο λειτουργίας προσθέσαμε ένα κουμπί επαναφοράς του συστήματος στην αρχική κατάσταση (reset button) και δύο γέφυρες επιλογής (jumper).
3.4.2  Το Λογισμικό
Το λογισμικό που αναπτύξαμε κινείται σε δύο άξονες και καλύπτει δύο βασικές ανάγκες της εργασίας. Η πρώτη είναι να μπορέσουμε να ελέγξουμε όλες τις λειτουργίες του ολοκληρωμένου της Infineon και η δεύτερη να καταστήσουμε δυνατή την ανταλλαγή δεδομένων με κάρτες που υποστηρίζουν το ISO/IEC 14443 A και B. Γι’ αυτό το λόγο η σχεδίαση της εφαρμογής μας έγινε σε πέντε επίπεδα έτσι ώστε να μπορούμε να ελέγχουμε πολλές παραμέτρους του συστήματος, από το χαμηλότερο έως το υψηλότερο επίπεδο. Παρακάτω θα περιγράψουμε την διαστρωμάτωση αυτή της σχεδίασης και θα υποστηρίξουμε αυτή μας την επιλογή. Έπειτα θα αναφερθούμε στα εργαλεία που χρησιμοποιήσαμε και θα μιλήσουμε για την τελική μορφή της εφαρμογής μας.
Η εφαρμογή αναπτύχθηκε εξ ολοκλήρου σε Borland Delphi 6.0 και έχει μέγεθος κώδικα περί τις 3000 γραμμές ενώ το εκτελέσιμο έχει μέγεθος 875 ΚΒ χωρίς τις βιβλιοθήκες γραφικών και επικοινωνίας μέσω ΕΡΡ. Η επιλογή του εργαλείου αυτού της Borland έγινε για δύο βασικούς λόγους. Ο πρώτος είναι η ευκολία που παρέχει στην κατασκευή του γραφικού περιβάλλοντος και ο δεύτερος η ευκολία χειρισμού της παράλληλής θύρας καθώς και οι διαθέσιμες βιβλιοθήκες γι’ αυτή τη δουλειά. 
Μελετώντας και ανακαλύπτοντας τις ανάγκες του συστήματος μας, έτσι όπως διαμορφώνονταν με την αυξανόμενη εμπειρία δουλεύοντας στην κατασκευή του τερματικού, καταλήξαμε ότι θα πρέπει, κατά τη διάρκεια της κατασκευής, να έχουμε πλήρη έλεγχο και ελευθερία σε όλες τις παραμέτρους του συστήματος. Αυτό σημαίνει ότι δεν μπορούσαμε να αποκλείσουμε σχεδόν καμία παράμετρο σε όλες τις διαστάσεις του συστήματος και γι’ αυτό έπρεπε να βρούμε έναν τρόπο να χειριστούμε αποτελεσματικά τις αλλαγές και τον έλεγχο των παραμέτρων. Η σχεδίαση του λογισμικού έγινε βασισμένη στις παραπάνω ανάγκες και έχει την εξής διαστρωμάτωση:
	Επίπεδο Εφαρμογής
	Επίπεδο Ελέγχου

	Επίπεδο SLF

	Επίπεδο ΕΡΡ

	Επίπεδο Pin


Εικόνα 8 – Επίπεδα Σχεδίασης του Λογισμικού
3.4.2.1 Επίπεδο Pin
Έτσι ονομάσαμε το χαμηλότερο επίπεδο της εφαρμογής το οποίο ασχολείται με την παρακολούθηση των σημάτων σε κάθε pin της παράλληλης θύρας. Όπως ήδη αναφέραμε το πρωτόκολλο EPP παρέχει έναν αφαιρετικό τρόπο υλοποίησης της επικοινωνίας και της αρχικής χειραψίας των συσκευών που το υποστηρίζουν, έτσι ώστε να αποφεύγεται η ενασχόληση του προγραμματιστή με το επίπεδο των pin της θύρας. Εμείς, όμως, θέλοντας να είμαστε σίγουροι ότι τα δεδομένα που ανταλλάσσουμε με το SLF9000N είναι όντως σωστά και ακριβώς αυτά που επιθυμούμε αποφασίσαμε να ασχοληθούμε και με την παρακολούθηση και τον έλεγχο των pin της παράλληλης θύρας.
Αποτέλεσμα της ενασχόλησης μας με το επίπεδο αυτό ήταν η κατασκευή ενός αρθρώματος (module) λογισμικού για την παρακολούθηση και των 25 pin της θύρας κατά τη διάρκεια ενός κύκλου εγγραφής ή ανάγνωσης δεδομένων ή διευθύνσεων (πβ. Παράρτημα Α). Επίσης υλοποιήθηκαν ρουτίνες για τον χειρισμό του κάθε pin ξεχωριστά έτσι ώστε να μπορούμε να επηρεάζουμε και να διαβάζουμε τις τιμές του κάθε bit που ανταλλάσσεται.

Κατά τη διάρκεια της κατασκευής και μελέτης του συγκεκριμένου ζητήματος αντιμετωπίσαμε το εξής πρόβλημα. Η εφαρμογή που κατασκευάσαμε απευθύνεται σε πλατφόρμα Microsoft Windows. Το άρθρωμα όμως της παρακολούθησης και αλλαγής της κατάστασης ενός pin της θύρας δεν είναι δυνατόν να λειτουργήσει σε περιβάλλον Microsoft Windows2000 ή XP. Ο λόγος βρίσκεται στον τρόπο που διαχειρίζεται το λειτουργικό την πρόσβαση στο υλικό. Στα MS Windows 9x ο χρήστης έχει άμεση πρόσβαση στο υλικό του υπολογιστή χωρίς να δέχεται περιορισμούς από το λειτουργικό σύστημα. Οι περισσότεροι επεξεργαστές έχουν δύο καταστάσεις λειτουργίας, την κατάσταση λειτουργίας χρήστη (user mode) και την κατάσταση λειτουργίας πυρήνα (kernel mode). Στην πρώτη κατάσταση το λειτουργικό επιτρέπει την εκτέλεση κανονικών εντολών (normal instructions) ενώ στη δεύτερη επιτρέπει εκτός από τις κανονικές και προνομιούχες εντολές (privileged instruction). 
Η άμεση πρόσβαση στο υλικό γίνεται με προνομιούχο εντολή, η οποία δεν επιτρέπεται σε κατάσταση χρήστη, όπου τρέχει η εφαρμογή μας. Το λειτουργικό σύστημα για να λύσει το πρόβλημα παρέχει εικονικές εντολές, όπως κλήσεις συστήματος (system calls), οι οποίες είναι προσβάσιμες μέσω βιβλιοθηκών και εκτελούνται σε λειτουργία πυρήνα [25]. Για λόγους που είχαν να κάνουν με τις προτεραιότητες μας, επιλέξαμε να μην υλοποιήσουμε βιβλιοθήκες για την πρόσβαση στα pin της θύρας και προτιμήσαμε να ασχοληθούμε περισσότερο με τα υψηλότερα επίπεδα και να διεξάγουμε τις δοκιμές μας σε αυτό το επίπεδο σε περιβάλλον MS-Windows 98 Second Edition.
3.4.2.2 Επίπεδο ΕΡΡ
Σε αυτό το επίπεδο αφαίρεσης, ο προγραμματιστής δεν ενδιαφέρεται για τα σήματα που ανταλλάσσονται στην χειραψία των συσκευών και κατά τη διάρκεια της μεταφοράς δεδομένων, αλλά για την ορθή επικοινωνία και την μετάδοση των byte. Στην ενότητα 3.3.1.2 περιγράψαμε σύντομα την επικοινωνία μέσω παράλληλης θύρας. Εδώ θα περιγράψουμε την υλοποίηση σε λογισμικό της υποστήριξης αυτής της επικοινωνίας. Για την ορθή μεταφορά δεδομένων και διευθύνσεων, η εφαρμογή πρέπει να ακολουθήσει μια σειρά ενεργειών στο επίπεδο του EPP και να σεβαστεί ορισμένους κανόνες και χρονικά περιθώρια.τα οποία είναι πολύ στενά έτσι ώστε να είναι δυνατές γρήγορες μεταφορές δεδομένων EPP. Για τον παραπάνω λόγο κατασκευάστηκε βιβλιοθήκη ρουτινών, η οποία αποτελείται από συναρτήσεις που παρέχουν ένα επίπεδο αφαίρεσης για το υψηλότερο επίπεδο. Αυτές οι συναρτήσεις αφορούν στην στην ορθή ανάγνωση και αποστολή ενός byte στο ολοκληρωμένο SLF9000N. Επίσης η βιβλιοθήκη παρέχει ρουτίνες για επαναφορά της θύρας στην αρχική κατάσταση, καθαρισμό των timeout και καθορισμό της κατεύθυνσης μετάδοσης δεδομένων. 
Στην ουσία η βιβλιοθήκη αυτή δεν ασχολείται καθόλου με το υλικό αλλά με τις θέσεις μνήμης στις οποίες αντιστοιχίζονται οι καταχωρητές του υλικού της θύρας. Έτσι με την αφαίρεση αυτή, στο επίπεδο ΕΡΡ δεν υπάρχει καμία διαφορά στην μετάδοση ενός byte δεδομένων ή διεύθυνσης αφού ο προγραμματιστής ή καλύτερα οι ρουτίνες του υψηλότερου επιπέδου καλούνται να χρησιμοποιήσουν τη σωστή διεύθυνση μνήμης ανάλογα με το τί είδους πληροφορία θέλουν να στείλουν. Έτσι για παράδειγμα και σύμφωνα με τον πίνακα 2, για να στείλουνε ένα byte δεδομένων θα πρέπει να εκτελέσουμε τη ρουτίνα που καθορίζει την κατεύθυνση και έπειτα να γράψουμε το byte αυτό στην διεύθυνση μνήμης της παράλληλης θύρας προσθέτοντας το offset 4. Δηλαδή η κλήση είναι: EPPWriteByte(Address+4, Data). Αντίθετα αν επιθυμούσαμε να στείλουμε ένα byte που να αντιπροσωπεύει πληροφορία διεύθυνσης, η εντολή είναι: EPPWriteByte(Address+3, Data). Αντίστοιχα ενεργούμε και για την αντίθετη κατεύθυνση, δηλαδή από το SLF9000N στον υπολογιστή.
Μ’ αυτόν τον τρόπο κατασκευάσαμε μια βιβλιοθήκη η οποία μπορεί να χρησιμοποιηθεί για την επικοινωνία με οποιαδήποτε συσκευή υποστηρίζει ΕΡΡ. Αυτό σημαίνει ότι είμαστε ελεύθεροι μέχρι αυτό το επίπεδο να αλλάξουμε τα μέρη εκείνα του ψηφιακού τμήματος της κατασκευής μας αρκεί να παραμείνουμε στο πρωτόκολλο ΕΡΡ. Επιπλέον μια τέτοια βιβλιοθήκη μπορεί να χρησιμοποιηθεί για την κατασκευή λογισμικού, το οποίο δεν έχει καμία σχέση με το τερματικό μας αλλά χρησιμοποιείται για παράδειγμα ως λογισμικό ελέγχου ενός εκτυπωτή.
Εδώ πρέπει να σημειώσουμε ότι για να μπορέσουμε να έχουμε πρόσβαση στην παράλληλη θύρα και στο πρωτόκολλο ΕΡΡ χρησιμοποιήσαμε έναν οδηγό της Scientific Software Tools [21]. Ο οδηγός αυτός είναι λειτουργεί σε κατάσταση πυρήνα (kernel mode) και σε συνδυασμό με τη βιβλιοθήκη που παρέχεται, μπορεί η εφαρμογή μας να γράφει και να διαβάζει στις σωστές θέσεις μνήμης.
3.4.2.3 Επίπεδο SLF
Σε αυτό το επίπεδο η εφαρμογή υλοποιεί όλους εκείνους τους μηχανισμούς που χρειάζονται ειδικά για το ολοκληρωμένο της Infineon. Για να το πετύχει αυτό χρησιμοποιεί τις μεθόδους που παρέχονται από το χαμηλότερο επίπεδο καθιστώντας την επικοινωνία διάφανη πλέον στο επίπεδο SLF. Ο σκοπός των ρουτινών αυτού του επιπέδου είναι να υλοποιήσουν την λογική απεικόνισης και ελέγχου της κατάστασης του SLF9000N. Σημασία δηλαδή έχει να ετοιμάσει για το υψηλότερο επίπεδο όλες εκείνες τις ενέργειες που είναι απαραίτητες. Έτσι οι ρουτίνες του επιπέδου αυτού ασχολούνται κατά κύριο λόγω με τη σωστή ανάγνωση και εγγραφή των περιεχομένων των καταχωρητών του ολοκληρωμένου. Έχουμε ήδη αναφέρει στο κεφάλαιο 3.3.1.1 ότι όλες οι ενέργειες καθώς και όλες οι πληροφορίες που αφορούν την κατάσταση και τον έλεγχο του SLF ανακτώνται μέσω των 32 καταχωρητών του.
Η βιβλιοθήκη ρουτινών που κατασκευάστηκε στο προηγούμενο επίπεδο δημιουργεί όλες τις προϋποθέσεις για την ανάκτηση και αποστολή δεδομένων στον SLF ενώ οι ρουτίνες αυτού του επιπέδου υλοποιούν τη λογική του ελέγχου και παρακολούθησης του. Η αφαίρεση που εισάγουν έγκειται στην αποκωδικοποίηση μιας εντολής ανάγνωσης ή εγγραφής σε έναν καταχωρητή σε εντολές ανάγνωσης και εγγραφής byte του επιπέδου ΕΡΡ. 
Ο τρόπος επικοινωνίας και πρόσβασης στους καταχωρητές χρησιμοποιώντας το πρωτόκολλο ΕΡΡ γίνεται ως εξής. Έχουμε ήδη αναφέρει ότι το ΕΡΡ πολυπλέκει τη διεύθυνση με τα δεδομένα στα ίδια σήματα αλλάζοντας την τιμή κάποιων pin, τα οποία δείχνουν αν το byte που μεταδίδεται είναι δεδομένα ή διεύθυνση. Ο τρόπος για να έχει κανείς πρόσβαση σε οποιοδήποτε καταχωρητή είναι να στείλει πρώτα τη διεύθυνση του καταχωρητή (από 00 – 1F) με τη βοήθεια του EPP και έπειτα να στείλει ή να λάβει τα δεδομένα χρησιμοποιώντας το σήμα δεδομένων του ΕΡΡ. Με αυτό τον τρόπο μια εντολή για επαναφορά του ολοκληρωμένου σε αρχική κατάσταση (reset) αντιστοιχεί σε δύο εντολές ΕΡΡ, μία εγγραφή της διεύθυνσης του καταχωρητή και μία εγγραφή του byte δεδομένων για αυτόν τον καταχωρητή. Έτσι για παράδειγμα, εάν θέλουμε να επαναφέρουμε το ολοκληρωμένο στην αρχική κατάστασή του, πρέπει να καλέσουμε πρώτα την εντολή EPPWriteByte(Address+3, 0x11) όπου Address+3 είναι το offset της θέσης μνήμης που αντιστοιχεί στον καταχωρητή διεύθυνσης της θύρας ΕΡΡ και 0x11 είναι ο αριθμός του καταχωρητή του SLF που είναι υπεύθυνος για τις εντολές. Έπειτα πρέπει να γράψουμε την τιμή 128 στον καταχωρητή αυτόν για να γίνει η επαναφορά. Αυτό γίνεται καλώντας την εντολή EPPWriteByte(Address+4,0x80). 

Το παραπάνω παράδειγμα χρησιμοποιήθηκε για να περιγράψει την ιδέα και όχι όλες τις λεπτομέρειες της επικοινωνίας με τον SLF9000N. Στην πραγματικότητα πριν γράψουμε οποιαδήποτε τιμή στον καταχωρητή, το διαβάζουμε πρώτα έτσι ώστε να αλλάξουμε μόνο εκείνο το bit που μας ενδιαφέρει και όχι ολόκληρο το byte που είναι το εύρος του καταχωρητή.
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Εικόνα 9 - Πρωτόκολο επικοινωνίας μέσω EPP
Για τους σκοπούς ελέγχου της ορθότητας αυτού του επιπέδου, έχει συμπεριληφθεί στην εφαρμογή ένα άρθρωμα λογισμικού (module), το οποίο απεικονίζει γραφικά το περιεχόμενο των καταχωρητών του ολοκληρωμένου καθώς και επιτρέπει την απευθείας εγγραφή δεδομένων σε αυτούς (πβ. Παράρτημα Α). Μέσω της γραφικής απεικόνισης αυτής, μπορούμε αρχικά να καταλάβουμε εάν το ολοκληρωμένο βρίσκεται στην κατάσταση που επιθυμούμε και να έχουμε πρόσβαση σε λειτουργίες αρχικοποίησης.
3.4.2.4 Επίπεδο Ελέγχου
Στο επίπεδο αυτό η εφαρμογή δίνει στον χρήστη τη δυνατότητα να ελέγξει την κατάσταση του ολοκληρωμένου καθώς και να παρακολουθήσει τις λειτουργίες του και τα αποτελέσματα τους. Επίσης μπορεί να περάσει εντολές στον SLF για να τον επαναφέρει στην αρχική κατάσταση ή να ξεκινήσει την αποστολή δεδομένων προς την έξυπνη κάρτα. Στην ουσία το λογισμικό που έχει γραφτεί στο επίπεδο αυτό δεν είναι τίποτε άλλο από ένας γραφικός τρόπος απεικόνισης της κατάστασης και αποστολής εντολών προς το ολοκληρωμένο. Μπορεί κανείς να το φανταστεί ως ένα γραφικό περίβλημα κάποιων ρουτινών του χαμηλότερου επιπέδου. 
Όπως φαίνεται και στον πίνακα 2, το επίπεδο αυτό από τη μια μεριά μπορεί να λειτουργήσει αυτόνομα ως ένα άρθρωμα λογισμικού για έλεγχο του SLF από την άλλη σε συνεργασία με το λογισμικό του επιπέδου εφαρμογής καλύπτει όλες τις ανάγκες για μια διαφανή επικοινωνία με την έξυπνη κάρτα. Έτσι ενώ κανείς μπορεί να χρησιμοποιήσει το γραφικό περιβάλλον αυτού του επιπέδου και μόνο, κάποιος άλλος χρησιμοποιώντας ταυτόχρονα και ορισμένες ρουτίνες του επιπέδου SLF μπορεί να στείλει και να διαβάσει δεδομένα προς και από την κάρτα.
Με το γραφικό περιβάλλον του επιπέδου αυτού (πβ. Παράρτημα Α) προβάλλεται κατανοητά η κατάσταση του ολοκληρωμένου πράγμα που σημαίνει ότι μπορεί εύκολα κανείς να εντοπίσει τυχόν προβλήματα και να γνωρίζει σε ποιο σημείο της επικοινωνίας με την κάρτα ή τον υπολογιστή βρίσκεται ανά πάσα στιγμή η διαδικασία. Επίσης το γραφικό περιβάλλον δίνει στον χρήστη την δυνατότητα να επέμβει και να δώσει εντολή για να εκτελεστούν διάφορες εργασίες στον SLF. Τέτοιες εργασίες είναι για παράδειγμα η έναρξη μετάδοσης δεδομένων ή ο καθαρισμός της ουράς δεδομένων. Τέλος μπορεί κανείς να αλλάξει τη συμπεριφορά του ολοκληρωμένου της Infineon όπως για παράδειγμα να απαιτήσει την προσθήκη ή όχι CRC byte ή ακόμα να ενεργοποιήσει κάποιο pin εξόδου.
3.4.2.5 Επίπεδο Εφαρμογής
Στο επίπεδο αυτό το λογισμικό που έχει κατασκευαστεί επιτρέπει στον χρήστη να περνά byte διαφανώς στην κάρτα. Με τη βοήθεια όλων των χαμηλότερων επιπέδων γίνεται εφικτή η μετάδοση δεδομένων κατανοητά από την κάρτα καθώς και ανάγνωση των πληροφοριών που επιστρέφονται από αυτή. Για τη διευκόλυνση του χρήστη της εφαρμογής έχουν υλοποιηθεί κάποιες εντολές προς την έξυπνη κάρτα που περιγράφονται στο ISO 14443-4 και 14443-3, έτσι ώστε να μη χρειάζεται η πληκτρολόγηση των byte της κάθε εντολής. Επιπλέον παρέχεται η ευκολία παραγωγής και αποστολής τυχαίων ακολουθιών από byte, έτσι ώστε να δοκιμαστεί το σύστημα σε τυχαία σενάρια χρήσης. Τέλος, στην προσπάθεια για αποδοτικότερη χρήση της εφαρμογής, λειτουργίες όπως αποθήκευση και ανάκτηση εντολών καθώς και αναλυτική καταγραφή των ενεργειών του συστήματος έχουν ενσωματωθεί.
3.4.3 Το Αναλογικό Μέρος
Η βιβλιογραφία καθώς και το εγχειρίδιο του SLF9000N το αναφέρουν ως “αναλογική διεπαφή” (Analog Interface – AIF) διότι είναι το κομμάτι εκείνο το οποίο παίζει το ρόλο διεπαφής μεταξύ της κάρτας και της λογικής του αναγνώστη. Ευθύνη του τμήματος αυτού του τερματικού είναι η σωστή μετάδοση μέσω του αέρα των δεδομένων και της απαιτούμενης ενέργειας λειτουργίας της κάρτας. Όπως ήδη έχουμε συζητήσει σε προηγούμενα κεφάλαια, το πρότυπο ISO/IEC 14443 περιγράφει εκτός της μετάδοσης δεδομένων πάνω από ένα φέρον στα 13,56 MHz και τη μεταφορά ενέργειας στην ασύρματη έξυπνη κάρτα, έτσι ώστε να λειτουργήσει κατά τη διάρκεια που βρίσκεται εντός του πεδίου.
Η αναλογική διεπαφή αποτελείται από ένα κύκλωμα οδήγησης της κεραίας και επικοινωνίας με το ψηφιακό μέρος καθώς και από την ίδια την κεραία. Το ψηφιακό κομμάτι του αναγνώστη επικοινωνεί με το αναλογικό μέσω τριών σημάτων. Τα σήματα αυτά και μόνο είναι απαραίτητα για την ανταλλαγή δεδομένων από και προς το ολοκληρωμένο της Infineon και κατ’ επέκταση τον υπολογιστή. 

Αναφέραμε ότι ένας από τους στόχους μας ήταν η κατασκευή ενός τερματικού που να υποστηρίζει και τους δύο τύπους (Α και Β) του προτύπου ISO 14443. Με βάση αυτόν τον στόχο έπρεπε να σχεδιάσουμε και να κατασκευάσουμε και το αναλογικό μέρος του τερματικού. Η διαφορά στην μετάδοση, που μας ενδιαφέρει στο κομμάτι αυτό, ανάμεσα στους δύο τύπους είναι η διαμόρφωση του φέροντος για την αποστολή των δεδομένων. Στο τύπο Α η διαμόρφωση είναι ASK 100% ενώ στο τύπο Β ASK 10%. Επίσης οφείλαμε να καλύψουμε τους δύο τύπους και στην αντίθετη κατεύθυνση δηλαδή τη λήψη δεδομένων από την κάρτα. Οι κάρτες τύπου Α διαμορφώνουν το υποφέρον των 847 ΚΗz με On – Off Keying (ΟΟΚ), ενώ οι κάρτες τύπου Β χρησιμοποιούν BPSK. Όλα τα παραπάνω υποστηρίζονται από το αναλογικό μέρος του τερματικού που κατασκευάσαμε.
Ένας άλλος στόχος μας ήταν η δυνατότητα να επιλέξουμε τις παραμέτρους του κυκλώματος έτσι ώστε να διαφοροποιούμε τη συμπεριφορά του. Γι αυτό το σκοπό έχουμε χρησιμοποιήσει μεταβλητά συστατικά (πυκνωτές, αντιστάσεις, πηνία) καθώς και έχουμε κατασκευάσει διαφόρων μεγεθών κεραίες. Το ζήτημα της κεραίας ήταν από τα πρώτα που κληθήκαμε να αντιμετωπίσουμε, αφού αποτελεί θεμέλιο εξάρτημα της κατασκευής μας. Αρχική επιθυμία ήταν να επικοινωνούμε με την κάρτα σε μια απόσταση περίπου στα 5 εκατοστά και γι’ αυτό το λόγο κατασκευάσαμε μια κεραία η οποία έχει διαστάσεις 7,5 επί 5 εκατοστά και αποτελείται από τέσσερις σπείρες.
3.5 Σχεδίαση και Κατασκευή Πλακέτας
Κατά την ανάπτυξη του τερματικού χρειάστηκε η κατασκευή δύο κυκλωμάτων όπως αναφέραμε, του ψηφιακού που υποστηρίζει τις λειτουργίες του SLF9000N και του αναλογικού το οποίο οδηγεί την κεραία και επικοινωνεί με το ψηφιακό μέρος. Για την κατασκευή αυτών των πλακετών και χρησιμοποιήσαμε το πακέτο Eagle Layout 4.06 και 4.08 της “CadSoft Computer Inc.” [24]. Με τη βοήθεια αυτού του λογισμικού σχεδιάσαμε τα κυκλώματα και τα αναπτύξαμε σε τέσσερα στάδια. Κατ’ αρχήν σχεδιάσαμε το σχηματικό, έπειτα κατασκευάσαμε στο λογισικό την πλακέτα, τυπώσαμε την πλακέτα και προσαρμόσαμε όλα τα υλικά πάνω στις προκαθορισμένες θέσεις τους. Παρακάτω θα περιγράψουμε τα στάδια ανάπτυξης παραθέτοντας τα προβλήματα που αντιμετωπίσαμε και την εμπειρία που αποκτήσαμε.
3.5.1 Το Σχηματικό
Το σχηματικό είναι η αναπαράσταση του κυκλώματος με λειτουργικές μονάδες διασυνδεόμενες μεταξύ τους χωρίς την ανάγκη ορισμού της θέσης των συστατικών του κυκλώματος και της ακριβής τοποθέτησης των διασυνδέσεων. Με αυτό τον τρόπο κατά την ανάπτυξη του σχηματικού ενδιαφερόμαστε για την ορθή επιλογή των συστατικών και την σωστή διασύνδεση μεταξύ τους ενώ δεν μας ενδιαφέρει η διαστάυρωση των καλωδίων και η γεωγραφική θέση των συστατικών. Πρέπει βέβαια να σημειώσουμε ότι όσο πιο προσεκτικοί είμαστε κατά την ανάπτυξη του σχηματικού, δημιουργώντας λογικές γειτονιές συστατκών τόσο ευκολότερη θα είναι και η δουλειά μας στην δημιουργεία της πλακέτας.
Με τη βοήθεια του λογιμικού που χρησιμοποιήσαμε κατασκευάσαμε το σχηματικό του ψηφιακού μέρους αρχικά, υλοποιώντας ορισμένα συστατικά του κυκλώματος και τοποθετώντας τα στις βιβλιοθήκες του προγράμματος. Στη συνέχεια συμβουλευτήκαμε το εγχειρίδιο του SLF9000N το οποίο περιέχει ένα πρώτυπο σχηματικό του ψηφιακού μέρους. Από εκέι αντλήσαμε πολλές πληροφορίες και χρησιμοποιήσαμε πολλά στοιχεία, τόσο για τις ακριβείς τιμές των συστατικών (αντιστάσεις, πυκνωτές κτλ) όσο και για την τοποθέτηση τους πάνων στο σχέδιο. Για λόγους καλύτερης και ευκολότερης λειτουργίας του τερματικού κάναναμε ορισμένες αλλαγές και προσθήκες στο πρώτυπο σχηματικό. Έτσι προσθέσαμε ένα κύκλωμα επαναφοράς του SLF9000N στην αρχική κατάσταση με πλήκτρο (reset button) και μια διάταξη τροφοδοσίας με τη χρήση ενός ρυθμιστή τάσης. Επίσης προσθέσαμε ένα κύκλωμα εξάλειψης θορύβου από την τροφοδοσία και ορίσαμε με τέτοιο τρόπο τις διεπαφές επικοινωνίας έτσι ώστε να είναι συμβατό τόσο με τον αναλογικό κύκλωμα όσο και με την παράλληλη θύρα του υπολογιστή. Ιδιαίτερα για την δεύτερη διεπαφή κατασκευάσαμε έναν προσαρμογέα για να διευκολύνουμε την κατασκευή της πλακέτας όπως θα περιγράψουμε και παρακάτω. Το αποτέλεσμα της προσπάθειας αυτής είναι ένα σχηματικό το οποίο πληρεί όλες τις προϋποθέσεις και μπορεί να χρησιμοποιηθεί για την κατασκευή της πλακέτας.
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Εικόνα 10 - Σχηματικό Αναλογικού Κυκλώματος
Για το αναλογικό μέρος ακολουθήθηκε σχεδόν η ίδια μεθοδολογία σχετικά με το σχηματικό. Συμβουλευόμενοι πηγές από άλλες εταιρίες που κατακευάζουν τέτοιους αναγνώστες και το εγχειρίδιο του SLF ολοκληρώσαμε την κατασκευή και αυτού του σχηματικού. Με σκοπό τον έλεγχο της λειτουργίας του τερματικού κατά τη διάρκεια των δοκιμών, φροντίσαμε να σχεδιάσουμε έτσι το κύκλωμα ώστε να έχει πολλά μεταβλητά στοιχεία. Με τον τρόπο αυτό θα μπορούσαμε να καθορίσουμε τις βέλτιστες, ακριβείς τιμές των στοιχείων του κυκλώματος για να έχουμε τα καλύτερα αποτελέσματα σε ό,τι αφορά την ακτίνα δράσης του τερματικού και την μεταφορά ενέρειας στην κάρτα. Όπως θα δούμε και σε επόμενο κεφάλαιο αυτή ήταν μια σοφή επιλογή αφού βοήθησε κατά τη διάρκεια των δοκιμών.
Τα προβλήματα που αντιμετωπίσαμε στη σχεδίαση του σχηματικού δεν ήταν μεγάλα, μολονότι οι επιλογές συστατικών που είχαμε να κάνουμε μερικές φορές ήταν σημαντικές. Έχοντας πάντα στο μυαλό μας ότι το σχηματικο αυτό θα χρησιμοποιηθεί για την κατασκευή της πλακέτας κάναμε τις επιλογές με βάση αυτή τη θεώρηση αν και πολλές φορές υπολογίζαμε λανθασμένα και αναγκαζόμασταν να προβούμε σε αλλαγές.
3.5.2 Η Σχεδίαση της Πλακέτας
Η σχεδίαση της πλακέτας αποτελεί το δεύτερο βήμα της κατασκευής και είναι το στάδιο αυτό στο οποίο 
αφιερώσαμε τον περισσότερο χρόνο. Ο λόγος είναι ότι σε αυτό το στάδιο πρέπει να σχεδιαστεί η πλακέτα όπως ακριβως θα τυπωθεί οπότε ο κατασκευαστής οφείλει να λάβει υπ’ όψη του όλες τις παραμέτρους που τυχόν μπορούν να επηρεάσουν αυτή την κατασκευή. Τέτοιες παράμετροι είναι το πάχος των συρμάτων ώστε να τυπωθούν σωστά, η τοποθέτηση των συστατικών ώστε να μην δημιουργηθεί πρόβλημα κατά την εκτύπωση και την προσαρμογή των στοιχείων στην πλακέτα, η διασταύρωση των συρμάτων και η χρήση, όπου είναι απαραίτητο, γεφυρωμάτων (jumpers).
Τα παραπάνω προβλήματα δεν είναι πάντοτε απλά και χρειάζονται συνήθως πολλές δοκιμές για να βρεθεί μια καλή λύση. Το λογισμικό που χρησιμοποιήσαμε μας κατασκεύασε άμεσα την πλακέτα από το σχηματικό χωρίς όμως να τοποθετήσει τα στοιχεία του κυκλώματος στη σωστή θέση και χωρίς να απασχολείται αρχικά με την τοποθέτηση των συρμάτων και τη δημιουργεία διαύλων. Αυτά τα προβλήματα σε μεγάλο βαθμό κληθήκαμε να τα αντιμετωμίσουμε εμείς.
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Εικόνα 11 - Σχέδιο Ψηφιακής Πλακέτας
Η βασικός περιορισμός που είχαμε ήταν ότι έπρεπε η πλακέτα να τυπωθεί σε ένα επίπεδο δηλαδή τα σύρματα δεν μπορούσαν να διασταυρώνονται θεωρώντας ότι θα βρίσκονται δε διαφορετικά επίπεδα. Αυτός ο περιορισμός προήλθε από τη φύση των υλικών που είχαμε και από την δυνατότητα του εργαστηρίου μας. Επίσης τα κυκλώματα, ψηφιακό και αναλογικό μέρος, φαινόντουσαν ότι μπορούν να υλοποιηθούν σε ένα επίπεδο χρησιμοποιώντας στην ανάγκη γεφυρώματα. Η αρχική αυτή μας θεώρησει ήταν εν γένει σωστή αφού υο αναλογικό κύκλωμα καταφέραμε εύκολα να το σχεδιάσουμε. Μεγαλύτερο πρόβλημα αντιμετωπίσαμε στο ψηφιακό μέρος όπου η βάση του SLF9000N καθώς και οι συνδετήρες (connectors) που τοποθετήσαμε μας δημιούργησαν την ανάγκη για χρήση γεφυρωμάτων (jumpers).
Η διαδικασία που ακολουθήσαμε τόσο στο ψηφιακό όσο και στο αναλογικό κομμάτι ήταν η ίδια και περιελάμβανε την τοποθέτηση των στοιχείων που είχαμε επιλέξει κατά την ανάπτυξη του σχηματικού σε γειτονιές και έπειτα τη δρομολόγηση των συρμάτων σε ένα επίπεδο. Τα εργαλεία τα οποία προσφέρει το λογισμικό ήταν αρκετά βοηθητικά αλλά  πολλές φορές οι επιλογές τόσο στη δρομολόγηση όσο και στην τοποθέτηση των καλωδίων ήταν διαφορετική από αυτή που επιθυμούσαμε. Έτσι ήμασταν αναγκασμένοι να τοποθετούμε τα σύρματα όπως εμείς επιθυμούσαμε ένα προς ένα. Με αυτό τον τρόπο σχεδιάσαμε και τα σύρματα των συνδετήρων προσπαθώντας να τα τοποθετήσουμε με τέτοιο τρόπο που να διευκολύνει την κατασκευή της πλακέτας ξέροντας ότι θα χρειαστεί να κατασκευάσουμε ειδικο προσαρμογέα για να ενώσουμε το τερματικό με την παράλληλη θύρα. Τέλος όπου χρειάστηκε χρησιμοποιήσαμε γεφυρώματα που τοποθετήσαμε μετά την ολοκλήρωση της κατασκευής της πλακέτας.
3.5.3 Εκτύπωση της Πλακέτας
Το αποτέλεσμα της παραπ’ανω διαδικασίας είναι μια εκτυπωμένη διαφάνεια η οποία περιέχει τα σύρματα (διαύλους) και τις τρύπες όπου θα τοποθετηθούν τα στοιχεία του κυκλώματος. Με τις μεθόδους που θα περιγράψουμε παρακάτω θα κατασκευαστεί μια πλακέτα με χάλκινα αγώγιμα σύρματα πάνω στην οποία θα τοποθετηθούν και θα κολληθούν όλα τα συστατικά του κυκλώματος.
Επειδή και οι δυο πλακέτες που σχεδιάσαμε ήταν αρκετά μικρές θελήσαμε να χρησιμοποιήσουμε αρχικά μια εμπειρική μέθοδο εκτύπωσης σε φωτοευαίσθητη πλάκα του κυκλώματος. Η μέθοδος αυτή περιγράφεται από τον Tomas Gootee στο [34] και απαιτεί ελάχιστο εργαστηριακό εξοπλισμό, χρησιμοποιώντας μια τεχνική μεταφοράς του toner του εκτυπωτή laser πάνω στην φωτοευαίσθητη πλάκα και έπειτα την αποχάλκωση με αποχαλκωτικό διάλυμα. Μετά από δοκιμές πάνω σε αυτή τη μέθοδο καταφέραμε να μεταφέρουμε το σχέδιο του κυκλώματος πάνω στη πλάκα αλλά δεν μείναμε ευχαριστημένοι με την ποιότητα των διαύλων. Θεωρήσαμε ότι η διαδικασία της αποχάλκωσης θα επιδύνωνε τα προβλήματα της μεταφοράς και τελικά θα είχαμε ως αποτέλεσμα κακές συνδέσεις και κομμένα σύρματα. Γι’ αυτό τον λόγο εγκαταλείψαμε τη μέθοδο αυτή και προχωρήσαμε στην φωτογραφική μέθοδο η οποία έχει σίγουρα αποτελέσματα και με μεγάλη πιθανότητα θα δούλευε.
Η πρώτη έκδοση της ψηφιακής πλακέτας που τυπώσαμε με αυτή τη μέθοδο ήταν αρκετά καλή αν και υπήρχαν ορισμένες διακοπές στους διαύλους τις οποίες και διορθώσαμε. Έχοντας την εμπειρία αυτής της πρώτης προσπάθειας θελήσαμε να ξανασχεδιάσουμε το ψηφιακό και το αναλογικό μέρος με σκοπό να δημιουργήσουμε ένα ολοκληρωμένο κύκλωμα το οποίο θα συνδίαζε και τα δύο μέρη και θα ήταν περισσότερο σταθερό. Τα προβλήματα του πρώτου κυκλώματος ήταν τα λεπτά σύρματα και η ανεπαρκής γείωση του συστήματος. Η δεύτερη προσπάθεια ξεκίνησε με σκοπό να εξαλείψει αυτά τα προβλήματα. Έτσι δημιοργήσαμε στο λογισμικό μία νέα σειρά πλακετών και τις τυπώσαμε σε διαφάνεια με τη βοήθεια εκτυπωτή laser. Έπειτα χρησιμοποιήσαμε φωτοευαίσθητες πλάκες διπλής όψης χρησιμοποιώντας τη δεύτερη όψη μόνο για γείωση. Το αποτέλεσμα ήταν η εκτύπωση δύο πλακετών στις οποίες πάνω θα τοποθετούσαμε όλα τα υλικά.
3.5.4 Τελικές Εργασίες
Αφού τελειώσαμε με την εκτύπωση της πλακέτας σειρά είχε το τρύπημα. Από το σχέδιο της πλακέτας και την εκτύπωση του σε διαφάνεια υπήρχαν σημειωμένες οι τρύπες στις οποίες θα τοποθετούσαμε τα στοιχεία του κυκλώματος. Έτσι, κάναμε μία μία τις τρύπες και είχαμε πλέον έτοιμη την πλακέτα.
Η προμήθεια των συστατικών του κυκλώματος ήταν μια δουλειά η οποία είχε ξεκινήσει αρκετά νωρίτερα και μας είχε δημιοργήσει αρεκτά προβλήματα. Το πρώτο στοιχείο που δυσκολευτήκαμε να βρούμε ήταν ο εξωτερικός κρύσταλος με συχνότητα ταλάντωσης 13,56 MHz ο οποίος χρησιμοποιείται για την παροχή ρολογιού στο ολοκληρωμένο της Infineon. Αφού προσπεράσαμε αυτό το εμπόδιο και προμηθευτήκαμε τον κρύσταλο αντιμετωπίσαμε πρόβλημα στην εύρεση του ολοκληρωμένου MAX 941 το οποίο υλοποιεί έναν συγκριτή χρήσιμο στο αναλογικό μέρος του κυκλώματος μας. Εν τέλει καταφέραμε να προμηθευτούμε και αυτό το ολοκληρωμένο και να ολοκληρώσουμε την κατασκυευή μας.
Ένα τελευταίο σημείο που θέλουμε να σταθούμε είναι η κατασκευή της κεραίας. Όπως έχουμε αναφέρει το αναλογικό μέρος, ονόματι και αναλογική διεπαφή οδηγεί μια κεραία για την επικοινωνία με τις ασύρματες κάρτες. Αυτή η κεραία, ανάλογα με την ακτίνα δράσης που επιθυμούμε να έχουμε, κατασκευάζεται και στο ανάλογο μέγεθος. Για λόγους δοκιμών και πειραματισμών θελήσαμε να φτιάξουμε κεραίες διαφόρων μεγεθών έτσι ώστε να μπορούμε να μεταβάλουμε την απόσταση λειτουργίας του αναγνώστη. Οι κεραίες αποτελούνται από τέσσερις σπείρες και είναι τυπωμένες πάνω σε φωτοευαίσθητη πλάκα όπως και τα κυκλώματα που περιγράψαμε παραπάνω.
Αφού όλα τα μέρη ήταν έτοιμα, ολοκληρώσαμε την κατασκευή με την δημιοργεία του προσαρμογέα για την τοποθέτηση του καλωδίου της παράλληλης θύρας και ξεκινήσαμε τις δοκιμές. Τόσο η διαδικασία των δοκιμών όσο και τα αποτελέσματα τους περιγράφονται αναλυτικά στο παρακάτων κεφάλαιο.
Κεφάλαιο 4
Επαλήθευση Ορθής Λειτουργίας
4.1  Εισαγωγή
Το κεφάλαιο αυτό είναι αφιερωμένο στις δοκιμές κατά την κατασκευή του αναγνώστη τόσο του ψηφιακού τμήματος όσο και του αναλογικού και του λογισμικού. Αποφασίσαμε να αφιερώσουμε ένα ολόκληρο κεφάλαιο στην περιγραφή των δοκιμών γιατί μετά το πέρας της εργασίας καταλάβαμε ότι η φύση της ήταν τέτοια που μας ανάγκασε να βρισκόμαστε διαρκώς σε φάση δοκιμής νέων ιδεών και υλοποιήσεων. Είναι γνωστό ότι ούτε η σχεδίαση αλλά ούτε η κατασκευή δεν απαιτούν τόσο χρόνο όσο οι δοκιμές ο έλεγχος και οι διορθώσεις. Και στη δική μας περίπτωση το παραπάνω γεγονός επαληθεύτηκε.  Ο λόγος που πιστεύουμε ότι συνέβη αυτό είναι ότι ο υψηλότερος στόχος μας ήταν να κατασκευάσουμε κάτι που να δουλεύει πραγματικά και να αποτελέσει ένα πρωτότυπο για μετέπειτα παραγωγή από τη βιομηχανία. Αυτό δε σημαίνει ότι δεν αντιμετωπίσαμε και δεν λύσαμε θεωρητικά προβλήματα αλλά σίγουρα κατανοήσαμε την δυσκολία της μετάβασης από τη θεωρία στη πράξη.
4.2 Το Περιβάλλον Ελέγχου
Αρχικά, ενώ σχεδιάζαμε και μελετούσαμε την παράλληλη θύρα, ένας απλός παλμογράφος μας ήταν αρκετός για να καταλάβουμε τον τρόπο λειτουργίας και την ποιότητα των σημάτων που παράγονται από τον υπολογιστή. Ο παλμογράφος που χρησιμοποιήθηκε για την εργασία αυτή και για τον έλεγχο της πρώτης προσπάθειας κατασκευής του ψηφιακού τμήματος ήταν ένας αναλογικός παλμογράφος Tektronix 2445 στα 150 ΜΗz [26]. Με τη βοήθεια του εργαλείου αυτού καταφέραμε να αποκωδικοποιήσουμε την συμπεριφορά του πρωτοκόλλου ΕΡΡ καθώς και να ελέγξουμε τις αποκρίσεις του SLF9000N.
Κατά τη διάρκεια κατασκευής του πρώτου πρωτότυπου ο παλμογράφος αυτός ήταν και ο μόνος τρόπος για να δοκιμάζουμε την ορθότητα όλου του ψηφιακού κυκλώματος. Η πρώτη δυσκολία παρουσιάστηκε όταν έπρεπε να δούμε την έξοδο του ψηφιακού μέρους που θα τροφοδοτούσε την αναλογική διεπαφή. Όπως περιγράψαμε σε προηγούμενο κεφάλαιο, η ταχύτητα μετάδοσης δεδομένων είναι 106 Kbps στο ISO/IEC 14443, ταχύτητα που λογικά μπορούσαμε να ελέγξουμε με τον παλμογράφο μας. Αυτό όμως που δε μπορούσε να μας προσφέρει το εργαλείο αυτό ήταν η καταγραφή των δειγμάτων.
Για το λόγο αυτό χρησιμοποιήσαμε έναν ψηφιακό παλμογράφο της Agilent με κωδική ονομασία 54622Α στα 100 ΜΗz [27]. Η βοήθεια που μας προσέφερε ήταν μεγάλη αφού καταφέραμε να διακρίνουμε τόσο τα bit εξόδου από το ολοκληρωμένο όσο και τα διαμορφωμένα δεδομένα που αποτελούσαν την είσοδο του αναλογικού τμήματος. Μόνο με αυτό τον τρόπο μπορούσαμε να είμαστε σίγουροι ότι λαμβάνουμε στην έξοδο τα σωστά byte σύμφωνα με την είσοδο που δώσαμε.
Εκτός των δύο παραπάνω εργαλείων, το περιβάλλον δοκιμών περιλαμβάνει επίσης ένα τροφοδοτικό το οποίο παρέχει την απαραίτητη ισχύ, έναν ηλεκτρονικό υπολογιστή που αναλαμβάνει την εκτέλεση της εφαρμογής μας και την επικοινωνία με τον SLF9000N, τα απαραίτητα καλώδια και probes.
4.3 Η Διαδικασία Ελέγχου
Οι δοκιμές και οι διορθώσεις του σχεδίου της εργασίας διάρκεσαν περίπου 6 μήνες και ήταν το κομμάτι εκείνο που απαίτησε τις περισσότερες προσπάθειές μας. Αρχικά, θέσαμε ως στόχο να σταθεροποιήσουμε την επικοινωνία μεταξύ του υπολογιστή και του ολοκληρωμένου SLF9000N. Αφού κατασκευάσαμε το λογισμικό όπως αναφέρθηκε στο κεφάλαιο 3.3.2 ήμασταν έτοιμοι για τις πρώτες δοκιμές. Η αλήθεια είναι πως τα αποτελέσματα δεν ήταν ενθαρρυντικά στην αρχή αφού ξοδέψαμε ένα αρκετά μεγάλο ποσοστό του χρόνου μας για να κατανοήσουμε με ποιο τρόπο θα καταφέρουμε να γράψουμε και να διαβάσουμε τους καταχωρητές του ολοκληρωμένου. 
Αφού επιτεύχθηκε αυτό ήμασταν έτοιμοι να ξεκινήσουμε τη διαδικασία αποστολής εντολών και ελέγχου του SLF. Ξέραμε ότι για να μπορέσουμε να στείλουμε δεδομένα στην έξυπνη κάρτα έπρεπε πρώτα να καταφέρουμε να ελέγξουμε τον SLF και να επιλέξουμε τις σωστές παραμέτρους για την μετέπειτα μετάδοση. Για το σκοπό αυτό και αφού μελετήσαμε τόσο το εγχειρίδιο του ολοκληρωμένου όσο και τα μέρη 3 και 4 του ISO 14443 ολοκληρώσαμε την κατασκευή του λογισμικού, συμπεριλαμβάνοντας και το άρθρωμα (module) εκείνο που θα μας προσέφερε την δυνατότητα παρακολούθησης και μεταβολής των παραμέτρων του SLF.
Επόμενο βήμα ήταν η αποστολή καθαρών δεδομένων που, αφού θα επεξεργάζονταν από το ολοκληρωμένο, θα προωθούνταν προς την κεραία μέσω της αναλογικής διεπαφής. Έτσι, καθορίζουμε τους παράγοντες και τις παραμέτρους του πρωτοκόλλου και επιχειρούμε να στείλουμε τα πρώτα δεδομένα προς την κάρτα. Η πρώτη εικόνα ήταν απογοητευτική, αφού καμία ένδειξη δεν εμφανίστηκε στην οθόνη του παλμογράφου. Αυτό διορθώθηκε σχετικά γρήγορα θέτοντας τις σωστές παραμέτρους του προτύπου.
Το ζήτημα που εμφανίστηκε έπειτα ήταν η αποκωδικοποίηση των bit που κατέγραφε ο παλμογράφος και η συσχέτισή τους με τα δεδομένα που στέλναμε από την εφαρμογή μας. Η προσεκτική μελέτη των κειμένων του ISO 14443 μας επέτρεψε να αποκωδικοποιήσουμε αυτή τη πληροφορία και να αποφανθούμε αν ήταν ή όχι ορθή από την άποψη της σχέσης της με τα δεδομένα εισόδου.
Στη συνέχεια προχωρόντας ένα βήμα παρακάτω, θελήσαμε να ασχοληθούμε με το αν οι είσοδοι που παρέχουμε στο αναλογικό τμήμα ήταν ορθές. Στην ουσία για να το κάνουμε αυτό οφείλαμε να ελέγξουμε αν η διαμόρφωση του φέροντος ήταν όντως αυτή που προβλέπει το πρότυπο και να τροφοδοτήσουμε το αναλογικό τμήμα. Αφού και αυτή η εργασία τελείωσε με θετικά αποτελέσματα, εστιάσαμε στην κεραία ακολουθώντας τα σήματα και εξηγώντας σε κάθε περίπτωση αυτά που βλέπαμε στην οθόνη του παλμογράφου. 
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Εικόνα 12 - Εικόνα από τον Παλμογράφο
Τελικά καταλήξαμε στο σημείο όπου το σήμα είναι έτοιμο να μεταδοθεί με τη βοήθεια της κεραίας μας. Στο σημείο αυτό κάναμε τις απαραίτητες μετρήσεις που αφορούσαν τόσο την ορθή διαμόρφωση, όσο και την ένταση του σήματος. Για τις δοκιμές μας χρησιμοποιήσαμε μια κάρτα τύπου Philips Mifare® [28], η οποία υποστηρίζει το ISO 14443 τύπου Α. Επίσης κατασκευάσαμε διατάξεις οι οποίες έπαιζαν τον ρόλο κάρτας για να μπορέσουμε να μετρήσουμε την κατανάλωση ισχύος στην κάρτα και την ποιότητα του σήματος που έφτανε σε αυτή. Σε όλες τις δοκιμές, καταλήξαμε να έχουμε μια ικανοποιητική ένταση ισχύος στο τερματικό και αντίστοιχα μια κατανάλωση από την κάρτα που της επέτρεπε να λειτουργεί κανονικά.
Το επόμενο πείραμα αφορούσε την αντίθετη κατεύθυνση, δηλαδή τη μεταφορά δεδομένων από την κάρτα στο τερματικό. Για να το κάνουμε όμως αυτό, και επειδή το πρότυπο δεν προβλέπει αυθόρμητη απόκριση από την κάρτα έπρεπε συνεχώς να στέλνουμε προκλήσεις στην κάρτα και να περιμένουμε αποκρίσεις. Γι’ αυτό το σκοπό χρησιμοποιήθηκαν διάφορες τεχνικές. Η πρώτη ήταν η συνεχής τροφοδοσία με προκλήσεις από την εφαρμογή μας. Αυτό είχε το επιθυμητό αποτελέσματα, αλλά ήταν δύσχρηστο αφού οι προκλήσεις έπρεπε να περάσουνε από το ολοκληρωμένο, να φτάσουν στο αναλογικό κύκλωμα και, αφού μεταδοθούν μέσω του αέρα να περιμένουμε την απόκριση. Για τον έλεγχο όμως των αποκρίσεων και για το συντονισμό του κυκλώματος μετάδοσης επιθυμούσαμε κάτι που να μην περνά τόση επεξεργασία και να μην κινδυνεύουμε να έχουμε λάθη από άλλα συστατικά του κυκλώματος. Έτσι χρησιμοποιήσαμε τη δυνατότητα άμεσης τροφοδότησης με ψηφιακά δεδομένα.
Το ολοκληρωμένο της Infineon παρέχει τη δυνατότητα άμεσης τροφοδότησης από εξωτερική πηγή ψηφιακών δεδομένων, πράγμα που απενεργοποιεί τον κωδικοποιητή και αφού διαμορφώσει τα δεδομένα τα στέλνει κατευθείαν στο αναλογικό κύκλωμα. Εκμεταλλευόμενοι αυτή τη δυνατότητα και χρησιμοποιώντας μια γεννήτρια παλμών της “RS Components Ltd.” [29], τροφοδοτήσαμε το SLF9000N με παλμούς σε διάφορες συχνότητες και πλάτη μελετώντας τις αποκρίσεις της κάρτας. Έπειτα σκεφτήκαμε να χρησιμοποιήσουμε μια διάταξη πηνίου τεσσάρων σπειρών, η οποία θα παίζει το ρόλο κάρτας και να προσαρμόσουμε τη γεννήτρια παλμών στα άκρα του πηνίου αυτού. Αν καταφέρναμε να δούμε τους παλμούς στην έξοδο του αναλογικού κυκλώματος προς τον SLF, θα σήμαινε ότι δεδομένα από την κάρτα μπορούν επαχθούν και να εμφανιστούν στο τερματικό. Παρατηρήσαμε ότι οι παλμοί που μπορούμε να θεωρήσουμε ως bit, εμφανίζονταν στην είσοδο του ψηφιακού κυκλώματος μόνο όταν είχαν αρκετή ισχύ, πράγμα που έπρεπε να λάβουμε υπ’ όψη στη συνέχεια όταν θα χρησιμοποιούσαμε πραγματικές κάρτες Mifare®.
4.4 Αποτελέσματα
Η διαδικασία πειραματισμών δοκιμών και διορθώσεων διάρκεσε περίπου 6 μήνες έτσι ώστε να σταθεροποιηθεί το σύστημα και να γίνουν οι απαιτούμενες ρυθμίσεις τόσο στο αναλογικό όσο και το ψηφιακό τμήμα. Τα αποτελέσματα των πειραμάτων ήταν αρκετά ενθαρρυντικά για συνέχιση των προσπαθειών και δοκιμών νέων ιδεών πάνω στο πρωτότυπο. Εκτός αυτού οφείλουμε να πούμε ότι τα πειράματα ήταν ο μόνος τρόπος να ανακαλύψουμε λάθη και ελλείψεις στη σχεδίαση και την υλοποίηση.
Το βασικό θετικό αποτέλεσμα της όλης διαδικασίας ήταν η κατανόηση σε βάθος της τεχνολογίας αυτής και των παραμέτρων κατασκευής ενός τυπωμένου κυκλώματος για επικοινωνία με ραδιοκύματα. Επίσης ήταν μια πολύ καλή ευκαιρία να εξοικειωθούμε με πολύ χρήσιμα εργαλεία όπως ο αναλογικός και ψηφιακός παλμογράφος. Τέλος, μας επέτρεψε να καταγράψουμε τόσο ποιοτικά όσο και ποσοτικά διάφορες τιμές του συστήματος που αφορούν την ισχύ, τη συχνότητα του φέροντος, την ταχύτητα μεταφοράς δεδομένων.
Κεφάλαιο 5
Υλοποίηση του ISO-14443 σε C
5.1 Εισαγωγή
Κατά τη διάρκεια της εργασίας μας κατανοήσαμε δύο βασικά ζητήματα. Το πρώτο ήταν ότι το ολοκληρωμένο της Infineon δεν υλοποιεί ολόκληρο το πρότυπο αλλά αφήνει μερικές βασικές λειτουργίες στο λογισμικό που εκτελείται στο σύστημα υποβάθρου. Το δεύτερο ήταν ότι αν χρησιμοποιούσαμε έναν μικροεπεξεργαστή θα μπορούσαμε να υλοποιήσουμε το πρότυπο και να το αποθηκεύσουμε σε μια μνήμη με σκοπό να εκτελεί όλη τη διαδικασία ο μικροεπεξεργαστής. Με αυτό τον τρόπο θα είχαμε ένα ολοκληρωμένο σύστημα ανάγνωσης ασύρματων έξυπνων καρτών κατασκευασμένο και ελεγχόμενο απόλυτα από εμάς. Οπότε με αυτή τη σκέψη και τους στόχους στο μυαλό μας ξεκινήσαμε να υλοποιούμε το πρότυπο, τα μέρη 3 και 4 τουλάχιστον, σε ANSI C με σκοπό να τρέξουμε αυτό τον κώδικα σε επόμενο στάδιο σε ένα μικροεπεξεργαστή.
Το εγχείρημα αυτό μας έδωσε τη δυνατότητα να εμβαθύνουμε ακόμα περισσότερο στις λεπτομέρειες του προτύπου αλλά και να κατανοήσουμε καλύτερα τις παραμέτρους του. Η αρχική αυτή όμως ιδέα δεν έχει ολοκληρώθηκε ακόμα και παραμένει ένα θέμα για περαιτέρω ανάπτυξη και μελέτη. Παρ’ όλα αυτά, τα μέρη 3 και 4 του προτύπου ISO 14443-A έχουν υλοποιηθεί και αποτελούν ένα σημαντικό μέρος της όλης εργασίας. Τα σχέδια μας όπως θα αναφέρουμε και παρακάτω είναι, αυτή η υλοποίηση να γίνει το εφαλτήριο για την έναρξη μιας νέας εργασίας κατασκευής ενός αναγνώστη ο οποίος να ελέγχεται πλήρως από δικό μας λογισμικό είτε αυτό βρίσκεται σε έναν υπολογιστή είτε είναι γραμμένο για κάποιον μικροεπεξεργαστή.
5.2 Θέματα Υλοποίησης του Προτύπου
Σ’ αυτό το κεφάλαιο θα προσπαθήσουμε να περιγράψουμε κάποιες βασικές λειτουργίες του προτύπου οι οποίες υλοποιήθηκαν σε κώδικα γλώσσας προγραμματισμού ANSI C. Είναι σημαντικό να γίνει κατανοητή η σειρά των ενεργειών που καθορίζονται από το πρότυπο αφού στην ουσία αποτελούν μια μηχανή καταστάσεων όπως θα δείξουμε. Το πρωτόκολλο ξεκινάει με μια πρόκληση από το τερματικό προς την κάρτα έτσι ώστε να πάρει απάντηση από όσες κάρτες βρίσκονται εντός της ακτίνας δράσης του. Η πρόκληση αυτή έχει την κωδική ονομασία REQA ή REQB για τον τύπο Α και Β αντίστοιχα του προτύπου και είναι καθορισμένη από το πρότυπο. Έπειτα η μία ή παραπάνω κάρτες απαντούν με μια απόκριση τύπου ATQA ή ATQB. Αν υπάρχουν δύο ή παραπάνω κάρτες, τότε δημιουργείται σύγκρουση, η οποία ανιχνεύεται από το τερματικό και διευθετείται ανάλογα με τον τύπο, με τη χρήση του βρόγχου anti-collision. Μόλις ολοκληρωθεί και ο βρόγχος anti-collision, τότε επιλέγεται μία έξυπνη κάρτα από το τερματικό και αρχίζει η ανταλλαγή δεδομένων πάντα στο σχήμα πρόκλησης απάντησης. Η διαδικασία φαίνεται και στο παρακάτω σχήμα.
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Εικόνα 13 - Αρχικοποίηση και Anti-collision
5.3 Ο Κώδικας Υλοποίησης του Προτύπου
Προσπαθήσαμε να κατασκευάσουμε έναν κώδικα ο οποίος θα περιέγραφε και θα υλοποιούσε όλες τις λειτουργίες και καταστάσεις του αναγνώστη άσχετα αν αυτές είχαν νόημα προγραμματιστικό ή όχι. Αυτό σημαίνει ότι γράψαμε κώδικα ακόμα και για τα μέρη 1 και 2 του προτύπου με σκοπό να παραμείνουμε γενικοί και συμβατοί με το ISO 14443. Έτσι δημιουργήθηκε μια διαστρωμάτωση η οποία αντιστοιχεί ακριβώς στα μέρη του προτύπου και η υλοποίηση σε κάθε επίπεδο γίνεται βασιζόμενη στην υποστήριξη των χαμηλότερων επιπέδων. Για παράδειγμα, όταν από το μέρος 3 το οποίο αντιστοιχεί στο τρίτο άρθρωμα του λογισμικού θέλουμε να στείλουμε ένα πακέτο τύπου REQA τότε αφού το κατασκευάσουμε και το πλαισιόσουμε τα σωστά byte, καλούμε ρουτίνα του επιπέδου 2 για να εκτελεστεί η πραγματική αποστολή. Στην πραγματικότητα το επίπεδο 2 του λογισμικού που αντιστοιχεί στο μέρος 2 του προτύπου δεν μπορεί να υλοποιηθεί σε λογισμικό αφού είναι υπεύθυνο για την δημιουργία του πεδίου και επομένως είναι καθαρά αναλογικό. Όμως για λόγους συμβατότητας και ευκολίας στην κατανόηση επιλέξαμε ένα τέτοιο μοντέλο που μοιάζει περισσότερο σε προσομοιωτή συστήματος επικοινωνίας με ασύρματες έξυπνες κάρτες, παρά με υλοποίηση του προτύπου για χρήση σε μικροεπεξεργαστή.
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Εικόνα 14 - Διάγραμμα Ροής του Προγράμματος
Με τον τρόπο αυτό υλοποιήσαμε και τα επόμενα αρθρώματα (module) του λογισμικού αυτού, έχοντας σα βασικό το άρθρωμα του ίδιου τυ τερματικού που δεν κάνει τίποτε άλλο παρά περιμένει να εισέρθει στο πεδίο του κάποια ή κάποιες κάρτες τύπου Α ή Β. Αυτό το κάνει εναλλάσσοντας συνεχώς την αποστολή αίτησης τύπου Α (REQA) και τύπου Β (REQB). Όταν κάποια κάρτα εισέρθει στο πεδίο καλεί την ρουτίνα επιπέδου 2 που δημιουργεί το πεδίο και διαμορφώνει τα δεδομένα σωστά και δίνει τον έλεγχο στην διαδικασία αρχικοποίησης του επιπέδου 3. Αυτή, ενώ εκτελείται, χρησιμοποιεί, όπως περιγράψαμε παραπάνω, την υποδομή του χαμηλότερου επιπέδου και ολοκληρώνει τη φάση της αρχικοποίησης και anti-collision. Έπειτα τον έλεγχο παίρνει το επίπεδο 4 το οποίο ευθύνεται για την επιλογή της κάρτας με την οποία θα αρχίσει η μετάδοση δεδομένων. Τέλος, στο ίδιο επίπεδο διατηρούνται οι ρουτίνες για την διαφανή ανταλλαγή δεδομένων προς και από την κάρτα. Μόλις ολοκληρωθεί αυτή η διαδικασία η κάρτα παύει να είναι επιλεγμένη πλέον και τον έλεγχο παίρνει το επίπεδο 3 το οποίο με μια ειδική εντολή (WUPA) “ξυπνά” τις κάρτες που βρίσκονται στο πεδίο και δεν έχουν επιλεγεί. Η επόμενη κίνηση είναι ξανά η αρχικοποίηση και το anti-collision έως ότου εξυπηρετηθούν όλες οι κάρτες και δεν υπάρχει λόγος συνέχισης της διαδικασίας οπότε και ο αναγνώστης αρχίζει πάλι την συνεχή εναλλαγή ανάμεσα στις δύο αιτήσεις.
Η παραπάνω περιγραφή περιορίζεται μόνο στην εναλλαγή των κλήσεων και των καταστάσεων της επικοινωνίας. Πρέπει όμως να σημειώσουμε ότι οι λεπτομέρειες υλοποίησης του προτύπου είναι πολλές και τις περισσότερες φορές δύσκολα μεταφέρονται σε κώδικα. Αποτέλεσμα της υλοποίησης αυτής είναι ένα κομμάτι λογισμικού το οποίο μπορεί να χρησιμοποιηθεί για να ελεγχθεί η σωστή μετάβαση από τη μία κατάσταση στην άλλη αλλά και με ελάχιστες μετατροπές να γίνει δυνατή η αποθήκευσή του εκτελέσιμου σε κάποια μνήμη ώστε να εκτελείται από κάποιον μικροεπεξεργαστή.

Κεφάλαιο 6
Επίλογος

6.1 Συμπεράσματα
Στην εργασία αυτή εστιάσαμε στην κατασκευή ενός πρωτότυπου αναγνώστη ασύρματων (contactless) έξυπνων καρτών. Βασιστήκαμε στις λειτουργίες και τις δυνατότητες που μας παρείχε το ολοκληρωμένο της Infineon, SLF9000N και υλοποιήσαμε τόσο το αναλογικό όσο και το ψηφιακό κομμάτι του τερματικού.
Η εργασία συνεχίστηκε με την υλοποίηση της εφαρμογής ελέγχου και παρακολούθησης του αναγνώστη από έναν ηλεκτρονικό υπολογιστή σε πλατφόρμα Microsoft Windows. Ολοκληρώσαμε την κατασκευή του λογισμικού παρέχοντας στον χρήστη τόσο τη δυνατότητα αποστολής εντολών προς ασύρματες κάρτες τύπου Α και Β, όσο και την ανάγνωση των αποτελεσμάτων και των απαντήσεων από τις κάρτες.

Με τη βοήθεια των παραπάνω εγκαταστήσαμε ένα περιβάλλον δοκιμών και ελέγξαμε όλες τις πλευρές της κατασκευής μας και της επικοινωνίας μεταξύ των μερών της έτσι ώστε να μπορούμε να είμαστε σίγουροι για την ορθότητα και τις τυχόν αδυναμίες του πρωτοτύπου μας.

Τέλος, υλοποιήσαμε σε γλώσσα προγραμματισμού ANSI C το πρότυπο ISO/IEC 14443 τύπου Α έτσι ώστε να μπορεί να χρησιμοποιηθεί για την κατασκευή ενός νέου αναγνώστη βασισμένου σε κάποιον μικροεπεξεργαστή. 
Η εργασία μας έδειξε ότι η κατασκευή εξ αρχής ενός αναγνώστη ασύρματων έξυπνων καρτών είναι μια διαδικασία η οποία πρέπει να γίνεται πολύ προσεχτικά και στηριζόμενη στα πρότυπα, διότι η οποιαδήποτε απόκλιση, όσο μικρή και αν είναι, μπορεί να επιφέρει μεγάλες διαφοροποιήσεις στο τελικό σχήμα πράγμα που θα το κάνει ασύμβατο με τα προϊόντα της αγοράς. Κατά δεύτερο, η ενασχόληση μας με το πρότυπο ISO 14443 έδειξε ότι η υλοποίηση κατά γράμμα των επιταγών του σε κώδικα αποτελούν μια αρκετά ενδιαφέρουσα και πολλές φορές δύσκολη εργασία. Τέλος, η κατασκευή ενός πρωτοτύπου που δεν μένει στην θεωρητική απεικόνιση των αρχών λειτουργίας αλλά κάνει πραγματικότητα την επικοινωνία και αλληλεπίδραση του τερματικού με την κάρτα δημιουργεί πολλά πρακτικά προβλήματα αλλά προσφέρει και την ικανοποίηση της δημιουργίας μιας ολοκληρωμένης εργασίας.
6.2 Μελλοντικές Κατευθύνσεις
Κατασκευάζοντας το τερματικό χρησιμοποιώντας το SLF9000N κατανοήσαμε ότι θα μπορούσαμε να αντικαταστήσουμε τη λειτουργικότητα του συγκεκριμένου ολοκληρωμένου με κάποιο άλλο συστατικό όπως μια FPGA. Αυτό θα είχε το πλεονέκτημα ότι μπορεί να μας παρέχει πλήρη ευελιξία και ελευθερία στις επιλογές, αφού η συμπεριφορά του θα ήταν πλήρως ελεγχόμενη. 
Μια επόμενη κατεύθυνση είναι να αντικαταστήσουμε όλες τις ενέργειες του λογισμικού που κατασκευάσαμε με κάποιο πρόγραμμα γραμμένο έτσι ώστε να τρέχει σε μικροεπεξεργαστή. Μ’ αυτόν τον τρόπο ο αναγνώστης θα αποκτούσε χαρακτηριστικά φορητού τερματικού.
Τέλος, θα θέλαμε να εμπλουτίσουμε τις δυνατότητες του αναγνώστη μας ενσωματώνοντας τα χαρακτηριστικά του πρωτοκόλλου το οποίο ορίζεται από το πρότυπο στο τερματικό με τη χρήση κάποιου επεξεργαστή. Επίσης ενδιαφέρον παρουσιάζει η κατασκευή μιας ασύρματης έξυπνης κάρτας με χρήση τεχνολογίας FPGA, έτσι ώστε να μπορούμε να παρεμβαίνουμε σε όλα τα συστατικά της επικοινωνίας χωρίς περιορισμούς από κατασκευαστές.
Στα παραπάνω σημεία μελλοντικών κατευθύνσεων περιλαμβάνεται και η είσοδος αλγορίθμων ασφάλειας στο τερματικό για την υποστήριξη τεχνολογίας ελλειπτικών καμπυλών [30],[31] ή αλγεβρικών μεθόδων [32].
Παράρτημα Α
Στιγμιότυπα του Λογισμικού
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Εικόνα 15 - Βασική Οθόνη
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Εικόνα 16 - Οθόνη Επιλογών

[image: image15.jpg]=lolx|

Table of Registers

it

Hex
B
E3

[val

[vart

Va2

[V

[Vals

[VaE

[V

[Valr

Bit0

B

B2

B3

Bt

Bit5

Bits

Bit7

Name.
DAT

R

E3
o
El
o
o
o
o
o
o
2%
12
Ed

svR
ERC
CRE

Bd
TR

PrE

o
ERF
FEF
SR
Eal

P

APy
m

R
Bl

ACR
or
FIF
AC
AC

ECD
oF
FIE
it
it

MaD
oD
sTs
1AM
RS

1

El

DER
0
0

)
)

o
o

El

BCR
BCT
o
oL
AP
VAL
sP0

0
%
FE
2%
2
2

1]

COUT OV 0

U RC TRF

o

5
H

i
FF

i
FF

o
[

Please Wait.

csu
csL

EMD SOR SM DM SCR Cod3
%)

EaT

11

12
13
14
15
6
17
18
19
14
B
\:
1D
£
P

o
o
o
o
A0

T
TiL

BRE
878

a2

S0F
LN
3

o
[
A4

A4

EPs

[
o
o
o

B2
B2

ETY
o1y

Clear Cancel

weaw |





Εικόνα 17 - Οθόνη Καταχωρητών
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Εικόνα 18 - Οθόνη Ελέγχου Pin

Παράρτημα Β
Τυπικό Σενάριο Δοκιμής Συστήματος

Αρχικά συνδέουμε την πλακέτα μέσω του καλωδίου και του προσαρμογέα που έχουμε κατασκευάσει με τον ηλεκτρονικό υπολογιστή. Έπειτα συνδέουμε την πλακέτα με την παροχή του ρεύματος μέσω του τροφοδοτικού μας. Ξεκινάμε την εφαρμογή από τον υπολογιστή και δίνουμε ρεύμα στο κύκλωμα μας. Ελέγχουμε την κατανάλωση με το αμπερόμετρο για να είμαστε σίγουροι ότι δεν υπάρχει βραχυκύκλωμα και αφού όλα είναι σωστά ξεκινάμε τη δοκιμή.
Το πρώτο βήμα είναι να ανοίξουμε την οθόνη επιλογών πατώντας (Ctrl-O) επιλέγοντας Edit -> Options (Εικόνα 14) από το μενού της βασικής οθόνης της εφαρμογής. Αφού γίνει αυτό επιλέγουμε Modes -> Software Reset (Εικόνα 15) από την οθόνη ελέγχου. Αυτό το κάνουμε για να είμαστε σίγουροι ότι ξεκινάμε την δοκιμή μας με αρχικές τιμές στους καταχωρητές του SLF9000N. Για να το ελέγξουμε αυτό εμφανίζουμε την οθόνη των καταχωρητών και πατάμε το πλήκτρο Read SLF. (Εικόνα 16) Αυτό έχει ως αποτέλεσμα τη σειριακή ανάγνωση του περιεχομένου όλων των καταχωρητών του ολοκληρωμένου και την εμφάνιση του στην οθόνη μας. Στο πλέγμα που εμφανίζεται δίπλα από τις τιμές που διαβάστηκαν βρίσκονται οι σωστές τιμές που πρέπει να έχουν οι καταχωρητές μετά από Reset. Αν η επικοινωνία είναι ορθή, τότε αυτές οι τιμές πρέπει να ταιριάζουν.
Αφού ξεπεράσουμε και αυτή τη δοκιμασία είμαστε έτοιμοι να θέσουμε τις παραμέτρους της επικοινωνίας τόσο με τη κάρτα όσο και με το ολοκληρωμένο. Στο παράδειγμα μας θα χρησιμοποιήσουμε επικοινωνία τύπου Α. Γι’ αυτό το σκοπό επιλέγουμε από το μενού της οθόνης επιλογών Mode -> Comm Type -> ISO A. (Εικόνα 15) Αμέσως βλέπουμε στο παράθυρο καταγραφής ενεργειών (log window) της βασικής οθόνης δραστηριότητα, δίνοντάς μας στοιχεία για την αποστολή δεδομένων. Στην ουσία γράψαμε το περιεχόμενο ενός καταχωρητή με την τιμή που έπρεπε για να επιλέξουμε την επικοινωνία με βάση το ISO 14443 Τύπος Α.
Εάν επιθυμούμε να δοκιμάσουμε τη συμπεριφορά του ψηφιακού μέρους του κυκλώματος, τότε τοποθετούμε τους ακροδέκτες του ψηφιακού παλμογράφου στις εξόδους TXD και TRF (pin 5 και 30 αντίστοιχα) του SLF. Το λογισμικό μας δίνει την επιλογή να στείλουμε έναν αριθμό τυχαίων bytes ή να επιλέξουμε μία από τις έτοιμες εντολές που έχουν προγραμματιστεί από πριν ή να πληκτρολογήσουμε ελεύθερα όποια byte επιθυμούμε. Συνεχίζοντας τις ρυθμίσεις, έχουμε τη δυνατότητα να κάνουμε σχεδόν ότι θέλουμε όσο αφορά τις παραμέτρους επικοινωνίας, κωδικοποίησης και διαμόρφωσης. Έτσι μπορούμε για παράδειγμα να χρησιμοποιήσουμε CRC ή όχι. Το ίδιο συμβαίνει και με το bit ισοτιμίας. Επίσης από τα μενού της οθόνης επιλογών μπορούμε να επιλέξουμε ποιες εξόδους του SLF επιτρέπουμε και ποιές όχι καθώς και να εκτελέσουμε άμεσα εντολές για καθαρισμό της ουράς και των μετρητών. Τέλος, πατώντας το πλήκτρο Refresh στην ίδια οθόνη πετυχαίνουμε να πληροφορηθούμε για την κατάσταση του ολοκληρωμένου όσο και της επικοινωνίας.
Εάν υπάρχει το ενδιαφέρον για παρακολούθηση της επικοινωνίας μεταξύ του υπολογιστή και του SLF, μπορούμε να χρησιμοποιήσουμε την οθόνη ελέγχου των pin της παράλληλης θύρας, πατώντας Ctrl-D ή επιλέγοντας από το μενού της βασικής οθόνης Edit -> Debug. (Εικόνα 17) Τότε εμφανίζεται ένα νέο παράθυρο, το οποίο περιέχει μια αναπαράσταση των pin της παράλληλης θύρας που ενεργοποιούνται ανάλογα με το αν το αντίστοιχο σήμα είναι λογικό ένα ή μηδέν. Από αυτή την οθόνη μπορούμε να γράψουμε άμεσα στο υλικό της παράλληλης, παρακάμτοντας το λειτουργικό σύστημα. Γι’ αυτό το λόγο, αυτή η λειτουργία έχει ισχύ μόνο σε λειτουργικά συστήματα βασισμένα στο MS-DOS, όπως Microsoft Windows 95 και 98.
Στο σενάριο μας, θα επιλέξουμε να στείλουμε την εντολή REQA. Από τη λίστα εντολών επιλέγουμε Type A – REQA. (Εικόνα 15) Αμέσως ένα δεκαεξαδικό νούμερο (0x26) γράφεται στο παράθυρο δεδομένων και είναι έτοιμο για αποστολή. Επιλέγοντας την εντολή REQA έχουν ήδη περαστεί οι κατάλληλες παράμετροι στο SLF9000Ν για να μην προστεθεί CRC και να χρησιμοποιήσουμε τις λειτουργίες του προτύπου ISO 14443 τύπου Α. Το επόμενο βήμα είναι η αποστολή της εντολής. Μόλις πατήσουμε το πλήκτρο Send και αφού έχουμε τοποθετήσει τους ακροδέκτες του παλμογράφου όπως περιγράψαμε παραπάνω, βλέπουμε στην οθόνη του παλμογράφου μια σειρά από τετραγωνικούς παλμούς που αντιπροσωπεύουν bit.
Η επόμενη εργασία είναι η αποκωδικοποίηση και πιστοποίηση ότι τα bit που πήραμε στον παλμογράφο σχετίζονται με την εντολή που στείλαμε. Η διαδικασία αυτή είναι αρκετά χρονοβόρα και χρειάζεται κάποια εμπειρία αφού τα bit είναι κωδικοποιημένα με Modified Miller. Αφού αποκωδικοποιηθούν τα bit και επειδή δεν υπάρχει CRC, πρέπει να αναπαριστούν τον αριθμό 0x26, ο οποίος αντιστοιχεί στην εντολή REQA. Στην περίπτωση που είχαμε και CRC μεγέθους 2 bytes θα έπρεπε να τα αποκωδικοποιήσουμε και να ελέγξουμε αν η παραγωγή τους ήταν σωστή. Ο έλεγχος γίνεται με τη βοήθεια ενός προγράμματος που κατασκευάσαμε για να υπολογίζει το CRC με βάση το προτύπο.
Αν όλα πάνε καλά μέχρι την έξοδο του ψηφιακού τμήματος, σειρά έχει το αναλογικό κομμάτι. Η αναλογική διεπαφή τροφοδοτείται από τα σήματα RC και TRF (pin 4 και 30 αντίστοιχα) του ολοκληρωμένου. Στο σενάριο μας, το RC είναι ένα σήμα ίδιο με το TRF διότι ο τύπος που επιλέξαμε είναι Α. Το TRF στην ουσία είναι το TXD (δηλαδή οι παλμοί) διαμορφωμένοι με το ρολόι των 13,56 MHz.
Σε αυτή τη φάση αλλάζουμε τη θέση των ακροδεκτών και τους τοποθετούμε στα σήματα RC και TRF του αναλογικού κυκλώματος έτσι ώστε να είμαστε σίγουροι ότι δέχεται σωστές εισόδους. Η επόμενη φάση είναι η απεικόνιση στην οθόνη του παλμογράφου του σήματος που φτάνει στην κεραία προς εκπομπή. Σε αυτό το σημείο ουσιαστικά έχουμε ολοκληρώσει την καταγραφή της πορείας του σήματος από τον υπολογιστή στην κεραία. Εάν θέλουμε να είμαστε ακόμα πιο σίγουροι για την μετάδοση, τότε χρησιμοποιούμε τη διάταξη που κατασκευάσαμε αντί για ασύρματη έξυπνη κάρτα και μετράμε στα άκρα του πηνίου της το σήμα που παίρνουμε.
Η αντίθετη κατεύθυνση – από τη κάρτα στον υπολογιστή – δηλαδή στο σενάριο μας η απόκριση της κάρτας, δοκιμάζεται με τον ίδιο τρόπο. Το πρώτο σημείο ελέγχου είναι στην έξοδο του συγκριτή MAX 941 [33], με τον οποίο είναι εξοπλισμένο το αναλογικό κύκλωμα και έχει ως ευθύνη την παροχή των κωδικοποιημένων bit στο ψηφιακό κομμάτι. Στην ουσία ο ακροδέκτης βρίσκεται αυτή τη στιγμή στο RXD (pin 3) του SLF9000N. Αφού ελέγξουμε και αυτό το σημείο το αποτέλεσμα μένει να το δούμε στην οθόνη του υπολογιστή. Πατάμε το πλήκτρο Read το οποίο αυτόματα ενεργοποιεί την παραλαβή και εμφανίζεται στο παράθυρο απαντήσεων η απόκριση της κάρτας.

Παράρτημα Γ
Διεπαφη Προγραμματισμού Εφαρμογής (API)
Class: TBitUtils

 TObject ----+
             |
         TBitUtils



Description:
Unit:
utils (utils.pas)
Methods:
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 HYPERLINK "TBitUtils.html" \l "0" 
function BitRead(variable: Word; BitNumber:integer):integer;
Reads the value of bit number BitNumber from number Variable 
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 HYPERLINK "TBitUtils.html" \l "1" 
function BitReset(variable:Byte; BitNumber:integer):Byte;
Resets the value of bit number BitNumber of number Variable 
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 HYPERLINK "TBitUtils.html" \l "2" 
function BitSet(variable:Byte; BitNumber:integer):Byte;
Sets the value of bit number BitNumber of number Variable 
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 HYPERLINK "TBitUtils.html" \l "3" 
function BitToggle(variable: Word; BitNumber: integer):Byte;
Change the value of bit number BitNumber of number Variable from 0 to 1 and vice versa 
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[image: image22]function BitRead(variable: Word; BitNumber:integer):integer; 

Reads the value of bit number BitNumber from number Variable 

Returns
   Either 1 or 0



[image: image23]function BitReset(variable:Byte; BitNumber:integer):Byte; 

Resets the value of bit number BitNumber of number Variable 

Returns
   0



[image: image24]function BitSet(variable:Byte; BitNumber:integer):Byte; 

Sets the value of bit number BitNumber of number Variable 

Returns
   1



[image: image25]function BitToggle(variable: Word; BitNumber: integer):Byte; 

Change the value of bit number BitNumber of number Variable from 0 to 1 and vice versa 

Returns
   The new value



Class: TEPPUtils

 TObject ----+ 
             | 
         TEPPUtils



Description:
Unit:
utils (utils.pas)
Methods:
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 HYPERLINK "TEPPUtils.html" \l "0" 
procedure ReadByte(Reg: Integer; var Data:LongWord);
Reads one byte from register Reg storing its value in Data 
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 HYPERLINK "TEPPUtils.html" \l "1" 
procedure ResetPort();
Initializes EPP Port 
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 HYPERLINK "TEPPUtils.html" \l "2" 
function ResetTimeout():integer;
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 HYPERLINK "TEPPUtils.html" \l "3" 
procedure SendByte(Reg, Data: Integer);
Sends one Byte stored in Data to register Reg 
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 HYPERLINK "TEPPUtils.html" \l "4" 
procedure SetDirection(dir: integer);
Sets the direction of the communication 
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[image: image32]procedure ReadByte(Reg: Integer; var Data:LongWord); 

Reads one byte from register Reg storing its value in Data



[image: image33]procedure ResetPort(); 

Initializes EPP Port



[image: image34]function ResetTimeout():integer; 



[image: image35]procedure SendByte(Reg, Data: Integer); 

Sends one Byte stored in Data to register Reg



[image: image36]procedure SetDirection(dir: integer); 

Sets the direction of the communication



Class: TSLFUtils

 TObject ----+
             |
         TSLFUtils



Description:
Unit:
utils (utils.pas)
Methods:
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 HYPERLINK "TSLFUtils.html" \l "0" 
procedure ASimilar();
Sets the communication Type equal to ASimilar 
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 HYPERLINK "TSLFUtils.html" \l "1" 
procedure ClearFIFO();
Clears SLF FIFO 
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 HYPERLINK "TSLFUtils.html" \l "2" 
procedure ClearTimer();
Clears SLF Timer 
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 HYPERLINK "TSLFUtils.html" \l "3" 
procedure DirectMode();
Sets SLF in direct mode 
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 HYPERLINK "TSLFUtils.html" \l "4" 
procedure EnableReceive();
Enables RxD 

[image: image42]

 HYPERLINK "TSLFUtils.html" \l "5" 
procedure EnableRFStage();
Enables RF Transmission 
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 HYPERLINK "TSLFUtils.html" \l "6" 
procedure InvertInt();
Inverts Interrupt Signal 
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 HYPERLINK "TSLFUtils.html" \l "7" 
procedure ISOA();
Sets the communication Type equal to ISO14443 Type A 
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 HYPERLINK "TSLFUtils.html" \l "8" 
procedure ISOB();
Sets the communication Type equal to ISO14443 Type B 
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 HYPERLINK "TSLFUtils.html" \l "9" 
procedure ISOB2();
Sets the communication Type equal to Infineon Type B2 
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 HYPERLINK "TSLFUtils.html" \l "10" 
procedure OutputCD();
Enables/Disables output pin for collision detection 
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 HYPERLINK "TSLFUtils.html" \l "11" 
procedure OutputCDIV();
Enables/Disables output pin for clock devided 
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 HYPERLINK "TSLFUtils.html" \l "12" 
procedure OutputCOUT();
Enables/Disables output pin for clock 
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 HYPERLINK "TSLFUtils.html" \l "13" 
procedure OutputRC();
Enables/Disables output pin for Residual Carrier 
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 HYPERLINK "TSLFUtils.html" \l "14" 
procedure OutputTRF();
Enables/Disables output pin for TxD with RF 
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 HYPERLINK "TSLFUtils.html" \l "15" 
procedure OutputULD();
Enables/Disables output pin Uplink Data 
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 HYPERLINK "TSLFUtils.html" \l "16" 
procedure ReadFromSLF(Address: Integer; var output:LongWord);
Reads one byte storing it in output from register no Address 
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 HYPERLINK "TSLFUtils.html" \l "17" 
procedure SampleMode();
Sets SLF in sample mode 
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 HYPERLINK "TSLFUtils.html" \l "18" 
procedure SaveCRC();
Saves CRC during each transmission 
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 HYPERLINK "TSLFUtils.html" \l "19" 
procedure SOR(); {Software Reset}
[image: image57]

 HYPERLINK "TSLFUtils.html" \l "20" 
procedure StartTimer();
Start SLF SLF Timer 
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 HYPERLINK "TSLFUtils.html" \l "21" 
procedure StartTransmission();
Starts transmission of bytes stored in FIFO 
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 HYPERLINK "TSLFUtils.html" \l "22" 
procedure UserDefined();
Sets the communication Type equal to User Defined 
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 HYPERLINK "TSLFUtils.html" \l "23" 
procedure WriteToSLF(Address, Data:integer);
Writes one byte width data stored in Data to register no Address 
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[image: image62]procedure ASimilar(); 

Sets the communication Type equal to ASimilar



[image: image63]procedure ClearFIFO(); 

Clears SLF FIFO



[image: image64]procedure ClearTimer(); 

Clears SLF Timer



[image: image65]procedure DirectMode(); 

Sets SLF in direct mode



[image: image66]procedure EnableReceive(); 

Enables RxD



[image: image67]procedure EnableRFStage(); 

Enables RF Transmission



[image: image68]procedure InvertInt(); 

Inverts Interrupt Signal



[image: image69]procedure ISOA(); 

Sets the communication Type equal to ISO14443 Type A



[image: image70]procedure ISOB(); 

Sets the communication Type equal to ISO14443 Type B



[image: image71]procedure ISOB2(); 

Sets the communication Type equal to Infineon Type B2



[image: image72]procedure OutputCD(); 

Enables/Disables output pin for collision detection



[image: image73]procedure OutputCDIV(); 

Enables/Disables output pin for clock devided



[image: image74]procedure OutputCOUT(); 

Enables/Disables output pin for clock



[image: image75]procedure OutputRC(); 

Enables/Disables output pin for Residual Carrier



[image: image76]procedure OutputTRF(); 

Enables/Disables output pin for TxD with RF



[image: image77]procedure OutputULD(); 

Enables/Disables output pin Uplink Data



[image: image78]procedure ReadFromSLF(Address: Integer; var output:LongWord); 

Reads one byte storing it in output from register no Address



[image: image79]procedure SampleMode(); 

Sets SLF in sample mode



[image: image80]procedure SaveCRC(); 

Saves CRC during each transmission



[image: image81]procedure SOR(); {Software Reset} 



[image: image82]procedure StartTimer(); 

Start SLF SLF Timer



[image: image83]procedure StartTransmission(); 

Starts transmission of bytes stored in FIFO



[image: image84]procedure UserDefined(); 

Sets the communication Type equal to User Defined



[image: image85]procedure WriteToSLF(Address, Data:integer); 

Writes one byte width data stored in Data to register no Address
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