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Οι έξυπνες κάρτες χωρίς επαφή, αποτελούν ένα είδος καρτών ιδιαίτερα 4ολικό
στη χρήση τους, που αναµένεται να επεκτείνει τα πεδία εφαρµογής του σε ποικίλους
χώρους όπως, αυτός της οικονοµίας, του ηλεκτρονικού χρήµατος, της δηµόσιας συγ-
κοινωνίας και µεταφοράς, της ηλεκτρονικής πιστοποίησης ταυτότητας, της δηµόσιας
υγείας. Η είσοδός τους στους χώρους αυτούς, αναµένεται να δώσει το έναυσµα της
εµφάνισης και της δηµιουργίας νέων και ποικίλων υπηρεσιών.

Αυτού του είδους οι κάρτες ωστόσο, εµπεριέχουν περιορισµούς δυνατοτήτων όπως,
στο εύρος ϕάσµατος, στην χρησιµοποιούµενη διαθέσιµη µνήµη, αλλά και στην υπο-
λογιστική ισχύ, κάνοντας έτσι δύσκολη την εκτέλεση περίπλοκων διαδικασιών, όπως
η επεξεργασία στοιχείων και δεδοµένων υπό το πρίσµα της Κρυπτογραφίας 4άσει δη-
µόσιου ή ιδιωτικού κλειδιού. Λαµβάνοντας υπόψη, τη σηµασία της ασφάλειας των
προσωπικών δεδοµένων στο χώρο της πληροφορικής, τόσο στο επίπεδο της διαφύλα-
ξης τους, όσο και στο επίπεδο της µεταφοράς και της µετάδοσης τους, καθώς και το
ότι η κρυπτογραφία είναι ο παράγοντας που διασφαλίζει την εγκυρότητα και την προ-
στασία των δεδοµένων, η περίπτωση των ΄Εξυπνων Καρτών και ειδικότερα των ασφαλών
εφαρµογών τους παρουσιάζει εξαιρετικό ενδιαφέρον.

Τη λύση σε αυτά τα 9ητήµατα, έρχονται να δώσουν οι Ελλειπτικές Καµπύλες και οι
µοναδικές τους ιδιότητες, οι οποίες ϑα λέγαµε ότι ταιριάζουν ιδανικά στις εφαρµογές
των ΄Εξυπνων Καρτών, καθώς έχουν τη δυνατότητα να παρέχουν τη µεγαλύτερη δυνατή
ασφάλεια ανά δυαδικό ψηφίο, µε το µικρότερο δυνατό κόστος, από κάθε άλλο γνωστό
σηµερινό κρυπτοσύστηµα. Οι Ελλειπτικές Καµπύλες επιτρέπουν την µείωση του
µεγέθους του κλειδιού, κάτι το οποίο µεταφράζεται σε ανάγκη για λιγότερη µνήµη
και υπολογιστική ισχύ, το οποίο µε τη σειρά του συνεπάγεται µικρότερο κόστος.

Η εργασία αυτή, εστιάζει κυρίως στην υλοποίηση κρυπτογραφικών υπηρεσιών,
αναλύοντας τον τρόπο µε τον οποίο οι Ελλειπτικές Καµπύλες και η κατάλληλη εφαρ-
µογή τους µπορεί όχι µόνο να µειώσει το κόστος υλοποίησης και παραγωγής, αλλά
επίσης να επιταχύνει την ανάπτυξη και την υλοποίηση εφαρµογών στο τοµέα των
έξυπνων καρτών και ιδιαίτερα στο τοµέα των έξυπνων καρτών χωρίς επαφή.



Επιτυγχάνουµε, την χρησιµοποίηση τεχνικών 4έλτιστης εφαρµογής της αριθµη-
τικής των Ελλειπτικών Καµπυλών προκειµένου να αποφύγουµε την χρησιµοποίηση
συνεπεξεργαστή, κάτι το οποίο αποτελεί µια επιπλέον σηµαντική µείωση του κόστους
και της απαιτούµενης ισχύος. Επίσης, προτείνουµε ένα πρωτόκολλο 4άσει του οποίου
παρέχουµε αµοιβαία πιστοποίηση ταυτότητας µεταξύ δύο συµβαλλόµενων οντοτήτων
και ταυτόχρονη δηµιουργία δηµοσίων και ιδιωτικών κλειδιών, στο πλαίσιο της Κρυ-
πτογραφίας ∆ηµόσιου Κλειδιού, για τη διασφάλιση του καναλιού επικοινωνίας και
ανταλλαγής δεδοµένων µεταξύ των δύο οντοτήτων.

Τέλος, προτείνουµε ένα τρόπο µε την 4οήθεια του οποίου ϑα µπορέσουµε να
καταπολεµήσουµε ϕαινόµενα διακοπής της τροφοδοσίας του <εύµατος, που έχουν
προκληθεί τόσο από την κακή τοπολογία της κάρτας ως προς το τερµατικό, όσο και
από κακόβουλες επιθέσεις ανεπιθύµητων τρίτων, µε σκοπό την απόκτηση σηµαντικών
δεδοµένων για την κάρτα.
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Abstract

Contactless SmartCards represent particular type of SmartCards, with a very
convenient usage, and it is expected that they will expand their application ca-
pabilities in a variety of different fields. The potential intrusion fields, could be
Electronic-money, the Public Transportation, the Electronic Authentication, Heal-
th Care and more. Their entrance within these fields, will generate new and more
improved services.

However, this type of SmartCards are subject to several constraints, such as
bandwidth availability, available memory space, and computational effort. This
makes more difficult the execution of complicated procedures, such as processing
data, under the prism of Public or Private Cryptography Schemes. Having in
mind, the importance of the security in the Informatics area, not only data storage
security, but also transmission security, together with the fact that Cryptography
ensures the integrity and the protection of data, SmartCards, and their secure
applications, implies a great interest.

The solution to these matters is given by the usage of Elliptic Curves, which due
to their unique capabilities, match perfectly to the constraints posed by Contactless
SmartCard’s and their applications. Their unique capabilities provide the strongest
security per Binary digit, in comparison with other different Cryptosystems already
proposed. This ability of the Elliptic Curves offers smaller sized keys, that need
less computational effort and memory space usage. These aspects, provide Elliptic
Curve Cryptosystems with higher computation speed and less hardware cost.

This project mainly focuses on the implementation of Cryptographic services,
by explaining the way that Elliptic Curves, and their proper use, can result in
cost reduction and speed increase, in terms of secure application deployment and
implementation in the Contactless SmartCard field.

Throughout this project, we implement the use of optimized techniques in
Elliptic Arithmetic, to avoid the use of a co-processor, to maintain the cost at a
low level . Thus, we ensure the high levels of security, without increasing the
cost. We also propose a Mutual Authentication Protocol, between two entities, (i.e
a Contactless SmartCard and a Terminal), while at the same time a key agreement
is established. The keys, are being published in a way so as to avoid a -man in the
middle- attack, without the use of certificates.



We are also securing the communication channel, since every transmitted
quantity is being encrypted, using the agreed keys and a random number is c-
reated by the terminal for the cause of every transaction.

Finally, we propose a mechanism to manage the SmartCard’s non volatile me-
mory, through which, we can account for to the lack of electrical power, invoked,
either by the SmartCard’s bad topology in the Magnetic Field, or from the interfere-
nce by an unauthorized person who might want to obtain important information.
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Κεφάλαιο 1

Γενικά Στοιχεία Εργασίας

1.1 Περίληψη Εργασίας

Η εργασία αυτή έχει σαν στόχο την υλοποίηση ενός πρωτοκόλλου πιστοποίησης
της ταυτότητας µεταξύ δύο συµβαλλόµενων οντοτήτων και την παράλληλη διασφάλη-
ση του καναλιού επικοινωνίας τους µέσω της δηµιουργίας δηµόσιων και ιδιωτικών
κλειδιών κρυπτογράφησης. Επιπλέον, προκειµένου να ενισχυθεί η αποτελεσµατι-
κότητα του συγκεκριµένου πρωτοκόλλου, προτείνουµε ένα µηχανισµο διαχείρισης
της στατικής µνήµης της ασύρµατης έξυπνης κάρτας για την αποθήκευση κρίσιµων
δεδοµένων. ΄Ολα τα παραπάνω εφαρµόζονται έχοντας σαν 4άση την ϑεωρία των Ελλει-
πτικών Καµπυλών σε Πεπερασµένα Πεδία, µε στόχο την αξιοποίηση των µοναδικων
τους ιδιοτήτων.

1.2 ∆οµή της Εργασίας

Αρχικά, ϑα αναφερθούµε στην γενικότερη αναφορά και κατηγοριοποίηση των
καρτών του τύπου [ID-1], επικεντρώνοντας τον ενδιαφέρον µας κυρίως στις ΄Εξυ-
πνες Κάρτες, µε ή χωρίς επαφή, και στα χαρακτηριστικά τους. Το επόµενο κεφάλαιο
έχει να κάνει µε την ανάλυση του µαθηµατικού πλαισίου πάνω στο οποίο ϑα στηρι-
χθούµε για την υλοποίηση της συγκεκριµένης εργασίας. Η ανάλυση αυτή ϑα επιτε-
λεσθεί µέσω της µελέτης των πεπερασµένων πεδίων, και της ϑεωρίας των Ελλειπτικών
Καµπυλών πάνω σε αυτά. Στο επόµενο κεφάλαιο ϑα αναλύσουµε τόσο τις απαιτήσεις
των παραµέτρων του χώρου των Ελλειπτικών Καµπυλών προκειµένου να µπορούµε να
απαιτήσουµε υψηλά επίπεδα ασφάλειας, όσο και τα απαιτούµενα στοιχεία του προτει-
νόµενου Αλγορίθµου που αφορούν την ορθή και ασφαλή εκτέλεση του. Στο επόµενο
κεφάλαιο ϑα ακολουθήσει η πλήρης και αναλυτική περιγραφή του πρωτοκόλλου που
προτείνουµε για την πιστοποίηση της ταυτότητας και τη διασφάλιση του καναλιού
επικοινωνίας, η παρουσίαση µετρήσεων και συγκριτικών αποτελεσµάτων, και σχετι-
κή αναφορά αναγκαίων και σηµαντικών παρατηρήσεων. Τέλος, ϑα περιγράψουµε
τον αλγόριθµο διαχείρισης της µνήµης δίνοντας επιπλέον και ένα γραφικό παράδειγ-
µα για την καλύτερη κατανόηση του, ϑα παρουσιάσουµε µετρήσεις και συγκριτικά
αποτελέσµατα και ϑα κλείσουµε την εργασία αυτή µε ένα επίλογο εφοδιασµένο µε τα
κατάλληλα συµπεράσµατα που εξήχθησαν µε την υλοποίηση της παρούσας εργασίας.
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Κεφάλαιο 2

Τύποι Καρτών

2.1 Η Ιστορία των ΄Εξυπνων Καρτών

Η χρησιµοποίηση των πλαστικών καρτών ξεκίνησε στις Η.Π.Α στις αρχές της δε-
καετίας του ����. Η χαµηλή τιµή του συνθετικού υλικού του PVC επιτρέπουν την
παραγωγή εύρωστων και µε µεγάλη διάρκεια 9ωής, καρτών. Αυτές οι κάρτες άρχισαν
να είναι περισσότερο 4ολικές έναντι του χαρτιού που χρησιµοποιώταν µέχρι τότε, το
οποίο προφανώς δεν είναι το ίδιο ανθεκτικό, όσο οι πλαστικές κάρτες. Η πρώτη πλα-
στική κάρτα πληρωµής γενικού σκοπού εκδόθηκε από την Diners Club το ����.
Προοριζόταν για µια συγκεκριµένη, υψηλή, τάξη ανθρώπων και είχε τον χαρακτή-
<α επικύρωσης της ισχυρής οικονοµικής κατάστασης. Η εισαγωγή της Visa και της
MasterCard στο πεδίο, οδήγησε στην εξάπλωση της χρησιµοποίησης του πλαστικού
χρήµατος, αρχικά στις Η.Π.Α, µε την Ευρώπη και τον υπόλοιπο κόσµο να ακολουθεί
αυτή την τάση λίγα χρόνια αργότερα.

Αρχικά η λειτουργία των καρτών ήταν σχετικά τετριµµένη. Αποτελούσαν ϕορείς
δεδοµένων οι οποίοι παρείχαν ασφάλεια ενάντια της πλαστογραφίας. Γενικές πληρο-
ϕορίες, όπως το όνοµα του κατόχου της κάρτας, ήταν τυπωµένες πάνω στην επιφάνεια
της, ενώ τα προσωπικά δεδοµένα του κατόχου της, και ο αριθµός της, ήταν σε ανά-
γλυφη µορφή. Επιπλέον πολλές κάρτες είχαν ένα πεδίο προκειµένου ο κάτοχος της
κάρτας να έχει την δυνατότητα να υπογράφει. Οι κάρτες που µόλις περιγράψαµε
ήταν αυτές της πρώτης γενιάς, και παρείχαν προστασία απέναντι στην πλαστογραφίας
µέσω µεθόδων που κυρίως ήταν εµφανείς, δηλαδή µέσω του πεδίου της υπογραφής
και των εκτυπωµένων πεδίων που περιγράψαµε. Αρα η ασφάλεια του συστήµατος είχε
να κάνει κυρίως µε την ποιότητα και την ευσυνειδησία του υπαλλήλου που δεχόταν
ή όχι, τις κάρτες αυτού του είδους. Αρχικά αυτό δεν ήταν τόσο µεγάλο πρόβληµα,
αφού οι κάρτες ήταν λίγες σε αριθµό. Ωστόσο καθώς η χρησιµοποίηση των καρτών
γινόταν µεγαλύτερη, τόσο µεγαλύτερος γινόταν και ο κίνδυνος για κακόβουλη χρήση
της κάρτας ϑέτοντας την ανάγκη για ύπαρξη µεθόδων ασφάλειας έγινε επιτακτική.

2.2 Τύποι καρτών

Αυτή η ενότητα έχει σαν σκοπό την παρουσίαση διαφόρων τύπων καρτών, που
ωστόσο έχουν τα ίδια ϕυσικά χαρακτηριστικά, όπως την ευλυγισία flexibility,
την αντίσταση σε διάφορες συνθήκες ϑερµοκρασίας, και συγκεκριµένες διαστάσεις.
΄Ολοι οι τύποι ανήκουν στο πλαίσιο µιας συγκεκριµένης µορφής την οποία καλούµε
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[ID-1 format] και είναι ορισµένη από το [ISO standard 7810].

Σχήµα 2.1: Η µορφή του ID-1 format

2.2.1 Ανάγλυφες Κάρτες

Η ανάγλυφη µορφή, είναι η παλιότερη τεχνική για την εφαρµογή αναγνωρίσιµων
από µηχάνηµα στιγµάτων, Machine-readable markings για την αναγνώριση
της ταυτότητας των καρτών. Οι ανάγλυφοι χαρακτήρες στην κάρτα µπορούν να µετα-
ϕερθούν σε χαρτί χρησιµοποιώντας απλές και ϕθηνές συσκευές. Η οπτική ανάγνωση
της ανάγλυφης µορφής είναι εντελώς απλή, και η ϕύση και η τοπολογία της ϑέσης
των ανάγλυφων χαρακτήρων καθορίζονται από το [ISO stanard 7811, Iden-
tification Cards - Recording Technique].

Σχήµα 2.2: Οι Ανάγλυφες Περιοχές σύµφωνα µε το ISO 7811-3

Το [ISO 7811 Part 1] καθορίζει τις απαιτήσεις για τους ανάγλυφους χαρα-
κτήρες, όπως για παράδειγµα την µορφή τους, το µέγεθος τους και διάφορα άλλα
χαρακτηριστικά. Το τρίτο τµήµα [ISO 7811 Part 3] ορίζει την ακριβή ϑέση των
χαρακτήρων στην κάρτα, και ορίζει επίσης δύο ξεχωριστές περιοχές. Η πρώτη πε-
<ιοχή διατηρείται για την τοποθέτηση του Αριθµού Αναγνώρισης της Κάρτας, Iden-
tification Card Number, το οποίο ϑα ταυτοποιεί τόσο την κάρτα όσο και τον
χρήστη αυτής. Η δεύτερη περιοχή διατηρείται για επιπλέον δεδοµένα που αφορούν
τον ιδιοκτήτη της κάρτας, όπως για παράδειγµα το όνοµα και τη διεύθυνση.

Από πρώτη µατιά, η µεταφορά δεδοµένων µε αποτύπωση ανάγλυφων χαρακτήρων
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µπορεί να εµφανίζεται πρωτόγονη, ωστόσο η απλότητα της την έκανε αποδεκτή ακόµα
και σε τεχνολογικά εξελιγµένες χώρες.

2.2.2 Κάρτες µε µαγνητική ταινία

Το ουσιαστικό πρόβληµα των ανάγλυφων καρτών είναι ότι δηµιουργούν ένα µεγά-
λο αριθµό από χάρτινες αποδείξεις, οι οποίες είναι δύσκολο να επεξεργαστούν. Μία
λύση σε αυτό το ϑέµα είναι η ψηφιακή κωδικοποίηση των δεδοµένων της κάρτας σε
µια µαγνητική ταινία η οποία 4ρίσκεται στο πίσω µέρος της κάρτας.

Η µαγνητική ταινία διαβάζεται µε το να τη διαπεράσουµε κατά µήκος µιας κεφα-
λής ανάγνωσης, είτε µε µηχανικό, είτε µε αυτόµατο τρόπο. Η επεξεργασία αυτή δεν
απαιτεί την χρήση χαρτιού.

Τα µέρη [ISO 7811 2,3,4] καθορίζουν τις ιδιότητες µιας µαγνητικής κάρ-
τας, τις τεχνικές κωδικοποίησης, και την ϑέση των µαγνητικών ταινιών. Η µαγνητική
ταινία µπορεί να περιέχει µέχρι τρεις τοµείς, tracks. Οι τοµείς (1) και (2) είναι κα-
ϑορισµένοι έτσι ώστε να έχουν µόνο δυνατότητα ανάγνωσης, ενώ ο τοµέας (3) έχει και
δικαιώµατα γραφής. Ακόµα και αν η αποθηκευτική δυνατότητα µιας µαγνητικής ται-
νίας είναι περίπου ���� bits, κάτι το οποίο δεν είναι πολύ, είναι ωστόσο υπεραρκετό
για την αποθήκευση των στοιχείων που υπάρχουν στις ανάγλυφες κάρτες. Επιπλέον
τα δεδοµένα µπορούν να γραφούν ή να διαβαστούν στον τρίτο τοµέα, όπως για παρά-
δειγµα η τελευταία, πιο πρόσφατη, δοσοληψία που έλαβε χώρα στο τρέχον χρονικό
διάστηµα της 9ωής της κάρτας.

Σχήµα 2.3: Οι Περιοχές των Μαγνητικών Ταινιών σε Κάρτα του [ID-1 f ormat]

Το κύριο αρνητικό στοιχείο της τεχνολογίας της µαγνητικής ταινίας είναι ότι τα
αποθηκευµένα δεδοµένα µπορούν πολύ εύκολα να αλλαχτούν κακοβούλως. Η περί-
πτωση της πλαστογραφίας, µιας ανάγλυφης κάρτας απαιτεί τουλάχιστον ένα σηµαν-
τικό ποσοστό επιδεξιότητας, µπορεί όµως εύκολα να γίνει αντιληπτή από ένα έµπειρο
και εκπαιδευµένο µάτι. Η αλλαγή των κωδικοποιηµένων δεδοµένων σε µια µαγνητική
ταινία είναι σχετικά εύκολη να γίνει µε την χρησιµοποίηση µιας απλής, standard
read/write µηχανής, και είναι πολύ δύσκολο στην συνέχεια και αφού το η δια-
δικασία αλλαγής έχει πραγµατοποιηθεί, να αποδείξει κάποιος ότι τα δεδοµένα δεν
είναι τα σωστά. Επιπλέον, οι µαγνητικές κάρτες συχνά χρησιµοποιούνται σε αυτο-
µατοποιηµένα συστήµατα στα οποία η οπτική επιθεώρηση είναι αδύνατη, όπως για
παράδειγµα στις Αυτόµατες Ταµιακές Μηχανές. Ο ενδεχόµενος αντίπαλος ο οποίος
έχει λάβει σωστά δεδοµένα από την κάρτα, µπορεί εύκολα να χρησιµοποιεί διπλές,
duplicated κάρτες σε χωρίς επίβλεψη µηχανές, χωρίς να χρειάζεται να πλαστογρα-
ϕήσει οπτικά στίγµατα ασφαλείας.
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Οι κατασκευαστές αυτού του είδους καρτών χρησιµοποιούν διάφορα µέσα προκει-
µένου να µπορούν να προστατεύουν τα δεδοµένα που υπάρχουν στην µαγνητική ται-
νία απέναντι στην πλαστογραφία. Για παράδειγµα, οι κάρτες German Eurocheck
περιέχουν ένα αόρατο και χωρίς την δυνατότητα αλλαγής, unaltered, κώδικα στο
σώµα της κάρτας, ο οποίος κάνει αδύνατη τη δυνατότητα αλλοίωσης ή αναπαραγωγής
της µαγνητικής ταινίας. Ωστόσο, αυτή όπως και άλλες τεχνικές απαιτούν ένα ειδικό
αισθητήρα, sensor στο τερµατικό της κάρτας, το οποίο αυξάνει αρκετά το κόστος.

2.2.3 ΄Εξυπνες Κάρτες

Οι ΄Εξυπνες κάρτες είναι το νεότερο και το πιο εξελιγµένο µέλος της οικογένειας
καρτών ταυτοποίησης του [ID-1 format]. Το χαρακτηριστικό τους στοιχείο είναι η
ύπαρξη ενός ολοκληρωµένου κυκλώµατος πάνω στην κάρτα, το οποίοο έχει στοιχεία
για µετάδοση, αποθήκευση, και επεξεργασία δεδοµένων. Η µετάδοση δεδοµένων
µπορεί να πραγµατοποιηθεί είτε µέσω επαφών που 4ρίσκονται πάνω στην επιφάνεια
της κάρτας, είτε µέσω ηλεκτροµαγνητικού πεδίου, χωρίς την χρήση τέτοιων επαφών.

Οι έξυπνες κάρτες προσφέρουν ένα αριθµό πλεονεκτηµάτων σε σύγκριση µε τις
κάρτες µαγνητικής ταινίας. Για παράδειγµα, η µέγιστη αποθηκευτική ικανότητα
µιας ΄Εξυπνης Κάρτας είναι πολλές ϕορές µεγαλύτερη από αυτή µιας Κάρτας µε
µαγνητική ταινία. Ολοκληρωµένα κυκλώµατα µε αποθηκευτική ικανότητα πάνω από
	� KiloBytes µνήµης είναι διαθέσιµα στην αγορά µε τάση να αυξάνονται αρκετά µε
την πάροδο του χρόνου. Μόνο οι Οπτικές Κάρτες που ϑα αναφέρουµε στην επόµενη
ενότητα έχουν τη δυνατότητα µεγαλύτερης αποθηκευτικής ικανότητας.

Ωστόσο, ένας από τους πιο σηµαντικούς παράγοντες για τον οποίο οι ΄Εξυπνες
Κάρτες υπερτερούν έναντι όλων των άλλων τύπων καρτών είναι το γεγονός ότι τα απο-
ϑηκευµένα δεδοµένα µπορούν να προστατεύονται έναντι στη µη εξουσιοδοτηµένη
πρόσβαση και στην πλαστογραφία. Καθώς η πρόσβαση στα δεδοµένα λαµβάνει χώρα
µόνο από µια σειριακή διεπαφή η οποία ελέγχεται από ένα λειτουργικό σύστηµα και
λογική ασφάλειας, είναι δυνατόν να εγγραφούν εµπιστευτικά δεδοµένα στην κάρτα,
έτσι ώστε να µην µπορούν ποτέ να διαβαστούν από τον έξω κόσµο. Αυτά τα εµπιστευτι-
κά δεδοµένα µπορεί κανείς να τα επεξεργαστεί µόνο εσωτερικά από την υπολογιστική
µονάδα. Οι λειτουργίες της µνήµης της εγγραφής, ανάγνωσης, και διαγραφής µπο-
<ούν να περιοριστούν σε συγκεκριµένους όρους τόσο από την µεριά του Υλικού όσο
και από την µεριά του Λογισµικού. Αυτό επιτρέπει την ανάπτυξη και τον σχεδιασµό
πλήθους µηχανισµών ασφάλειας, οι οποίοι µπορούν να προσαρµοστούν στις ειδικές
<υθµίσεις συγκεκριµένων εφαρµογών.

Το γεγονός αυτό µαζί µε τη δυνατότητα του υπολογισµού κρυπτογραφικών αλγο-
<ίθµων επιτρέπει την χρησιµοποίηση των ΄Εξυπνων Καρτών στο σχεδιασµό και στην
ανάπτυξη ασφαλών εφαρµογών οι οποίες µπορούν να εφαρµοστούν σε κάθε περίπτω-
ση. Επιπλέον, τα πλεονεκτήµατα των ΄Εξυπνων Καρτών έχουν να κάνουν µε την υψηλό
4αθµό αξιοπιστίας που προσφέρουν, και την µεγάλη διάρκεια 9ωής που διαθέτουν σε
σύγκριση µε αυτή των µαγνητικών καρτών.

Οι έξυπνες κάρτες µπορούν να χωριστούν σε δύο σύνολα, ανάλογα µε τις διαφορές
στη λειτουργία και στην τιµή:

- Κάρτες Μνήµης, memory cards.

- Κάρτες µε µικροεπεξεργαστή, microprocessor cards.
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∆ίνουµε και ένα πίνακα ταξινόµησης της παραπάνω διάκρισης.

Σχήµα 2.4: Ταξινόµηση ΄Εξυπνων Καρτών

2.2.4 Κάρτες Μνήµης

Το σχήµα που παρουσιάζουµε στη συνέχεια περιγράφει τη δοµή του αρχιτεκτονι-
κού διαγράµµατος µιας κάρτας Μνήµης.

Σχήµα 2.5: Το block διάγραµµα µιας κάρτας µνήµης.

Τα δεδοµένα που απαιτούνται για την εφαρµογή, αποθηκεύονται στην µνήµη,
η οποία είναι συνήθως η µνήµη EEPROM. Η πρόσβαση στην µνήµη ελέγχεται από
µια µονάδα έλεγχου λογικής, security logic, η οποία στην πιο απλή περίπτωση
αποτελείται µόνο από προστασία γραφής ή διαγραφής για όλη ή για κάποιες περιοχές
της µνήµης. Ωστόσο υπάρχουν και κυκλώµατα τα οποία περιέχουν πιο περίπλοκες
δοµές ασφάλειας, και τα οποία µπορούν να εκτελέσουν απλές κρυπτογραφικές λει-
τουργίες. Τα δεδοµένα µεταφέρονται από και προς την κάρτα µέσω του ��	 port. Το
τρίτο τµήµα [Part 3] του [ISO 7816] πρωτοκόλλου ορίζει έναν ειδικό σύγχρονο
τρόπο µεταφοράς ο οποίος επιτρέπει την ανάπτυξη απλών και οικονοµικών κυκλωµά-
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των. Ωστόσο κάποιες κάρτες χρησιµοποιούν το ��
 bus, το οποίο χρησιµοποιείται
κυρίως σε συνδυασµό µε σειριακής πρόσβασης µνήµες.

Οι λειτουργίες µιας κάρτας µνήµης είναι 4ελτιστοποιηµένες για µια συγκεκριµέ-
νη εφαρµογή. Αν και αυτό περιορίζει την ευελιξία, τις καθιστά πιο οικονοµικές. Οι
κάρτες µνήµης χρησιµοποιούνται κυρίως για προπληρωµένες τηλεφωνικές συνδιαλέ-
ξεις, και κάρτες ασφάλειας υγείας.

2.2.5 Κάρτες µε Μικροεπεξεργαστή

Η καρδιά του κυκλώµατος σε µία κάρτα µε µικροεπεξεργαστή, όπως ϕαίνεται
και από το όνοµα της, είναι ένας επεξεργαστής, ο οποίος περιβάλλεται από τέσσερις
επιπλέον λειτουργικές µονάδες οι οποίες είναι :

- ROM. Αυτή η µνήµη περιλαµβάνει το λειτουργικό σύστηµα του κυκλώµατος,
το οποίο γίνεται burned in κατά την κατασκευή του κυκλώµατος. κυκλώ-
µατος. Το περιεχόµενο της ROM είναι πανοµοιότυπο για κάθε κύκλωµα κάθε
παραγωγικού κύκλου και δεν µπορεί να αλλάξει κατά τη διάρκεια της 9ωής του
κυκλώµατος.

- EEPROM. Αυτή η µνήµη είναι η διαρκής, non volatile, µνήµη. Τα δεδο-
µένα και ο κώδικας του προγράµµατος µπορεί να γραφούν και να διαβαστούν
από αυτή την µνήµη, κάτω από τον έλεγχο του λειτουργικού συστήµατος.

- RAM. Η µνήµη αυτή είναι είναι η µνήµη εργασίας του επεξεργαστή. Είναι
volatile µνήµη και όλα τα δεδοµένα χάνονται όταν χαθεί και η τροφοδοσία
του <εύµατος προς το κύκλωµα.

- I/O port. Η σειριακή ��	 διεπαφή συνήθως αποτελείται από ένα καταχωρητή,
διαµέσω του οποίου τα δεδοµένα µεταφέρονται µε ένα δυαδικό ψηφίο την ϕορά.

Οι κάρτες µε µικροεπεξεργαστή είναι πολύ ευέλικτες στην χρήση. Κατά την πιο
απλή περίπτωση περιέχουν ένα 4ελτιστοποιηµένο πρόγραµµα για µια εφαρµογή, και
έτσι µπορούν να χρησιµοποιηθούν µόνο για τη δεδοµένη εφαρµογή. Ωστόσο, το
λειτουργικό σύστηµα των σύγχρονων καρτών επιτρέπει την ενσωµάτωση πολλών δια-
ϕορετικών εφαρµογών σε µια κάρτα. Κατά την περίπτωση αυτή η ROM περιέχει µόνο
4ασικές εντολές του λειτουργικού συστήµατος, και το ειδικό τµήµα για την εφαρµο-
γή του προγράµµατος ϕορτώνεται στην EEPROM αφού η κάρτα έχει κατασκευαστεί.
Ειδικά 4ελτιστοποιηµένα κυκλώµατα µε υψηλές δυνατότητες επεξεργασίας και µε-
γάλη αποθηκευτική ικανότητα έχουν αναπτυχθεί προκειµένου να εκτελούν υψηλής
απόδοσης εφαρµογές µε ανάγκη για υψηλή ασφάλεια και υπολογισµό περίπλοκων
κρυπτογραφικών αλγορίθµων.
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Παραθέτουµε στη συνέχεια το block διάγραµµα µιας κάρτας µε µικροεπεξερ-
γαστή.

Σχήµα 2.6: Το block διάγραµµα µιας κάρτας µε µικροεπεξεργαστή.

2.2.6 ΄Εξυπνες Κάρτες χωρίς Επαφή

Οι ΄Εξυπνες Κάρτες µε Επαφή συµµορφώνονται µε τα πρότυπα του [standard
ISO 7816 part 1]. Η αξιοπιστία των καρτών αυτών αυξάνεται συνεχώς µε την
πάροδο των ετών, εξαιτίας της αυξανόµενης εµπειρίας στον χώρο των κατασκευών τέ-
τοιου είδους καρτών. ΄Ενα χαρακτηριστικό παράδειγµα είναι το γεγονός ότι ο <υθµός
4λαβών των καρτών τηλεφωνικών συνδιαλέξεων, έναντι στην αναµενόµενη διάρκεια
9ωής τους, που είναι ένας χρόνος, είναι κάτω του ���
. Ωστόσο, η επαφή εξακολου-
ϑεί να παραµένει ένας από τους 4ασικότερους λόγους των πιο συχνών πηγών 4λαβών
στα ηλεκτροµηχανικά συστήµατα. Οι 4λάβες µπορούν να προκύψουν από την ϕθορά
των επαφών. Στα µη σταθερά συστήµατα, οι δονήσεις µπορούν να προκαλέσουν σύν-
τοµες µη ολοκληρωµένες ϕορτίσεις, και αφού οι επαφές 4ρίσκονται στην επιφάνεια
της κάρτας και συνδέονται απευθείας στις εισόδους δεδοµένων του ολοκληρωµένου
κυκλώµατος της κάρτας, ο κίνδυνος καταστροφής ή 4λάβης του ολοκληρωµένου κυ-
κλώµατος λόγω ηλεκτροστατικών αποφορτίσεων - ϕορτίσεων µερικών χιλιάδων volts
είναι πολύ µεγάλος.

Αυτά τα προβλήµατα τεχνικού είδους αποφεύγονται µε την χρησιµοποίηση ΄Εξυ-
πνων Καρτών χωρίς Επαφή. ΄Εκτος των τεχνικών πλεονεκτηµάτων που υπάρχουν, η
τεχνολογία των ΄Εξυπνων Καρτών χωρίς Επαφή, προσφέρει στον κατασκευαστή της
κάρτας, καθώς και στον ιδιοκτήτη της, µια πληθώρα από νέες ενδεχόµενες εφαρµο-
γές. Για παράδειγµα, οι ΄Εξυπνες Κάρτες χωρίς Επαφή δεν χρειάζεται να εισαχθούν
σε κάποιο τερµατικό αναγνώστη, αφού είναι συστήµατα τα οποία λειτουργούν µέ-
χρι και σε απόσταση ενός µέτρου. Αυτό είναι ένα πολύ σηµαντικό πλεονέκτηµα σε
σύστηµα ελέγχου πρόσβασης, access control. ΄Ετσι για παράδειγµα µια πόρτα
που χρειάζεται να ανοίξει, πλέον µπορεί να ανοίξει χωρίς το άτοµο το οποίο επιθυµεί
την πρόσβαση να χρειάζεται να 4γάλει από την τσέπη του ή το πορτοφόλι του την
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Σχήµα 2.7: Το block διάγραµµα µιας ΄Εξυπνης Κάρτας χωρίς Επαφή.

κάρτα, αφού δεν απαιτείται η εισαγωγή της κάρτας σε κάποιο µηχάνηµα ανάγνωσης.
Μια άλλη επεκταµένη εφαρµογή για αυτή την τεχνολογία είναι η αυτή της τοπικής
δηµόσιας συγκοινωνίας, κατά την οποία ένας µεγάλος αριθµός ανθρώπων χρειάζεται
να αναγνωρισθεί στο µικρότερο δυνατό χρόνο. Ωστόσο, η ασύρµατη τεχνολογία έχει
πλεονέκτηµα ακόµα και στην περίπτωση συστηµάτων που απαιτούν την αναγκαστική
εισαγωγή της κάρτας στον αναγνώστη, αφού ο τρόπος εισαγωγής δεν παίζει κανένα
<όλο. Αυτό έρχεται σε αντίθεση µε τις µαγνητικές κάρτες, ή τις κάρτες µε επαφή, οι
οποίες πρέπει να εισάγονται µε συγκεκριµένο τρόπο στο µηχάνηµα του αναγνώστη.
΄Ετσι η ελευθερία που προσφέρουν έναντι στους περιορισµούς που ϑέτουν οι άλλες
µορφές καρτών αυξάνει τη λειτουργικότητα των Καρτών χωρίς Επαφή και συνεπώς
την αποδοχή τους από τους απλούς χρήστες.

Μια επιπλέον ενδιαφέρουσα παραλλαγή στην χρήση καρτών χωρίς Επαφή, σχε-
τίζεται µε την χρήση ενός τερµατικού επιφάνειας. Κατά αυτή την περίπτωση η κάρτα
δεν εισάγεται σε κάποια υποδοχή του τερµατικού, αλλά απλά εφάπτεται στην µαρ-
καρισµένη επιφάνεια ενός αναγνώστη. Εκτός της ευκολίας χρήσης, αυτή η λύση
είναι ενδιαφέρουσα καθώς έχει την ιδιότητα να αποφεύγει τυχόν 4ανδαλισµούς, όπως
για παράδειγµα την εισαγωγή κόλλας ή άλλων κολλοειδών ουσιών στην υποδοχή του
αναγνώστη.

΄Οσον αφορά την εµπορική εκµετάλλευση των καρτών χωρίς επαφή, υπάρχει το
πλεονέκτηµα ότι κανένα τεχνικό στοιχείο, technical element, δεν είναι εµφανές
στην επιφάνεια της κάρτας, και έτσι ο οπτικός σχεδιασµός τέτοιων καρτών δεν περιο-
<ίζεται από µαγνητικές ταινίες ή επιφανειακές επαφές. Μέχρι τη δεδοµένη στιγµή οι
κάρτες αυτές χρησιµοποιούνται κυρίως για την τοπική συγκοινωνία, όπου εκεί λει-
τουργούν σαν εισιτήρια. Τα σηµερινά συστήµατα χρησιµοποιούν κάρτες µιας κύριας
λειτουργίας, για τις οποίες κυκλώµατα µε ϕθηνή λογική έχουν αναπτυχθεί. Ωστόσο
υπάρχουν σοβαρά δείγµατα ότι οι κάρτες µε πολυλειτουργικότητα ϑα γίνουν σύντοµα
οι αντικαταστάτες των ήδη υπαρχόντων, σχετικά απλών, καρτών.

2.2.7 Οπτικές Κάρτες Μνήµης

Στις εφαρµογές στις οποίες η αποθηκευτική ικανότητα που απαιτείται είναι µε-
γαλύτερη από αυτή που µπορούν να προσφέρουν οι ΄Εξυπνες Κάρτες, έχουµε την
χρησιµοποίηση Οπτικών Καρτών Μνήµης, οι οποίες µπορούν να αποθηκεύσουν ένα
µεγάλο ποσό από megabytes δεδοµένων. Ωστόσο, µε την υπάρχουσα τεχνολογία
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αυτές οι κάρτες µπορούν να εκτελούν εγγραφές µόνο µια ϕορά και δεν µπορούν να
διαγραφούν.

Το [ISO/IEC 11 693-94] καθορίζει τις διαστάσεις και τα ϕυσικά χαρακτηρι-
στικά των οπτικών καρτών, καθώς και την τεχνική εγγραφής δεδοµένων.

Ο συνδυασµός της υψηλής αποθηκευτικής ικανότητας των Οπτικών Καρτών µε
την ευφυΐα των ΄Εξυπνων καρτών απορρέει νέα ενδιαφέροντα χαρακτηριστικά. Για πα-
<άδειγµα τα δεδοµένα µπορούν να γραφούν κρυπτογραφηµένα σε µία οπτική κάρτα,
ενώ το ιδιωτικό κλειδί είναι ασφαλώς αποθηκευµένο στην µνήµη του κυκλώµατος της
κάρτας. ΄Ετσι τα δεδοµένα της οπτικής κάρτας είναι ασφαλώς προστατευµένα έναντι
σε αναρµόδια πρόσβαση.

Παραθέτουµε την µορφή µιας τέτοιας κάρτας, δηλαδή µιας Οπτικής ΄Εξυπνης
Κάρτας στο παρακάτω σχήµα.

Σχήµα 2.8: Μορφή µιας Οπτικής ΄Εξυπνης Κάρτας.

2.3 Ο κύκλος /ωής µιας ΄Εξυπνης Κάρτας

΄Οπως ήδη έχουµε αναφέρει κάθε έξυπνη κάρτα περιέχει στο εσωτερικό της ένα
λειτουργικό σύστηµα, το οποίο µπορεί να περιέχει έναν Αριθµό Αναγνώρισης Ταυ-
τότητας της κάρτας Identification Card Number, ο οποίος είναι µοναδικά
ορισµένος και τον τοποθετεί ο κατασκευαστής, ένα σειριακό αριθµό, πληροφορίες
για το προφίλ και άλλα. Επίσης, η περιοχή του συστήµατος µπορεί να περιέχει
διαφορετικά κλειδιά ασφάλειας, όπως το κλειδί του κατασκευαστή, ή το κλειδί της
κατασκευής, fabrication key, και το κλειδί της ταυτοποίησης, Personaliza-
tion key. ΄Ολες αυτές οι πληροφορίες πρέπει να διατηρηθούν κρυφές και να µην
αποκαλυφθούν σε ξένα πρόσωπα.

Η παραγωγή µιας ΄Εξυπνης κάρτας χωρίζεται σε διαφορετικά στάδια, τα οποία
είναι πέντε στον αριθµό και παρουσιάζονται παρακάτω:

- Φαση Κατασκευης. Αυτή η ϕάση υλοποιείται από τους κατασκευαστές του κυ-
κλώµατος. Το ολοκληρωµένο κύκλωµα από σιλικόνη δηµιουργείται από τους
κατασκευαστές του κυκλώµατος. Το ολοκληρωµένο κύκλωµα από σιλικόνη
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δηµιουργείται και ελέγχεται κατά τη διάρκεια αυτής της ϕάσης. ΄Ενα κλει-
δί κατασκευής, fabrication key (fk), προστίθεται στο κύκλωµα για να
προστατεύσει από πλαστή τροποποίηση µέχρι να συναρµολογηθεί στην πλα-
στική υποστήριξη της κάρτας. Το fk κάθε κυκλώµατος είναι µοναδικό και
προέρχεται από ένα Κύριο Κλειδί Κατασκευαστή,Master manifacturer
key. Αλλα δεδοµένα της συναρµολόγησης ϑα γραφτούν στο ολοκληρωµένο
κύκλωµα στο τέλος αυτής της ϕάσης.

- Φαση Προ-Προσωποποιησης. Η ϕάση αυτή υλοποιείται από τους προµηθευτές
των καρτών. Κατά τη διάρκεια αυτής της ϕάσης το κύκλωµα ϑα επικολληθεί
στην πλαστική κάρτα η οποία µπορεί να περιέχει και το σήµα του παροχέα υπη-
<εσιών. Η σύνδεση µεταξύ του κυκλώµατος και του τυπωµένου κυκλώµατος ϑα
πραγµατοποιηθεί και όλη η µονάδα ϑα ελεγχθεί. Για επιπλέον ασφάλεια και
για την ασφαλή µετάβαση της κάρτας το κλειδί της κατασκευής ϑα αντικατα-
σταθεί από το κλειδί προσωποποίησης, personalization key. Μετά από
αυτό η ασφάλεια της προσωποποίησης ���� ϑα γραφεί προκειµένου να εµπο-
δίσει τυχόν µετατροπή του κλειδιού προσωποποίησης . Επιπλέον, η πρόσβαση
στην ϕυσική µνήµη ϑα γίνει ανενεργής. Η πρόσβαση ϑα γίνεται µόνο χρησι-
µοποιώντας διευθυνσιοδότηση λογικής µνήµης, προκειµένου να αποφεύγεται
η πρόσβαση στην περιοχή κατασκευής, facrication area.

- Φαση Προσωποποιησης. Αυτή η ϕάση ολοκληρώνεται από τους εκδότες της κάρ-
τας και είναι η ϕάση κατά την οποία ολοκληρώνεται η δηµιουργία των λογικών
δοµών δεδοµένων. Τα περιεχόµενα των αρχείων δεδοµένων και των δεδοµένων
εφαρµογών γράφονται στην κάρτα. Το PIN, unblocking PIN, ϑα αποθη-
κευτούν στην κάρτα. Τέλος µια ασφάλεια χρησιµοποίησης ����	, ϑα γραφεί
προκειµένου να υποδείξει ότι η κάρτα 4ρίσκεται στην ϕάση χρησιµοποίησης,
utilisation phase.

- Φαση Χρησιµοποιησης. Αυτή είναι η ϕάση κανονικής λειτουργίας της κάρτας
από τον χρήστη. ΄Ολα τα ενεργά µέρη της κάρτας 4ρίσκονται σε λειτουργία.

- Φαση Απενεργοποιησης της Καρτας. Υπάρχουν δύο τρόποι για να σταλεί µια
κάρτα σε αυτό το στάδιο. Ο ένας τρόπος έχει να κάνει µε την εφαρµογή η οποία
γράφει µια ασφάλεια απενεργοποίησης σε ένα ξεχωριστό αρχείο ή στο Master
αρχείο, απενεργοποιώντας έτσι όλες τις δυνατές λειτουργίες της κάρτας. Η µόνη
λειτουργία που παραµένει ενεργή είναι αυτή της ανάγνωσης. Ο άλλος τρόπος
είναι να τεθεί η κάρτα σε αυτήν την ϕάση, όταν το σύστηµα ελέγχου κλειδώνει
αµετάκλητα την πρόσβαση και στη συνέχεια το PIN όσο και το Unblocking
PIN µπλοκάρονται έτσι ώστε καµιά λειτουργία να µην µπορεί εκτελεστεί.

2.4 Λογική ∆οµή και ΄Ελεγχος Πρόσβασης ΄Εξυπνων
Καρτών

΄Οταν µια κάρτα διανέµεται σε ένα καταναλωτή από τον παροχέα εφαρµογών,
η ασφάλεια της κάρτας ελέγχεται κυρίως από λειτουργικό σύστηµα της εφαρµογής.
Η κατάσταση ϕυσικής διευθυνσιοδότησης δεν είναι πλέον διαθέσιµη. Η πρόσβαση
στα δεδοµένα πρέπει να γίνει µέσω της Λογικής ∆οµής Αρχείων της κάρτας. Αυτή η
ενότητα ϑα ασχοληθεί µε το πως το λειτουργικό σύστηµα επιτυγχάνει την προστασία
ασφάλειας των δεδοµένων που αποθηκεύονται στην κάρτα µε το να εξετάζει την Λογική
∆οµή Αρχείων και το σχετικό έλεγχο πρόσβασης της κάρτας.
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2.4.1 Λογική ∆οµή Αρχείων

Γενικά, όσον αφορά την αποθήκευση δεδοµένων, µια ΄Εξυπνη Κάρτα µπορεί να
ϑεωρηθεί σαν ένας σκληρός δίσκος όπου τα αρχεία είναι οργανωµένα σε ιεραρχική
δοµή µέσω καταλόγων. Παρόµοια µε το λειτουργικό σύστηµα MS-DOS, υπάρχει
µόνο ένα κύριο αρχείο το οποίο είναι σαν τον root κατάλογο. Κάτω από το root
κατάλογο, έχουµε διαφορετικά αρχεία τα οποία καλούµε στοιχειώδη, elementary,
EFs, αρχεία. Επίσης, έχουµε ποικίλους υποκαταλόγους, τους οποίους καλούµε
αφιερωµένα,

στοιχειώδες αρχείο. Η κύρια διαφορά του συστήµατος αρχείων της ΄Εξυπνης Κάρ-
τας και του MS-DOS έγκειται στο ότι τα αφιερωµένα αρχεία της ΄Εξυπνης Κάρτας
µπορούν να περιέχουν δεδοµένα.

Παρακάτω δίνουµε σχηµατικά την µορφή του συστήµατος αρχείων της ΄Εξυπνης
Κάρτας.

Σχήµα 2.9: Μορφή του Λογικού συστήµατος αρχείων µιας ΄Εξυπνης Κάρτας

Στην ορολογία έξυπνων καρτών, η <ίζα ή το κύριο αρχείο Master File, MF,
εκτός από το µέρος επικεφαλίδων που περιέχει, περιλαµβάνει και τις επικεφαλίδες
όλων των αφιερωµένων αρχείων και στοιχειωδών αρχείων που περιέχουν το κύριο
αρχείο στη γονική τους ιεραρχία. Το αφιερωµένο αρχείο DF είναι µια λειτουργική
οµαδοποίηση των αρχείων που αποτελείται από τον εαυτό και όλα τα αρχεία που είναι
άµεσα παιδιά του. Το στοιχειώδες αρχείο EF αποτελείται απλά από την επικεφαλίδα
του και το σώµα που καταχωρεί τα στοιχεία.

Οι τρόποι κατά τους οποίους τα δεδοµένα <υθµίζονται µέσα σε ένα αρχείο διαφέ-
<ουν, και εξαρτώνται από τα διαφορετικά λειτουργικά συστήµατα που χρησιµοποιούν-
ται. Μερικοί από τους τρόπους µε τους οποίους µπορούν τα δεδοµένα µπορούν να
διαχειριστούν τα δεδοµένα είναι, απλά µέσω του offset και του µήκους, ενώ άλλα
µπορούν να οργανώσουν τα δεδοµένα τους σε σταθερά ή µεταβλητά µήκη αρχείων
όπως το [Global System Mobile Communication]. Κάθε µια από αυτές τις
περιπτώσεις αυτές απαιτεί το αρχείο να πρέπει να επιλεχθεί πριν εκτελεστεί οποιαδή-
ποτε άλλη λειτουργία.

Οι λογικοί µηχανισµοί πρόσβασης και επιλογής ενεργοποιούνται αφότου διοχε-
τευτεί <εύµα στην κάρτα ενώ το κύριο αρχείο επιλέγεται αυτόµατα. Η λειτουργία
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επιλογής επιτρέπει τη µετακίνηση γύρω από το δέντρο. Μπορεί να είναι κίνηση πτω-
τική µε την επιλογή ενός από το EF ή DF, ή µπορεί να είναι κίνηση προοδευτική µε
την επιλογή ενός MF ή DF. Η οριζόντια µετακίνηση µπορεί να γίνει µε την επιλογή
ένος EF.

Μετά από την επιτυχία της επιλογής, η επικεφαλίδα του αρχείου µπορεί να ανα-
κτηθεί, και η ανάκτηση της ϑα µπορέσει να µας πληροφορήσει σχετικά µε στοιχεία
όπως ο αριθµός αναγνώρισης, περιγραφές, τύπους, και το µέγεθος. Ιδιαίτερα, επικε-
ϕαλίδα καταχωρεί τις ιδιότητες του αρχείου που δηλώνουν τους όρους πρόσβασης και
την παρούσα κατάσταση. Η πρόσβαση των δεδοµένων στο αρχείο εξαρτάται από εάν
οι όροι µπορούν να τηρηθούν ή όχι.

Εν ολίγοις, η δοµή αρχείων του λειτουργικού συστήµατος έξυπνων καρτών εί-
ναι παρόµοια µε άλλα κοινά λειτουργικά συστήµατα όπως το MS-DOS και το UNIX.
Εντούτοις, προκειµένου να παρασχεθεί µεγαλύτερος έλεγχος ασφάλειας, η ιδιότητα
κάθε αρχείου ενισχύεται µε την προσθήκη όρων πρόσβαση και πεδίων ϑέσης αρχεί-
ων, status fields, στην επικεφαλίδα αρχείων. Επιπλέον, παρέχεται το κλείδωµα
αρχείων, για να αποτραπεί η πρόσβαση στο αρχείο. Αυτοί οι µηχανισµοί και οι αλγό-
<ιθµοι ασφάλειας παρέχουν µια λογική προστασία της έξυπνης κάρτας.
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Κεφάλαιο 3

Πεπερασµένα Πεδία

3.1 Περιγραφή Πεπερασµένων Πεδίων

Ορισµός 1 ΄Ενα πεπερασµένο πεδίο (ή πεδίο Galois είναι ένα σύνολο από πεπερα-
σµένα στοιχεία στο οποίο µπορούν να εφαρµοστούν οι συνηθισµένες αλγεβρικές πράξεις
(προσθήκη, αφαίρεση, πολλαπλασιασµός, διαίρεση στοιχείων διαφορετικών του µηδε-
νός), και στο οποίο οι συνηθισµένοι αλγεβρικοί νόµοι ισχύουν.

Ορισµός 2 Η τάξη ενός πεπερασµένου πεδίου είναι ο αριθµός στοιχείων που περιλαµ-
!άνει. Εάν � 
 � είναι ένας ακέραιος αριθµός, έπεται ότι ένα πεπερασµένο πεδίο τάξης
� υπάρχει εάν το � είναι µια πρωταρχική δύναµη, δηλαδή δύναµη πρώτου αριθµού, και
όχι ειδάλλως.

Το πεπερασµένο πεδίο µιας δεδοµένης τάξης είναι µοναδικό, υπό την έννοια ότι
οποιαδήποτε δύο πεδία τάξης � παρουσιάζουν την ίδια αλγεβρική δοµή. Εντούτοις,
υπάρχουν συχνά πολλοί τρόποι να αναπαρασταθεί ένα πεδίο. Είναι σύνηθες να συµ-
4ολίζουµε το πεπερασµένο πεδίο της τάξης � σαν �
 ή σαν �� ���.

΄Οπως ήδη έχουµε αναφέρει τα πεπερασµένα πεδία, µπορούν να προέρχονται από
οποιαδήποτε δύναµη πρώτου αριθµού, ωστόσο στην περίπτωση της Κρυπτογραφίας
δύο ειδών πεπερασµένα πεδία χρησιµοποιούνται.

- ΄Οταν το � είναι πρώτος αριθµός �, τότε το πεδίο ονοµάζεται Πεπερασµένο Πεδίο
Πρώτων Αριθµών.

- ΄Οταν το � είναι � � �� για κάποιο �, τότε καλείται ∆υαδικό Πεπερασµένο
Πεδίο.
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3.2 Πολυώνυµα σε Πεπερασµένα Πεδία

Ορισµός 3 ΄Ενα πολυώνυµο πάνω από το πεδίο �� ��� είναι ουσιαστικά ένα πολυώ-
νυµο µε συντελεστές στο �� ���. Η πρόσθεση και ο πολλαπλασιασµός πολυωνύµων στο
�� ��� είναι καθορισµένος ως και στην !ασική αριθµητική πολυωνύµων, µόνο που οι
πράξεις των συντελεστών εκτελούνται πάνω από το �� ���.

Ορισµός 4 ΄Ενα πολυώνυµο πάνω από ένα πεδίο Πρώτων Αριθµών �� ��� συνήθως
καλείται πολυώνυµο modulo p.

��������	�
 Πάνω από το πεδίο Πρώτων Αριθµών �� �
�

��� � ��� �� � ��� � �� 	� � �� � �� � ��� �

��� � 	�� �� � ��� �� � �� � ��� �

Ορισµός 5 ΄Ενα πολυώνυµο πάνω από το �� ��� καλείται όχι ανάγωγο όταν προέρ-
χεται σαν γινόµενο δύο µικρότερου !αθµού πολυώνυµων πάνω από το �� ���, αλλιώς
καλείται ανάγωγο.

΄Ετσι το πολυώνυµο �� � ��� � στο προηγούµενο παράδειγµα είναι όχι ανάγωγο
πάνω από το �� �
�, αφού προέρχεται σαν γινόµενο των πολυωνύµων �� �	��� και
���. Κάθε µη µηδενικό πολυώνυµο πάνω από το�� ��� έχει µοναδική αναπαράσταση
σαν γινόµενο δυνάµεων ανάγωγων πολυωνύµων.

3.3 Το Πεπερασµένο Πεδίο ��

΄Εστω ότι p είναι ένας πρώτος αριθµός. Το Πεπερασµένο πεδίο �� καλείται πεδίο
Πρώτων Αριθµών και αποτελείται από τους ακεραίους :

��� �� �� 	� ���� �� ��

Τα πεπερασµένα πεδία �� επιτρέπουν τη διαίρεση πηλίκο για κάθε δυνατό πα-
<ανοµαστή εκτός του �. Το σύνολο των µη µηδενικών στοιχείων ενός πεπερασµένου
πεδίου �� συµβολίζεται µε ��

� .

Περιγράφουµε ακολούθως τα χαρακτηριστικά των Πεπερασµένων Πεδίων.

- Ταξη στοιχειου : Η τάξη ενός στοιχείου του πεπερασµένου πεδίου �� είναι ο
µικρότερος ακέραιος � τέτοιος ώστε �� � �������. Η τάξη πάντα υπάρχει και
διαιρεί την ποσότητα �� �. Αν το � και το � είναι ακέραιοι, τότε �� � �
������
αν και µόνο αν ισχύει � � �������.

- Γεννητορας Πεπερασµενου Πεδιου : Αν το � διαιρεί το �� �, τότε υπάρχει ένα
στοιχείο του �� το οποίο έχει τάξη �. Πιο συγκεκριµένα, πάντα υπάρχει ένα
στοιχείο � τάξης � � � που να ανήκει στο ��

� . Κάθε τέτοιο στοιχείο καλείται
γεννήτορας του χώρου, γιατί κάθε στοιχείο του ��

� είναι µια δύναµη του �.
Επίσης, το � καλείται και πρωταρχική <ίζα για το �.
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Επιπλέον τα Πεπερασµένα πεδία είναι εφοδιασµένα και µε τις ακόλουθες πράξεις.

- Προσθεση: Αν �� � � �� τότε �� � � �, όπου � είναι το υπόλοιπο της διαίρεσης
της ποσότητα � � �, µε το � και ισχύει ότι � 	 � 	 � � �. Αυτή η πρόσθεση
είναι γνωστή και σαν πρόσθεση modulo p.

- Πολλαπλασιασµος: Αν �� � � �� τότε � � � � �, όπου � είναι το υπόλοιπο
της διαίρεσης µε την ποσότητα � � �, µε το � και � 	 � 	 � � �. Αυτός ο
πολλαπλασιασµός είναι γνωστός και σαν πολλαπλασιασµός modulo p.

- Αντιστροφο στοιχειο: Αν α είναι ένα µη-µηδενικό στοιχείο στο �� τότε το αν-
τίστροφο στοιχείο ��� του �, είναι ο µοναδικός ακέραιος � � �� τέτοιος ώστε
� � � � �.

3.4 Το Πεπερασµένο Πεδίο ���

Ορισµός 6 Το πεδίο ��� καλείται Πεπερασµένο Πεδίο Χαρακτηριστικής ∆ύο ή ∆υα-
δικό Πεπερασµένο Πεδίο, και µπορεί να ϑεωρηθεί σαν ένας διανυσµατικός χώρος διά-
στασης � πάνω από το Πεδίο ��. Το σώµα �� είναι το πεπερασµένο σώµα το οποίο
αποτελείται από τα στοιχεία �, και �. ∆ηλαδή υπάρχουν � στοιχεία ��� ��� ��� ���� ����
στο �� τέτοια ώστε κάθε στοιχείο � � ��� µπορεί να γραφεί στην µορφή:

� � ���� � ���� � ���� � ���� ���������� �� � ��� ��

΄Ενα τέτοιο σύνολο ���� ��� ��� ���� ����� καλείται !άση του ��� πάνω από ��.
Υπάρχουν πολλών ειδών 4άσεις στο ��� , ορισµένες όµως οδηγούν σε ποιο απο-
τελεσµατικές εφαρµογές της αριθµητικής στο ��� από µερικές άλλες. Το [ANSI
X9.62] επιτρέπει την αναπαράσταση ως προς δύο είδη 4άσεων :

- Τις πολυωνυµικές και,

- τις κανονικές.

3.4.1 Αναπαράσταση Πολυωνυµικής Βάσης

Τα στοιχεία του ��� είναι πολυώνυµα µε 4αθµό µικρότερο του m, µε συντελεστές
από το ��, δηλαδή:

�������� � �������� � ���� ���
� � ���� ��� 
 �� � ���

Τα στοιχεία αυτά επίσης µπορούν να γραφούν και σε µορφή διανύσµατος σαν :

������� ����� ���� ���.

Το ��� έχει �� στοιχεία. Οι κύριες λειτουργίες στο ��� είναι ο πολλαπλασιασµός
και η πρόσθεση. Αυτές οι πράξεις περιλαµβάνουν και ένα πολυώνυµο της µορφής :

���� � �� � �������� � �������� � ���� ���� ��� �� � ��

Το πολυώνυµο �� πρέπει να είναι ανάγωγο δηλαδή να µην γράφεται σαν γινόµενο
άλλων πολυωνύµων του �� µε 4αθµό µικρότερο του m.
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Πράξεις Πεδίου

- Προσθεση: Αν � � ������ ����� ���� ���, και � � ������ ����� ���� ��� � ���

τότε �� � � �, όπου � � ������ ����� ���� ���, και �� � ��� � �������.

- Πολλαπλασιασµος: Αν � � ������ ���� ���, και � � ������ ���� ��� � ��� όπου
� � � � �, όπου � � ������ ����� ���� ��� είναι το υπόλοιπο της διαίρεσης του
γινοµένου των πολυωνύµων �� � �� δια το πολυώνυµο ���� πάνω από το ��.
Το τετράγωνο ενός πολυωνύµου σε ένα (modulo �) πεδίο είναι µια ���		���
πράξη. ΄Οσον αφορά την σχέση για τον τετραγωνισµό ενός διωνύµου, ��� �� �
���� �� � � �, ο µεσαίος όρος �� �� � � ��� � λόγω του (modulo �) και έτσι
το τετράγωνο γίνεται �� �  �.΄Ετσι µπορούµε να τετραγωνίσουµε ένα άθροισµα
µε το να τετραγωνίσουµε απλά τον κάθε όρο του αθροίσµατος.

Για παράδειγµα έστω, �!� � !� ��� � !� � !� � �.
Αν δούµε το πολυώνυµο σε µορφή αναπαράστασης από bits τότε ο τετραγωνι-
σµός γίνεται τοποθετώντας ένα µηδενικό bit µεταξύ κάθε bit του πολυωνύµου.
∆ηλαδή αναφερόµενοι στο προηγούµενο παράδειγµα το

�!� � !� �� ��� ����

γίνεται µε αυτή την τεχνική

������� ��� !� � !� � ��

- Αντιστροφο στοιχειο: Αν α είναι ένα µη-µηδενικό στοιχείο στο ��� τότε το
αντίστροφο στοιχείο ��� είναι ο µοναδικός ακέραιος � � ��� τέτοιος ώστε
� � � � �.

- Απαλοιφη Υπολοιπου (Modular Reduction): Τα στοιχεία του πεδίου είναι πο-
λυώνυµα µε συντελεστές στο δακτύλιο 
�. Μετά από κάθε πολλαπλασιασµό ή
τετραγωνισµό το αποτέλεσµα πρέπει να απαλείφεται 4άση του ανάγωγου πο-
λυωνύµου Τ(υ) �modulo T(u)�.

3.4.2 Αναπαράσταση Κανονικής Βάσης

Ορισµός 7 Μια κανονική !άση του ��� πάνω από το �� είναι µία !άση της µορφής
� �  ��  �� � ����  ������ και το  � ��� . Μια τέτοια !άση πάντα υπάρχει. Οποιοδήποτε
στοιχείο � � ��� µπορεί να γραφεί στην µορφή

� �

����

���

�� 
�� �

όπου
� � ��� ��

Βέλτιστη Κανονική Βάση

Για πολλές τιµές του � το πεδίο ��� έχει µια Βέλτιστη Κανονική Βάση. Οι
Βέλτιστες Κανονικές Βάσεις ταξινοµούνται είτε σαν αυτές µε Τύπο � είτε σε αυτές µε
Τύπο ��. Η τιµή του � καθορίζει τον τύπο ο οποίος ϑα χρησιµοποιηθεί. ∆ιακρίνουµε
δύο περιπτώσεις αναλόγως µε τον τύπο της Βέλτιστης Κανονικής Βάσης.
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- Αν το πεδίο ��� έχει µόνο Τύπου � Βέλτιστη Κανονική Βάση τότε ϑέτουµε
���� � �� � ���� � ���� �� � �� �.

- Αν το πεδίο ��� έχει µόνο Τύπου �� Βέλτιστη Κανονική Βάση τότε ϑέτουµε
���� � ����� και ακολουθούµε την παρακάτω επαναληπτική µεθοδολογία.

����� � �, ����� � �� �, ������� � ������ � �������� " � �� �����.

Οι συντελεστές των πολυωνύµων ����� ακολουθούν τον κανόνα του υπόλοιπου �
σε κάθε στάδιο. ΄Ετσι το ���� είναι πολυώνυµο 4αθµού � µε συντελεστές ��. Το

σύνολο των πολυωνύµων ��� ��� ��� � ���� ������ είναι µια 4άση του ��� πάνω από το
�� η οποία καλείται κανονική 4άση.

- Κατασκευάζουµε ένα πίνακα #��� του οποίου η " γραµµή, " � �� ����� � �

είναι η γραµµή από bits που σχετίζονται µε το πολυώνυµο ��
�

�������". Τα
στοιχεία του πίνακα Α είναι στοιχεία του πεδίου ��.

- Καθορισµός του αντιστρόφου του πίνακα Α, (τον πίνακα #�� στο πεδίο ��).

- Κατασκευή του πίνακα $
�

του οποίου η " γραµµή, �" � �� ������ �� είναι ίση
µε την ποσότητα:

� � �����������

΄Επεται ο υπολογισµός του πίνακα $ � $
� � #�� πάνω στο πεδίο του ��.

- Καθορισµός των όρων του γινοµένου ��� για "� % � �� ����� � � καθώς ��� �
$ �% � "��"�. Με τον όρο $ ��� &� συµβολίζουµε την ��� &� είσοδο του πίνακα $
µε στοιχεία τα οποία ακολουθούν τον νόµο µείωσης υπολοίπου m. Κάθε όρος
��� είναι στοιχείο του ��.

Πρέπει επίσης να σηµειώσουµε ότι ��� � � για ακριβώς ένα % µε % �, � 	 % 	
��� και ότι για κάθε ",µε " � � 	 " 	 ��� έχω ��� � � για ακριβώς 2 διακριτά
µεταξύ των % � � 	 % 	 �� �. ΄Ετσι έπεται ότι µόνο ���� από τις �� εισόδους
του πίνακα Τ είναι ίσες µε � και οι υπόλοιπες είναι �. Αυτή η έλλειψη από �
είναι ο λόγος για τον οποίο η κανονική 4άση καλείται Βέλτιστη Κανονική Βάση.
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Κεφάλαιο 4

Ελλειπτικές Καµπύλες σε
Πεπερασµένα Πεδία

4.1 Εισαγωγή στις Ελλειπτικές Καµπύλες

Οι Ελλειπτικές Καµπύλες επινοήθηκαν γύρω στο 1985 από τους Miller και
Koblitz. Μετά την εισαγωγή τους στον χώρο της Κρυπτολογίας, µια ευρεία συζή-
τηση άρχισε να εξελίσσεται σχετικά µε την ασφάλεια και αποδοτικότητα τους. Τα δύο
αυτά χαρακτηριστικά, είναι που τις κάνουν τόσο ενδιαφέρουσες για µας σήµερα, και
αυτό είναι κάτι το οποίο οφείλεται και στην εξέλιξη της τεχνολογίας της πληροφο-
<ίας. Η αυξανόµενη χρήση των υπολογιστών χειρός και των κινητών τηλεφώνων, η
τάση δηµιουργίας ασύρµατων δικτύων και γενικότερα η στρέψη προς την ασύρµατη
επικοινωνία προϋποθέτουν ένα ασφαλές και αξιόπιστο υπόβαθρο πάνω στο οποίο ϑα
στηριχθούν οι διάφορες εφαρµογές. Πάνω σε αυτό το πλαίσιο επέρχεται και η εισαγω-
γή των Ελλειπτικών Καµπύλων οι οποίες χάρη στις µοναδικές τους ιδιότητες µπορούν
να προσφέρουν τόσο υψηλό επίπεδο ασφάλειας, όσο και ευελιξία στον χώρο αυτό.

Η επιλογή των Ελλειπτικών Καµπυλών για την περίπτωση των ΄Εξυπνων Καρτών
χωρίς επαφή δεν είναι τυχαία, άλλα πηγάζει κυρίως από τις ειδικές απαιτήσεις που
έχουν αυτές οι κάρτες για αυξηµένη ασφάλεια, αλλά και από τους περιορισµούς στους
οποίους υπόκεινται λόγω κατασκευής.

΄Ετσι πρέπει να ληφθούν υπόψη οι παρακάτω περιορισµοί :

- Η ύπαρξη πολύ περιορισµένης µνήµης σε αυτές τις συσκευές.

- και η µικρή τους υπολογιστική ικανότητα.

Επίσης δεν πρέπει να παραλείψουµε να επισηµάνουµε την αδυναµία που υπάρχει
για κατανάλωση µεγάλου εύρους ϕάσµατος. Αυτό που χρειαζόµαστε στην περίπτω-
ση των συσκευών αυτών είναι ένα κρυπτοσύστηµα µε µικρά σε µέγεθος κλειδιά και
µικρές σε µέγεθος ψηφιακές υπογραφές. Τα Κρυπτοσυστήµατα Ελλειπτικών Καµ-
πυλών έχουν ακριβώς τις απαιτούµενες ιδιότητες. Αυτό απορρέει από το γεγονός,
ότι δεν υπάρχουν υποεκθετικοί αλγόριθµοι για το Πρόβληµα ∆ιακριτού Λογαρίθµου
Ελλειπτικών Καµπύλων που είναι γνωστοί σήµερα, µε αποτέλεσµα να µπορούµε να
χρησιµοποιήσουµε µικρότερα σε µέγεθος κλειδιά (σε σύγκριση µε τα άλλα κρυπτο-
συστήµατα) για τα ίδια επίπεδα υψηλής ασφάλειας.
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Κάνουµε στο σηµείο αυτό µια εισαγωγή σχετικά µε την ϑεωρία των Ελλειπτικών
Καµπυλών σε µαθηµατικό επίπεδο. Θα µελετήσουµε τόσο τις Ελλειπτικές Καµπύλες
στο πεδίο ��, όσο και τις καµπύλες στο πεδίο ��� . Στη συνέχεια ϑα παρουσιάσουµε
ένα 4έλτιστο αλγόριθµο για τον υπολογισµό του γραµµικού πολλαπλασιασµού ενός
σηµείου της Ελλειπτικής Καµπύλης µε µια αυθαίρετη σταθερά. Η πράξη αυτή ϑα
αποτελέσει το κύριο συστατικό της σταθερότητας και της ασφάλειας του συστήµατος,
αφού αποτελεί την 4άση του Προβλήµατος του ∆ιακριτού Λογάριθµου για τις Ελλει-
πτικές Καµπύλες, το οποίο ϑεωρητικά είναι αδύνατον να επιλυθεί. Ο στόχος µας
είναι να κάνουµε την πράξη αυτή όσον το δυνατόν πιο 4έλτιστη από άποψη κόστους
πράξεων, υπολογιστικής ισχύς, και απαιτούµενης µνήµης. Ο τρόπος µε τον οποίο το
επιτυγχάνουµε ϑα περιγράφει αναλυτικά.

4.2 Ελλειπτικές Καµπύλες στο ��

Ορισµός 1 ΄Εστω � 
 	 ένας πρώτος αριθµός. Μια Ελλειπτική Καµπύλη Ε στο ��,
ορίζεται από την εξίσωση της µορφής :

'� � �� � � � �� �, 	

όπου
�� � � ��

και
� � �� � �
 � �� �� ��������

Το σύνολο ����� αποτελείται από όλα τα σηµεία ��� '�� � � ��, ' � �� που ικανο-
ποιούν την εξίσωση �	�, µαζί µε ένα ειδικό σηµείο που καλείται Επ’ ΄Απειρον σηµείο και
συµβολίζεται µε �.

Ευρεση σηµειων Ελλειπτικης Καµπυλης.
Για κάθε � � �� υπολογίζουµε την ποσότητα ���� ��� � και ελέγχουµε αν αυτή

η ποσότητα αποτελεί τετραγωνικό υπόλοιπο �modulo p�. Ο τρόπος για να υπολογί-
σουµε ένα τετραγωνικό υπόλοιπο είναι, είτε µέσω εξαντλητικής δοκιµής, είτε µέσω
του συµβόλου Jacobi. Αυτό που ουσιαστικά αναπαριστά το τετραγωνικό υπόλοιπο
είναι σε µαθηµατική έκφραση:

' � ���� � �� � �������� � '�

δηλαδή την εύρεση ενός αριθµού, �,του οποίου το τετράγωνο µειωµένο κατά � ϑα δίνει
το δεδοµένο αριθµό, '. ΄Οταν έχουµε ϑετική περίπτωση, δηλαδή υπάρχει τετραγωνικό
υπόλοιπο, 4ρίσκουµε δύο λύσεις για το '� διαφορετικά δεν 4ρίσκουµε καµία λύση.

Παραθέτουµε ένα παράδειγµα εύρεσης σηµείων µιας Ελλειπτικής Καµπύλης.
Θεωρούµε την Ελλειπτική Καµπύλη:

'� � �� � �� ��� ����

τότε για κάθε � � ���, υπολογίζουµε την ποσότητα ( � �� � � � �������� και
ελέγχουµε αν το ( είναι τετραγωνικό υπόλοιπο �����, 4άσει των δύο µεθόδων. Αν
έχουµε ϑετική απάντηση τότε 4ρίσκουµε δύο λύσεις για το ', αλλιώς καµία. Τέλος
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δεν πρέπει να παραλείψουµε να συµπεριλάβουµε το Επ ΄Απειρον σηµείο.
Για το συγκεκριµένο παράδειγµα και για την πρώτη στήλη του πίνακα έχουµε :

� � � � ( � �� � � � � � �� � �������

και έτσι µε δοκιµή επιλέγουµε ' � �� 
 αφού:

' � � � '� � �� � �� � ������ � (�

και
' � 
 � '� � 
� � �� � ������ � (�

Ο πλήρης πίνακας για όλες τις τιµές του �, ϕαίνεται παρακάτω:

� � � �� � �� �������� Τετραγωνικό Υπόλοιπο �

� � ΟΧΙ �

� � ΟΧΙ �

	 
 ΝΑΙ �� �


 
 ΝΑΙ 
� �

� � ΟΧΙ �


 � ΝΑΙ 	� �

� � ΟΧΙ �

� � ΝΑΙ 	� �

� � ΝΑΙ 
� �

� � ΟΧΙ �

�� � ΝΑΙ 	� �

Πίνακας 4.1: Παράδειγµα Εύρεσης σηµείων Ελλειπτικής Καµπύλης

Παρατηρούµε ότι τα <ητά σηµεία της Καµπύλης ������ είναι ��, δηλαδή � 9εύγη
και το Επ ΄Απειρον σηµείο.

Κανονας Προσθεσης.
Υπάρχει ένας κανόνας ο οποίος ονοµάζεται 
������ ������ ��� ������	���� για
την πρόσθεση δύο σηµείων πάνω σε µία ελλειπτική καµπύλη �����.Βάσει αυτού του
κανόνα λαµβάνουµε σαν αποτέλεσµα ένα τρίτο σηµείο το οποίο είναι επίσης σηµείο
της Ελλειπτικής Καµπύλης. Αυτή η πράξη πρόσθεσης µαζί µε το σύνολο των ση-
µείων της ελλειπτικής ����� και το Επ’ ΄Απειρον σηµείο το οποίο αποτελεί και το
ουδέτερο σηµείο της καµπύλης δηµιουργούν ένα Πεπερασµένο σώµα. Αυτό το σώµα
χρησιµοποιείται για την κατασκευή των κρυπτοσυστήµατων Ελλειπτικών Καµπυλών.

Ο κανόνας ������ ��� ������	���� εξηγείται καλύτερα γεωµετρικά. ΄Εστω � �
���� '�� και ) � ���� '�� δύο διαφορετικά σηµεία µιας Ελλειπτικής Καµπύλης. Τότε
το άθροισµα των σηµείων P και Q το ϑέτουµε � � ���� '�� και ορίζεται ως ακολούθως.
Κατ’ αρχάς ϕέρουµε µια ευθεία γραµµή που διαπερνά το P και το Q. Αυτή η γραµµή
τέµνει την Ελλειπτική Καµπύλη σε ένα τρίτο σηµείο. Τότε το R είναι η προβολή του
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σηµείου αυτού στον άξονα��
�

. Αυτό που µόλις περιγράψαµε, δηλαδή η πρόσθεση δύο
διαφορετικών σηµείων της Ελλειπτικής Καµπύλης αναπαρίσταται και στο σχήµα 3.1.
Η ελλειπτική καµπύλη της εικόνας αποτελείται από δύο τµήµατα, το ελλειψοειδές
κοµµάτι και µία άπειρη καµπύλη.

Σχήµα 4.1: Γεωµετρική Αναπαράσταση πρόσθεσης ∆ιαφορετικών σηµείων

Αν � � ���� '�� τότε το διπλάσιο του σηµείο � το ονοµάζουµε � � ���� '��
και ορίζεται ως ακολούθως. Πρώτα σχεδιάζουµε µια εφαπτόµενη γραµµή προς την
Ελλειπτική Καµπύλη στο σηµείο � � �����. Αυτή η γραµµή τέµνει την ελλειπτική
Καµπύλη σε ένα δεύτερο σηµείο. Τότε το � � ���� '�� ορίζεται σαν η προβολή του
σηµείου στον άξονα ���. Και σχηµατικά:

Σχήµα 4.2: Γεωµετρική Αναπαράσταση ∆ιπλασιασµού Σηµείου

Οι παρακάτω αλγεβρικές σχέσεις για την πρόσθεση και τον διπλασιασµό σηµείων
απορρέουν από την Γεωµετρική Περιγραφή.

- � � � � � � � � �, για όλα τα � � �����.

- Αν � � ��� '� � ����� τότε ��� '������'� � �. Το σηµείο ����'� συµβολίζεται
ως�� και ονοµάζεται Αντίθετο του σηµείου � . Το�� επίσης ανήκει πάνω στην
Καµπύλη. Γενικά υπάρχει µια πλήρως γεωµετρική ερµηνεία για την πρόσθεση
σηµείων. Αν συµφωνήσουµε ότι το µηδενικό σηµείο 4ρίσκεται πάνω σε όλες τις
ευθείες που είναι παράλληλες στον άξονα ', τότε µπορεί να αποδειχθεί ότι όλες
οι ευθείες τέµνουν την καµπύλη σε τρία σηµεία. Καταλήγουµε λοιπόν ότι η
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πρόσθεση ορίζεται σαν τον κανόνα κατά τον οποίο το άθροισµα των τριών αυτών
σηµείων δίνει το �� �������� ��	���. ΄Ετσι, τα σηµεία ��� �� και ���� � ���
4ρίσκονται όλα στην ίδια ευθεία. Επιπλέον το �� είναι το άλλο σηµείο της
καµπύλης το οποίο έχει την ίδια � συνιστώσα µε το � .

- Προσθεση Σηµειων ΄Εστω � � ���� '�� � ����� και ) � ���� '�� � ����� όπου
� �� �). Τότε το � �) � ��� � '��, όπου

�� � � �����
�����

�� � �� � ��

και

'� � � �����
�����

� � ��� � ���� '��

- ∆ιπλασιασµος Σηµειου. ΄Εστω � � ���� '�� � ����� και � �� �� . Τότε
� � � � ���� '��, όπου:

�� � �
�������

���� �� � � � ��
και

'� � �
�������

���� ���� � ���� '�.

Παρατηρούµε ότι η πρόσθεση δύο σηµείων της Ελλειπτικής Καµπύλης �����
δεν αποτελεί µια απλή πρόσθεση σηµείων, αλλά απαιτεί µερικές επιπλέον αριθ-
µητικές πράξεις, � πρόσθεση, αφαίρεση πολλαπλασιασµό και αντιστροφή �,
προκειµένου να υλοποιηθεί στο πεδίο ��.

4.3 Ελλειπτικές Καµπύλες στο Πεδίο ���

Μια Ελλειπτική Καµπύλη � στο ��� είναι ορισµένη από µια εξίσωση της µορφής

'� � � � ' � �� � � � �� �� �� � � ��� � � �� �.

Το σύνολο ������ αποτελείται από όλα τα σηµεία ��� '�, � �� ' � ������, και
ικανοποιούν την παραπάνω ισότητα, µαζί µε ένα ειδικό σηµείο που καλείται Επ’ ΄Απει-
2ον σηµείο και συµβολίζεται µε � .

Κανονας Προσθεσης. ΄Οπως και στην περίπτωση της Ελλειπτικής Καµπύλης που
είναι ορισµένη στο σώµα ��,έτσι και εδώ υπάρχει ο 
������ ������ ��� ������	��
��� για την πρόσθεση δύο σηµείων σε µία ελλειπτική καµπύλη ������ προκειµένου
να λάβουµε σαν αποτέλεσµα ένα τρίτο σηµείο που επίσης ανήκει στην Ελλειπτικής
Καµπύλης. Αυτή η πράξη πρόσθεσης, µαζί µε το σύνολο των σηµείων της ελλειπτι-
κής καµπύλης ������ και το ���������� ��	��� το οποίο αποτελεί και το ουδέτερο
σηµείο της Ελλειπτικής Καµπύλης, δηµιουργούν ένα σώµα. Αυτό το σώµα χρησιµο-
ποιείται για την κατασκευή των κρυπτοσυστήµατων Ελλειπτικών Καµπυλών.

Οι παρακάτω αλγεβρικές σχέσεις για την πρόσθεση και των διπλασιασµό σηµείων
απορρέουν από την Γεωµετρική Περιγραφή.

23



- � � � � � � � � �, για όλα τα � � ������.

- Αν � � ��� '� � ������ τότε ��� '� � ��� �� '� � �
- Το σηµείο ����'� συµβολίζεται ως �� και ονοµάζεται Αντίθετο του � . Το ��
επίσης ανήκει πάνω στην Καµπύλη.

- Προσθεση Σηµειων. ΄Εστω � � ���� '�� � ����� και ) � ���� '��� � �����
όπου � �� �). Τότε το � �) � ���� '��, όπου

�� � � �����
�����

�� � �����
�����

� �� � �� � �

και

'� � � �����
�����

� � ��� � ��� � �� � '�

- ∆ιπλασιασµος Σηµειου. ΄Εστω � � ���� '�� � ������ και � �� �� . Τότε
� � � � ���� '	�,όπου

�� � ��� �
�

���
και

'� � ��� � ��� �
'�
��

��� � ��

4.4 Περιγραφή Βελτιστοποίησης Αλγορίθµου Υπολο-
γισµού Γραµµικού Πολλαπλασιασµού

Αυτήν η ενότητα παρουσιάζει µια 4ελτιστοποίηση ενός αλγορίθµου µε εφαρµογή
στον γραµµικό πολλαπλασιασµό. ΄Οπως ήδη έχουµε αναφέρει, ο γραµµικός πολλα-
πλασιασµός ενός σηµείου της Ελλειπτικής Καµπύλης και µιας αυθαίρετης σταθεράς,
είναι η ϑεµελιώδης πράξη πάνω στην οποία στηρίζεται η ασφάλεια των Ελλειπτικών
κρυπτοσυστηµάτων, και κατά επέκταση η ασφάλεια του πρωτοκόλλου που ϑα προτεί-
νουµε. Η χρησιµοποίηση ενός τέτοιου αλγορίθµου, δηλαδή µε 4έλτιστη µορφή, είναι
επιτακτική στην περίπτωση µας, µιας και που το κύριο 9ητούµενο είναι τόσο η ταχύτη-
τα και ο χρόνος εκτέλεσης, όσο και η ελαχιστοποίηση των υπολογιστικών απαιτήσεων,
λόγω των περιορισµών των ΄Εξυπνων Καρτών χωρίς επαφή. Αυτός ο αλγόριθµος µπο-
<εί να εφαρµοστεί σε οποιοδήποτε σώµα, αλλά εµείς ϑεωρούµε ότι τον εφαρµόζουµε
για τις ανάγκες µιας ελλειπτικής καµπύλης που ανήκει στο σώµα �����.

4.4.1 Αλγόριθµος Πρόσθεσης και ∆ιπλασιασµού σηµείου

Ο αλγόριθµος Πρόσθεσης και διπλασιασµού σηµείου είναι ένας αλγόριθµος 4έλ-
τιστης µεθόδου υπολογισµού του γραµµικού πολλαπλασιασµού. Η 4ασική ιδέα είναι
να υπολογίσουµε την ποσότητα � � � , όπου � ένα σηµείο της Ελλειπτικής Καµπύλης
και � ένα τυχαίος ακέραιος, σαν ένα άθροισµα σηµείων �� � �� � �� Το ποια από τα
�� ϑα προστεθούν καθορίζεται από τη δυαδική αναπαράσταση του �. ∆ηλαδή έχουµε
την παρακάτω µορφή πολλαπλασιασµού:

� � � � �
�

�� � ��� � � �
�

�� � ���
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΄Ενα επίσης σηµαντικό στοιχείο είναι ότι η απαιτούµενη για την υλοποίηση µνήµη
που χρειάζεται ο Αλγόριθµος κυµαίνεται σε αρκετά καλό επίπεδο, αφού σε κάθε 4ήµα
αρκεί η ταυτόχρονη αποθήκευση µόνο δύο σηµείων. Η περιγραφή του αλγορίθµου
δίνεται παρακάτω:

Περιγραφη Αλγοριθµου ∆ιπλασιασµου και Προσθεσης σηµειου

�� if �� � � then � � �
�� else � � �
	� for " � � to �� � do
�� � � ��
�� if �� � � then � � �� �
�� Return �

Είναι ϕανερό ότι χρειαζόµαστε � � � διπλασιασµούς και *��� � � προσθέσεις,
όπου το *��� αναπαριστά των αριθµό των � στην δυαδική αναπαράσταση του �.

4.4.2 Αναπαράσταση Προσηµασµένου Ψηφίου.

Μια άλλη προσέγγιση που χρησιµοποιείται προκειµένου να µειώσουµε το πλήθος
των προσθέσεων στον αλγόριθµο ∆ιπλασιασµού και Πρόσθεσης σηµείου και να επι-
τύχουµε µεγαλύτερο ποσοστό 4ελτιστοποίησης. Αυτό επιτυγχάνεται αντικαθιστώντας
την χρησιµοποιούµενη δυαδική αναπαράσταση του αυθαίρετου ακεραίου � µε µια
αναπαράσταση η οποία έχει λιγότερους µη µηδενικούς όρους. Μιας και που η δυα-
δική αναπαράσταση είναι µοναδική, η εύρεση µιας αναπαράστασης µε λιγότερους
µη µηδενικούς όρους έχει σαν αποτέλεσµα την χρησιµοποίηση και άλλων στοιχείων
διαφορετικών από το � και το �. Πολλές τεχνικές έχουν προταθεί, αλλά εµείς επιλέ-
γουµε την χρησιµοποίηση της µεθόδου που καλείται ������������ �����	��	���!
"����!#

Ορισµός 2 Αν � �
��

��� ���
�, όπου �� � ��� �����, και " � � 	 " 	 �, τότε

���� ����� ��� ����� καλείται µια ������������ �����	��	���! "����! 	� ������
� για τον ακέραιο �.

Σε αντίθεση µε τη δυαδική αναπαράσταση, η αναπαράσταση προσηµασµένου
ψηφίου ενός ακεραίου δεν είναι µοναδική. Η µορφή της δυαδικής αναπαράστα-
σης αποτελεί ένα παράδειγµα της µεθόδου αναπαράστασης προσηµασµένου ψηφίου.
΄Εστω ότι το � είναι ένας ϑετικός ακέραιος του οποίου η δυαδική αναπαράσταση έχει
την γενική µορφή �������������������, µε ���� � �� � �. Ο αλγόριθµος τον οποίο ϑα
παρουσιάσουµε παρακάτω κατασκευάζει µια αναπαράσταση προσηµασµένου ψηφίου
για το � µε πληθικό αριθµό το πολύ � � � ψηφία και τον µικρότερο δυνατόν αριθµό
από µη µηδενικά στοιχεία.
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Αλγοριθµος Αναπαραστασης Προσηµασµενου Ψηφιου.

∆εδοµενα � ΄Ενας ϑετικός ακέραιος µε δυαδική αναπαράσταση
�������������������� και ���� � �� � �.

Εξαγοµενα� Η προσηµασµένη αναπαράσταση ψηφίου
���� ����� ��� ����� για το �.

�� �� � �,
�� for " � � to � do
	� ���� � � �����������	

� ��
�� �� � �� � �� � �����
�� Return ���� ����� ��� �����

Ορισµός 3 Μια αναπαράστασης προσηµασµένου ψηφίου ενός ακεραίου � καλείται
�����,(sparse), αν δεν υπάρχουν ψηφία ��� �"� ���" έτσι ώστε να είναι µη µηδενικά.

Πόρισµα

- Κάθε ακέραιος έχει µια µοναδική αναπαράσταση προσηµασµένου ψηφίου.

- Μια αραιή αναπαράσταση προσηµασµένου ψηφίου έχει τον ελάχιστο αριθµό µη
µηδενικών ψηφιών µεταξύ όλων των αναπαραστάσεων προσηµασµένου ψηφίου
για ένα ακέραιο �.

- Η αναπαράσταση ενός ακεραίου που προκύπτει από την εφαρµογή του αλ-
γορίθµου ������������� �����	��	���! "����! έχει την ιδιότητα να είναι
αραιή.

4.5 Βέλτιστη Μορφή Αλγορίθµου ∆ιπλασιασµού και
Πρόσθεσης σηµείου

Κατά την περιγραφή του αλγορίθµου ∆ιπλασιασµού και Πρόσθεσης σηµείου στην
προηγούµενη ενότητα, είχαµε επισηµάνει ότι το πλήθος των προσθέσεων που πρέ-
πει να εκτελέσει ο αλγόριθµος είναι *��� � �, όπου το *��� αναπαριστά των αριθµό
των ��� στη δυαδική αναπαράσταση του �. Ωστόσο στην προηγούµενη ενότητα δεί-
ξαµε ένα 4έλτιστο τρόπο αναπαράστασης της δυαδικής µορφής ενός ακεραίου. ΄Ετσι
λοιπόν µε την χρησιµοποίηση της µορφής αυτής, δηλαδή της αναπαράστασης προση-
µασµένου ψηφίου, ϑα µπορούσαµε να µειώσουµε το πλήθος αυτών των προσθέσεων
αα έτσι να επιτύχγουµε σηµαντική µείωση στο κόστος υπολογισµού του γραµµικού
πολλαπλασιασµού µεταξύ ενός σηµείου της Ελλειπτικής Καµπύλης και ενός ακεραί-
ου. Σύµφωνα µε τα παραπάνω παρουσιάζουµε τον 4έλτιστο αλγόριθµο $��%�����	�&
��� ����'���� ��	���!, δεδοµένου ότι ο ακέραιος � αυτή την ϕορά είναι σε µορφή
προσηµασµένου ψηφίου, δηλαδή � �

��

��� ���
�, όπου �� � ��� ������ �	 " 	 �.
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Περιγραφη βελτιστου Αλγοριθµου Προσθεσης και ∆ιπλασιασµου

�� � � �
�� if �� � � then � � �
	� if �� � �� then � � ��
�� for " � � to �� � do � � ��
�� if �� � � then � � �� �
�� if �� � �� then � � �� �

� Return �

΄Οπως και στην απλή περίπτωση του αλγόριθµου $��%�����	�& ��� ����'����
(�	���! χρειαζόµαστε ��� διπλασιασµούς και *����� προσθέσεις. Ωστόσο, σε αυτή

την περίπτωση έχουµε ότι *��� 	 � ����	� �. Επίσης, έχουµε να υπολογίζουµε το ��
το οποίο όµως είναι αµελητέο σε σχέση µε το κόστος µιας πρόσθεσης που ϑα έπρεπε
να κάνουµε επιπλέον αν χρησιµοποιούσαµε την απλή δυαδική αναπαράσταση.

4.6 Ανάλυση >άση της Κατανάλωσης Ρεύµατος

Οι επιθέσεις ανάλυσης <εύµατος είναι επιθέσεις που 4ασίζονται το γεγονός ότι η
στιγµιαία κατανάλωση ισχύος µιας συσκευής υλικού, συσχετίζεται µε τις στιγµιαία
υπολογιζόµενες εντολές εκτέλεσης και την αντίστοιχη επεξεργασία δεδοµένων. Μια
ανειδίκευτη εφαρµογή ενός διπλασιασµού ή πρόσθεσης σηµείου µίας ελλειπτικής
καµπύλης, µπορεί εποµένως να χρησιµοποιηθεί εύκολα για να πραγµατοποιηθεί µια
απλή επίθεση <εύµατος, ή µιας απλής ανάλυσης ϕάσµατος του ηλεκτρικού <εύµατος,
Short SPA. ΄Ενας εχθρός προκειµένου να υλοποιήσει τις παραπάνω µορφές επιθέ-
σεων, απλά πρέπει να παρακολουθεί στις συσκευές, στη δική µας περίπτωση την
κάρτα και τον τερµατικό - αναγνώστη, την κατανάλωση του <εύµατος και να αναγνω-
<ίζει το ίχνος της ενέργειας που αντιστοιχεί στις προσθέσεις και τους διπλασιασµούς
των σηµείων της Ελλειπτικής καµπύλης. Αυτή η διαδικασία είναι ικανή να ϕανερώσει
στοιχεία σχετικά µε το ιδιωτικό κλειδί κάτι το οποίο ϑα ήταν καταστροφικό για την
υλοποίηση του αλγορίθµου ταυτοποίησης και αναγνώρισης, και πολύ περισσότερο
για την κρυπτογράφηση των δεδοµένων. ΄Ετσι λοιπόν, είναι ϕανερό, ότι προκειµένου
να µπορεί να υπάρχει υψηλή στάθµη ασφάλειας σχετικά µε επιθέσεις που έχουν να
κάνουν µε την ανάλυση της ένταση του ηλεκτρικού <εύµατος που καταναλώνεται,
πρέπει ο αλγόριθµος που υλοποιείται να αποφεύγει τις διακλαδώσεις που εξαρτώνται
από τα δεδοµένα, Data Depended Brances. Για αυτό το λόγο προσαρµόζουµε
την µορφή του παραπάνω αλγορίθµου ����'���� ��� $��%�����	�& ��	���!.

Τροποποίηση του 4έλτιστου Αλγορίθµου $��%�����	�& ��� ����'���� για την
αποφυγή της ανάλυσης της ένταση του ηλεκτρικού <εύµατος.

�� ���� � �
�� for " � �� � to �
	� ����=2����
�� ����=���� � �
�� �����=����� �
�� ���� � R[��]

� Return ����
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Παρακάτω δίνουµε σε µορφή µηχανής πεπερασµένων καταστάσεων τη δοµή του
παραπάνω αλγορίθµου:

Σχήµα 4.3: Η µηχανή πεπερασµένων καταστάσεων του SPA αλγορίθµου Πρό-
σθεσης και ∆ιπλασιασµού Σηµείου

4.7 Βασικά στοιχεία

4.7.1 Τάξη σώµατος

΄Εστω + είναι µια Ελλειπτική Καµπύλη πάνω από ένα σώµα �
. Το ϑεώρηµα του
Hasse δηλώνει ότι ο αριθµός των σηµείων µιας Ελλειπτικής Καµπύλης, περιλαµβα-
νοµένου του Επ’ Απειρου σηµείου είναι :

����
� � � � �� �

όπου
� 	 �

�
��

Το σύµβολο � ���
� το ονοµάζουµε Τάξη της + και το � το ονοµάζουµε ΄Ιχνος
της +. Με άλλα λόγια, η Τάξη µιας Ελλειπτικής Καµπύλης ���
� είναι σχεδόν ίδια
µε το µέγεθος � του σώµατος.

∆οµή σώµατος

Η οµάδα ���
� είναι µια αβελιανή οµάδα τάξης �, ή �. Αυτό σηµαίνει ότι η
���
� είναι ισόµορφη µε το καρτεσιανό γινόµενο 
�� � 
��, όπου �� διαιρεί το ��,
για ϑετικούς ακεραίους ��, ��. Με 
�, συµβολίζουµε την κυκλική οµάδα τάξης �.
Επιπλέον το �� διαιρεί το �� �. Αν το �� � � τότε η ���
� ονοµάζεται κυκλική. Τότε
λέµε ότι η ���
� είναι ισόµορφη µε το 
�� και υπάρχει σηµείο � � ���
� τέτοιο
ώστε

���
� � �,� � � 	 , 	 �� � ���
Το σηµείο αυτό ονοµάζεται γεννήτορας της ���
�.

28



Κεφάλαιο 5

Παράµετροι Χώρου

Προκειµένου να διευκολύνουµε τη διαλειτουργικότητα, µερικοί περιορισµοί προ-
στίθενται στο υποκείµενο σώµα διάστασης � καθώς και στην αναπαράσταση που χρη-
σιµοποιείται για τα στοιχεία του �
. Επιπλέον προκειµένου να αποφύγουµε κάποιες
συγκεκριµένες � γνωστές επιθέσεις, τοποθετούνται κάποιοι περιορισµοί τόσο στην
Ελλειπτική Καµπύλη όσο και στην τάξη του σηµείου 4άσης της Ελλειπτικής Καµ-
πύλης, δηλαδή του επιλεγµένου εκείνου σηµείου της Ελλειπτική Καµπύλη µε τις
κατάλληλες ιδιότητες τις οποίες ϑα περιγράψουµε παρακάτω.

5.1 Απαιτήσεις Χώρου

Η τάξη του υποκείµενου χώρου πρέπει είτε να είναι ένας περιττός πρώτος αριθµός
�, είτε µια δύναµη του � δηλαδή της µορφής � � ��.

Στην περίπτωση κατά την οποία το � είναι ένας περιττός πρώτος αριθµός �, τότε
το υποκείµενο πεδίο είναι το ��, δηλαδή όλοι οι ακέραιοι modulo p, ενώ στην πε-
<ίπτωση που το � � ��, το υποκείµενο πεδίο είναι το ��� του οποίου τα στοιχεία
αναπαρίστανται ως προς ένα ανάγωγο πολυώνυµο τάξης�, είτε ως προς µια κανονική
4άση.

5.2 Απαιτήσεις Ελλειπτικής Καµπύλης

Προκειµένου να αποφύγουµε τις επιθέσεις Pohlig � Hellman,[PHe78] και
Pollard’s Rho,[Pol78] σχετικά µε το πρόβληµα του ∆ιακριτού Λογάριθµου για
τις Ελλειπτικές Καµπύλες, είναι αναγκαίο το πλήθος των σηµείων της Ελλειπτικής
Καµπύλης να διαιρείται από ένα αρκετά µεγάλο πρώτο αριθµό �. ΄Ενα ικανοποιητικό
δείγµα µεγέθους για το � είναι � 
 ����. ΄Εχοντας κατασκευάσει το υποκείµενο
πεδίο �
, το � ϑα πρέπει να επιλεγεί κατά τέτοιο τρόπο ώστε να είναι όσον το δυνατόν
µεγαλύτερο γίνεται, δηλαδή � � �, έτσι ώστε η τάξη � ���
� να είναι σχεδόν πρώτος

αριθµός. Στη συνέχεια ϑα ϑεωρούµε ότι το � 
 ���� και ότι � 
 � � ��. Ορίζουµε

επίσης τον όρο & �

����	

�
τον οποίο καλούµε και συµπαράγοντα (co�factor).

Κάποιες επιπλέον προφυλάξεις πρέπει να παρθούν σχετικά µε την επιλογή της
Ελλειπτικής Καµπύλης. Προκειµένου να αποφύγουµε τους Αλγόριθµους Απαλοι-
ϕής του Menezes, Okamoto, Vanstone,[MOV93], Frey και Ruck,[FrRu94], η
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καµπύλη δεν πρέπει να είναι Υπεργραµµική,(Super Singular), �∆ηλαδή το � να
µην διαιρεί �q+1-� ���
� �. Πιο γενικά ϑα λέγαµε ότι ϑα έπρεπε να διασφαλιστεί το

γεγονός ότι τάξη �,του σηµείου δεν διαιρεί το �� � � για όλα τα � 	 � 	 
, όπου 

είναι αρκετά µεγάλο ώστε να είναι αδύνατος ο υπολογισµός του ∆ιακριτού Λογάριθ-
µου στο ��


 . Στην πράξη το 
 � �� είναι αρκετό.

Τέλος για την αποφυγή της επίθεσης του Semaev[Sem98], Smart[Sma99], Sa-
toh και Araki [SAr98] που αναφέρονται σε �
 � Ανώµαλες Καµπύλες. ΄Ετσι η
Καµπύλη δεν πρέπει να είναι �
 � Ανώµαλη, δηλαδή

�����
� �� ��

.
΄Ενας τρόπος ώστε να διασφαλιστούµε από αυτές τις επιθέσεις είναι να επιλέξουµε

την Ελλειπτική Καµπύλη � τυχαία, µε την προϋπόθεση όµως ότι ικανοποιεί τον όρο
ότι η τάξη της � ����
�� διαιρείται από ένα µεγάλο πρώτο αριθµό. Η πιθανότητα για
µια τυχαία Ελλειπτική Καµπύλη να υποκύψει σε τέτοιες επιθέσεις ειδικού σκοπού
είναι αµελητέα. Μια καµπύλη µπορεί να επιλεγεί τυχαία µε το να επιλεχθούν οι
συντελεστές της να αποτελούν τα εξαγόµενα µιας µονόδροµης Συνάρτησης όπως για
παράδειγµα η συνάρτηση Κατακερµατισµού SHA��.

Ανακεφαλαίωση των Παραµέτρων Πεδίου

Οι Παράµετροι του Πεδίου αποτελούνται από :

- ΄Ενα πεδίο µεγέθους �, όπου � � � ή � � ��.

- Μια ένδειξη FR �Field Representation � Αναπαράσταση Πεδίου σχετι-
κά µε το πως ϑα αναπαρίστανται τα στοιχεία του χώρου �
. Αν δηλαδή πρόκει-
ται για τον χώρο ��� , τότε µε το �� δηλώνουµε το είδος της αναπαράστασης
των στοιχείων είτε ως προς Πολυωνυµική είτε ως προς Κανονική Βάση.

- ∆ύο στοιχεία του χώρου �� � � �
 τα οποία καθορίζουν την εξίσωση της Ελλει-
πτικής Καµπύλης � πάνω από το �
.
� Στην περίπτωση όπου � 
 	'� � �������� και � � �'����' � ���������.

- ∆ύο στοιχεία του χώρου �� και '� � �
 τα οποία ορίζουν ένα σηµείο � �
���� '�� τάξης πρώτου αριθµού στο ���
�.

- Η τάξη � του σηµείου � µε � 
 ���� και � 
 � � �� και τέλος.

- Και ο συµπαράγοντας & �

����	

�
.

5.2.1 Επισηµοποίηση Παραµέτρων Πεδίου

Το σύνολο παραµέτρων πεδίου ��� ��� �� �� � � ��� � '� �� �� &� µπορεί να εξα-
κριβωθεί αν τηρεί τις παραπάνω απαιτήσεις 4άσει της διαδικασίας που ονοµάζεται
Επισηµοποίηση Παραµέτρων Πεδίου.

- Επιβεβαίωση ότι το � είναι πρώτη δύναµη.

- Επιβεβαίωση ότι το FR �Field Representation � Αναπαράσταση Πεδίου
είναι σωστή.
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- Επιβεβαίωση ότι τα στοιχεία του χώρου �� � � �
 και ότι καθορίζουν την εξίσωση
µιας Non - Singular Ελλειπτικής Καµπύλης � πάνω από το �
. ∆ηλαδή
ότι ���� � �
�� �� �� στην περίπτωση όπου � 
 	 και � �� � στην περίπτωση
που � � �.

- Επιβεβαίωση ότι το � ικανοποιεί την εξίσωση της Ελλειπτικής Καµπύλης και
ότι � �� �.

- Επιβεβαίωση ότι το � 
 ���� και � 
 � � ��.
- Επιβεβαίωση ότι � � � � �

- Υπολογισµός της ποσότητας &
�

� � ��
��
��	�

�
� και επιβεβαίωση ότι & � &

�

.

- Προκειµένου να υπάρχει προστασία κατά των γνωστών επιθέσεων σε Ελλειπτι-
κές Καµπύλες, πρέπει να διασφαλιστεί ότι το � δεν διαιρεί το �� � � για κάθε
� 	 � 	 �� και ότι � �� �.

5.3 ∆ηµιουργία Ελλειπτικής Καµπύλης µε τυχαίο Τρό-
πο

Η παράγραφος αυτή περιγράφει τον τρόπο δηµιουργίας µιας Ελλειπτικής Καµ-
πύλης µε τυχαίο τρόπο. Οι ορισµένες παράµετροι της Καµπύλης καθορίζονται να
είναι τα εξαγόµενα µιας µονόδροµης κατακερµατικής συνάρτησης της SHA-1, (όπως
καθορίζεται από το FIPS 180-1). Το εισαγόµενο δεδοµένο, το οποίο καλούµε και
σπόρο (seed), παίζει και τον <όλο της απόδειξης, (κάτω από την υπόθεση ότι η
συνάρτηση δεν µπορεί να αντιστραφεί), στο ότι η Ελλειπτική Καµπύλη πράγµατι δη-
µιουργήθηκε µε τυχαίο τρόπο. Αυτό αποτελεί µια επιβεβαίωση ότι για τον χρήστη
της Ελλειπτικής Καµπύλης ότι η οντότητα που δηµιούργησε την καµπύλη δεν την
έκανε µια σκόπιµα άδύναµη’ Ελλειπτική Καµπύλη, η οποία τελικά ϑα οδηγούσε στην
εύρεση του ιδιωτικού κρυφού κλειδιού του χρήστη.

5.3.1 Η Περίπτωση όπου q=p

Ο παρακάτω συµβολισµός χρησιµοποιείται : � � �������� � � ��� � �������,
! � �� ����
Αλγόριθµος � � ∆ηµιουργία Ελλειπτικής Καµπύλης µε τυχαίο τρόπο στο ��.

Εισοδος : Το µέγεθος του πεδίου p, όπου p είναι ένας περιττός πρώτος αριθµός.

Εξοδος : Μια ακολουθία από bits το οποίο ονοµάζουµε seedE µήκους τουλά-
χιστον ��� bits και στοιχεία του χώρου ��  � ��, τα οποία ορίζουν µια ελλειπτική
καµπύλη Ε στο ��.

1. Επέλεξε µία αυθαίρετη ακολουθία από bits, seedE µε µήκος � � ��� bits.

2. Υπολόγισε την ποσότητα H= SHA-1(seedE) και έστω ότι �� συµβολίζει την ακο-
λουθία από bits µήκους ! η οποία προέρχεται λαµβάνοντας τα ! δεξιότερα bits
του H.

3. ΄Εστω ότι µε -� συµβολίζουµε την ακολουθία από bits µήκους ! η οποία
προέρχεται ϑέτοντας το αριστερότερο bit του �� ίσο µε �. (Με αυτόν τον τρόπο
εξασφαλίζουµε ότι � . �.)
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4. ΄Εστω ( ο ακέραιος του οποίου η δυαδική αναπαράσταση δίνεται από την ���"�
ακολουθία από bits, seedE.

5. Για " από � έως � επανέλαβε :

5.1 ΄Εστω �� η � � �"� ακολουθία από bits, του οποίου είναι η δυαδική ανα-
παράσταση του ακεραίου �( � "������.

5.2 Υπολόγισε -� � /0#� �����

6. ΄Εστω- να είναι η ακολουθία από bits που προέρχεται από την συνένωση των
-��-�� ����-� ως εξής - �-�

-�

���

-�.

7. ΄Εστω � να είναι ο ακέραιος του οποίου η δυαδική αναπαράσταση δίνεται από
το - .

8. Αν � � � ή �� � �
 � � τότε πήγαινε στο 4ήµα ��

9. Επέλεξε αυθαίρετα ��  � ��, όχι και τα δύο µηδέν τέτοια ώστε

� � � �������

(Για παράδειγµα κάποιος µπορεί να επιλέξει � � � και  � �).

10. Η Ελλειπτική καµπύλη που επιλέγεται πάνω από το �� είναι

+ � '� � �� � ���  

11. Εξαγόµενο(seedE,�,  ).

Παρουσιάζουµε στη συνέχεια ένα αλγόριθµο ο οποίος πιστοποιεί ότι η Ελλειπτική
Καµπύλη όντως δηµιουργήθηκε µε τυχαίο τρόπο 4άσει του αλγορίθµου � πάνω από
το σώµα ��.

Αλγόριθµος � � Πιστοποίηση δηµιουργίας Ελλειπτικής Καµπύλης µε τυχαίο τρό-
πο πάνω από το σώµα ��.

Εισοδος :Το µέγεθος του πεδίου p, µια ακολουθία από bits seedE µήκους του-
λάχιστον ��� bits, τα στοιχεία του χώρου ��  � ��, τα οποία ορίζουν µια ελλειπτική
καµπύλη + � '� � �� � ���  πάνω από το ��

Εξοδος : Αποδοχή ή Απόρριψη του ισχυρισµού ότι µια Ελλειπτική Καµπύλη Ε
δηµιουργήθηκε µε τυχαίο τρόπο πάνω από το σώµα �� 4άσει του αλγορίθµου �

1. Υπολόγισε την ποσότητα H= SHA-1(seedE) και έστω ότι �� συµβολίζει την ακο-
λουθία από bits µήκους ! η οποία προέρχεται λαµβάνοντας τα ! δεξιότερα bits
του H.

2. ΄Εστω ότι µε -� συµβολίζουµε την ακολουθία από bits µήκους ! η οποία
προέρχεται ϑέτοντας το αριστερότερο bit του �� ίσο µε �.

3. ΄Εστω ( ο ακέραιος του οποίου η δυαδική αναπαράσταση δίνεται από την µή-
κους � � �"� ακολουθία από bits, seedE.

4. Για " από � έως � επανέλαβε :

32



4.1 ΄Εστω �� η � � �"� ακολουθία από bits, του οποίου είναι η δυαδική ανα-
παράσταση του ακεραίου �( � "������.

4.2 Υπολόγισε -� � /0#� �����

5. ΄Εστω-
�

να είναι η ακολουθία από bits που προέρχεται από τη συνένωση των
-��-�� ����-� ως εξής -

�

� -�

-�

���

-�.

6. ΄Εστω �
�

να είναι ο ακέραιος του οποίου η δυαδική αναπαράσταση δίνεται από
το -

�

.

7. Αν �
�

 � � �������� τότε Αποδοχή, αλλιώς Απόρριψη.

Ισόµορφες Κλάσεις Ελλειπτικών Καµπυλών στο ��

∆ύο Ελλειπτικές Καµπύλες

+� � '
� � �� � ����  �

και
+� � '

� � �� � ����  �

ορισµένες στο �� καλούνται ���	����� στο �� αν και µόνο αν

�! � ��� ! �� ��

τέτοιο ώστε
�� � !���

και
 � � !� ��

Οι ισόµορφες καµπύλες είναι ουσιαστικά ίδιες. Πιο συγκεκριµένα, αν +� είναι ισό-
µορφη µε +�, τότε τα σώµατα +����� και +����� είναι ισόµορφα σαν αβελιανές
οµάδες.

5.3.2 Η Περίπτωση όπου � � �
�

Ο παρακάτω συµβολισµός χρησιµοποιείται : � � ��� � �������, και επίσης ! �
�� �����

Αλγόριθµος 	 � ∆ηµιουργία Ελλειπτικής Καµπύλης µε τυχαίο τρόπο στο ��� .

Εισοδος : Το µέγεθος του πεδίου � � ��.

Εξοδος : Μια ακολουθία από bits το οποίο ονοµάζουµε seedE µήκους τουλάχι-
στον ��� bits και στοιχεία του χώρου ��  � ��� , τα οποία ορίζουν µια ελλειπτική
καµπύλη στο ��� .

1. Επέλεξε µία αυθαίρετη ακολουθία από bits, seedE µε µήκος � � ��� bits.

2. Υπολόγισε την ποσότητα H= SHA-1(seedE) και έστω ότι το  � συµβολίζει την
ακολουθία από bits µήκους ! η οποία προέρχεται λαµβάνοντας τα ! δεξιότερα
bits του H.
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3. ΄Εστω ( ο ακέραιος του οποίου η δυαδική αναπαράσταση δίνεται από την µή-
κους � � �"� ακολουθία από bits, seedE.

4. Για " από � έως � επανέλαβε :

4.1 ΄Εστω �� η � � �"� ακολουθία από bits, του οποίου είναι η δυαδική ανα-
παράσταση του ακεραίου �( � "������.

4.2 Υπολόγισε �� � /0#� �����

5. ΄Εστω  να είναι η ακολουθία από bits που προέρχεται από τη συνένωση των
 ��  �� ����  � ως εξής  �  �

 �

���

 �.

6. Αν � � �, τότε πήγαινε στο 4ήµα �.

7. Η Ελλειπτική καµπύλη που επιλέγεται πάνω από το ��� είναι + � '� � �� �
���  .

8. Εξαγόµενο(seedE,�,  ).

΄Οπως και στην περίπτωση όπου � � �, έτσι και εδώ παρουσιάζουµε ένα αλγόριθ-
µο ο οποίος πιστοποιεί ότι η Ελλειπτική Καµπύλη η οποία δηµιουργήθηκε 4άσει του
Αλγόριθµου 3 έχει όντως δηµιουργηθεί µε τυχαίο τρόπο πάνω από το σώµα ��� .

Αλγόριθµος � � Πιστοποίηση δηµιουργίας Ελλειπτικής Καµπύλης µε τυχαίο τρό-
πο πάνω από το σώµα ��� .

Εισοδος : Το µέγεθος του πεδίου � � ��, µια ακολουθία από seedE µήκους του-
λάχιστον ��� bits, τα στοιχεία του χώρου ��  � ��� , τα οποία ορίζουν µια ελλειπτική
καµπύλη + � '� � �� � ���  πάνω από το ���

Εξοδος : Αποδοχή ή Απόρριψη του ισχυρισµού ότι µια Ελλειπτική Καµπύλη Ε
δηµιουργήθηκε µε τυχαίο τρόπο πάνω από το σώµα ��� 4άσει του αλγορίθµου 	.

1. Υπολόγισε την ποσότητα H= SHA-1(seedE) και έστω ότι  � συµβολίζει την ακο-
λουθία από bits µήκους ! η οποία προέρχεται λαµβάνοντας τα ! δεξιότερα bits
του H.

2. ΄Εστω ( ο ακέραιος του οποίου η δυαδική αναπαράσταση δίνεται από την ���"�
ακολουθία από bits, seedE.

3. Για " από � έως � επανέλαβε :

3.1 ΄Εστω �� η � � �"� ακολουθία από bits, του οποίου είναι η δυαδική ανα-
παράσταση του ακεραίου �( � "������.

3.2 Υπολόγισε  � � /0#� �����

4. ΄Εστω  
�

να είναι η ακολουθία από bits που προέρχεται από τη συνένωση των
 ��  �� ����  � ως εξής  

�

�  �

 �

���

 �.
5. Αν  �  

�

τότε Αποδοχή, αλλιώς Απόρριψη.
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Ισόµορφες Κλάσεις Ελλειπτικών Καµπυλών στο ���

∆ύο Ελλειπτικές Καµπύλες

+� � '
� � �� � ����  �

και
+� � '

� � �� � ����  �

ορισµένες στο ��� καλούνται ���	����� στο ��� αν και µόνο αν  � �  � και
$����� � $�����, όπου $� είναι η συνάρτηση ίχνους πάνω στο ��� , δηλαδή $� �
��� � ��� , ορισµένη από την απεικόνιση

$���� � �� �� � ��
�

� ���� ��
���

�

Οι ισόµορφες καµπύλες είναι ουσιαστικά ίδιες. Πιο συγκεκριµένα, αν +� είναι ισό-
µορφη µε +�, τότε τα σώµατα +����� και +����� είναι ισόµορφα σαν αβελιανές
οµάδες.

5.4 ∆ηµιουργία Ελλειπτικής Καµπύλης >άσει του Com-
plex Multiplication

Μια άλλη µέθοδος για τη δηµιουργία κατάλληλων Ελλειπτικών Καµπυλών είναι η
µέθοδος του Complex Multiplication. Η µέθοδος αυτή επιλέχθηκε για τη δική
µας υλοποίηση, και προτιµήθηκε έναντι των άλλων µεθόδων της παραγράφου ����	�
γιατί παρέχει τα ίδια επίπεδα ασφάλειας, χωρίς όµως η πολυπλοκότητα της να είναι
τόσο µεγάλη. Για παράδειγµα αυτή η µέθοδος δεν έχει την ανάγκη εισαγωγής συναρ-
τήσεων Κατακερµατισµού που αυξάνουν κατά πολύ τις καθυστερήσεις, δεν έχουν την
ανάγκη αρχικού σπόρου, (seed), και γενικότερα έχει πιο 4έλτιστη υλοποίηση. ΄Οταν
4ρισκόµαστε στο σώµα �� ή µέθοδος καλείται και Atkin - Morain, [Mor91] µέ-
ϑοδος, ενώ όταν 4ρισκόµαστε στο σώµα ��� καλείται Lay-Zimmer, [LZi94] µέθοδος.
΄Εστω + µια όχι υπεργραµµική, non-Supersingular, Ελλειπτική Καµπύλη πάνω
στο σώµα �� τάξης u. Με τον όρο όχι υπεργραµµική, εννοούµε ότι το � δεν διαιρεί
την ποσότητα �� ����+��
��, όπου �+��
� είναι η τάξη της Ελλειπτικής Καµπύ-
λης, δηλαδή το πλήθος των σηµείων που την αποτελούν συµπεριλαµβανοµένου του
Επ ΄Απειρον σηµείου. Η ποσότητα 1 � �� � �� � � � !�� είναι ϑετική, εξαιτίας του
ορίου του Hasse, έτσι έπεται ότι υπάρχει µοναδική παραγοντοποίηση

1 � 2� ��

όπου 2 είναι ένας αριθµός ελεύθερος τετραγώνου, δεν περιέχει δηλαδή παράγοντες
που είναι τέλεια τετράγωνα.

Ορισµός 1 Για κάθε όχι υπεργραµµική Ελλειπτική Καµπύλη πάνω από το �
 τάξης !,
υπάρχει ένας µοναδικός, ϑετικός, ελεύθερος τετραγώνου, ακέραιος 2 τέτοιος ώστε :

�� � - � �2� �� ��

! � � � ��- �  �
για κάποια- και � .
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΄Ετσι λέµε ότι η + ελλειπτική καµπύλη έχει έναν Complex Multiplication
από το 2, (ή πιο σαφώς από το

��2). Το 2 καλείται CM διακρίνουσα, (CM di-
scriminant) για το �. Αν κάποιος γνωρίζει το 2 για µία δεδοµένη Ελλειπτική
Καµπύλη +, τότε µπορεί µέσω των � �� �  � να υπολογίσει και την τάξη της. Παρόλο
που είναι δυνατόν �πάνω από το ���, να επιλέξουµε πρώτα την τάξη και µετά το πεδίο
στο οποίο ϑα ορισθεί η Ελλειπτική Καµπύλη, είναι προτιµότερο να επιλέγουµε πρώτα
το πεδίο, αφού υπάρχουν πεδία στα οποία οι πράξεις γίνονται µε 4έλτιστο τρόπο.

∆ύο είναι τα 4ασικά 4ήµατα που εκτελούνται :

1. Η εύρεση µιας κατάλληλης τάξης.

2. Η κατασκευή της καµπύλης που ϑα έχει αυτή την τάξη.

Πιο συγκεκριµένα κάποιος ξεκινά επιλέγοντας το επιθυµητό µέγεθος του πεδίου
�, την ελάχιστη τάξη, ����, του σηµείου 4άσης, και ένα δοκιµαστικό όριο διαχωρισµού
����. ∆εδοµένων αυτών των ποσοτήτων, το 2 καλείται ����%%�%� αν υπάρχει µια
ελλειπτική καµπύλη πάνω από το �
 µε CM του 2 που να έχει τάξη σχεδόν πρώτο
αριθµό.

Βήµα �� Εύρεση τάξης που είναι σχεδόν πρώτος αριθµός :
Εύρεση κατάλληλου 2. ΄Οταν 4ρεθεί τέτοιο 2, κατέγραψε το 2, το µεγάλο
πρώτο αριθµό �, και τον ϑετικό ακέραιο �, τέτοιο ώστε η ποσότητα ! � �� να
είναι η τάξη της καµπύλης και επιπλέον να είναι και σχεδόν πρώτος αριθµός.

Βήµα �� Κατασκευή Καµπύλης και σηµείου :
∆εδοµένου του 2� �� � κατασκεύασε µια Ελλειπτική Καµπύλη πάνω από το �


και ένα σηµείο τάξης �.

Η αναλυτικότερη και πλήρης περιγραφή αυτού του τρόπου δηµιουργίας µιας
Ελλειπτικής Καµπύλης και η επιλογή του κατάλληλου σηµείου υπάρχουν στο πρό-
τυπο P1363, το οποίο αποτελεί το πρότυπο Κρυπτογραφίας ∆ηµόσιου Κλειδιού και
το οποίο 4ασίζεται σε τρεις οικογένειες συστηµάτων :

- Συστήµατα ∆ιακριτού Λογάριθµου.

- Συστήµατα ∆ιακριτού Λογάριθµου Ελλειπτικών Καµπυλών.

- Συστήµατα Παραγοντοποίησης Ακεραίων.

5.5 Το Πρόβληµα του ∆ιακριτού Λογάριθµου στις Ελ-
λειπτικές Καµπύλες

5.5.1 Εισαγωγή

Αυτή η ενότητα παρέχει τη διατύπωση του Προβλήµατος του ∆ιακριτού Λογάριθ-
µου στις Ελλειπτικές Καµπύλες, καθώς και σύγχρονους αλγόριθµους για την επίλυση
του προβλήµατος αυτού. Παράλληλα παρουσιάζουµε ποιες συνθήκες πρέπει να τη-
<ούνται προκειµένου το συγκεκριµένο πρόβληµα να είναι δύσκολο να επιλυθεί.
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5.5.2 Το πρόβληµα του ∆ιακριτού Λογαρίθµου

Μιλώντας γενικά, ϑα λέγαµε πως το πρόβληµα του ∆ιακριτού Λογαρίθµου είναι
ουσιαστικά το πρόβληµα της αντιστροφής της εκθετικής διαδικασίας. Το πρόβληµα
αυτό µπορεί να τεθεί υπό µια ποικιλία αλγεβρικών χαρακτηριστικών, ανάλογα κυρίως
µε την πεπερασµένη οµάδα που χρησιµοποιείται. Αυτό που 4γαίνει σαν συµπέρασµα
της µελέτης του προβλήµατος του ∆ιακριτού Λογαρίθµου, είναι πως το συγκεκριµένο
πρόβληµα µπορεί να είναι εύκολο ή αντίστοιχα δύσκολο να επιλυθεί, ανάλογα µε την
παράσταση της κυκλικής οµάδας που χρησιµοποιείται. ΄Ετσι ο στόχος µας ανέρχε-
ται στην εύρεση οµάδων όπου το πρόβληµα του ∆ιακριτού Λογαρίθµου είναι δύσκολο.

Οι υποψήφιες κλάσεις οµάδων που χρησιµοποιούνται είναι :

1. Η πολλαπλασιαστική Οµάδα των πεπερασµένων σωµάτων, (GF�).

2. Η οµάδα σηµείων µιας Ελλειπτικής Καµπύλης ορισµένης στο πεπερασµένο
σώµα (K=GF�).

Ορισµός Προβληµάτων

Το πρόβληµα του ∆ιακριτού Λογάριθµου σε ένα πεπερασµένο πεδίο �
 ορίζεται
ως εξής :

Θεώρηµα 1 (DLP): ∆εδοµένου ενός πεπερασµένου σώµατος, (GF�), και στοιχείων �� &
� (GF�), να !ρεθεί ακέραιος � τέτοιος ώστε, �
 � &�� ���, δεδοµένου ότι ένας τέτοιος
ακέραιος υπάρχει.

Το Πρόβληµα του ∆ιακριτού Λογάριθµου στις Ελλειπτικές Καµπύλες διατυπώνε-
ται ως ακολούθως :

Θεώρηµα 2 (ECDLP): ∆εδοµένης µιας Ελλειπτικής Καµπύλης � ορισµένης πάνω από
ένα πεδίο �
, και ενός σηµείου � � ���
� τάξης � και ενός σηµείου) το οποίο ορίζεται
από τη σχέση ) � � � � , όπου � 	 � 	 �� �, να υπολογιστεί το �.

Στην επιφάνεια τους τα δύο αυτά προβλήµατα δείχνουν διαφορετικά. Το πρώτο
έχει να κάνει µε πολλαπλασιαστικό συµβολισµό, �
, και αναφέρεται στη διαδικασία
πολλαπλασιασµού του � µε τον εαυτό του � ϕορές. Το δεύτερο πρόβληµα έχει να κάνει
µε προσθετικό συµβολισµό, � � � και αναφέρεται στη διαδικασία πρόσθεσης του � µε
τον εαυτό του � ϕορές.

Αν κάποιος αφήσει αυτές τις συµβολικές διαφορές στην άκρη, τότε τα δύο προ-
4λήµατα είναι τα ίδια. Το ενδιαφέρον όσον αφορά τα δύο αυτά προβλήµατα είναι
ότι το δεύτερο εµφανίζεται να είναι πολύ πιο δύσκολο από το πρώτο. Ο ϑεµελιώδης
λόγος είναι ότι τα αλγεβρικά στοιχεία στο πρώτο πρόβληµα είναι εφοδιασµένα µε δύο
4ασικές πράξεις, τον πολλαπλασιασµό και την πρόσθεση στοιχείων του χώρου ενώ
αντίθετα τα αλγεβρικά στοιχεία στο δεύτερο πρόβληµα είναι εφοδιασµένα µε µια µόνο
4ασική πράξη, την πρόσθεση σηµείων της Ελλειπτικής Καµπύλης. Η επιπλέον δοµή
του πρώτου προβλήµατος οδήγησε στην ανακάλυψη µεθόδων, index-calculus, οι
οποίες κατέχουν υπεκθετικό χρόνο εκτέλεσης. Οι Ελλειπτικές Καµπύλες δεν περιέ-
χουν την επιπλέον δοµή και για αυτό το λόγο δεν έχουν 4ρεθεί µέθοδοι µε υπεκθετικό
χρόνο εκτέλεσης, κάνοντας τις Ελλειπτικές Καµπύλες ιδανικές για Κρυπτογραφικές
Πρακτικές Εφαρµογές.
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5.5.3 Γνωστές Επιθέσεις

Αυτή η ενότητα παρουσιάζει το σύνολο των γνωστών αλγορίθµων για την επίλυ-
ση του Προβλήµατος του ∆ιακριτού Λογάριθµου για τις Ελλειπτικές Καµπύλες και
προτείνει τρόπους για την αποφυγή τους στην πράξη.

- Η Εξαντλητικη Αναζητηση. Η µέθοδος αυτή έχει να κάνει µε τον υπολογι-
σµό των πολλαπλάσιων του σηµείου � , δηλαδή ο υπολογισµός των ποσοτήτων
�� ��� 	�� ��� ��� µέχρι να αποκτηθεί το ). Αυτή απαιτεί στην χειρότερη περί-
πτωση � 4ήµατα.

- Αλγοριθµος Μικρου και Μεγαλου βηµατος. Αυτός ο αλγόριθµος είναι µια συ-
νεχής ανταλλαγή, trade off µεταξύ χρόνου και µνήµης της µεθόδου της
εξαντλητικής αναζήτησης. Απαιτεί αποθήκευση περίπου

�
� σηµείων, και ο

χρόνος εκτέλεσης είναι σχεδόν
�
� στην χειρότερη περίπτωση.

- Η Pollard’s ρ µεθοδος. Ο αλγόριθµος αυτός, [Pol78], είναι µια πιο τυχαιο-
κρατική, (randomized), µορφή του προηγούµενου αλγορίθµου. ΄Εχει σχεδόν
τον ίδιο χρόνο εκτέλεσης (

�
��
� ) 4ήµατα), αλλά απαιτεί ένα σχεδόν αµελητέο

ποσοστό αποθήκευσης.

- Κατανεµηµενη µορφη του Pollard’s ρ αλγοριθµου. Ο Van Oorschot και ο
Wiener, [VWi99], έδειξαν πως ο παραπάνω αλγόριθµος µπορεί να εκτελεστεί

παράλληλα από � επεξεργαστές. Τότε, ο χρόνος εκτέλεσης γίνεται
�
��

�� 4ή-
µατα. Αυτή η κατανεµηµένη µορφή αποτελεί και τον γρηγορότερο αλγόριθµο
γενικού σκοπού για την επίλυση του ECDLP.

- Ο Αλγοριθµος του Pohlig Hellamn. Αυτός ο αλγόριθµος, [PoHel78], εκµετε-
λεύτεται την παραγοντοποίηση του �, την τάξη του σηµείου � . Ο αλγόριθµος
αυτός ανάγει το πρόβληµα της εύρεσης του � στο πρόβληµα εύρεσης του � mo-
dulo κάθε ϕορά τον παράγοντα του �. Το επιθυµητό � ϑα υπολογιστεί 4άσει
του Θεωρήµατος Υπολοίπου του Κινέζου, Chinese Remainder Theorem.

Προκειµένου να κατασκευάσουµε την ποιο δύσκολη µορφή του προβλήµατος
του ∆ιακριτού Λογάριθµου στις Ελλειπτικές Καµπύλες ECDLP πρέπει να επι-
λέξουµε ελλειπτική καµπύλη της οποίας η τάξη να διαιρείται από ένα µεγάλο
πρώτο αριθµό �. Θα ήταν προτιµότερο η τάξη της Ελλειπτικής Καµπύλης να εί-
ναι πρώτος αριθµός, ή σχεδόν πρώτος αριθµός, µε µορφή ένας µεγάλος πρώτος
n επί ένα µικρό ακέραιο h.

- Η Pollard’s λ µεθοδος. Ο αλγόριθµος αυτός, [Pol78], όπως και αυτός της �
	�'���! είναι µια πιο τυχαιοκρατική, randomized µορφή του Pollard αλ-
γορίθµου. Αυτός ο αλγόριθµος έχει επίσης τη δυνατότητα να εκτελεστεί κα-
τανεµηµένα, µε γραµµική επιτάχυνση, linear speedup, ωστόσο είναι λί-
γο πιο αργός από την 
�����	�	��� 	���� ��! Pollard’s � �%����'	�! 
[VWi99]. Υπάρχουν 4έβαια κάποιες περιπτώσεις κατά τις οποίες η µέθο-
δος % είναι πιο γρήγορη και αυτές έχουν να κάνουν µε το όταν ο λογάριθµος
γνωρίζουµε ότι 4ρίσκεται στην περιοχή ��� �� ! ��� �� ��� � . ��	��

- Πολλαπλοι Αλγοριθµοι. Ο R.Silvermann και ο Stapleton [SSt97], παρα-
τήρησαν ότι αν µια συγκεκριµένη µορφή, instance, του ECDLP, (για συγ-
κεκριµένη Ελλειπτική Καµπύλη Ε, και συγκεκριµένο σηµείο � ), 4ρεθεί µια
λύση 4άσει της ������	�	���� 	����� ��! Pollard’s � �%����'	�!, τότε η
δουλειά που έχει γίνει µπορεί να 4οηθήσει στο να επιταχυνθεί η επίλυση άλλων
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στιγµιότυπων του ECDLP για την ίδια Ελλειπτική Καµπύλη και σηµείο. Πιο
συγκεκριµένα, η επίλυση � στιγµιότυπων instances του ECDLP (για συγ-
κεκριµένη Ελλειπτική Καµπύλη Ε, και συγκεκριµένο σηµείο � ), χρειάζεται�
� της δουλειάς που χρειάζεται να επιλυθεί για ένα στιγµιότυπο του ECDLP.

Ωστόσο αυτή η ανάλυση δεν λαµβάνει υπόψη τις απαιτήσεις σε αποθηκευτικό
χώρο.

- Supersingular Καµπυλες. Ο Menezes[Men93], και Okamoto, Vansto-
ne [MOV93] και αργότερα ο Frey και Ruck [FR94] έδειξαν πως κάτω από
κάποιους ήπιους περιορισµούς, το ECDLP για µια Ελλειπτική Καµπύλη που
είναι ορισµένη πάνω από ένα πεπερασµένο πεδίο �
, µπορεί να αναχθεί στο
πιο εύκολο DLP σε κάποιες επεκτάσεις πεδίων του ��


 , για κάποιο 3 � �,
όπου ο number sieve αλγόριθµος εφαρµόζει. Ο αλγόριθµος απαλοιφής είναι
πρακτικός εάν το Β είναι µικρό. Προκειµένου να διασφαλίσουµε ότι ο απα-
λοιφής αλγόριθµος δεν εφαρµόζεται σε µια συγκεκριµένη καµπύλη, πρέπει να
ελέγξουµε ότι το �, η τάξη του σηµείου � , δεν διαιρεί την ποσότητα �� � � για
µικρά 3. Αρκεί στην πράξη να το ελέγξουµε για το διάστηµα 3 � ��� ����


���

�.

- Ανωµαλες Καµπυλες. Ο Semaev [Sem98], Smart [Sma99], Satoh, και Araki
[SAr98] έδειξαν ότι το ECDLP για την ειδική κλάση των ανώµαλων καµπυλών
είναι εύκολο να επιλυθεί. Μια ανώµαλη καµπύλη πάνω από το σώµα �
, είναι
µια Ελλειπτική Καµπύλη πάνω από το σώµα �
που έχει ακριβώς � σηµεία. Η
επίθεση δεν επεκτείνεται σε άλλες κλάσεις Ελλειπτικών Καµπυλών. Συνεπώς µε
το να επιβεβαιώνουµε ότι το πλήθος των σηµείων µιας Ελλειπτικής Καµπύλης
δεν είναι ίσο µε το πλήθος των στοιχείων του υποκείµενου σώµατος, µπορούµε
σχετικά εύκολα να αποφύγουµε µια επίθεση αυτής της µορφής.

- Καµπυλες Ορισµενες πανω απο Μικρα σωµατα. ΄Εστω ότι η + είναι µια Ελλει-
πτική Καµπύλη ορισµένη πάνω από ένα πεπερασµένο πεδίο �  

� . Οι Galland,
Lampert, Vanstone [GLVmc] και οι Wiener, Zuccherato [WZu99] έδει-
ξαν πως η Pollard’s � 	�'���� για τον υπολογισµό Ελλειπτικών Καµπυ-
λών στο +��  !

� �, µπορεί να επιταχυνθεί κατά ένα παράγοντα
�
�, έποντας έτσι

το αναµενόµενο χρόνο εκτέλεσης της Pollard’s � 	�'���! να είναι ίσο µε

(
�

��
�

� ) 4ήµατα.

- Καµπυλες Ορισµενες πανω απο το σωµα��
� , οπου� συνθετο. Οι Galbraith,

Smart [GSm99]επεκτείνοντας τη δουλειά του Frey, [Fre98] συζητούν πως
µπορεί η επίθεση του Weil να χρησιµοποιηθεί προκειµένου να λυθεί το ECDLP
για Ελλειπτικές Καµπύλες ορισµένες πάνω από το σώµα ��

� , όπου� σύνθετο.
Πιο πρόσφατα οι Gaudry, Hess και ο Smart [GHS00] 4ελτιώσανε αυτές τις
ιδέες προκειµένου να εξασφαλίσουν ένα ισχυρή απόδειξη ότι όταν το � έχει
διαιρέτη µικρό αριθµό, για παράδειγµα το � � �, το ECDLP επιλύεται πιο
γρήγορα από ότι µε την µέθοδο του Pollard.

5.5.4 ∆ηµιουργία Ζεύγους Κλειδιών

Στο σηµείο αυτό περιγράφουµε τον τρόπο µε τον οποίο δηµιουργούµε ένα 9εύγος
Κλειδιών για την κάθε οντότητα η οποία λαµβάνει µέρος σε ένα πρωτόκολλο Συµ-
ϕωνίας Κλειδιού. ΄Ετσι δεδοµένου ενός έγκυρου συνόλου παραµέτρων πεδίου όπως
αυτές που έχουν ήδη περιγραφεί σε προηγούµενη παράγραφο, �δηλαδή το σύνολο
της µορφής ��� ��� �� �� �� �� &� για το οποίο ισχύουν οι περιορισµοί µε την µορφή
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που τους έχουµε ήδη ϑέσει �, ονοµάζουµε ιδιωτικό κλειδί �private key� µιας οντότη-
τας # έναν ακέραιο � ο οποίος έχει επιλεγεί τυχαία στο διάστηµα ��� � � ��, όπου �
είναι η τάξη του σηµείου � . Το δηµόσιο κλειδί της οντότητας # Public Key είναι
το σηµείο της Ελλειπτικής Καµπύλης το οποίο προκύπτει από τη σχέση ) � � � � .
΄Ετσι το 9εύγος Κλειδιών είναι το �)� ��. Κάθε ϕορά που εκτελείται το πρωτόκολλο ένα
νέο 9εύγος Κλειδιών δηµιουργείται για την κάθε οντότητα µε την επιλογή διαφορετι-
κού ακεραίου κάθε ϕορά, στο διάστηµα ��� � � �� και κατά συνέπεια διαφορετικού
δηµόσιου κλειδιού.

5.5.5 Επισηµοποίηση ∆ηµόσιου Κλειδιού

Πριν την χρησιµοποίηση του δηµόσιου Κλειδιού ) µιας οντότητας είναι αναγκαίο
να γίνει µια επικύρωση ότι το δηµόσιο κλειδί κατέχει τις αριθµητικές ιδιότητες που
υποτίθεται ότι έχει, δηλαδή ότι το ) να είναι ένα ορισµένο σηµείο της υποοµάδας που
δηµιουργείται από το σηµείο της Ελλειπτικής Καµπύλης � . Αυτή η διαδικασία κα-
λείται Επισηµοποίηση ∆ηµόσιου Κλειδιού (Public Key Validation) και έχει
ως εξής :

∆εδοµένου ενός έγκυρου συνόλου παραµέτρων πεδίου ��� ��� �� �� �� �� &� ένα
δηµόσιο κλειδί ) � ��"� '"� µπορεί να επισηµοποιηθεί µε τον παρακάτω τρόπο :

- Το ) δεν είναι ίσο µε τον Επ ΄Απειρον Σηµείο �.

- Η τεταγµένη �" και η τετµηµένη '" είναι στοιχεία του �
. ∆ηλαδή έχουν την
κατάλληλη αναπαράσταση για σηµεία του χώρου �
.

- Το ) ικανοποιεί την εξίσωση της Ελλειπτικής Καµπύλης �.
- � �) � �.

5.5.6 Ενσωµατωµένη Επισηµοποίηση ∆ηµόσιου Κλειδιού

Το κόστος υπολογισµού των πράξεων κατά την Επισηµοποίηση ∆ηµόσιου Κλειδιού
έγκειται κυρίως στο τελευταίο 4ήµα όπου έχουµε τον 4αθµωτό πολλαπλασιασµό. ΄Ετσι
προκειµένου να µειώσουµε το κόστος του υπολογισµού το τελευταίο 4ήµα, όταν η
επισηµοποίηση γίνεται από την µεριά της κάρτα, µπορεί να παραληφθεί κατά τη
διάρκεια της Επισηµοποίησης ∆ηµόσιου Κλειδιού. Ανακεφαλαιώνοντας, δεδοµένου
ενός έγκυρου συνόλου παραµέτρων πεδίου ��� ��� �� �� �� �� &� ένα δηµόσιο κλειδί
) � ��"� '"� µπορεί να επισηµοποιηθεί µε τον παρακάτω τρόπο :

- Το ) δεν είναι ίσο µε τον Επ Απειρον Σηµείο �.

- Η τεταγµένη �" και η τετµηµένη '" είναι στοιχεία του �
. ∆ηλαδή έχουν την
κατάλληλη αναπαράσταση για σηµεία του χώρου �
.

- Το ) ικανοποιεί την εξίσωση της Ελλειπτικής Καµπύλης �.
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Κεφάλαιο 6

Στοιχεία Αλγορίθµου

6.1 Γενικοί Κανόνες Ασφάλειας Αλγορίθµου

΄Ενας ασφαλής αλγόριθµος πρέπει να έχει τη δυνατότητα να µπορεί να αντεπεξέλ-
ϑει τόσο σε παθητικές επιθέσεις, δηλαδή σε επιθέσεις κατά τις οποίες ένας αντίπαλος
προσπαθεί να αποτρέψει τον αλγόριθµο να πετύχει το σκοπό του, µε το παρακο-
λουθεί γνήσιες οντότητες να τον διεκπεραιώνουν, όσο και σε ενεργητικές επιθέσεις,
όπου ένας αντίπαλος προσπαθεί να υπονοµεύσει την επικοινωνία των οντοτήτων, είτε
παραποιώντας, είτε σβήνοντας µηνύµατα. Επιπλέον προκειµένου να υλοποιηθεί ένα
ασφαλές Πρωτόκολλο Συµφωνίας Κλειδιών, πρέπει να ακολουθηθούν µια σειρά από
Γνωρίσµατα Ασφάλειας, τα οποία παρουσιάζονται παρακάτω:

- Ασφαλεια Γνωστου Κλειδιου. Κάθε επανάληψη του πρωτοκόλλου συµφωνίας
κλειδιού µεταξύ δύο οντοτήτων Α και Β πρέπει να παράγει ένα µοναδικό κλει-
δί, το οποίο ονοµάζεται Κλειδί συνεδρίασης Session Key. Το πρωτόκολλο
πρέπει να διεξάγεται χωρίς πρόβληµα ακόµα και αν κάποιος εχθρός, Adver-
sary, µε κάποιον άλλον τρόπο έχει µάθει άλλα κλειδιά συνεδρίασης.

- Ελεγχος Κλειδιου. Καµία από της οντότητες δεν πρέπει να έχει τη δυνατότητα
να εξαναγκάσει το κλειδί συνεδρίασης να έχει µια προκαθορισµένη τιµή.

- Αγνωστος ∆ιαµοιρασµος Κλειδιου. Καµία από τις οντότητες δεν µπορεί να εξα-
ναγκάζεται να µοιραστεί ένα κλειδί µε µια άλλη οντότητα χωρίς τη συγκατάθεση
και την γνώση της πρώτης.
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Επιθυµητά Γνωρίσµατα Απόδοσης Πρωτοκόλλου

Τα γνωρίσµατα αυτά, περιλαµβάνουν την χρησιµοποίηση όσον το δυνατόν µικρό-
τερου αριθµού ανταλλαγής µηνυµάτων µεταξύ δύο οντοτήτων, κατά τη διάρκεια της
διεξαγωγής του πρωτοκόλλου, καθώς και τον µικρότερο δυνατό ϕόρτο σε πράξεις.
Κάποια άλλα γνωρίσµατα τα οποία είναι χρήσιµο να υπάρχουν είναι �

- Ασυσχετιστα Μηνυµατα. ∆ηλαδή η ασυσχέτιστη µετάδοση µηνυµάτων µεταξύ
οντοτήτων.

- Κατακερµατικες συναρτησεις (Hash Functions).

Οι κατακερµατικές συναρτήσεις είναι µαθηµατικές, συνήθως µονόδροµες συ-
ναρτήσεις οι οποίες απεικονίζουν ένα µεγάλο πεδίο ορισµού domain σε ένα
µικρότερο και καθορισµένο πεδίο τιµών. Ο λόγος της µονόδροµης ϕοράς εί-
ναι η ασφάλεια των δεδοµένων. Κατά την υλοποίηση του πρωτοκόλλου της
πιστοποίησης ταυτότητας που προτείνουµε στη συνέχεια, ϑα ϑεωρήσουµε ότι
χρησιµοποιούµε την κατακερµατική συνάρτηση - Αλγόριθµο Secure Ha-
sh Algorithm-1 η οποία περιγράφεται από το Processing Standards
Publication 180-1. Ο συγκεκριµένος αλγόριθµος που ϑα χρησιµοποιή-
σουµε έχει την δυνατότητα να λαµβάνει σαν δεδοµένα εισόδου οποιοδήποτε µη-
νύµατα µεγέθους µέχρι ��� δυαδικών ψηφίων και να παράγει εξαγόµενα µεγέ-
ϑους ��� δυαδικών ψηφίων. Ουσιαστικά, αποτελεί µια 4ελτιωµένη έκδοση της
έκδοσης Secure Hash Algorithm, SHA, και προτάθηκε στο [NIS94c], το
���� � �. Η 4ελτιωµένη αυτή έκδοση, διόρθωσε µια αδηµοσίευτη αδυναµία,
του SHA ή οποία καθιστούσε το συγκεκριµένο αλγόριθµο ανασφαλή.

Αναπαριστούµε στη συνέχεια σχηµατικά την γενική µορφή των κατακερµατι-
κών συναρτήσεων � Αλγορίθµων προκειµένου να δώσουµε µια εικόνα του πως
λειτουργούν σε γενικές γραµµές.

Σχήµα 6.1: Γενική µορφή των κατακερµατικών συναρτήσεων

- Χρονοσηµανση. ∆ηλαδή σήµανση των µηνυµάτων ως προς τον χρόνο, 4άσει
ενός ανεξάρτητου <ολογιού του συστήµατος.

6.2 Κρυπτοσύστηµα Menezes - Vanstone

Το κρυπτοσύστηµα των Menezes - Vanstone, [Men95], είναι µια 4έλτιστη
παραλλαγή του κρυπτοσυστήµατος του ElGamal, [Elg85]. Σε αυτή την παραλλαγή
η Ελλειπτική καµπύλη χρησιµοποιείται σαν ¨µάσκα¨, και τα κρυπτογραφήµατα, κα-
ϑώς και τα καθαρά κείµενα plaintext, επιτρέπεται να είναι οποιοδήποτε 9εύγος
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στοιχείων του χώρου. Εµείς ωστόσο, ϑα περιγράψουµε µια ελαφρώς παραλλαγµέ-
νη µορφή του κρυπτοσυστήµατος των Menezes και Vanstone, από την από αυτή
που προτείνεται στο [MenVan93], προκειµένου να αποφύγουµε την αδυναµία που
έχει υποδείξει ο Klaus Kiefer στο [KKi97]. Η αδυναµία αυτή είχε να κάνει µε το
γεγονός ότι ο αρχικός αλγόριθµος, µε την µορφή που προτάθηκε από τους Mene-
zes, Vanstone [MenVan93], δεν είναι ένας αυστηρά πιθανοκρατικός αλγόριθµος.
Τα κρυπτογραφήµατα που έχουν προέλθει 4άσει του αλγορίθµου αυτού, διαρρέουν
κάποια πληροφορία η οποία µπορεί να χρησιµοποιηθεί για την µη εξουσιοδοτηµένη
αποκρυπτογράφηση. Η αδυναµία επιβεβαιώνεται µε την χρήση του dc test [Kief97].
Αυτή την αδυναµία ωστόσο, κατάφερε να ξεπεραστεί χάρη στους Araki, Satoh
και Miura στο [ASM98], µε την εισαγωγή µόνο της � συνιστώσας του σηµείου, στη
διαδικασία της υλοποίησης του πρωτοκόλλου, έναντι της χρησιµοποίησης όλου του
σηµείου όπως αρχικά είχε ορισθεί στο [MenVan93]. Η επιλογή αυτού του Κρυπταλ-
γορίθµου έγινε λόγω του ότι αυτός ο αλγόριθµος δεν απαιτεί τα προς κρυπτογράφηση
δεδοµένα να είναι σηµεία της Ελλειπτικής Καµπύλης, αλλά απλά στοιχεία του Πεπε-
<ασµένου Πεδίου πάνω στο οποίο ορίζεται η Ελλειπτική Καµπύλη. Ουσιαστικά αυτό
που κάνει, είναι να χρησιµοποιεί την Ελλειπτική Καµπύλη σαν µάσκα κρυπτογράφη-
σης, προσφέροντας έτσι ένα µεγαλύτερο χώρο δυνατών PlainText, από αυτόν των
σηµείων µιας Ελλειπτικής Καµπύλης.

Παρουσιάζουµε την ελαφρώς παραλλαγµένη µορφή του Κρυπταλγόριθµου Me-
nezes - Vanstone, των Araki,Satoh και Miura,[ASM98].

- �Αρχικές ϑεωρήσεις � ΄Εστω � � 1��1 � 0, και � � 1��1,
µε ���� � ��3��4���"��� � 0.

- � Κρυφό Κλειδί � � � 1��1, και
�∆ηµόσιο Κλειδί� ! � ���� � 0.

- �Κρυπτογράφηση� � � �
 � καθαρό κείµενο.
� � 1��1 � τυχαίος αριθµός τέτοιος ώστε � ���!� �� �.
΄Οπου ��� ή � συνιστώσα ενός σηµείου.
Ακόµα �� � ���� � 0�
Και �� � ����!� � �
 �

- �Κρυπτογράφηµα � του σηµείου ���� ��� � 0 � �
.

- �Αποκρυπτογράφηση � � � ��������� � �
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Κεφάλαιο 7

Αλγόριθµος Συµφωνίας
Κλειδιών και Πιστοποίησης
Ταυτότητας

7.1 Εισαγωγή στην Κρυπτογραφία

Η κρυπτογραφία είναι µια επιστήµη που 4ασίζεται στα µαθηµατικά µε σκοπό
την κωδικοποίηση και αποκωδικοποίηση των δεδοµένων. Οι µέθοδοι κρυπτογράφη-
σης καθιστούν τα ευαίσθητα προσωπικά δεδοµένα προσβάσιµα µόνο από όσους είναι
κατάλληλα εξουσιοδοτηµένοι. Εξασφαλίζουν έτσι το απόρρητο στις ψηφιακές επικοι-
νωνίες, αλλά και στην αποθήκευση ευαίσθητων πληροφοριών. Το αρχικό µήνυµα
ονοµάζεται απλό κείµενο plaintext, ενώ το ακατάληπτο µήνυµα που προκύπτει
από την κρυπτογράφηση του απλού κειµένου ονοµάζεται κρυπτογράφηµα cipher-
text.

Η αποκρυπτογράφηση, είναι η ανάκτηση του απλού κειµένου από το κρυπτογρά-
ϕηµα µε την εφαρµογή του αντίστροφου αλγορίθµου. Η κρυπτογραφηµένη επικοι-
νωνία είναι αποτελεσµατική, όταν µόνο τα άτοµα που συµµετέχουν σε αυτή µπορούν
να ανακτήσουν το περιεχόµενο του αρχικού µηνύµατος.
Η κρυπτογραφία δεν πρέπει να συγχέεται µε την κρυπτανάλυση, που ορίζεται ως
η επιστήµη για την ανάλυση και αποκωδικοποίηση κωδικοποιηµένων πληροφοριών
χωρίς την χρήση του αντίστροφου αλγορίθµου κρυπτογράφησης.
Ο αλγόριθµος κρυπτογράφησης είναι µια µαθηµατική συνάρτηση που χρησιµοποιεί-
ται για την κρυπτογράφηση και αποκρυπτογράφηση πληροφοριών. ΄Οσο αυξάνει ο
4αθµός πολυπλοκότητας του αλγορίθµου, τόσο µειώνεται η πιθανότητα να το δια-
4άλλει κάποιος. Ο αλγόριθµος κρυπτογράφησης λειτουργεί σε συνδυασµό µε ένα
κλειδί key, για την κρυπτογράφηση του απλού κειµένου. Το ίδιο απλό κείµενο κω-
δικοποιείται σε διαφορετικά κρυπτογραφήµατα όταν χρησιµοποιούνται διαφορετικά
κλειδιά.
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7.1.1 Ασύµµετρη και Συµµετρική Κρυπτογραφία

Συµµετρική Κρυπτογραφία

Στη συµµετρική κρυπτογραφία, χρησιµοποιείται το ίδιο κλειδί τόσο για την κρυ-
πτογράφηση, όσο και για την αποκρυπτογράφηση. Εποµένως, το κλειδί αυτό πρέπει
να είναι γνωστό µόνο στα εξουσιοδοτηµένα µέρη και, άρα, απαιτείται ασφαλές µέσο
για τη µετάδοσή του, για παράδειγµα µία προσωπική συνάντηση κατά την οποία ϑα
συµφωνηθεί το κλειδί που ϑα χρησιµοποιείται. Αν κάτι τέτοιο δεν είναι εφικτό, η
συµµετρική κρυπτογραφία είναι αναποτελεσµατική.

Σχήµα 7.1: Σχηµατική Παράσταση Συµµετρικής Κρυπτογραφίας

Υπάρχουν αρκετοί αλγόριθµοι που ανήκουν στην κατηγορία αυτή, µε περισσότερο
γνωστό τον Data Encryption Standard (DES), ο οποίος αναπτύχθηκε αρχικά
από την IBM και υιοθετήθηκε το ��

 από την κυβέρνηση των Η.Π.Α. ως το επίσηµο
πρότυπο κρυπτογράφησης απόρρητων πληροφοριών.
Τα συστήµατα συµµετρικής κρυπτογραφίας προϋποθέτουν την ύπαρξη ενός ασφα-
λούς καναλιού, για την ανταλλαγή των µυστικών κλειδιών. Τέτοια συστήµατα που
επιτρέπουν την ασφαλή ανταλλαγή κλειδιών µέσα από δηµόσια δίκτυα έχουν ανα-
πτυχθεί και χρησιµοποιούνται, µε περισσότερο διαδεδοµένο το σύστηµα Kerberos
που έχει αναπτυχθεί στο MIT.
Τα σχήµατα αυτά παρουσιάζουν το µειονέκτηµα ότι δεν είναι εύκολο να επεκταθούν
για την εξυπηρέτηση µεγάλων πληθυσµών και απαιτούν επίσης πρόσθετες διαδικασίες
ασφάλειας, όπως την αποθήκευση των κλειδιών σε ένα κεντρικό ασφαλή εξυπηρετητή.

Ασύµµετρη Κρυπτογραφία

Στην ασύµµετρη κρυπτογραφία, χρησιµοποιούνται διαφορετικά κλειδιά για την
κρυπτογράφηση και την αποκρυπτογράφηση των δεδοµένων, το δηµόσιο public
και το ιδιωτικό private κλειδί αντίστοιχα. Τα κλειδιά αυτά παράγονται έτσι ώστε να
έχουν τις εξής ιδιότητες :

- Μήνυµα κρυπτογραφηµένο µε το δηµόσιο κλειδί µπορεί να αποκρυπτογραφη-
ϑεί µόνο µε το ιδιωτικό κλειδί και αντίστροφα.
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- Το ένα κλειδί δεν µπορεί να προκύψει από το άλλο µε απλό τρόπο.

Σχήµα 7.2: Σχηµατική Παράσταση Ασύµµετρης Κρυπτογραφίας

Η 4ασική αυτή αρχή της κρυπτογραφίας δηµόσιου κλειδιού διατυπώθηκε το 1976
από τους Diffie και Hellman, ενώ το 1977 οι Rivest, Shamir και Adleman
4ασιζόµενοι σε αρχές της ϑεωρίας των πεπερασµένων πεδίων δηµιούργησαν το κρυ-
πτοσύστηµα RSA, [RSA78] την πρώτη υλοποίηση συστήµατος κρυπτογραφίας δη-
µοσίου κλειδιού. Γύρω στο 1985 ο Miller και Koblitz ανεξάρτητα ο ένας από
τον άλλο επινόησαν τις Ελλειπτικές Καµπύλες, ένα νέο είδος κρυπτογραφίας δηµό-
σιου κλειδιού, το οποίο είναι και το είδος κρυπτογραφίας µε το οποίο ασχολείται η
παρούσα εργασία.

Για να αποκατασταθεί επικοινωνία µε χρήση ασύµµετρης κρυπτογραφίας, ο κάθε
χρήστης πρέπει να διαθέτει τα δικά του κλειδιά, ένα δηµόσιο και ένα ιδιωτικό. Ο
αποστολέας ενός µηνύµατος πρέπει να γνωρίζει το δηµόσιο κλειδί του παραλήπτη και
να κρυπτογραφήσει το µήνυµα µε αυτό. Ο παραλήπτης αποκρυπτογραφεί το µήνυµα
µε το ιδιωτικό του κλειδί.

Το δηµόσιο κλειδί δεν αποτελεί µυστική πληροφορία κι έτσι µπορεί να µεταδοθεί
χωρίς την απαίτηση ύπαρξης ασφαλούς µέσου. Το ιδιωτικό κλειδί χρησιµοποιείται
µόνο από τον ιδιοκτήτη του και δε µεταδίδεται ποτέ. ΄Οταν ένα µήνυµα έχει κρυπτο-
γραφηθεί µε το δηµόσιο κλειδί κάποιου χρήστη, µπορεί να αποκρυπτογραφηθεί µόνο
µε το ιδιωτικό του κλειδί. Και επειδή µόνο ο ίδιος ο χρήστης γνωρίζει το ιδιωτικό του
κλειδί, µόνο αυτός µπορεί να αποκρυπτογραφήσει τα µηνύµατα που απευθύνονται
σε αυτόν. Ούτε καν το δηµόσιο κλειδί που χρησιµοποιήθηκε για την κρυπτογράφηση
δεν µπορεί να αποκρυπτογραφήσει το µήνυµα, κι έτσι η γνώση του δηµόσιου κλειδιού
από τρίτους δεν αποτελεί πρόβληµα.

Η ασύµµετρη κρυπτογραφία προσφέρει µεγαλύτερη ασφάλεια από τη συµµετρι-
κή. ΄Εχει όµως το µειονέκτηµα ότι οι αλγόριθµοι ασύµµετρης κρυπτογράφησης είναι
πολύ πιο αργοί από τους αλγόριθµους συµµετρικής κρυπτογράφησης.

7.2 Υποδοµή ∆ηµόσιου Κλειδιού

Η Υποδοµή ∆ηµόσιου Κλειδιού Public Key Infrastructure - PKI είναι
ένας συνδυασµός λογισµικού, τεχνολογιών κρυπτογραφίας και υπηρεσιών που επιβε-
4αιώνουν και πιστοποιούν την εγκυρότητα της κάθε οντότητας που εµπλέκεται σε µια
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συναλλαγή µε το ∆ιαδίκτυο, και παράλληλα προστατεύουν την ασφάλεια της συναλ-
λαγής.

Η Υποδοµή ∆ηµοσίου Κλειδιού ενσωµατώνει ψηφιακά πιστοποιητικά, κρυπτο-
γραφία δηµόσιου κλειδιού και αρχές πιστοποίησης σε ένα ασφαλές αρχιτεκτονικό
σχήµα. Μια τυπική υλοποίηση της Υποδοµής ∆ηµοσίου Κλειδιού περιλαµβάνει την
παροχή ψηφιακών πιστοποιητικών σε χρήστες, σε εξυπηρετητές, σε λογισµικό χρη-
στών, καθώς επίσης και εργαλείων για τη διαχείριση, ανανέωση και ανάκληση των
πιστοποιητικών αυτών.

7.2.1 Εγκαθίδρυση Κλειδιού

Η εγκαθίδρυση κλειδιού είναι η διαδικασία κατά την οποία δύο, ή περισσότερες
οντότητες είτε εγκαθιδρύουν µια συµφωνία σχετικά µε ένα αµοιβαίο shared µυστι-
κό κλειδί, είτε ολοκληρώνουν τη διαδικασία παραγωγής ενός ιδιωτικού και δηµόσιου
κλειδιού και την µετάδοση του δεύτερου. Τα κλειδιά αυτά χρησιµοποιούνται προκει-
µένου να επιτευχθούν τέσσερις κρυπτογραφικοί σκοποί :

- Εµπιστευτικοτητα, Confidentiality. ∆ηλαδή η δυνατότητα που έχει ο
προκαθορισµένος παραλήπτης, και µόνον αυτός, να αποκρυπτογραφήσει το
περιεχόµενο ενός µηνύµατος.

- Εντιµοτητα, Integrity. ∆ηλαδή η παροχή αποδείξεων σχετικά µε την ακε-
<αιότητα των στοιχείων, για να δοθεί έµφαση σε οποιαδήποτε τροποποίηση των
υπογεγραµµένων στοιχείων. Για παράδειγµα, ο παραλήπτης ενός ψηφιακά
υπογεγραµµένου ηλεκτρονικού ταχυδροµείου µπορεί να έχει την εµπιστοσύνη
ότι το µήνυµα δεν έχει αλλοιωθεί καθόδόν από τον αποστολέα.

- Αυθεντικοτητα, Authenticity. ∆ηλαδή η παροχή αποδείξεων σχετικά µε
την αυθεντικότητα της οντότητας που έχει υπογράψει, προκειµένου να κατα-
πολεµηθεί η απειλή των επιθέσεων κατά τις οποίες ένα άτοµο προσποιείται να
είναι κάποιος άλλος. Για παράδειγµα, δεδοµένου ότι µια ψηφιακή υπογραφή
µπορεί να παραχθεί µόνο από τον κάτοχο του κατάλληλου ιδιωτικού κλειδιού,
ο παραλήπτης ενός ηλεκτρονικού ταχυδροµείου µπορεί να έχει τη σιγουριά,
ότι ο αποστολέας είναι ο ίδιος µε αυτόν που υποστηρίζει ότι είναι.

- Μη ΑποκηρυξηNon - Repudiaton. Η µη-αποκήρυξη σηµαίνει ότι ένα άτο-
µο δεν µπορεί εύκολα να αρνηθεί τη συµµετοχή του σε µια συναλλαγή.

Γενικά υπάρχουν δύο ειδών πρωτόκολλα Εγκαθίδρυσης Κλειδιών :

- Το Πρωτοκολλο Εγκαθιδρυσης Κλειδιων µεσω µεταφορας. Κατά το πρωτόκολλο
αυτό το κλειδί δηµιουργείται από την µία οντότητα και µεταφέρεται. Παρά-
δειγµα αυτού του είδους εγκαθίδρυσης είναι η Ασύµµετρη Κρυπτογραφία.

- Το Πρωτοκολλο Εγκαθιδρυσης Κλειδιων µεσω Συµφωνιας. Κατά το πρωτόκολλο
αυτό οι δύο οντότητες συνεισφέρουν πληροφορία και από κοινού εγκαθιδρύουν
το αµοιβαίο µυστικό Κλειδί. Ο δικός µας αλγόριθµός έχει την µορφή της δεύ-
τερης περίπτωσης, δηλαδή είναι ένας αλγόριθµός Συµφωνίας Κλειδιού. Χαρα-
κτηριστικό παράδειγµα αυτού του είδους είναι η Συµµετρική Κρυπτογραφία.
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7.2.2 ∆ιαχείριση Κλειδιών

Ο µοναδικός σκοπός όλων των αρχών διαχείρισης κλειδιών σχετικά µε Κρυπτογρα-
ϕικούς Αλγόριθµους είναι η ελαχιστοποίηση των συνεπειών του συστήµατος, και των
εφαρµογών των ΄Εξυπνων Καρτών, σε περίπτωση που ένα ή παραπάνω κρυφά κλειδιά
γίνουν γνωστά σε µη εξουσιοδοτηµένους χρήστες. Αν ήταν δυνατόν να εξασφαλιστεί,
ότι τα κλειδιά ϑα παρέµεναν πάντα µυστικά, τότε ένα µοναδικό κλειδί για όλες τις
κάρτες ϑα ήταν αρκετό. Ωστόσο, κάνεις δεν µπορεί να εγγυηθεί αυτή την µυστικότη-
τα κάνοντας την παραπάνω υπόθεση αδύνατη. Η χρησιµοποίηση αρχών ενδυνάµωσης
της ασφάλειας κλειδιών που ϑα περιγράψουµε παρακάτω έχει σαν αποτέλεσµα την
αύξηση του αριθµού των κλειδιών.

7.2.3 ∆ιαφοροποίηση Κλειδιών

Αφού οι ΄Εξυπνες Κάρτες σε αντίθεση µε τους Αναγνώστες ΄Εξυπνων Καρτών, µπο-
<ούν να µεταφερθούν οπουδήποτε και από οποιονδήποτε, συνεπάγεται ότι οι επιθέσεις
που µπορούν να γίνουν σε αυτές είναι περισσότερες τόσο σε πλήθος όσο και σε µορφή.
Αν στην ΄Εξυπνη Κάρτα δεν υπάρχει η παρουσία ενός κύριου Κλειδιού, Master Key,
τότε οι συνέπειες µιας επιτυχηµένης προσπάθειας ανάγνωσης των περιεχοµένων της
κάρτας µπορεί να ελαχιστοποιηθεί. ΄Επεται λοιπόν, ότι είναι προτιµότερο τα κλειδιά
τα οποία είναι αποθηκευµένα σε µία κάρτα να είναι κλειδιά, τα οποία έχουν παραχθεί
από τη συναίνεση ενός Κύριου Κλειδιού.

Τα διαφοροποιηµένα κλειδιά, Diversify Keys, δηµιουργούνται χρησιµοποιών-
τας ένα κρυπτογραφικό αλγόριθµο. Τα εισαγόµενα δεδοµένα είναι το Κύριο κλειδί,
το οποίο διατηρείται από την εταιρία παραγωγής των καρτών, και ειδικά επιλεγµένα
γνωρίσµατα της συγκεκριµένης κάρτας. Οι κρυπτογραφικοί αλγόριθµοι που συνή-
ϑως χρησιµοποιούνται για τη λειτουργία αυτή είναι ο [DES], [triple-DES]. Για λόγους
απλότητας, σαν το επιλεγµένο χαρακτηριστικό γνώρισµα της κάρτας χρησιµοποιείται
ο αριθµός της κάρτας, ο οποίος δηµιουργείται και αποθηκεύεται στην κάρτα κατά
την εργοστασιακή παραγωγή της. ΄Οντας µοναδικός για την κάθε κάρτα, µπορεί να
χρησιµοποιηθεί διαµέσου του συστήµατος για την ταυτοποίηση της κάρτας.

∆ίνουµε στη συνέχεια ένα σχήµα υλοποίησης µιας τέτοιας διαδικασίας κατά την
οποία οι παράµετροι εισόδου για την υλοποίηση του κρυπτογραφικού αλγορίθµου,
στην περίπτωση αυτή του DES, είναι :

- Το κύριο Κλειδί, Master Key.

- Μια προκαθορισµένη διεύθυνση µνήµης της Κύριας Κάρτας, MotherCard.

- Τα περιεχόµενα αυτής της διεύθυνσης µνήµης.

- Τον Αριθµό Αναγνώρισης της Κάρτας.

Η διεύθυνση µνήµης της Κύριας Κάρτας που χρησιµοποιείται για κάθε κάρτα,
και ο Αριθµός Αναγνώρισης της Κάρτας είναι διαφορετικοί κάθε ϕορά, διασφαλίζοντας
έτσι την µοναδικότητα του διαφοροποιηµένου κλειδιού.

7.2.4 Εκδόσεις Κλειδιών

∆εν είναι ιδιαίτερα ασφαλές για µία κάρτα να διατηρεί για όλη την διάρκεια της
9ωής της ένα συγκεκριµένο κλειδί. Υποθέστε ότι ένα Κύριο κλειδί υπολογίζεται σαν
αποτέλεσµα µιας επίθεσης. Σε αυτήν την περίπτωση, όλοι οι πωλητές εφαρµογών ϑα

48



Σχήµα 7.3: Μέθοδος δηµιουργίας ∆ιαφοροποιηµένου Κλειδιού 4άσει του Αριθµού

Κάρτας και του Κύριου Κλειδιού

έπρεπε να κλείσουν τα συστήµατα τους και οι κάτοχοι καρτών ϑα έπρεπε να αλλάξουν
τις κάρτες τους, και έτσι η απορρέουσα 9ηµία ϑα ήταν τεράστια. Συνεπώς, είναι
πιθανόν να αλλάξει ο τρόπος παραγωγής κλειδιών σε µοντέρνα συστήµατα.

Η µεταφορά σε µια νέα γενιά κλειδιών µπορεί να ενισχυθεί από το γεγονός ότι ένα
κλειδί έχει υπολογιστεί σαν αποτέλεσµα µιας επίθεσης, αλλά επίσης µπορεί να γίνεται
σαν µια διαδικασίας <ουτίνας σε καθορισµένα ή µεταβλητά χρονικά διαστήµατα. Το
αποτέλεσµα της µεταφοράς αυτής, είναι ότι τα κλειδιά στο σύστηµα αντικαθίστανται
από νέα, χωρίς να χρειάζεται να αντικατασταθούν οι κάρτες. Αφού τα Κύρια κλειδιά
4ρίσκονται στα τερµατικά και στα τµήµατα υψηλότερης 4αθµίδας, Higher Level
Parts του συστήµατος, η ασφαλής ανταλλαγή δεδοµένων είναι το µόνο που χρειάζε-
ται να γίνει προκειµένου να επιτευχθεί η νέα σειρά νέων και άγνωστων κλειδιών στους
αναγνώστες.

7.3 Πιστοποίηση Ταυτότητας

7.3.1 Εισαγωγή στην Πιστοποίηση Ταυτότητας

Ο αντικειµενικός σκοπός της πιστοποίησης ταυτότητας είναι να επαληθεύει την
ταυτότητα και την αυθεντικότητα µίας οντότητας. Πιο συγκεκριµένα, στην περίπτωση
των έξυπνων καρτών, αυτό σηµαίνει ότι η κάρτα ή ο τερµατικός αναγνώστης καθορίζει
αν ο επικοινωνιακός συνέταιρος είναι γνήσιος.

Προκειµένου να λάβει χώρα η πιστοποίηση ταυτότητας, πρέπει και οι δύο οντό-
τητες να έχουν κάποιο κοινό µυστικό, το οποίο µπορεί να επαληθευτεί µέσω µιας
διαδικασίας πιστοποίησης ταυτότητας. Μια τέτοια διαδικασία είναι σαφώς πιο ασφα-
λής σε σχέση µε την απλή διαδικασία ταυτοποίησης, η οποία αναπαρίσταται από την
εισαγωγή του PIN και την επαλήθευση του. Αυτή η διαδικασία έχει το µειονέκτηµα ότι
το µυστικό στέλνεται από την µία οντότητα στην άλλη χωρίς καµία προφύλαξη, κάτι το
οποίο είναι αρκετά επικίνδυνο καθώς κάποιος εχθρός ϑα µπορεί σχετικά εύκολα να
µάθει το µυστικό. Επίσης, η συγκεκριµένη διαδικασία έχει το µειονέκτηµα ότι ένας
υποτιθέµενος εχθρός ϑα µπορούσε µε τη διαδικασίας της εξαντλητικής δοκιµής να
υπολογίσει την τιµή του PIN και έτσι να µπορεί να έχει µη εξουσιοδοτηµένη πρόσβαση
στα δεδοµένα της οντότητας.

Με τη διαδικασία πιστοποίησης ταυτότητας, δεν είναι δυνατόν κάποιος να µάθει
το κοινό µυστικό, ή τα δεδοµένα που µπορεί να συγκροτούν το κοινό µυστικό, απλά
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παρακολουθώντας το κανάλι όπως στην προηγούµενη περίπτωση. Αυτό συµβαίνει
γιατί κατά την υλοποίηση ενός πρωτοκόλλου πιστοποίησης ταυτότητας, τα δεδοµένα
δεν στέλνονται απροστάτευτα πάνω από το κανάλι επικοινωνίας, αλλά αντιθέτως στις
περισσότερες περιπτώσεις όπως και στη δική µας, πρώτα κρυπτογραφούνται και µετά
αποστέλλονται. ΄Αρα το να µάθει κάποιος τα δεδοµένα αυτά απαιτεί τον υπολογισµό
συχνά πολύ δύσκολων συναρτήσεων, που στις πλειοψηφία των περιπτώσεων είναι
αδύνατον να υπολογιστούν µονοσήµαντα.

7.3.2 ∆ιαχωρισµός των Χαρακτηριστικών της Πιστοποίηση Ταυ-
τότητας

Παρατηρούµε στο παρακάτω σχήµα κάποιους διαχωρισµούς που έχουν γίνει σχε-
τικά µε τα πεδία της πιστοποίησης ταυτότητας και ϑα τους αναλύσουµε παρακάτω:

Σχήµα 7.4: Κατηγοριοποίηση της Πιστοποίηση ταυτότητας στην περιοχή των ΄Εξυ-

πνων Καρτών

- συµµετρικη � ασυµµετρη. Η διαφορά σε αυτήν την περίπτωση έγκειται στο
γεγονός ότι οι αλγόριθµοι που χρησιµοποιούνται µπορεί να είναι είτε συµµε-
τρικοί, δηλαδή να χρησιµοποιούν το ίδιο κλειδί για την κρυπτογράφηση και
την αποκρυπτογράφηση των δεδοµένων, είτε ασύµµετροι, δηλαδή να χρησιµο-
ποιούν διαφορετικά κλειδιά κρυπτογράφησης και αποκρυπτογράφησης.

- µονοµερης� αµοιβαια. Εδώ η διαφορά έγκειται στο γεγονός ότι η πιστοποίηση
της ταυτότητας µπορεί να γίνεται µόνο προς την µία κατεύθυνση, δηλαδή να
πιστοποιείται η ταυτότητα µόνο της µίας οντότητας, είτε η πιστοποίηση µπορεί
να γίνεται και προς τις δύο κατευθύνσεις, δηλαδή να πιστοποιούν και οι δύο
οντότητες την ταυτότητα τους.

- στατικη � ∆υναµικη. Η διαφοροποίηση που γίνεται µεταξύ της στατικής και
της δυναµικής πιστοποίησης ταυτότητας, έχει να κάνει µε το γεγονός ότι στη
στατική, χρησιµοποιούνται πάντα τα ίδια στατικά δεδοµένα για επίτευξη της
πιστοποίησης. Αντίθετα, η δυναµική προσέγγιση, κατασκευάζεται µε τρόπο
τέτοιο, ώστε να προστατεύεται ενάντια σε επιθέσεις µε µορφή εισαγωγής δε-
δοµένων τα οποία έχουν καταγραφεί κατά την διάρκεια µιας προηγούµενης
επικοινωνίας µεταξύ των δύο οντοτήτων. Αυτό επιτυγχάνεται εξαιτίας του γεγο-
νότος ότι πιστοποίηση είναι 4ασισµένη σε διαφορετικά δεδοµένα.

Η αρχή της πιστοποίησης ταυτότητας στο πεδίο των έξυπνων καρτών είναι πάν-
τα 4ασισµένη στη διαδικασία ����%���� ��� ���������, Chalenge - Response.
Σύµφωνα µε αυτή τη διαδικασία αυτή, η µια εκ των δύο οντοτήτων ϑέτει στην άλλη ον-
τότητα µία παραγόµενη ερώτηση, την πρόκληση. Η δεύτερη οντότητα υπολογίζει µια
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απάντηση χρησιµοποιώντας κάποιον αλγόριθµο και στέλνει την απάντηση πίσω στην
πρώτη οντότητα. Ο αλγόριθµος που χρησιµοποιείται, είναι συνήθως ένας αλγόριθ-
µος κρυπτογράφησης ο οποίος χρησιµοποιεί ένα διαµοιραζόµενο κλειδί, ή 9ευγάρια
κλειδιών (δηµόσια και ιδιωτικά), για την κρυπτογράφηση των δεδοµένων.

Στη συνέχεια, κατατάσσουµε την πιστοποίηση ταυτότητας σε τέσσερις διαφορετι-
κές κατηγορίες, ανάλογα µε τον αλγόριθµο που χρησιµοποιείται, τους συµµετέχοντες,
και τη διαδικασία που χρησιµοποιείται. ΄Ετσι καταλήγουµε στον παρακάτω διαχωρι-
σµό :

- συµµετρικη µονοµερης πιστοποιηση ταυτοτητας. Η µορφή της πιστοποίησης
ταυτότητας αυτής της κατηγορίας έχει, να κάνει µε την πιστοποίηση της ταυ-
τότητας της µιας µόνο οντότητας που επέρχεται µε την χρησιµοποίηση ενός
συµµετρικού αλγορίθµου.

- συµµετρικη αµοιβαια πιστοποιηση ταυτοτητας. Η πιστοποίηση της ταυτότητας
αυτής της κατηγορίας επιτυγχάνεται αµοιβαία και προς τις δύο συµµετέχοντες
οντότητες, µε την χρησιµοποίηση ενός συµµετρικού αλγόριθµου.

- ασυµµετρη µονοµερης πιστοποιηση ταυτοτητας. Η πιστοποίηση της ταυτότητας
αυτής της κατηγορίας επιτυγχάνεται µονοµερώς προς µια οντότητα, µε την
χρησιµοποίηση ενός ασύµµετρου αλγόριθµου.

- ασυµµετρη αµοιβαια πιστοποιηση ταυτοτητας. Η πιστοποίηση της ταυτότητας
αυτής της κατηγορίας επιτυγχάνεται αµοιβαία και προς τις δύο συµµετέχοντες
οντότητες, µε την χρησιµοποίηση ενός ασύµµετρου αλγόριθµου.

7.4 Περιγραφή Πρωτοκόλλου

7.4.1 Γενικά Στοιχεία

Στο σηµείο αυτό και πριν περάσουµε στην ακριβή περιγραφή του Πρωτοκόλλου,
πρέπει να κάνουµε κάποιες υποθέσεις σχετικά µε τη διαδικασία πιστοποίησης ταυ-
τότητας, που ϑα εξελιχθεί µεταξύ των δύο ενεργών οντοτήτων. Καταρχάς, ορίζουµε
την µία οντότητα να είναι η Ασύρµατη ΄Εξυπνη κάρτα, και την άλλη οντότητα να είναι
η τερµατική συσκευή - Αναγνώστης. Ας ονοµάσουµε την πρώτη οντότητα, δηλαδή
την Ασύρµατη ΄Εξυπνη κάρτα, ως )������� � και τη δεύτερη, δηλαδή την τερµατι-
κή συσκευή - Αναγνώστη, ως )������� *. Επίσης, πρέπει να αναφέρουµε µερικά
στοιχεία τα οποία έχουν να κάνουν µε την περαιτέρω ορθή και πλήρη εξέλιξη του
πρωτοκόλλου. Θεωρούµε λοιπόν ότι η Οντότητα Β περιέχει ένα Κύριο κλειδί το Ma-
ster Key το οποίο είναι µοναδικό για κάθε συγκεκριµένο τύπο κάρτας, όπως ήδη
έχουµε αναφέρει, και µάλιστα τα διαφορετικά του πεδία είναι ικανά να προσδιορί-
σουν τον συγκεκριµένο τύπο, εταιρία και χώρα κατασκευής κάθε κάρτας. Αυτό το
κλειδί είναι αποθηκευµένο στην µνήµη της Οντότητας Β, είτε στη µνήµη µιας άλλης
έξυπνης κάρτας η οποία 4ρίσκεται µέσα στην οντότητα Β, γενικότερα σε µέρος που
δεν µπορεί να γίνει προσβάσιµο από ανεπιθύµητους τρίτους µε κανένα τρόπο.

Κάθε κάρτα, κατά τη διαδικασία της εξατοµίκευσης Personalization, εφο-
διάζεται µε ένα προσωπικό, µοναδικά ορισµένο αριθµό, τον οποίο καλούµε Αριθµό
Αναγνώρισης Κάρτας, Identification Card Number. Στη συνέχεια ο αριθµός
αυτός και το Κύριο κλειδί εισάγονται σαν δεδοµένα σε έναν αλγόριθµο διαφοροποίη-
σης µε αποτέλεσµα να έχουµε τη δηµιουργία ενός κλειδιού, το οποίο ονοµάζεται
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διαφοροποιηµένο κλειδί Diversify Key, αυτή τη διαδικασία την έχουµε περιγρά-
ψει στην παράγραφο ������	�. Το κλειδί αυτό αποθηκεύεται στην µνήµη ανάγνωσης,
Read Only Memory της κάρτας και αποτελεί τον κύριο παράγοντα της στη δια-
δικασία της αυθεντικοποίησης µεταξύ της κάρτας και του αναγνώστη � τερµατικής
συσκευής.

Κάτι άλλο που πρέπει να σηµειωθεί, είναι ότι το κύριο κλειδί δεν αποθηκεύεται
στην κάρτα, απλά συµµετέχει στη διαδικασία δηµιουργίας του διαφοροποιηµένου
κλειδιού. Εποµένως η κάρτα δεν γνωρίζει την τιµή του Κύριου κλειδιού και έτσι δεν
υπάρχει ϕόβος να αποκτηθεί η τιµή του, µέσω κάποιας κακόβουλης πρόσβασης στην
Κάρτα.

Το πρωτόκολλο που προτείνουµε, είναι ένα πρωτόκολλο της κατηγορίας πρό-
κλησης και απόκρισης, το οποίο έχουµε ήδη περιγράψει στην παράγραφο ����	���.
Σύµφωνα µε τα πρωτόκολλα αυτής της κατηγορίας, µια εκ των δύο οντοτήτων, στην
περίπτωση µας η οντότητα Β, ϑα εκτελέσει µια πρόκληση προς την άλλη οντότητα,
η οποία µε τη σειρά της ϑα απαντήσει. Κυρίαρχο στοιχείο στα σενάρια αυτού του
είδους, παίζει η ορθότητα της απόκρισης της οντότητας που προκαλείται. Αν όντως η
απάντηση κριθεί από τη άλλη οντότητα σωστή, σε σχέση µε την πρόκληση που έκανε,
τότε το πρωτόκολλο συνεχίζεται µέχρι τέλους, αλλιώς τερµατίζεται.

7.4.2 Υλοποίηση του Πρωτοκόλλου

Περνώντας σε πιο συγκεκριµένο πλαίσιο, παραθέτουµε, σε µορφή 4ηµάτων, τη
διαδικασία που πρέπει να ακολουθήσουν οι δύο οντότητες της περίπτωσης µας, προ-
κειµένου να ολοκληρωθεί επιτυχώς το πρωτόκολλο πιστοποίησης ταυτότητας που προ-
τείνουµε.

1. Από την πλευρά της οντότητας Β έχουµε αρχικά την επιλογή ενός πρώτου αριθ-
µού �, ο οποίος ϑα αποτελέσει και το µέγεθος του πεδίου ��. Αφού ολοκλη-
<ωθεί αυτή η διαδικασία, έχουµε την δηµιουργία µιας Ελλειπτικής Καµπύλης
πάνω από το πεδίο �� και την ταυτόχρονη επιλογή ενός σηµείου � τάξης � της
Ελλειπτικής Καµπύλης. Το σηµείο αυτό ϑα αποτελέσει και το σηµείο 4άσης,
πάνω στο οποίο ϑα στηριχθεί η ασφάλεια όλου του πρωτοκόλλου. Στη συνέχεια,
εκτελούµε τον έλεγχο του κατά πόσο οι παράµετροι του πεδίου,

��� ��� �� �� � � ��� � '� �� �� &��

που µόλις δηµιουργήθηκαν από την οντότητα Β, ικανοποιούν τις συνθήκες
Επισηµοποίησης Παραµέτρων Πεδίου που έχουµε περιγράψει στην παράγρα-
ϕο ��������. Η επισηµοποίηση των παραµέτρων σε αυτό το στάδιο γίνεται στην
µεριά της οντότητας Β. Η δηµιουργία της Ελλειπτικής Καµπύλης καθώς και
η επιλογή του σηµείου � γίνονται 4άσει του αλγορίθµου Complex Multi-
plication στο πρότυπο ���	�	�, που ήδη έχουµε περιγράψει στην παράγρα-
ϕο ������. Η τελική επιλογή της εγκυρότητας τόσο της Ελλειπτικής καµπύλης,
όσο και του σηµείου 4άσης, γίνεται 4άσει των διαφόρων περιορισµών που έχουν
ήδη τεθεί, σχετικά µε την αποφυγή τυχόν γνωστών επιθέσεων που έχουµε περι-
γράψει στην παράγραφο ������	�. Αν όντως αυτοί οι περιορισµοί ικανοποιούν-
ται, τότε η διαδικασία της εκτέλεσης του πρωτοκόλλου συνεχίζεται µε την οντό-
τητα Β να επιλέγει ένα τυχαίο αριθµό στο διάστηµα �� . � . 	��4��� ��, και
την εκτέλεση της πράξης του γραµµικού πολλαπλασιασµού µεταξύ του σηµείου
4άσης της Ελλειπτικής Καµπύλης � και του ακεραίου αριθµού �, 4άσει των
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εξισώσεων που έχουµε περιγράψει στην παράγραφο ��	��� και 4άσει της 4έλτι-
στης µορφής του αλγορίθµου ∆ιπλασιασµού και πρόσθεσης της παραγράφου
��	���. Αναγκαία συνθήκη για την χρησιµοποίηση της 4έλτιστης µορφής του
αλγορίθµου ∆ιπλασιασµού και πρόσθεσης της παραγράφου ��	���, είναι η µε-
τατροπή της µορφής του ακεραίου � σε µορφή προσηµασµένου ψηφίου. Αφού
αυτή η διαδικασία ολοκληρωθεί στην µεριά της οντότητας Β, έχουµε την υλο-
ποίηση του γραµµικού πολλαπλασιασµού κατά τα γνωστά, και το αποτέλεσµα
της πράξης, δηλαδή το σηµείο ) � �� , ϑα αποτελέσει το δηµόσιο κλειδί της
τερµατικής συσκευής, οντότητας Β, και ϑα το ονοµάσουµε, �5�#$� ���, ενώ ο
ακέραιος �, ϑα αποτελεί το προσωπικό - κρυφό κλειδί της τερµατικής συσκευής
και ϑα το ονοµάσουµε �5���%� ���. Η δηµιουργία των κλειδιών αυτών, έχει να
κάνει µε την ανάγκη διασφάλισης του καναλιού επικοινωνίας µε ϕορά από την
Κάρτα προς την τερµατική συσκευή, µε την 4οήθεια κάποιου κρυπτογραφικού
αλγορίθµου, στη συγκεκριµένη περίπτωση του [Menezes - Vanstone], καθώς
και µε την ανάγκη διασφάλισης των δεδοµένων, µέσω της κρυπτογράφησης
τους.

2. Το 4ήµα αυτό έχει να κάνει µε την αποστολή δεδοµένων από την πλευρά της
οντότητας Β προς την οντότητα Α, δηλαδή της Τερµατικής συσκευής προς την
Ασύρµατη ΄Εξυπνη Κάρτα. Τα δεδοµένα που ϑα αποσταλούν περιλαµβάνουν :

i. Το σηµείο της Ελλειπτικής Καµπύλης � που επιλέχθηκε από την Οντό-
τητα Β και ϑα αποτελεί το σηµείο 4άσης για τις δύο οντότητες.

ii. Την παράµετρο � και την παράµετρο � από την εξίσωση της Ελλειπτικής
Καµπύλης, '� � �� � � � �� �

iii. Το µέγεθος � του πεδίου �
 πάνω στο οποίο δηµιουργήθηκε η Ελλειπτική
Καµπύλη και συνεπώς πάνω στο οποίο ϑα εκτελεστούν οι απαιτούµενες
πράξεις.

Σχήµα 7.5: Πρώτη Μετάδοση ∆εδοµένων [Τερµατικό � Κάρτα]

Τα δεδοµένα δεν περιλαµβάνουν το δηµόσιο κλειδί της οντότητας Β καθώς δεν
έχουµε ακόµα πιστοποιήσει την ταυτότητα της. Η αποστολή του κλειδιού χωρίς
την πιστοποίηση της ταυτότητας κρύβει τον κίνδυνο ότι σε ενδεχόµενη παρουσία
ενός ενδιάµεσου εχθρού, αυτός ϑα µπορεί να αλλάξει την τιµή του δηµόσιου
κλειδιού χωρίς ο παραλήπτης να το καταλάβει. Αυτό µπορεί να επιτευχθεί µε
τη διακοπή της µετάδοσης των δεδοµένων από την έγκυρη οντότητα Β και την
παρεµβολή δεδοµένων από τον ενδιάµεσο εχθρό. Καθώς ο παραλήπτης δεν
γνωρίζει την ταυτότητα του αποστολέα, δεν µπορεί να γνωρίζει εάν τα δεδοµένα
είναι ορθά ή όχι.
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3. Το 4ήµα αυτό εκτελείται στην µεριά της οντότητας Α. Αφού γίνει η λήψη των
δεδοµένων που αποστάλησαν από την οντότητα Β, η Οντότητα Α ϑα εφαρµόσει
την επικύρωση τριών ιδιοτήτων προκειµένου να εξασφαλίσει την εγκυρότητα
καθώς και την ασφάλεια της ελλειπτικής καµπύλης.

i. Εξασφαλίζει ότι ��� � �
�� �� � προκειµένου να υπάρχει λύση στην εξί-
σωση της Ελλειπτικής Καµπύλης.

ii. Εξασφαλίζει ότι ο συµπαράγοντας h είναι περίπου ίσο µε �, έτσι ώστε να
πιστοποιήσει ότι η τάξη του σηµείου είναι κοντά στην τάξη της Ελλειπτικής
Καµπύλης, η οποία µε τη σειρά της είναι µεγαλύτερη ίση µε ����.

iii. Εξασφαλίζει ότι δεν ικανοποιούνται οι συνθήκες απαλοιφής µε την µέθο-
δο Menezes Okamoto Vanstone όπως έχουµε περιγράψει στην πα-
<άγραφο ������.

iv. Στη συνέχεια και αφού η παραπάνω λειτουργίες ολοκληρωθούν επιτυχώς,
η οντότητα Α επιλέγει ένα ακέραιο αριθµό στο σύνολο ��� 	��4��� ���� ο
οποίος ϑα αποτελέσει το κρυφό ιδιωτικό κλειδί της ΄Εξυπνης Κάρτας, και
το οποίο ϑα ονοµάζουµε �5���%���!�. Παράλληλα υπολογίζεται και το
δηµόσιο κλειδί της Οντότητας Α, �5�#$���!� το οποίο χρησιµοποιείται
για την κρυπτογράφηση δεδοµένων, και την διασφάλιση του καναλιού
µε ϕορά από την Τερµατική συσκευή προς την Κάρτα. ΄Οπως και στην
περίπτωση της Οντότητας Β, έτσι και εδώ, το δηµόσιο κλειδί υπολογίζεται
µέσω του πολλαπλασιασµού του ιδιωτικού κλειδιού και του αποσταλώµε-
νου από την οντότητα Β σηµείου 4άσης � , 4άσει των 4ελτιστοποιηµένων
τύπων υπολογισµού γινοµένου ακεραίου επί σηµείου Ελλειπτικής Καµ-
πύλης της παραγράφου ��	��� και ��	���. Και σε αυτή την περίπτωση,
όπως και σε αυτή της οντότητας Β, το κρυφό κλειδί πρέπει να µετατραπεί
σε µορφή προσηµασµένου σηµείου, προκειµένου να µπορεί να επιτευ-
χθεί η χρησιµοποίηση των 4ελτιστοποιηµένων τύπων υπολογισµού γινο-
µένου ακεραίου επί σηµείου Ελλειπτικής Καµπύλης της παραγράφου
��	��� και ��	���.

v. Το 4ήµα αυτό έχει να κάνει µε τον υπολογισµό ενός προσωρινού κλει-
διού το οποίο ονοµάζουµε ���� και αποτελεί ένα σηµείο της ελλειπτικής
καµπύλης. Η παραγωγή του ���� γίνεται µε τον πολλαπλασιασµό της
Hashed τιµής, µέσω του Κατακερµατικού Αλγορίθµου SHA-1, της µονα-
δικής ανά κάρτα ποσότητας �2"64��"�'� � � πολλαπλασιαζόµενης modu-
lo(n), µε την παράµετρο � της Ελλειπτικής Καµπύλης, και του δηµό-
σιου κλειδιού της οντότητας Α, �5�#$���!�. ∆ηλαδή είναι της µορφής :

�� � 0��&4��2"64��"�'� � � �� ���5�#$���!�

Ο παραπάνω µετασχηµατισµός του διαφοροποιηµένου κλειδιού γίνεται,
προκειµένου η ποσότητα µε την οποία πολλαπλασιάζουµε το δηµόσιο
κλειδί να µην είναι η ίδια σε κάθε συναλλαγή, και συνεπώς να µην είναι
το ίδιο και το προσωρινό κλειδί ����. Η επιλογή ενός τέτοιου µετασχη-
µατισµού είναι σχεδόν επιτακτική, καθώς η ποσότητα2"64��"�'� � είναι
πάντα η ίδια, δηλαδή είναι στατική, µε αποτέλεσµα να χρειάζεται την
µέγιστη δυνατή ασφάλεια. Η επιλογή του SHA-1 γίνεται καθώς ο αλ-
γόριθµος είναι ιδιαίτερα ασφαλής και παράλληλα η έξοδος του παράγει
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ποσότητες µήκους ��� δυαδικών ψηφίων, κάτι το οποίο µας 4ολεύει για
Ελλειπτικές καµπύλες τέτοιου µεγέθους.
Το συγκεκριµένο κλειδί δηµιουργείται µε τέτοιο τρόπο έτσι ώστε αν κά-
ποιος ανεπιθύµητος τρίτος ϑέλει να εκτελέσει µία επίθεση ενδιάµεσου
εχθρού, να µην έχει νόηµα αυτή να υλοποιηθεί. Αυτό εξηγείται καθώς το
συγκεκριµένο κλειδί δηµιουργείται σαν γινόµενο ενός κρυφού µοναδικού
ακεραίου και ενός σηµείου τάξης περίπου ίσης µε ����.

�� � 0��&4��2"64��"�'� � � �� ���5�#$���!

�� � 0��&4��2"64��"�'� � � �� ��� �5�#$���! � � �

δηλαδή,

�� � �0��&4��2"64��"�'� � � �� ���5�#$���!�� �

�� � �� �� � � ��� � � ����

΄Ετσι λοιπόν, σχετικά µε το πρόβληµα της ψευδούς προσωποποίησης, ϑα
λέγαµε ότι προκειµένου κάποιος εχθρός να καταφέρει να προσωποποιή-
σει ψευδώς την ταυτότητα µιας κάρτας πρέπει να εκτελέσει τα εξής :

1. Πρέπει να υπολογίσει µια ποσότητα �5
�

�#$���!� τέτοια ώστε

0��&4��2"64��"�'� � � �� ���5
�

�#$���! � ���

Αυτό όµως είναι αδύνατον να υπολογισθεί καθώς ο εχθρός δεν γνω-
<ίζει την ποσότητα �2"64��"�'� ��, και έτσι το πρόβληµα ανάγεται
στο πρόβληµα του διακριτού λογάριθµου για Ελλειπτικές Καµπύλες,
στην εύρεση δηλαδή µιας ποσότητας τέτοιας ώστε πολλαπλασιαζόµε-
νη µε το δηµόσιο κλειδί της Κάρτας να δίνει την ποσότητα ����. Η
επιλογή ενός σωστού νέου κλειδιού είναι επιτακτική καθώς ο εχθρός
ϑα ϑέλει να αποκρυπτογραφεί τα µηνύµατα που µεταδίδονται προς
την αυθεντική κάρτα.

2. Να κατασκευάσει την ποσότητα �2"64��"�'� ��, προκειµένου να υπο-
λογίσει την ποσότητα ����. Αυτό όµως είναι αδύνατον καθώς ο µόνος
που µπορεί να κατασκευάσει αυτή την ποσότητα είναι το σωστό τερ-
µατικό.

3. Η ιδέα του να αλλάξει τον αριθµό της κάρτας, δεν έχει πρακτικό
νόηµα αφού τότε δεν ϑα µπορεί να πιστοποιήσει την άλλη κάρτα.
Επίσης, το νέο �2"64��"�'� �� δεν ϑα είναι το ίδιο µε της αυθεντικής
κάρτας.

vi. Αφού ολοκληρωθεί ο υπολογισµός των νέων τιµών, [5�#$���!], και ����,
προχωράµε στην αποστολή των τιµών αυτών πάνω από το κανάλι επι-
κοινωνίας (Κάρτας - Αναγνώστη) µε ϕορά από την οντότητα Α προς την
οντότητα Β. Με την αποστολή αυτών των ποσοτήτων, ουσιαστικά επιθυ-
µούµε να διασφαλίσουµε το κανάλι επικοινωνίας µεταξύ των δύο οντο-
τήτων, αφού οι ποσότητες οι οποίες ανταλλάσσονται πάνω από το κανάλι
επικοινωνίας, είναι µονοσήµαντες για κάθε ξεχωριστή Ελλειπτική
Καµπύλη και συνεπώς µπορούν να υπολογιστούν σωστά µόνο από τον
κατάλληλο παραλήπτη. Επιπλέον ϑα αποστείλουµε και το δηµόσιο κλειδί
της Οντότητας Α.
Πιο συγκεκριµένα, τα δεδοµένα που αποστέλλονται στην οντότητα Β, δια-
µέσου του καναλιού επικοινωνίας είναι :
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- Ο αριθµός Αναγνώρισης Κάρτας, Identification Card Num-
ber, της οντότητας Α.

- Την ποσότητα ����, της οντότητας Α.

- Το δηµόσιο κλειδί, �5�#$���!�, της οντότητας Α.

Σχήµα 7.6: ∆εύτερη Μετάδοση ∆εδοµένων [Κάρτα � Τερµατικό]

4. Το επόµενο 4ήµα αφορά την οντότητα Β και έχει να κάνει µε την αναγνώριση,
την πιστοποίηση της ταυτότητας και την ταύτιση του ∆ηµόσιου κλειδιού της
Κάρτας µε τον Αριθµό Αναγνώρισης της.

Προκειµένου να επιτελεστούν οι σκοποί αυτοί, εκτελούνται τα παρακάτω 4ή-
µατα.

- Αφού ολοκληρωθεί η λήψη και η αποθήκευση των δεδοµένων,

���4��"�"���"��
���7!��4�� �����5�#$���!�

από την οντότητα Β, το επόµενο 4ήµα έχει να κάνει την επισηµοποίη-
ση του ∆ηµόσιου Κλειδιού της Οντότητας Α, και της ποσότητας ��, από
την µεριά του Τερµατικού. ∆ηλαδή το Τερµατικό ϑα ελέγξει κατά πόσο
οι ποσότητες αυτές, που είναι σηµεία της Ελλειπτικής Καµπύλης, όντως
ανήκουν στην Ελλειπτική Καµπύλη που το Τερµατικό δηµιούργησε. Αυτό
γίνεται προκειµένου να διασφαλισθεί ότι τα δεδοµένα που δέχεται η τερ-
µατική συσκευή είναι πράγµατι ορθά και όχι προκατασκευασµένα, και
δεν προέρχονται ως αποτελέσµατα υπολογισµών πάνω σε άλλες αδύναµες
Ελλειπτικές Καµπύλες.

- Αφού η παραπάνω λειτουργία ολοκληρωθεί επιτυχώς, η Οντότητα Β ϑα
δηµιουργήσει από την µεριά της, την ποσότητα �2"64��"�'� ��, αφού εί-
ναι η µόνη οντότητα η οποία µπορεί να τη δηµιουργήσει, 4άσει του ίδιου
αλγορίθµου και δεδοµένων που χρησιµοποιήθηκαν κατά τη διαδικασί-
α της Προσωποποίησης της Κάρτας. Στη συνέχεια ϑα υπολογίσει µέσω
του ∆ηµόσιου Κλειδιού της Κάρτας το οποίο της έχει αποσταλεί, την πο-
σότητα ����, ως γινόµενο της Hashed τιµής, µέσω του Κατακερµατικού
Αλγορίθµου SHA-1, της µοναδικής ανά κάρτα ποσότητας �2"64��"�'� � �
πολλαπλασιαζόµενης, modulo(n), µε την παράµετρο � της Ελλειπτι-
κής Καµπύλης, και του ∆ηµόσιου Κλειδιού της Κάρτας, �5�#$���!�. Εν
συνεχεία, ϑα ελέγξει κατά πόσο η ποσότητα ���� που δηµιούργησε, την
ονοµάζουµε �
��������, είναι ίση µε την ποσότητα ���� που έλαβε από
την κάρτα. Αν αυτό συµβαίνει, τότε η κάρτα µε το συγκεκριµένο αριθµό
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Αναγνώρισης, Identification Card Number ταυτίζεται µε το ∆η-
µόσιο Κλειδί που έχει παραληφθεί από την Οντότητα Β. ΄Ετσι η τερµατική
συσκευή πλέον ϑα κρυπτογραφεί 4άσει αυτού του δηµόσιου κλειδιού,
οποιαδήποτε δεδοµένα έχουν προορισµό την κάρτα - Οντότητα Α.

Η διαδικασία αυτή εξασφαλίζει ότι δεν είναι δυνατή η ψευδής προσωποποίη-
ση της Κάρτας, από κάποιο τρίτο πρόσωπο αφού δεν µπορεί να γνωρίζει την
ποσότητα �2"64��"�'� � �, και η πιθανότητα να την υπολογίσει δεδοµένου του
���� και του �5�#$���!�, είναι ίση µε �

�����	 � � �
��� , καθώς αυτή 4ρίσκεται

Hashed, 4άσει του SHA-1 αλγορίθµου. Η ίδια πιθανότητα υπάρχει και στην
περίπτωση που κάποιος τρίτος ϑέλει να χρησιµοποιήσει ένα δικό του δηµόσιο
κλειδί, �5

�

�#$���!�, για το οποίο γνωρίζει το µυστικό κλειδί. Και σε αυτή την
περίπτωση ο εχθρός πρέπει να 4ρει µια ποσότητα +�4�'
#������, τέτοια ώστε :

+�4�'
#������ �5
�

�#$���! � 0��&4��2"64��"�'� � � �� ���5�#$���!

Αν η ποσότητα που υπολογίζει το τερµατικό, είναι διαφορετική από αυτή την
οποία έχει λάβει, τότε πρέπει να τερµατίσει το πρωτόκολλο στο σηµείο αυτό.
΄Ενα επιπλέον 4ήµα εκτελείται στην περίπτωση που η κάρτα απορριφθεί. Η
κάρτα µε το συγκεκριµένο Αριθµό Αναγνώρισης Κάρτας, δεν µπορεί να επα-
ναλάβει τη διαδικασία της ταυτοποίησης, προτού συγκεκριµένος χρόνος αδρα-
νείας µεσολαβήσει. Ο χρόνος αυτός, ϑα είναι εκθετικά κατανεµηµένος έχοντας
συγκεκριµένη µέση τιµή.

Αφού ολοκληρωθεί επιτυχώς αυτή η διαδικασία, στη συνέχεια η τερµατική
συσκευή ϑα εκτελέσει τις παρακάτω λειτουργίες :

i. Θα παράγει ένα τυχαίο αριθµό �	 τέτοιο ώστε � 	 �	 	 ����� �, ο
οποίος ϑα παίξει τον <όλο του χαρακτηριστικού γνωρίσµατος της συν-
διαλλαγής. ∆ηλαδή ϑα είναι ένας αριθµός ο οποίος ϑα είναι έγκυρος
µόνο κατά τη διάρκεια της συνδιαλλαγής του τερµατικού και της κάρ-
τας, και ϑα πρέπει να συνοδεύει κάθε µήνυµα που ανταλλάσσεται µεταξύ
των δύο οντοτήτων µετά την εγκαθίδρυση των κλειδιών τους. Ο αριθ-
µός αυτός ϑα αποτελεί το ιδιαίτερο χαρακτηριστικό κάθε συναλλαγής της
κάρτας και του τερµατικού και το τερµατικό ϑα πρέπει να εξασφαλίζει
ότι ο συγκεκριµένος αριθµός µπορεί να εµφανίζεται σε µια και µόνο µια
συνδιαλλαγή κάθε ϕορά. Αυτό συµβαίνει προκειµένου να εξασφαλίσου-
µε ότι δεν ϑα υπάρχουν ταυτόχρονες συνδιαλλαγές µεταξύ διαφορετικών
Καρτών και του ίδιου τερµατικού, µε κοινό το χαρακτηριστικό γνώρισµα
της συνδιαλλαγής τους.

ii. Το 4ήµα αυτό δεν είναι υποχρεωτικό. Αν όµως η Οντότητα Α ϑέλει να
ελέγξει άµεσα και ευθέως την εγκυρότητα του διαφοροποιηµένου κλει-
διού, τότε το 4ήµα αυτό είναι κατάλληλο για την επικύρωση αυτού του
ελέγχου. ΄Ετσι, αν όντως υλοποιηθεί το 4ήµα αυτό, τότε η οντότητα Β ϑα
υπολογίσει την ποσότητα ���� η οποία ϑα παίξει τον <όλο ενός προσωρι-
νού κλειδιού και ϑα είναι ίση µε :

�� � 0��&4��2"64��"�'� � � �� ���5�#$� ���
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iii. Θα υπολογίσει την ποσότητα ���� η οποία και αυτή ϑα παίξει τον <όλο
ενός προσωρινού κλειδιού και ϑα είναι ίση µε :

�� � 5�#$� �� �0��&4��2"64��"�'� � � �� ����	� $4���#�$ ���

Αυτή η ποσότητα µπορεί να εξασφαλίσει από µόνη της, την εγκυρότητα
τόσο της ταυτότητας του τερµατικού, όσο και την αυθεντικότητα των τιµών
�	� $ 4���#�$ �, χωρίς τη συνδροµή της ποσότητας ��, της οποίας ο
υπολογισµός είπαµε πως είναι προαιρετικός.

iv. Θα κρυπτογραφήσει τις ποσότητες �	, $4���#�$ � 4άσει του αλγό-
<ιθµου κρυπτογράφησης ∆ηµόσιου Κλειδιού Menezes - Vanstone,
χρησιµοποιώντας το δηµόσιο κλειδί της Κάρτας [5�!�/�
�], που ωστό-
σο έχει πρωτίστως πιστοποιήσει.

v. Τέλος, Θα αποστείλει στην Κάρτα τις ποσότητες,

����� �4����	��� �4���$4���#�$ ���� �5�#$� ���

και αν επιθυµούµε ϑα αποστείλει και την ποσότητα ����.

Το δηµόσιο κλειδί της τερµατικής συσκευής, �5�#$� ���, ϑα χρησιµοποιηθεί
για την κρυπτογράφηση δεδοµένων 4άσει του Αλγορίθµου Menezes - Van-
stone, που ϑα αποσταλούν από την Ασύρµατή Κάρτα προς την Τερµατική
συσκευή.

Λόγος δηµιουργίας των προσωρινών κλειδιών

Ο λόγος δηµιουργίας των προσωρινών κλειδιών, ����, και ενδεχόµενα του ����
αν επιθυµούµε, είναι η αποφυγή της ψευδούς προσωποποίησης της ταυτότητας
του τερµατικού, από κάποιον εχθρό. ∆ηλαδή αν το τερµατικό απλά έστελνε τις
κρυπτογραφηµένες ποσότητες,

�4����	�� 4���$4���#�$ ��

χωρίς την προσθήκη του ����, κάποιος ενδεχόµενος εχθρός ϑα µπορούσε να
διακόψει την µετάδοση τους και να τις αλλάξει µε κάποιες της αρεσκείας του,
χωρίς η κάρτα να µπορεί να διαπιστώσει αν οι ποσότητες που λαµβάνει είναι
έγκυρες ή όχι. Τώρα όµως αυτό δεν είναι δυνατόν να γίνει αφού το ���� είναι µο-
νοσήµαντα κατασκευασµένο για την δεδοµένη καµπύλη που αποστέλλει το τερ-
µατικό, καθώς και άµεσα εξαρτώµενο µε τις ποσότητες ��	� και �$4���#�$ ��.

Επιπλέον το προσωρινό αυτό κλειδί ανήκει και στην καµπύλη, κάνοντας έτσι
ακόµα πιο δύσκολο των υπολογισµό του από κάποιο εξωτερικό παράγοντα. Ο
τρόπος υπολογισµού των κλειδιών αυτών καθώς και το γεγονός ότι αποτελούν
σηµεία της Ελλειπτικής Καµπύλης δίδεται παρακάτω:
Σηµείωση: Το ���� όπως ήδη έχουµε αναφέρει, δεν υποχρεωτικό να υπολογι-
σθεί.

�� � 0��&4��2"64��"�'� � � �� ���5�#$� ��

�� � 0��&4��2"64��"�'� � � �� ��� �5���%� �� � � �

�� � �0��&4��2"64��"�'� � � �� ���5���%� ���� �

�� � �� � � +
� � � ��� � � ����
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και,

�� � 5�#$� �� � �0��2"6� � � �� ����	� $4���#�$ ��

�� � �5���%� �� � � �� �0��2"6� � � �� ����	� $4���#��

�� � �5���%� �� �0��2"6� � � �� ����	� $4���#�$ ��� �

�� � 4� � � +
� 4 � ��� � � ����

0��� � 0��&4���� 2"6� � � 2"64��"�'� �

Συνεπως έτσι ώστε κάποιος να µπορεί να παράγει αυτές τις ποσότητες πρέ-
πει, αφενός να γνωρίζει τις τιµές του �	 και �$4���#�$ ��, και αφετέρου να
γνωρίζει την τιµή του �2"64��"�'� � �. ∆ιαφορετικά, το πρόβληµα του υπολο-
γισµού των ποσοτήτων ���� και ���� είναι ταυτόσηµο του προβλήµατος του
∆ιακριτού Λογάριθµου για τις Ελλειπτικές Καµπύλες καθώς και επίλυσης του
Αλγορίθµου SHA-1. Επιπλέον η χρησιµοποίηση τυχαίων παραµέτρων �	 και
�$4���#�$ �� από την µεριά του εχθρού προκειµένου να επιτύχει αποτέλε-
σµα ίδιο µε το αυθεντικό, παρουσιάζει πιθανότητα ίση µε �

�����	 � . Επίσης, οι
κρυπτογραφηµένες τιµές 4����	�, και �4���$4���#�$ ���, µπορούν να απο-
κρυπτογραφηθούν µόνο από τη σωστή κάρτα, µιας και που µόνο αυτή γνωρίζει
το σωστό κρυφό κλειδί.

Μια σηµείωση που πρέπει να γίνει στο σηµείο αυτό, είναι πως η τερµατική
συσκευή κατά τη διάρκεια του υπολογισµού των διαφόρων ποσοτήτων χρησι-
µοποιεί το διαφοροποιηµένο κλειδί που η ίδια έχει παράγει από µόνη της. ΄Ετσι
κανείς δεν µπορεί να αλλάξει την τιµή του, και να χρησιµοποιήσει κάποιο ψευ-
δές στην ϑέση του, ϑέλοντας έτσι να µειώσει την αξιοπιστία του πρωτοκόλλου.

Σχήµα 7.7: Τρίτη Μετάδοση ∆εδοµένων [Τερµατικό � Κάρτα]

5. Στη συνέχεια η Οντότητα Α λαµβάνει τις αποσταλούµενες από την οντότητα Β
και εκτελεί τις παρακάτω λειτουργίες :

i. Η οντότητα Α εφαρµόζει την µέθοδο της Ενσωµατωµένης Επισηµοποίησης
∆ηµόσιου Κλειδιού για να διαπιστώσει αν όντως το δηµόσιο κλειδί, και
το ���� που έχει λάβει, κατέχει τις αριθµητικές ιδιότητες που πρέπει. Αν
αυτό δεν συµβαίνει, τότε το πρωτόκολλο τερµατίζεται σε αυτό το σηµείο.
Γενικά, πρέπει τουλάχιστον να εξασφαλισθεί ότι το δηµόσιο κλειδί και το
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���� είναι σηµεία της Ελλειπτικής Καµπύλης που η κάρτα χρησιµοποιεί,
προκειµένου να αποφύγουµε τυχών επιθέσεις που ϑέλουν να χρησιµο-
ποιήσουν διαφορετικές Ελλειπτικές Καµπύλες στις οποίες το πρόβληµα
του ∆ιακριτού Λογάριθµου είναι πιο εύκολο να επιλυθεί.

Η ασφάλεια έναντι σε αυτές τις επιθέσεις εξασφαλίζεται και µε την 4οήθεια
του αρχικού ελέγχου της Ελλειπτικής Καµπύλης από την κάρτα.

Το προσωρινό κλειδί ���� δεν το εξετάζουµε αφού περιέχεται στο κλειδί
����, και κυρίως επειδή ο αντικειµενικός σκοπός του πρωτοκόλλου, εκτός
της παροχής της µέγιστης δυνατής ασφάλειας, είναι και η ελαχιστοποίηση
του χρόνου εκτέλεσης πράξεων στη µεριά της Οντότητας Α. Επιπλέον, και
γιατί η επιλογή του υπολογισµού και αποστολής του στην κάρτα δεν είναι
υποχρεωτική.

ii. Η οντότητα Α στη συνέχεια ϑα προβεί στην αποκρυπτογράφηση των κρυ-
πτογραφηµένων δεδοµένων που έχει λάβει, χρησιµοποιώντας τον ίδιο
κρυπτογραφικό αλγόριθµο Menezes - Vanstone, έχοντας όµως σαν
κλειδί αποκρυπτογράφησης το προσωπικό ιδιωτικό κλειδί της οντότητας
Α, �5���%���!�. Εκτελώντας τη διαδικασία της αποκρυπτογράφησης
λαµβάνουµε τις ποσότητες

�4��4�����	��� � �	

και
�4��4���$4���#�$ ��� � �$4���#�$ ���

Οι αποκρυπτογραφηµένες ποσότητες αποθηκεύονται στην οντότητα Α µε
σκοπό να δηµιουργηθούν από την µεριά της κάρτας η ποσότητα ���� και
ενδεχόµενα αν αυτό έχει αποσταλεί το ��.

iii. Το 4ήµα αυτό έχει να κάνει µε τον υπολογισµό των ποσοτήτων, ����
προαιρετικά και σαφώς της ���� τις οποίες ϑα ονοµάζουµε �
��������
και �
�������� αντιστοίχως, από την µεριά της οντότητας Α. ΄Ετσι η ον-
τότητα Α, χρησιµοποιώντας τις ποσότητες που µόλις αποκρυπτογράφησε,
δηλαδή το διαφοροποιηµένο κλειδί της �	 και το Αριθµό Αναγνώρισης
του Τερµατικού, Identification Terminal Number, σε συνδυα-
σµό µε το δηµόσιο κλειδί της Οντότητας Β 5�#$� ��, ϑα είναι σε ϑέ-
ση να παράγει τις ποσότητες �
��������, και �
��������, εκτελώντας τα
ίδια ακριβώς 4ήµατα που εκτέλεσε και η οντότητα Β για τον υπολογισµο
τους. Επίσης και σε αυτό το σηµείο επισηµαίνουµε ότι ο υπολογισµός του
�
��������, είναι υποχρεωτικός µόνο εάν έχει αποσταλεί στην Οντότητα
Α το ����, από την Οντότητα Β.


������� � 0��&4��2"64��"�'� � � �� ���5�#$� ��


������� � 0��&4��2"64��"�'� � � �� ��� �5���%� �� � � �

και,


������� � 5�#$� �� � �0��2"6� � � �� ����	� $4���#��

0��� � 0��&4���� 2"6� � � 2"64��"�'� �
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iv. Το τελευταίο 4ήµα αφορά την αποδοχή ή την απόρριψη της οντότητας Β
από την µεριά της οντότητας Α µέσω της σύγκρισης των ποσοτήτων που η
κάρτα υπολόγισε και αυτών που έλαβε. ΄Ετσι αν,

�
�������� � ����

και
�
�������� � ����

η Οντότητα Α πιστοποιεί την ταυτότητα της Οντότητας Β µέσω της εγκυ-
<ότητας της απάντησης της και εν συνεχεία ταυτίζει το δηµόσιο κλειδί της
µε το συγκεκριµένο αριθµό, $4���#�$ �. Γνωρίζει από αυτή τη στιγµή,
ότι οποιοδήποτε µήνυµα έχει να στείλει στην οντότητα Β ϑα το κρυπτο-
γραφεί 4άσει του δηµόσιου κλειδιού της �5�#$� ���. Επιπλέον γνωρίζει
ότι κάθε µήνυµα που ϑα αποστέλλει στην οντότητα Β ϑα πρέπει να συ-
νοδεύεται από την παράµετρο �	. Αν όλα τα παραπάνω δεν συµβαίνουν
τότε η κάρτα πρέπει να τερµατίσει το πρωτόκολλο.

Σηµείωση: Και σε αυτό το σηµείο επισηµαίνουµε ότι η σύγκριση των
δυο ποσοτήτων, 
�������� ��, δεν είναι υποχρεωτική, αλλά προαιρετική
προκειµένου να αυξήσουµε το επίπεδο ασφάλειας του πρωτοκόλλου.

∆ίνουµε τέλος σε µια σχηµατική παράσταση τα 4ήµατα ολοκλήρωσης του πρωτο-
κόλλου.

Σχήµα 7.8: Σχηµατική παράσταση 4ηµάτων ολοκλήρωσης του Πρωτοκόλλου.

7.4.3 Πλεονεκτήµατα - Συµπεράσµατα

Σε αυτή την ενότητα, ϑα παρουσιάσουµε το 4ασικό πλεονέκτηµα το οποίο κατέχει
ο προτεινόµενος από εµάς αλγόριθµος, έναντι σε άλλους αλγόριθµους οι οποίοι προ-
τείνονται. Οι περισσότεροι προτεινόµενοι αλγόριθµοι 4ασίζονται στη συµφωνία ενός
κοινού κλειδιού, µεταξύ των δύο οντοτήτων.

61



Η 4ασική µέθοδος που συνήθως προτείνεται, και αφορά δύο οντότητες, την οντό-
τητα Α, 	&, και την οντότητα Β, 	� είναι :

�� Επιλογή σηµείου � .
�� Υπολογισµός του )& � �& � � από την 	&.
	� Αποστολή του � και του )& από την 	& � 	�.
�� Υπολογισµός του )� � �� � � από την 	�.
�� Υπολογισµός του )' � �� �)& � �� � �& � � .
�� Αποστολή του )' και του )� στην 	&.

� Υπολογισµός του )' � �& �)� � �& � �� � � από �&.
�� Κοινό κλειδί για την 	&� 	� το )'.

Αυτή η µέθοδος κρύβει τον κίνδυνο, ότι κάποιος ενδιάµεσος τρίτος ϑα µπορούσε
να συνάψει συµφωνία και µε τις δύο οντότητες ξεχωριστά, και έτσι να µπορεί να
αλλοιώνει τα µηνύµατα τους. ϑα µπορούσε δηλαδή, µια όχι σωστή κάρτα να συνάψει
συµφωνία µε το σωστό τερµατικό, και ένα όχι σωστό τερµατικό µε τη σωστή κάρτα.
΄Ετσι, η όχι σωστή κάρτα ϑα µπορούσε να αποσπά στοιχεία από το σωστό τερµατικό να
τα δίνει στο όχι σωστό τερµατικό και αυτό µε τη σειρά να τα χρησιµοποιεί στην σωστή
κάρτα µε την οποία έχει συνάψει συµφωνία.

Αυτό στην περίπτωση µας αποφεύγεται, µε το να πιστοποιούµε πρώτα την ταυ-
τότητα του άλλου, µε τη δηµιουργία των ποσοτήτων [��], [��], που µόνο η σωστές
οντότητες µπορούν να δηµιουργήσουν, προτού µοιραστούµε µαζί του οποιαδήποτε
πληροφορία. Επιπλέον η δηµιουργία του τυχαίου αριθµού �	, έχει σαν σκοπό να
µην µπορεί κανείς άλλος να παρέµβει σε µια συνοµιλία δύο οντοτήτων.

Το παραπάνω πρόβληµα που περιγράψαµε, η πλειοψηφία των πρωτοκόλλων το
επιλύει µε την χρήση πιστοποιητικών. Στη δική µας περίπτωση, δεν επιθυµούµε την
χρήση τέτοιων µεθόδων, καθώς ϑα προσέδιδαν επιπλέον καθυστέρηση στην ολοκλή-
<ωση του πρωτοκόλλου. Προτιµάµε αντάυτού να χρησιµοποιούµε τις ποσότητες που
ήδη κατέχουµε για να πιστοποιούµε την ταυτότητα µιας οντότητας, κερδίζοντας χρόνο
και προπάντων χωρίς να χάνουµε σε ασφάλεια.

7.4.4 Μετρήσεις - Συγκρίσεις

Σε αυτή την ενότητα ϑα παρουσιάσουµε ένα πλήθος µετρήσεων που υλοποιήσα-
µε προκείµενου να συγκρίνουµε, σε επίπεδα ταχύτητας και κόστους υπολογιστικής
ισχύς, το πρωτόκολλο που προτείνουµε σε σχέση µε ένα αντίστοιχο πρωτόκολλο το
οποίο όµως 4ασίζεται στο κρυπτοσύστηµα του RSA, [RSA78]. Πριν όµως περάσουµε
στην παρουσίαση των αποτελεσµάτων ϑα δώσουµε µια γενική ιδέα σχετικά µε κρυπτο-
σύστηµα του RSA. Η όλη ιδέα στο κρυπτοσύστηµα του RSA, 4ασίζεται στη δυσκολία
παραγοντοποίησης µεγάλων ακεραίων αριθµών, σε αντίθεση µε τα κρυπτοσυστήµατα
των Ελλειπτικών Καµπυλών, των οποίων η 4ασική ιδέα είναι η δυσκολία υπολογισµού
διακριτού λογαρίθµου πάνω σε ελλειπτικές καµπύλες οι οποίες είναι ορισµένες πάνω
σε κάποιο πεπερασµένο σώµα. Αυτή η διαφορά κάνει τις Ελλειπτικές Καµπύλες να
κατέχουν µεγαλύτερη ασφάλεια ανά δυαδικό ψηφίο, κάτι το οποίο ήταν και η αιτία
της µελέτης τους σε αυτή την εργασία. Πιο συγκεκριµένα, η αντιστοίχηση που γίνεται
στο πλαίσιο της ασφάλειας, είναι µεταξύ κρυπτοσυστηµάτων RSA µε κλειδί µεγέθους
���� δυαδικά ψηφία και Ελλειπτικών Καµπυλών µε κλειδί µεγέθους ��� δυαδικών
ψηφίων.
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Το κρυπτοσύστηµα του RSA

∆ίνουµε σε αυτό το σηµείο, περιγραφικά την µορφή του κρυπτοσυστήµατος RSA.

�� Επιλέγουµε δύο µεγάλους πρώτους ακεραίους �� �
�� Υπολογίζουµε το � � �� � και 8��� � ��� ��� �� � ��.
	� Επιλέγουµε δύο ακεραίους �� � �, το ������� � ��8���� � � 1�
�� Οι ακέραιοι �� � � πρέπει επίσης να ικανοποιούν :

- � � ������8���

- ΜΚ∆(�� 8���) � �
�� ∆ηµοσιοποιούµε τα �� �.
�� [Κρυπτογράφηση] ' � �$���, όπου � το αρχικό κείµενο.

� [Αποκρυπτογράφηση] � � '����.

Για τις παρακάτω µετρήσεις χρησιµοποιήθηκαν σαν παράµετροι κάρτας και Τερ-
µατικού τα εξής :

- Αριθµός Αναγνώρισης Κάρτας : 1099511627776

- Αριθµός Αναγνώρισης Τερµατικού : 1099511627775

- Κύριο Κλειδί : 18446744073709551614

Οι αριθµοί αυτοί επιλέχθηκαν, δεδοµένου ότι ϑεωρούµε πως οι Αριθµοί Αναγνώ-
<ισης είναι µεγέθους 5 Bytes, και το Κύριο κλειδί 8 bytes.

΄Ετσι για την περίπτωση του RSA είχαµε :

RSA Type RSA-1024 RSA-512 RSA-128

	 5.448 ms 701 ms 60ms

 5.448 ms 701 ms 60ms

� � 	� 
 � � ms � � ms � �ms
Total RSA Construction Time 10.896 ms 1.402 ms 120 ms

�
������� 90 ms 71 ms 50 ms
���������� 40 ms 10ms � �ms
Encryption 460 ms 160 ms � �ms
Decryption 901 ms 314 ms 65 ms

SmartCard Time 1.491 ms 555 ms 115 ms

Total Protocol Time 12.297 ms 1.957 ms 235 ms

Πίνακας 7.1: Τυπικοί χρόνοι εκτέλεσης του RSA

Επίσης κατά την εκτέλεση του αλγορίθµου του RSA η κατανάλωση της υπολογι-
στικής ισχύς άγγιζε το ���
.

63



Στην περίπτωση των Ελλειπτικών Καµπυλών, µε τις δικές µας 4ελτιστοποιήσεις,
είχαµε :

EC-type EC-161 EC-81 EC-47

Total EC generation Time 430 ms 191 ms 5 ms

�
������� 10 ms � �ms � �ms
���������� � � ms � � ms � �ms
Encryption 70 ms 40 ms 30 ms
Decryption 60 ms 41 ms 30 ms

SmartCard Time 140 ms 81ms 60 ms

Total Protocol Time 570 ms 172ms 65 ms

Πίνακας 7.2: Τυπικοί χρόνοι εκτέλεσης του προτεινόµενου Πρωτοκόλλου Ελ-
λειπτικών Καµπυλών, µε 4ελτιστοποιήσεις.

Παρατηρούµε την µεγάλη διαφορά στους χρόνους µεταξύ των δύο πρωτοκόλλων,
κάτι το οποίο επιβεβαιώνει την αρχική µας υπόθεση. Επίσης ο χρόνος παραγωγής
των Ελλειπτικών Καµπυλών 4λέπουµε ότι ποικίλει. Αυτό οφείλεται στην ποσότητα
D της παραγωγής των Ελλειπτικών Καµπυλών 4άσει του Complex Multiplexing. Η
ποσότητα αυτή, την έχουµε ήδη περιγράψει στην παράγραφο [����], είπαµε ότι είναι
ελεύθερη τετραγώνου και εξαρτάται από το πεδίο το οποίο χρησιµοποιούµε. Η εξάρ-
τηση αυτή περιγράφεται πλήρως στο [P1363 Annex A]. ΄Οσο µικρότερη είναι, τόσο
καλύτερη απόδοση, σε ϑέµατα ταχύτητας υπολογισµών, έχουµε στη δηµιουργία των
Ελλειπτικών Καµπυλών.

Επίσης κατά την εκτέλεση του προτεινόµενου Πρωτοκόλλου Ελλειπτικών Καµπυ-
λών η κατανάλωση της υπολογιστικής ισχύς άγγιζε το πολύ το ��
. ∆ηλαδή και στο
ϑέµα της Υπολογιστικής ισχύς υπερτερούν οι Ελλειπτικές Καµπύλες.

∆ίνουµε επίσης ένα πίνακα µε µετρήσεις στις ίδιες Ελλειπτικές Καµπύλες µε πριν,
χωρίς όµως τις 4ελτιστοποιήσεις.

EC-type EC-161 EC-81 EC-47

Total EC generation Time 430 ms 191 ms 5 ms

�
������� 30 ms 9 ms 2 ms
���������� � ��� � � ms � �ms
Encryption 100 ms 70 ms 40 ms
Decryption 145 ms 60 ms 35 ms

SmartCard Time 275ms 139ms 77 ms

Total Protocol Time 705ms 330ms 82 ms

Πίνακας 7.3: Τυπικοί χρόνοι εκτέλεσης του προτεινόµενου Πρωτοκόλλου Ελ-
λειπτικών Καµπυλών, χωρίς τις 4ελτιστοποιήσεις.
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7.4.5 Παρατηρήσεις - Σηµειώσεις

Η πρώτη παρατήρηση σχετικά µε το πρωτόκολλο το οποίο προτείνουµε έχει να
κάνει µε τις ποσότητες 4άσει των οποίων υπολογίζονται τα γινόµενα των σηµείων των
Ελλειπτικών Καµπυλών. Σε όλες τις περιπτώσεις ϑεωρούµε ότι οι ποσότητες µε τις
οποίες πολλαπλασιάζουµε τα σηµεία είναι ακέραιοι αριθµοί στο διάστηµα ��� ����� ��.
Ωστόσο αυτό στην πράξη µπορεί να µην είναι πάντα εφικτό. Για αυτόν το λόγο κά-
νουµε τις εξής ϑεωρήσεις :

- Εάν η ποσότητα µε την οποία ϑα πολλαπλασιαστεί το σηµείο της Ελλειπτικής
Καµπύλης είναι στο διάστηµα ��� ����� ��, τότε εκτελούµε κανονικά την πράξη.

- Εάν η ποσότητα µε την οποία ϑα πολλαπλασιαστεί το σηµείο της Ελλειπτικής
Καµπύλης δεν ανήκει στο διάστηµα ��� ����� ��, αλλά σε ένα υπερσύνολο αυτού
του συνόλου τότε εκτελούµε την πράξη διαίρεσης ���!�������� ��.

΄Οσον αφορά την αναπαράσταση των αριθµών, ϑεωρούµε ότι είναι η δεκαδική,
αλλά ακόµα και στην περίπτωση που ο αριθµός δεν 4ρίσκεται σε δεκαδική αναπαρά-
σταση, µπορούµε εύκολα να τον µετατρέψουµε σε αυτή.

Προκειµένου να αποφύγουµε µορφές επιθέσεων όπου κάποιο µη αυθεντικό τερ-
µατικό αποστέλλει συνεχώς το ίδιο σηµείο και την ίδια Ελλειπτική Καµπύλη, διακό-
πτοντας συνεχώς την παροχή <εύµατος, ώστε να µπορέσει να έχει τη δυνατότητα να
υπολογίσει την τιµή του διαφοροποιηµένου κλειδιού, προτείνουµε την αποθήκευση
των ποσοτήτων [�� �� �� �] στη διαρκή,non volatile, µνήµη σε συνδυασµό µε ένα
µετρητή, ο οποίος ϑα αυξάνει κάθε ϕορά που αποστέλλεται η ίδια Ελλειπτική Καµπύ-
λη και το ίδιο σηµείο. ΄Ετσι όταν ο µετρητής ϕτάσει µια συγκεκριµένη τιµή, η οποία
µπορεί να ποικίλει αναλόγως µε το επίπεδο ασφάλειας που ϑέλουµε να προσδώσουµε,
τότε η κάρτα απορρίπτει το συγκεκριµένο τερµατικό.

Με την υλοποίηση του παραπάνω πρωτοκόλλου επιτυγχάνουµε τόσο την διασφά-
λιση της εγκυρότητας της ταυτότητας των οντοτήτων, όσο και την ταυτόχρονη δηµιουρ-
γία ∆ηµόσιων και ιδιωτικών κλειδιών για την ανταλλαγή ασφαλών µηνυµάτων δια
µέσω ενός καναλιού επικοινωνίας, 4άσει ενός κοινού χαρακτηριστικού αριθµού συν-
διαλλαγής. Παράλληλα µε την εισαγωγή χρονικής καθυστέρησης που ακολουθεί την
εκθετική κατανοµή, παρέχουµε επιπλέον δυσκολία στην παράνοµη και κακόβουλη
προσπάθεια διείσδυσης. Η εκµετάλλευση των ιδιοτήτων των Ελλειπτικών Καµπυλών
κάνει το Πρωτόκολλο να είναι πιο αποδοτικό στα πλαίσια υπολογιστικής ισχύς και
χρόνου διεκπεραίωσης.

Εργαλεία και Μέθοδος Υλοποίησης Πρωτοκόλλου

Το παραπάνω πρωτόκολλο υλοποιήθηκε σε γλώσσα προγραµµατισµού C++ και
Java µε την 4οήθεια της 4ιβλιοθήκης Miracle, η οποία είναι µια 4ιβλιοθήκη που
έχει δηµιουργηθεί για την υλοποίηση εφαρµογών των Ελλειπτικών Καµπυλών. Κατά
την υλοποίηση του πρωτοκόλλου, τροποποιήσαµε τη συγκεκριµένη 4ιβλιοθήκη για
λόγους 4έλτιστης απόδοσης και ταχύτητας. Οι τροποποιήσεις που έγιναν, αφορούσαν
όπως έχουµε ήδη περιγράψει στις παραγράφους [�	��] και [�	��], την µετατροπή του
ακεραίου σε µορφή προσηµασµένου σηµείου προκειµένου να υλοποιηθεί ο 4έλτιστος
πολλαπλασιασµός ακεραίου και σηµείου Ελλειπτικής Καµπύλης, την αφαίρεση των
εξαρτηµένων από τα δεδοµένα διακλαδώσεων για την αποφυγή επιθέσεων λόγω ανά-
λυσης του ϕάσµατος του ηλεκτρικού <εύµατος, και την αναπαράσταση των ποσοτήτων
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ως προς µια 4έλτιστη πολυωνυµική 4άση. Τέλος όπως ήδη έχουµε αναφέρει η δη-
µιουργία της Ελλειπτικής Καµπύλης και η επιλογή του κατάλληλου σηµείου 4άσης,
έγινε 4άση του P1363 Standard Annex A.

Επίσης, δηµιουργήθηκε και µια διεπαφή χρήστη User’s Inteface σε γλώσσα
προγραµµατισµού Java, για την ευκολότερη και πιο κατανοητή µορφή του πρωτο-
κόλλου.

Σχήµα 7.9: Η διεπαφή χρήστη του Πρωτοκόλλου

΄Ενα σηµείο που επίσης πρέπει να επισηµάνουµε, αφορά την υλοποίηση του αλ-
γορίθµου RSA 4άσει του οποίου έγιναν οι συγκρίσεις. Πρέπει να αναφέρουµε πως ο
συγκεκριµένος αλγόριθµος δεν υλοποιήθηκε από εµάς, αλλά απλά προσαρµόστηκε
για τις δικές µας ανάγκες. Αυτό που ουσιαστικά κάναµε, ήταν η τροποποίηση των
υπαρχόντων παραµέτρων, σε παραµέτρους µεγέθους ���� δυαδικά ψηφία, προκει-
µένου να εκτελέσουµε τη σύγκριση µε το δικό µας προτεινόµενο πρωτόκολλο και
εισαγωγή ενός γραφικού περιβάλλοντος για λόγους ευκολίας. Η αρχική υλοποίηση,
καθώς και οι δικές µας παρεµβάσεις στον αλγόριθµο του RSA έχουν γίνει σε γλώσσα
προγραµµατισµού Java. Επίσης είναι σηµαντικό να επισηµάνουµε τον τρόπο επι-
λογής των δύο µεγάλων πρώτων αριθµών �� � κατά τη δηµιουργία του RSA κρυπταλ-
γορίθµου. Η συγκεκριµένη υλοποίηση έγινε, όπως ήδη έχουµε αναφέρει, σε γλώσσα
προγραµµατισµού Java. Στην Java ένας µεγάλος τυχαίος αριθµός κατασκευάζεται
µε τον κονστράκτορα:

3"����4�4��"���"�94���&� %�6��!�"����������������

ενώ ένας µεγάλος τυχαίος πρώτος αριθµός κατασκευάζεται µε τον κονστράκτορα:

3"����4�4��"���"�94���&� "���4���"��'� %�6��!�"����������������

και ένας αριθµός ελέγχεται αν είναι πρώτος µε την µέθοδο :

����4��"��������4��"�4�"���4���"��'��

Και στις δύο περιπτώσεις η Java χρησιµοποιεί πιθανοθεωρητικούς, Probabi-
listic, αλγορίθµους, και η χρήση τους είναι αποδεκτή. Αρκεί, ένας αριθµός να
έχει δηµιουργηθεί ή ελεγχθεί µε αυτόν τον τρόπο για να ϑεωρηθεί πρώτος, (η τιµή της
παραµέτρου certainty αρκεί να είναι 10). Αυτό ισχύει γιατί η Java, σύµφωνα µε
την µέθοδο που υλοποιεί παρέχει πιθανότητα ίση µε

�������"�' � �� �

�� �������
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Ουσιαστικά η µέθοδος εύρεσης ή παραγωγής πρώτων αριθµών 4ασίζεται στο τέστ
των Miller Rabin, [MRtes], καθώς και στη διαίρεση του προς έλεγχο αριθµού,
µε 1000 µικρούς πρώτους αριθµούς. Η υλοποίηση του τέστ των Miller Rabin,
[MRtes] χρησιµοποιεί τον αλγόριθµο του τετραγωνισµού και πολλαπλασιασµού,
Square and Multiply, [SqMul].
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Κεφάλαιο 8

∆ιαχείριση Στατικής Μνήµης

8.1 Εισαγωγή

Στο κεφάλαιο αυτό, ϑα παρουσιάσουµε ένα τρόπο µε την 4οήθεια του οποίου
ϑα µπορέσουµε να καταπολεµήσουµε ϕαινόµενα διακοπής του <εύµατος, που έχουν
προκληθεί τόσο από την κακή ϑέση της κάρτας ως προς το τερµατικό, όσο και από
κακόβουλες επιθέσεις ανεπιθύµητων τρίτων µε σκοπό την απόκτηση σηµαντικών δε-
δοµένων για την κάρτα όπως για παράδειγµα το κρυφό της κλειδί.

΄Οπως ήδη έχουµε περιγράψει στην παράγραφο ��������, το <εύµα το οποίο διαρ-
<έει την κάρτα χωρίς επαφή, είναι αναγκαίο προκειµένου να εκτελεστούν οι διάφορες
λειτουργίες της. Το <εύµα αυτό, προέρχεται ως αποτέλεσµα της µεταβολής του µα-
γνητικού πεδίου, το οποίο δηµιουργείται από την τερµατική συσκευή και αυτό έχει
σαν αποτέλεσµα, δεδοµένου ότι η κάρτα δεν έχει από µόνη της δικό της <εύµα,
οποιεσδήποτε ανωµαλίες ή αλλαγές σχετικά µε το µαγνητικό πεδίο, να έχουν άµεσες
επιπτώσεις στην οµαλή λειτουργία της.

Καθώς η ένταση του µαγνητικού πεδίου δεν είναι ιδιαίτερα ισχυρή, η διαδικασία
δηµιουργίας <εύµατος λόγω µεταβολής του µαγνητικού πεδίου, είναι µια ιδιαίτερα
ευαίσθητη διαδικασία. Για παράδειγµα, η αποµάκρυνση της κάρτας πέρα µίας δε-
δοµένης απόστασης, ή η στρέψη της κατά συγκεκριµένη γωνία, ϑα µπορούσε να
καταστήσει την κάρτα ανενεργή λόγω της έλλειψης ηλεκτρικού <εύµατος, εξαιτίας της
κακής τοπολογίας της µέσα στο µαγνητικό πεδίο. Με άλλα λόγια, στην ϑέση στην
οποία 4ρίσκεται η κάρτα, το µαγνητικό πεδίο δεν έχει την απαραίτητη ισχύ ώστε η
µεταβολή του να είναι σε ϑέση να δηµιουργήσει ηλεκτρικό <εύµα.

Τέτοια ϕαινόµενα, δηλαδή της έλλειψης του ηλεκτρικού <εύµατος, µπορούν να
εµφανιστούν όχι µόνο λόγω της κακής τοπολογίας της κάρτας µέσα στο µαγνητικό
πεδίο, αλλά και από την κακόβουλη προσπάθεια ανεπιθύµητων τρίτων για την από-
κτηση µη εγκεκριµένων δεδοµένων. Για παράδειγµα, κάποιο εχθρικό πρόσωπο ϑα
µπορούσε να διακόπτει αλλεπάλληλα την τροφοδοσία ηλεκτρικού <εύµατος στην τερ-
µατική συσκευή, κάτι το οποίο ϑα είχε σαν αποτέλεσµα την αντίστοιχη κατάργηση
του µαγνητικού πεδίου, το οποίο µε τη σειρά του ϑα δηµιουργούσε αλλεπάλληλες
διακοπές <εύµατος στην κάρτα χωρίς επαφή. Αυτό το ϕαινόµενο ϑα µπορούσε να
συµβεί είτε στα πλαίσια της προσπάθειας του εχθρικού προσώπου να αποκτήσει πλη-
<οφορίες πάνω από το κανάλι µετάδοσης, είτε στην προσπάθεια του να καθυστερήσει
τη διάρκεια της συνδιαλλαγής µεταξύ της κάρτας και της τερµατικής συσκευής.

Στη δική µας περίπτωση προσπαθούµε να καταπολεµήσουµε και τα δύο αυτά
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ενδεχόµενα µε την εισαγωγή ενός µηχανισµού αποθήκευσης κρίσιµων δεδοµένων για
την υλοποίηση του πρωτοκόλλου αµοιβαίας πιστοποίησης, πού ήδη έχουµε προτεί-
νει στο προηγούµενο κεφάλαιο. Το όλο ϑέµα στο πρόβληµα αυτό, έγκειται στο να
αποφύγουµε να αποστέλλουµε κάθε ϕορά που συµβαίνει µία διακοπή, είτε από κα-
κόβουλη χρήση, είτε από κακή ϑέση της κάρτας, πληροφορία πάνω από το κανάλι
επικοινωνίας, προκειµένου να εξοικονοµούµε χρόνο, υπολογιστική ισχύ και 4έβαια
να εξαλείφουµε τον κίνδυνο των επιθέσεων που έχουν στόχο το κανάλι επικοινωνίας.

Πιο συγκεκριµένα, στο πρωτόκολλο πιστοποίησης ταυτότητας που προτείνουµε,
ϑέλουµε να αποφύγουµε την επαναµετάδοση του σηµείου 4άσης και των άλλων χα-
<ακτηριστικών της επιλεγόµενης, από την τερµατική συσκευή ελλειπτικής καµπύλης,
ώστε από την µία πλευρά να ελαχιστοποιήσουµε τον απαιτούµενο χρόνο συνδιαλλαγής
των δύο οντοτήτων, αλλά επίσης να µειώσουµε και την ποσότητα της πληροφορίας που
διαπερνά το κανάλι ώστε να εµποδίσουµε την προσπάθεια υπολογισµού δεδοµένων
για κάθε µη εγκεκριµένη πρόσβαση. Παράλληλα, επιθυµούµε να ελαχιστοποιήσου-
µε τον χρόνο τέλεσης και ολοκλήρωσης του πρωτοκόλλου. Καθώς η 4ασική ιδέα της
ασφάλειας του πρωτοκόλλου που προτείνουµε, είναι οι Ελλειπτικές Καµπύλες και
η ϑεωρητικά µονόδροµη πράξη του γινοµένου ενός ακεραίου του χώρου και ενός
σηµείου της Ελλειπτικής Καµπύλης, η όλη ιδέα της διατήρησης κρίσιµών δεδοµένων
έγκειται πάνω στον αλγόριθµο του διπλασιασµού και πρόσθεσης που έχουµε προτείνει
στην παράγραφο [�	��].

Τρόπος αποφυγής συνεχούς επαναµετάδοσης του σηµείου >άσης

Σχετικά µε το ϑέµα της συνεχούς επαναµετάδοσης του σηµείου 4άσης µε σκο-
πό τον υπολογισµό του διαφοροποιηµένου κλειδιού, όπως έχουµε περιγράψει στην
παράγραφο ������	�, προτείνουµε την εγγραφή των παραµέτρων [�� �� �� �] και ενός
µετρητή σε κάποια προκαθορισµένη ϑέση της διαρκούς, non Volatile, µνήµης,
προκειµένου να ελέγχουµε τον αριθµό της επανάληψης του ίδιου σηµείου και της
ίδιας Ελλειπτικής Καµπύλης. ΄Οταν ο αριθµός αυτός, ο οποίος ουσιαστικά αποτε-
λεί το περιεχόµενο του µετρητή, ξεπεράσει κάποιο δεδοµένο κατώφλιο, τότε η κάρτα
απορρίπτει τη συγκεκριµένη Ελλειπτική Καµπύλη µαζί µε το σηµείο της.

Σχετικά µε το ϑέµα της ελαχιστοποίησης του απαιτούµενου χρόνου συνδιαλλαγής
των δύο οντοτήτων και την αποφυγή της επαναµετάδοσης πληροφορίας από την µεριά
του τερµατικού προτείνουµε τον παρακάτω µηχανισµό.

8.2 Περιγραφή Μηχανισµού ∆ιαχείρισης

8.2.1 Γενικός Σκοπός Μηχανισµού

Προκειµένου να υλοποιήσουµε το συγκεκριµένο µηχανισµό ϑα χρησιµοποιήσου-
µε σαν πρότυπο µια διαρκή µνήµη, non-Volatile memory, δηλαδή µια µνήµη
η οποία έχει τη δυνατότητα να µην χάνει τα δεδοµένα που περιέχει, ακόµα στην πε-
<ίπτωση που υπάρχει διακοπή της τροφοδοσίας του ηλεκτρικού <εύµατος. Αυτή η
µνήµη ϑα χρησιµοποιηθεί προκειµένου να αποθηκεύουµε κρίσιµα δεδοµένα για τον
υπολογισµό των απαιτούµενων ποσοτήτων. Οι ποσότητες που ϑα αποθηκευτούν, είναι
αυτές που χρησιµοποιούνται κατά τη διεκπεραίωση του πρωτοκόλλου της αµοιβαίας
ταυτοποίησης των δύο οντοτήτων και ο µηχανισµός που προτείνουµε µας δίνει τη
δυνατότητα γνώσης του σταδίου στο οποίο 4ρίσκεται το πρωτόκολλο.
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8.2.2 Υλοποίηση Μηχανισµού

Η όλη διαδικασία στηρίζεται στην γνώση του σταδίου υπολογισµού, κάτι το οποίο
επιτελείται µε την 4οήθεια των δυαδικών ψηφίων του κρυφού κλειδιού. Πιο συγκε-
κριµένα, κάθε δύο δυαδικά ψηφία του κρυφού κλειδιού αντιστοιχίζονται µε ένα άλλο
δυαδικό ψηφίο το οποίο αποτελεί το δυαδικό ψηφίο ετοιµότητας του. Η επιλογή της
µορφής της αντιστοίχησης αυτής είναι η συγκεκριµένη, καθώς εµείς ϑεωρούµε σαν
δυνατές τιµές του Κρυφού κλειδιού το ���� �� ��. ΄Ετσι αναγκαστικά χρειαζόµαστε
τα διπλάσια δυαδικά ψηφία για να αποθηκεύσουµε το κρυφό κλειδί µιας και µε ένα
δυαδικό ψηφίο δεν είναι δυνατόν να αποθηκεύσουµε το ψηφίο ����. Μια ενδεχόµενη
αντιστοίχηση η οποία ϑα είναι και ελεύθερου προθέµατος ϑα ήταν :

���� � ����

��� � ����

��� � ����

΄Οταν το δυαδικό ψηφίο ετοιµότητας του κρυφού κλειδιού, γίνει �, τότε γνωρίζου-
µε ότι για αυτό το στάδιο υπολογισµού όλες οι ποσότητες έχουν υπολογισθεί σωστά.
Από την µεριά τους οι κρίσιµες ποσότητες εγγράφονται στη διαρκή, non-volatile,
µνήµη σε προκαθορισµένες ϑέσεις αντιστοιχίζοντας την κάθε διεύθυνση µνήµης µε
ένα δυαδικό ψηφίο το οποίο επιδεικνύει το αν η συγκεκριµένη διεύθυνση έχει γίνει
προσβάσιµη, (εγγραφεί ή διαβαστεί) ή όχι.Το δυαδικό ψηφίο αυτό ϑα το καλούµε
Dirty Bit. Τέλος, η κάθε κρίσιµη ποσότητα αντιστοιχίζεται µε ένα µοναδικό δυα-
δικό ψηφίο ετοιµότητας το οποίο όταν είναι ίσο µε � µας πληροφορεί πως όλα τα
Dirty Bit έχουν τεθεί ίσα µε �, δηλαδή ότι οι αντιστοιχιζόµενες διευθύνσεις τους,
έχουν πλήρως εγγραφεί ή διαβαστεί.

�� σταδιο

Στο αρχικό στάδιο κατά το οποίο η κάρτα πρόκειται να λάβει τα πρώτα δεδοµένα
από την τερµατική συσκευή έχει όλα τα δυαδικά ψηφία ετοιµότητας και τα Dirty
Bit, είναι ίσα µε το �. Η αρχική δηλαδή κατάσταση, initial state, προϋποθέτει
ότι αφού καµία ποσότητα δεν έχει ληφθεί ή υπολογισθεί, τα αντιστοιχιζόµενα δυαδικά
ψηφία τους πρέπει να είναι ίσα µε �.

	� σταδιο

Σε αυτό το στάδιο, τα δυαδικά ψηφία αρχίζουν το ένα µετά το άλλο να τίθενται ίσον
µε �, καθώς τα δεδοµένα αποθηκεύονται στην κάρτα, αναλόγως πάντα µε τη σηµασία
του κάθε δυαδικού ψηφίου. ∆ηλαδή, πρώτα ϑα τεθούν ίσον µε � τα δυαδικά ψηφία
εγγραφής ή ανάγνωσης, Dirty Bits, κάθε ϕορά που ένα τµήµα νέας ποσότητας
γράφεται ή διαβάζεται και γενικότερα γίνει προσβάσιµο, και αφού όλα τα δυαδικά
ψηφία εγγραφής ή ανάγνωσης της ποσότητας ανάψουν, τότε και µόνο τότε ϑα τεθεί
ίσον µε � και το δυαδικό ψηφίο ετοιµότητας της κρίσιµης ποσότητας.


� σταδιο

Αυτό το στάδιο αφορά τη χρονική στιγµή που όλα τα δυαδικά ψηφία ετοιµότητας
όλων των κρίσιµων ποσοτήτων ϑα τεθούν ίσον µε �. Στο σηµείο αυτό ϑα τεθεί ίσον µε �
και το κατάλληλο ψηφίο ετοιµότητας του κρυφού κλειδιού. ΄Οταν αυτή η διαδικασία
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ολοκληρωθεί, τότε όλα τα ψηφία ετοιµότητας και ψηφία εγγραφής ή ανάγνωσης,
όλων των κρίσιµών ποσοτήτων, ϑα τεθούν πάλι ίσον µε �, µέχρι να αρχίσει εκ νέου
υπολογισµός για τα επόµενα δύο δυαδικά ψηφία του κρυφού κλειδιού. Η µόνη
ποσότητα της οποίας τα δυαδικά ψηφία ετοιµότητας δεν µηδενίζονται, είναι το κρυφό
κλειδί αφού 4άσει αυτών των ψηφίων ετοιµότητας γνωρίζουµε σε ποιο στάδιο του
υπολογισµού 4ρισκόµαστε.

Γενικότερα αυτό που πρέπει να επισηµάνουµε, είναι ότι το στάδιο των υπολο-
γισµών που όπως έχουµε αναφέρει διατηρείται από τα δυαδικά ψηφία του κρυφού
κλειδιού της κάρτας, προκύπτει από την µορφή του αλγορίθµου πρόσθεσης και Πολ-
λαπλασιασµού της παραγράφου [�	��]. ΄Οπως ήδη έχουµε περιγράψει στην παρά-
γραφο [�	��], τα δυαδικά ψηφία του κλειδιού καθορίζουν την ποσότητα του ��"� που
πρέπει να επιλεγεί κάθε ϕορά και για το λόγο αυτό το κρυφό κλειδί επιλέγεται να
είναι και η παράµετρος που ϑα καθορίζει το στάδιο των υπολογισµών στο οποίο 4ρι-
σκόµαστε.

Για παράδειγµα, αν το κρυφό κλειδί είναι ίσο µε ���� σε δεκαδικό σύστηµα, τότε
η δυαδική του αναπαράσταση είναι ������ και η αναπαράσταση του προσηµασµέ-
νου σηµείου είναι ������ ��. ΄Αρα κατά την εξέλιξη του αλγορίθµου πρόσθεσης και
Πολλαπλασιασµού της παραγράφου [�	��], ϑα είχαµε :

- Για το πρώτο ψηφίο του κρυφού κλειδιού [1] υποδηλώνει ότι πρέπει να γίνει
∆ιπλασιασµός σηµείου και επιλογή του ����.

- Για το δεύτερο, τρίτο, τέταρτο ψηφίο του κρυφού κλειδιού [0] υποδηλώνει ότι
πρέπει να γίνει µόνο ∆ιπλασιασµός σηµείου.

- Για το πέµπτο ψηφίο του κρυφού κλειδιού [-1] υποδηλώνει ότι πρέπει να γίνει
∆ιπλασιασµός σηµείου και επιλογή του �����.

΄Αρα διαφαίνεται, ότι η γνώση του σε ποια δύο δυαδικά ψηφία του κρυφού κλειδιού
4ρισκόµαστε, είναι πολύ σηµαντική για την ορθότητα των πράξεων και της εξέλιξης
του πρωτοκόλλου.

Αυτό που συµβαίνει κάθε ϕορά που υπολογίζεται µια κρίσιµη ποσότητα, είναι η
αποθήκευση της σε µια προκαθορισµένη ϑέση µέσα στην µνήµη και η παράλληλη
ενηµέρωση των κατάλληλων δυαδικών στοιχείων, όλων των τύπων, µε τα οποία η
κρίσιµη αυτή ποσότητα αντιστοιχίζεται. Τα συγκεκριµένα δυαδικά ψηφία 4ρίσκονται
και αυτά σε προκαθορισµένες ϑέσεις προκειµένου να µην υπάρχουν καθυστερήσεις σε
επίπεδο εύρεσης ελεύθερης ϑέσης µνήµης για εγγραφή. Η καθορισµένες ϑέσεις είναι
αναγκαίες και στην περίπτωση κατά την οποία έχουµε αναγνώσεις. Αν τα δεδοµένα
που πρόκειται να διαβαστούν δεν 4ρίσκονται σε προκαθορισµένες και γνωστές ϑέσεις
τότε ϑα έχουµε καθυστερήσεις καθώς ϑα πρέπει πριν διαβάσουµε τις ποσότητες αυτές,
να τις εντοπίσουµε σε κάποια τυχαία κάθε ϕορά διεύθυνση της µνήµης.

Σε περίπτωση που κάποια διακοπή <εύµατος λάβει χώρα, τότε ο τρόπος µε τον
οποίο ϑα λειτουργήσει ο µηχανισµός κατά την αποκατάσταση της έλλειψης ηλεκτρι-
κού <εύµατος και τη σταθεροποίηση του, είναι ο εξής :

- Αρχικά ϑα διαβάσει όλα τα δυαδικά ψηφία ετοιµότητας προκειµένου να διαπι-
στώσει ποιές από τις κρίσιµες ποσότητες έχουν εγγραφεί πλήρως. ΄Οσες από
αυτές έχουν πλήρως υπολογισθεί, διατηρούνται ως έχουν και µπορούν να χρη-
σιµοποιηθούν για τη συνέχιση των υπολογισµών.

- ΄Οσα δυαδικά ψηφία ετοιµότητας δεν έχουν εγγραφεί τότε οι αντιστοιχιζόµενες
σε αυτά κρίσιµες ποσότητες πρέπει να υπολογιστούν εκ νέου. Ο υπολογισµός
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ϑα γίνει 4άσει του σταδίου στο οποίο 4ρίσκεται ο αλγόριθµος, το οποίο υπο-
δεικνύεται από τα δύο δυαδικά ψηφία του κρυφού κλειδιού των οποίων τα δύο
προηγούµενα έχουν το αντιστοιχιζόµενο δυαδικό του ψηφίο ετοιµότητας ίσο µε
�. ΄Ετσι, αποφεύγουµε να ξεκινήσουµε τον υπολογισµό της ποσότητας από την
αρχή, αλλά τον ξεκινάµε στο σηµείο στο οποίο η πτώση τάσης έλαβε χώρα.

΄Ετσι στο προηγούµενο παράδειγµα κατά το οποίο το κρυφό κλειδί είναι ίσο
µε ���� σε δεκαδικό σύστηµα, δηλαδή έχει αναπαράσταση του προσηµασµένου
σηµείου ����� � ��, αν ήταν ��� το δυαδικό ψηφίο ετοιµότητας του πρώτου
ψηφίου τότε µετά την αποκατάσταση ϑα εκτελούσαµε µόνο διπλασιασµό, ενώ
αν ήταν το δυαδικό ψηφίο ετοιµότητας του τέταρτου ψηφίου ϑα εκτελούσαµε
διπλασιασµό και αφαίρεση.

Στη συνέχεια ϑα δώσουµε ένα γραφικό παράδειγµα του τρόπου µε το οποίο εξε-
λίσσεται ο µηχανισµός. Θα ξεκινήσουµε από το αρχικό στάδιο, initial state
και ϑα ϑεωρήσουµε ότι η οργάνωση της µνήµης είναι όπως ϕαίνεται στο παρακάτω
σχήµα:

Σχήµα 8.1: Οργάνωση της διαρκούς, non Volatile, µνήµης

Η διαρκής µνήµη αυτή είναι µια µνήµη τύπου Ferroelectric Random Access
Memory, FeRAM. Η FeRAM, έχει το πλεονέκτηµα έναντι στις διαρκείς µνήµες EE-
PROM, FLASH, ότι έχει µικρότερο χρόνο πρόσβασης, ανάγνωσης και εγγραφής. ∆ί-
νουµε ένα πίνακα συγκρίσεως των διαρκών µνηµών, από την εταιρία [Fujitsu
Microelectronics Europe, FME], ο οποίος επιβεβαιώνει τα παραπάνω.

Σχήµα 8.2: Πίνακας σύγκρισης µνηµών από την Fujitsu.
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Παρατηρούµε ότι ο χρόνος εγγραφής και ο χρόνος ανάγνωσης είναι �����, ενώ ο
χρόνος πρόσβασης σε κάθε διεύθυνση µνήµης είναι ����.

Επιπλέον πρέπει να σηµειώσουµε ότι η κάθε ποσότητα αποτελείται στο παράδειγ-
µα από ��� δυαδικά ψηφία, για λόγους ασφάλειας, και 4άση αυτής της υπόθεσης
χρειαζόµαστε :

Απαιτήσεις Μνήµης - Πρωτοκόλλου

- �� διαφορετικές διευθύνσεις µνήµης για την αποθήκευση ��� δυαδικών ψηφί-
ων δεδοµένων όλων των ποσοτήτων εκτός από το κρυφό κλειδί που απαιτεί ��
διαφορετικές διευθύνσεις µνήµης, λόγω του ότι χρειάζεται δύο δυαδικά ψηφία
για το κάθε ψηφίο προσηµασµένης αναπαράστασης, (	�� δυαδικά ψηφία).

- 	 διαφορετικές διευθύνσεις µνήµης για την αποθήκευση �� δυαδικών ψηφίων
εγγραφής - ανάγνωσης ϑέσης µνήµης, Dirty bits.

- � διεύθυνση µνήµης για την αποθήκευση � δυαδικού ψηφίου ετοιµότητας.

Για την περίπτωση του κρυφού κλειδιού, όπως ήδη είπαµε ϑα χρειαστούµε ��
διαφορετικές διευθύνσεις µνήµης για την αποθήκευση 	�� δυαδικών ψηφίων δεδο-
µένων, και ��� δυαδικών ψηφίων ετοιµότητας. ΄Αρα για την εκτέλεση ενός Ελλειπτικού
Πολλαπλασιασµού ενός ακεραίου, µε ένα σηµείο της Ελλειπτικής Καµπύλης χρεια-
9όµαστε συνολικά:

���� � � 	��� � � ��� � � �� � � ������"���

Ο παραπάνω υπολογισµός έγινε για τις ποσότητες :

� ��� '�� �� ��� '�� ������� '�� �������� '��5���%���!

Επιπλέον ϑα χρειαστούµε :

���� � �� � ��� � � 	���"��

για τα dirty και ready bits των �� �.
Σύµφωνα µε το πρωτόκολλο που προτείνουµε ϑα χρειαστούµε να επαναλάβουµε

την πράξη του πολλαπλασιασµού µεταξύ ενός ακεραίου και ενός Ελλειπτικού σηµείου
6 ϕορές.

1. Μια ϕορά για τον υπολογισµό του ∆ηµόσιου Κλειδιού.

2. Μια ϕορά για τον υπολογισµό της ποσότητας ��.

3. Μια ϕορά για τον υπολογισµό της ποσότητας ��.

4. Τρεις ϕορές για τον υπολογισµό των Ελλειπτικών ποσοτήτων κατά την υλοποίη-
ση του Κρυπταλγορίθµου Menezes - Vanstone.

Οι επιπλέον ποσότητες, οι οποίες είναι αναγκαίο να αποθηκευτούν στην µνήµη
για την επιτυχή ολοκλήρωση του πρωτοκόλλου είναι :

- Το µέγεθος του πεδίου �.

- Η τάξη του σηµείου � ,����� �.

- Το δηµόσιο κλειδί του τερµατικού 5�#$� ��.
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- Η ποσότητα ��.

- Η κρυπτογραφηµένη ποσότητα 4����	�.

- Η κρυπτογραφηµένη ποσότητα 4���"�$4���.

- Η Hashed τιµή του διαφοροποιηµένου κλειδιού της κάρτας.

΄Αρα τα δυαδικά ψηφία που ϑα χρειαστούµε επιπλέον είναι :

���� � �� � ��� 
 � ����


Το µόνο πλέον που µένει, είναι να υπολογίζουµε το χρόνο που απαιτείται προκει-
µένου να ολοκληρωθεί η διαδικασία. ΄Ετσι έχουµε :

Για κάθε ποσότητα µε 160 δυαδικά ψηφία δεδοµένων, 20 Dirty bits και 1
Ready bit χρειαζόµαστε :

������� ������� �	��� � ��������

Ο αριθµός 23 δηλώνει τις διευθύνσεις µνήµης που απαιτούνται, για την αποθήκευση
���� ��� � δυαδικών ψηφίων, και το 2 δηλώνει ότι συµπεριλαµβάνουµε και τις δύο
συνιστώσες του Ελλειπτικού σηµείου. Ο παραπάνω χρόνος, αντιπροσωπεύει το χρόνο
εγγραφής ενός Ελλειπτικού σηµείου, για παράδειγµα το � . Εµείς, ανανεώνουµε αυτή
την τιµή 160 ϕορές προκειµένου να έχουµε τον πλήρη υπολογισµό του. ΄Αρα,

��������� ��� � ����
������

Αυτή η ανανέωση γίνεται για 4 ποσότητες τις :

� ��� '�� �� ��� '�� ������� '�� �������� '�

΄Αρα έχουµε ότι :
����
������� � � 
����������

Και για 7 ποσότητες : ��#$���!� ��� �� και ��� ��� �� στο Menezes - Vanstone.


����������� 
 � ������������

Επιπλέον έχουµε την ανάγνωση 160 ϕορές των ποσοτήτων5���%���!� &��&����� �� �

����� � ����� ��� � ��� � ����� �	�� 	�� ���� � ��
��������

Τέλος έχουµε µια εγγραφή για το 4���	, 4���	 δηλαδή,

����� � ����� �	�� �� � �������

΄Αρα συνολικά χρειαζόµαστε για πλήρη αποθήκευση όλων των κρίσιµων δεδοµέ-
νων :

������������� ��
��������� ������� � ���	��������

Σύµφωνα µε τα παραπάνω, καταλήγουµε στο εξής :

- Χρειάζεται να αποθηκεύσουµε 3557 δυαδικά ψηφία, δεδοµένων,State, Dirty
και Ready.

- Ο χρόνος που απαιτείται προκειµένου να ολοκληρωθεί αυτή η διαδικασία είναι
60.362.820ns=60ms.
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Αν αναλογιστούµε ότι ο <υθµός µε τον οποίο τα δεδοµένα αποστέλλονται από την
µια οντότητα στην άλλη είναι 106kbits/s, και ότι το συνολικό πλήθος δεδοµένων
που αποστέλλεται είναι 3.280 δυαδικά ψηφία για τις ποσότητες

�� �� �� ����� ��#$� ��� ��#$���!� � ����%���!� ��� ��� 4����	�� 4����� ��� "�
����

τότε ο χρόνος µετάδοσης ϑα είναι ίσος µε

	����

�������
� ���	��4� � 	���

Αν δεν εφαρµόσουµε τη διαδικασία του µηχανισµού αποθήκευσης, τότε µόνο
η αποστολή των νέων δεδοµένων ϑα µας κοστίσει όσο ο χρόνος αποθήκευσης τους
µέσω του µηχανισµού που προτείνουµε, χωρίς να συµπεριλαµβάνουµε το κόστος
λόγω των πράξεων του πρωτοκόλλου. Επίσης, δεν πρέπει να ξεχνάµε και τον χρόνο
που ϑα µεσολαβήσει µέχρι να γίνει εκ νέου η επικοινωνία µεταξύ της κάρτας και του
τερµατικού, µετά τη σταθεροποίηση του ηλεκτρικού <εύµατος.

΄Αρα συµπεραίνουµε ότι σε κάθε περίπτωση υπερέχουµε µε την υλοποίηση του
συγκεκριµένου µηχανισµού αποθήκευσης των κρίσιµων δεδοµένων.

8.3 Περιγραφή Παραδείγµατος

Το παράδειγµα που ϑα παρουσιάσουµε, όπως ήδη έχουµε αναφέρει, αφορά την
µορφή της µνήµης κατά το αρχικό πρώτο στάδιο του υπολογισµού της 4ασικής πράξης
των Ελλειπτικών καµπυλών, δηλαδή του πολλαπλασιασµού ακεραίου του χώρου και
του σηµείου 4άσης της Ελλειπτικής Καµπύλης, µέσω του αλγορίθµου της πρόσθεσης
και πολλαπλασιασµού που έχει εισαχθεί και περιγραφεί στην παράγραφο [�	��] αλλά
για λόγους ευκολίας δίδεται και παρακάτω.

�� ���� � �
�� for " � �� � to �
	� ����=2����
�� ����=���� � �
�� �����=����� �
�� ���� � R[��]

� Return ����

Πρέπει να επισηµάνουµε, ότι στο σηµείο αυτό τα δεδοµένα δεν έχουν ληφθεί
ακόµα από την κάρτα, έτσι δείχνουµε την µορφή που ϑα έχει η µνήµη προκειµένου
να αποθηκεύσει τα δεδοµένα και να υλοποιηθεί ο µηχανισµός που προτείνουµε.
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΄Ετσι για το σηµείο 4άσης της Ελλειπτικής Καµπύλης � έχουµε :

Σχήµα 8.3: Αρχικό στάδιο αποθήκευσης του σηµείου 4άσης � στη διαρκή, non

Volatile, µνήµη

Για το διπλάσιο του σηµείου � , δηλαδή το σηµείο �� έχουµε :

Σχήµα 8.4: Αρχικό στάδιο αποθήκευσης του σηµείου �� στη διαρκή, non Vola-

tile, µνήµη
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Για την ποσότητα ���� το οποίο είναι σηµείο της Ελλειπτικής Καµπύλης :

Σχήµα 8.5: Αρχικό στάδιο αποθήκευσης του σηµείου ���� στη διαρκή, non Vola-

tile, µνήµη

Για την ποσότητα ����� το οποίο είναι σηµείο της Ελλειπτικής Καµπύλης :

Σχήµα 8.6: Αρχικό στάδιο αποθήκευσης του σηµείου ����� στη διαρκή, non Vo-

latile, µνήµη
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Για την παράµετρο �� � της Ελλειπτικής Καµπύλης :

Σχήµα 8.7: Αρχικό στάδιο αποθήκευσης των παραµέτρων �� � στη διαρκή, non

Volatile, µνήµη

Και ϕυσικά για το κρυφό κλειδί, ή τον ακέραιο ο οποίος ϑα πολλαπλασιαστεί µε
το σηµείο 4άσης � προκειµένου να έχουµε τη δηµιουργία του δηµόσιου κλειδιού :

Σχήµα 8.8: Αρχικό στάδιο αποθήκευσης του κρυφού κλειδιού στη διαρκή, non

Volatile, µνήµη

Μια σηµείωση η οποία πρέπει να γίνει στο σηµείο αυτό, αφορά την διευθυνσιοδό-
τηση της µνήµης. Στα σχήµατα τα δυαδικά ψηφία της διεύθυνσης της µνήµης από ��
το δυαδικό ψηφίο που καθορίζει την ευθυγράµµιση της µνήµης συµβολίζονται µε �,
καθώς το µόνο που απαιτούµε είναι η κάθε ποσότητα να αποθηκεύεται σε διαφορετι-
κή ϑέση µνήµης έτσι ώστε να µην υπάρχουν επανεγγραφές διαφορετικών ποσοτήτων
στην ίδια ϑέση µνήµης. Ωστόσο, δεν έχουµε ιδιαίτερους περιορισµούς σχετικά µε
το ποια ϑέση µνήµης ϑα είναι αυτή, αρκεί αυτή να είναι ευθυγραµµισµένη, κάτι το
οποίο το εξασφαλίζουµε µε τα απαιτούµενα κάθε ϕορά δυαδικά ψηφία. Επίσης, µε
τον όρο data συµβολίζουµε την ϑέση µνήµης εκείνη στην οποία ϑα αποθηκευτούν
τα δεδοµένα τα οποία ϑα συµβολίζουµε µε Received.
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Στη συνέχεια δίνουµε ένα στιγµιότυπο της κατάστασης της µνήµης, έτσι όπως
αυτή ϕαίνεται να είναι κατά τη διάρκεια αποθήκευσης των κρίσιµων ποσοτήτων. Ση-
µειώνουµε ότι ο υπολογισµός αυτός είναι κατά τη διάρκεια του πρώτου σταδίου, και
πριν τον πλήρη υπολογισµό όλων των ποσότητων. Η ποσότητες που κατά τη διάρκεια
του στιγµιότυπου έχουν πλήρως αποθηκευτεί είναι το κρυφό κλειδί και το σηµείο
4άσης � .

Για το σηµείο 4άσης � έχουµε :

Σχήµα 8.9: Στιγµιότυπο ολοκληρωµένης αποθήκευσης του σηµείου 4άσης � στη

διαρκή, non Volatile, µνήµη

Για το διπλάσιο του σηµείου 4άσης �� :

Σχήµα 8.10: Στιγµιότυπο αποθήκευσης του διπλασίου σηµείου 4άσης �� στη διαρ-

κή, non Volatile, µνήµη
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Για την ποσότητα ����:

Σχήµα 8.11: Στιγµιότυπο της αποθήκευσης της ποσότητας ����, στη διαρκή, non

Volatile, µνήµη

Για την ποσότητα �����:

Σχήµα 8.12: Στιγµιότυπο της αποθήκευσης της ποσότητας �����, στη διαρκή, non

Volatile, µνήµη
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Για τις ποσότητες �� �:

Σχήµα 8.13: Στιγµιότυπο της αποθήκευσης των ποσοτήτων �� �, στη διαρκή, non

Volatile, µνήµη

Και για το κρυφό κλειδί :

Σχήµα 8.14: Στιγµιότυπο της αποθήκευσης του κρυφού κλειδιού, στη διαρκή, non

Volatile, µνήµη
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Στο σηµείο αυτό δίνουµε τη σχηµατική αναπαράσταση της τελικής µορφής της
πρώτης ϕάσης του µηχανισµού, όπου όλες οι κρίσιµες ποσότητες έχουν υπολογισθεί,
δηλαδή όλα τα δυαδικά ψηφία εγγραφής, ανάγνωσης και ετοιµότητας έχουν τεθεί
ίσον µε �.

΄Ετσι για το σηµείο 4άσης � έχουµε :

Σχήµα 8.15: Στιγµιότυπο ολοκληρωµένης αποθήκευσης του σηµείου 4άσης � στη

διαρκή, non Volatile, µνήµη στο τέλος της πρώτης ϕάσης.

Για το διπλάσιο του σηµείου 4άσης �� :

Σχήµα 8.16: Στιγµιότυπο της ολοκληρωµένης αποθήκευσης του διπλασίου σηµείου
4άσης �� στη διαρκή, non Volatile, µνήµη στο τέλος της πρώτης ϕάσης.
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Για την ποσότητα ����:

Σχήµα 8.17: Στιγµιότυπο της ολοκληρωµένης αποθήκευσης της ποσότητας ����,

στη διαρκή, non Volatile, µνήµη στο τέλος της πρώτης ϕάσης.

Για την ποσότητα �����:

Σχήµα 8.18: Στιγµιότυπο της ολοκληρωµένης αποθήκευσης της ποσότητας �����,

στη διαρκή, non Volatile, µνήµη στο τέλος της πρώτης ϕάσης.

83



Για τις ποσότητες �� �:

Σχήµα 8.19: Στιγµιότυπο της ολοκληρωµένης αποθήκευσης των �� �, στη διαρκή,

non Volatile, µνήµη στο τέλος της πρώτης ϕάσης.

Και για το κρυφό κλειδί :

Σχήµα 8.20: Στιγµιότυπο της ολοκληρωµένης αποθήκευσης του κρυφού κλειδιού,

στη διαρκή, non Volatile, µνήµη στο τέλος της πρώτης ϕάσης.
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Παρατηρούµε ότι το πρώτο δυαδικό ψηφίο του κρυφού κλειδιού τίθεται ίσον �,
σηµατοδοτώντας έτσι το τέλος των υπολογισµών για τη πρώτη ϕάση του µηχανισµού.
Αν 4ρισκόµασταν για παράδειγµα, στο τέλος της τρίτης ϕάσης τότε σύµφωνα µε το
µηχανισµό ϑα είχε τεθεί µε ίσο µε �, το τρίτο κατά σειρά δυαδικό ψηφίο του κρυφού
κλειδιού. ΄Ολες οι υπόλοιπες κρίσιµες ποσότητες ϑα είχαν µορφή όπως και αυτή
που παρουσιάζεται στο τελευταίο στάδιο της πρώτης ϕάσης, δηλαδή έχοντας όλα τα
δυαδικά ψηφία εγγραφής, ανάγνωσης, και ετοιµότητας ίσα µε �. Το κρυφό κλειδί ϑα
είχε σε αυτό το στάδιο την παρακάτω µορφή:

Σχήµα 8.21: Στιγµιότυπο της ολοκληρωµένης αποθήκευσης του κρυφού κλειδιού,

στη διαρκή, non Volatile, µνήµη στο τέλος της τρίτης ϕάσης.
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Κεφάλαιο 9

Επίλογος και Συµπεράσµατα

Στην εργασία αυτή, ο πρωταρχικός στόχος ήταν η πιστοποίηση της ταυτότητας δύο
οντοτήτων, της ασύρµατης έξυπνης κάρτας και της τερµατικής συσκευής, µέσω της
συµφωνίας των δηµόσιων κλειδιών τους και η διασφάλιση του καναλιού επικοινωνίας
τους. Η επίτευξη αυτού του στόχου, έγινε µε την πρόταση ενός πρωτοκόλλου, το
οποίο χρησιµοποιώντας τις ιδιότητες των Ελλειπτικών Καµπυλών, κατάφερε όχι µόνο
να πιστοποιήσει µε ασφάλεια την ταυτότητα των δύο συµβαλλόµενων οντοτήτων, αλλά
επίσης να διασφαλίσει την επικοινωνία τους δηµιουργώντας δηµόσια κλειδιά, τα οποία
ϑα µπορούν να χρησιµοποιηθούν για την κρυπτογράφηση των δεδοµένων τους.

Οι Ελλειπτικές Καµπύλες κατάφεραν χάρη στις µοναδικές τους ιδιότητες, να
προσδώσουν ταχύτητα στη διεκπεραίωση του πρωτοκόλλου και παράλληλα ελάττω-
ση της απαιτούµενης υπολογιστικής ισχύος, χωρίς να επιβάλουν κανένα κόστος στο
πλαίσιο της ασφάλειας. Χρησιµοποιώντας µεθόδους 4ελτιστοποίησης των πράξεων
των Ελλειπτικών Καµπύλων, καταφέραµε να προσδώσουµε ακόµα µεγαλύτερη ταχύ-
τητα , κάνοντας έτσι ακόµα πιο αποδοτικό το πρωτόκολλο που προτείνουµε. Αυτή η
υπόθεση επιβεβαιώθηκε και από τις µετρήσεις τις οποίες κάναµε, σε σχέση ήδη επι-
τυχηµένο αλγόριθµο RSA, αλλά συγκριτικά και µε µη 4ελτιστοποιηµένα, από άποψη
πράξεων, µοντέλα πιστοποίησης ταυτότητας που έχουν σαν 4άση της ασφάλειας τους
την ϑεωρία των Ελλειπτικών Καµπυλών.

Επιπλέον, στη συγκεκριµένη εργασία προτείναµε έναν µηχανισµό διαχείρισης της
στατικής µνήµης της ασύρµατης κάρτας. Ουσιαστικά προτείναµε, την αποθήκευση
στη στατική µνήµη, κάποιων αναγκαίων για την εξέλιξη του πρωτοκόλλου ποσοτήτων,
στις οποίες αντιστοιχίσαµε δυαδικά ψηφία εγγραφής, ανάγνώσης και ετοιµότητας,
προκειµένου να γνωρίζουµε την κατάσταση υπολογισµού τους, ανά πάσα στιγµή.
΄Ετσι, ακόµα κι αν κάποια στιγµή συµβεί διακοπή ηλεκτρικού <εύµατος, δεν ϑα
χρειαστεί να επαναποσταλλούν οι αναγκαίες ποσότητες από την µεριά του τερµα-
τικού, αφού η κάρτα ϑα µπορεί να τις επαναφέρει από τη δική της µνήµη. Με αυτό
τον τρόπο, καταφέραµε να µειώσουµε τον χρόνο συνδιαλλαγής µεταξύ των δύο οντο-
τήτων και παράλληλα, να µειώσουµε τον κίνδυνο επιθέσεων, που έχουν σαν στόχο την
παρακολούθηση του καναλιού µέσω ηθεληµένων διακοπών του ηλεκτρικού <εύµατος.

Τέλος, προτείναµε τη διατήρηση ενός µετρητή στη διαρκή µνήµη της κάρτας, ο
οποίος ϑα ελέγχει το πλήθος των επαναλήψεων αποστολής του ίδιου σηµείου από
το τερµατικό, ώστε να αποφύγουµε επιθέσεις που έχουν σαν στόχο, την εύρεση του
κρυφού κλειδιού, µέσω της διαρκούς αποστολής ενός επαναλαµβανόµενου σηµείου.
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