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ΠΕΡΙΛΗΨΗ 

Η ύπαρξη ασφαλών µεθόδων εξακρίβωσης της ταυτότητας του χρήστη των 
εφαρµογών και υπηρεσιών σε ένα δίκτυο τηλεµατικών υπηρεσιών στην υγεία είναι 
απαραίτητη για την αποτελεσµατικότητα του µηχανισµού της προστασίας του απορρήτου 
και της διασφάλισης υπευθυνότητας (accountability), τόσο στο επίπεδο της ασφάλειας 
κατά την επικοινωνία όσο και στο επίπεδο ασφάλειας των εφαρµογών. Η ασφαλής 
εξακρίβωση της ταυτότητας του χρήστη είναι θεµελιώδης προϋπόθεση για την σωστή και 
ασφαλή λειτουργία των συστηµάτων ελέγχου πρόσβασης. Συνεπώς η εξακρίβωση της 
ταυτότητας των χρηστών  τηλεµατικών υπηρεσιών και ιατρικών πληροφοριακών 
συστηµάτων, είναι µια κρίσιµη παράµετρος, η οποία επηρεάζει και τον βαθµό αποδοχής 
των νέων αυτών τεχνολογιών από τους επαγγελµατίες υγείας.  

Μια άλλη υπηρεσία που είναι άκρως απαραίτητη για την ασφάλεια ενός δικτύου 
τηλεµατικών υπηρεσιών στην υγεία είναι η δηµιουργία και η επαλήθευση ηλεκτρονικών 
υπογραφών. Οι ηλεκτρονικές υπογραφές είναι απαραίτητες  για την υπογραφή της 
ευαίσθητης ιατρικής πληροφορίας,  ώστε να είναι δυνατή µελλοντικά η εξακρίβωση της 
αυθεντικότητας της, της ακεραιότητας της, καθώς και η εξασφάλιση της µη άρνησης από 
τον υπογράφοντα της πράξης της υπογραφής. 

Στα πλαίσια της παρούσας µεταπτυχιακής εργασίας µελετήθηκε (α) το ζήτηµα της 
εξακρίβωσης ταυτότητας και (β) των ηλεκτρονικών υπογραφών σε ένα δίκτυο 
τηλεµατικών υπηρεσιών στην υγεία. Έγινε αξιολόγηση και επιλογή του κατάλληλου 
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τεχνολογικού πλαισίου. Τέλος   σχεδιάστηκε  και υλοποιήθηκε το µοντέλο ισχυρής 
εξακρίβωσης ταυτότητας και του µηχανισµού παραγωγής και επαλήθευσης 
αναγνωρισµένων ηλεκτρονικών υπογραφών  (βάση της Ευρωπαϊκής Κοινοτικής 
Οδηγίας). Το τεχνολογικό πλαίσιο που επιλέχθηκε  για την εξασφάλιση του ύψιστου 
δυνατού επίπεδου ασφαλείας για τον σχεδιασµό και την υλοποίηση των δύο παραπάνω 
υπηρεσιών βασίζεται στην υποδοµή δηµοσίου κλειδιού PKI (Public Key Infrastructure). 
Χρησιµοποιήθηκε ασυµµετρική κρυπτογραφία µε δηµόσια και ιδιωτικά κλειδιά. Η 
πιστοποίηση των χρηστών και των αντίστοιχων δηµοσίων κλειδιών τους έγινε µε την 
χρήση πιστοποιητικών Χ.509 που εκδίδονται από Έµπιστη Αρχή Πιστοποίησης. Για 
µέγιστη ασφάλεια  πριν από κάθε χρήση πιστοποιητικού δηµοσίου κλειδιού εκτελείται  
έλεγχος της εγκυρότητας και της κατάστασης ανάκλησης του εν λόγω πιστοποιητικού.  
Τέλος για την απόλυτη ασφάλεια  των ιδιωτικών κλειδιών η παραγωγή τους, η 
αποθήκευση τους,  και η εκτέλεση των αντίστοιχων απαραίτητων κρυπτογραφικών 
λειτουργιών γίνεται πάνω σε έξυπνες κάρτες (smart cards) µε κρυπτογραφικές 
δυνατότητες. 

 
           Επόπτης: Στέλιος Ορφανουδάκης 

                                                Καθηγητής Επιστήµης Υπολογιστών  

                           Πανεπιστήµιο Κρήτης 
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Design and implementation of security services in a healthcare 
telematics network using cryptographic smart cards 

 
 

Katerina G. Chatzaki 

Master of Science Thesis 

Computer Science Department 

University Of Crete 

 

ABSTRACT 

 

The existence of secure methods for authenticating user identity in applications 
and services of a healthcare telematics network is necessary for protecting the 
confidentiality and accountability, both in the application and communication level. The 
secure user authentication is a fundamental requirement for the proper and secure 
function of access control systems. Consequently, the authentication of users of telematic 
services and healthcare information systems is a critical parameter, which also influences 
the degree of acceptance of the new telematic technologies from the healthcare 
professional users.  

Another service, which is absolutely necessary for the security of a healthcare 
telematic services network, is the generation and verification of electronic signatures. 
Electronic signatures are necessary for signing sensitive medical information, to 
guarantee authentication of the origin, integrity, and non-repudiation of the signed data. 

This master thesis researches the fundamental problem of (a) user authentication 
and (b) electronic signatures in a healthcare telematics services network. The suitable 
technological framework was selected after evaluation of different technological 
solutions. Finally, a model for strong user authentication and a mechanism for generation 
and verification of qualified electronic signatures (based on the European Community 
Directive) were designed and implemented. The technological framework was selected to 
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provide the maximum possible security level for designing and implementing the above 
two services. The framework is based on the Public Key Infrastructure (PKI), asymmetric 
cryptography, and X.509 Certificates. The Certificates are generated and managed by a 
Trusted Certification Authority, which acts as a Trusted Third Party (TTP). For the 
provision of maximum security level the public key certificate of the user is checked 
every time that it is used for its validity and revocation status. Finally, the user private 
keys are generated, stored and used for executing cryptographic functions on a smart card 
with cryptographic co-processor. Smart cards provide mobility and full protection of 
private keys in a physical device.  
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Κεφάλαιο 1 

Εισαγωγή 

Οι τεχνολογίες της Πληροφορικής και των Επικοινωνιών δίνουν πλέον νέες 
δυνατότητες για την άρση της αποµόνωσης και την ανάπτυξη αποµακρυσµένων και 
νησιωτικών περιοχών. Ιδιαίτερα στον τοµέα της υγείας η ανάπτυξη και λειτουργία 
Ολοκληρωµένων ∆ικτύων Τηλεµατικών Υπηρεσιών αποτελεί ένα στόχο στρατηγικής σε 
εθνικό και Ευρωπαϊκό επίπεδο. Η ανάπτυξη τέτοιων δικτύων, όπως το δίκτυο 
HYGEIAnet στην Περιφέρεια Κρήτης, έχει να επιδείξει απτά αποτελέσµατα, όσον αφορά 
στη δυνατότητα και αποτελεσµατικότητα χρήσης νέων τεχνολογιών τηλεµατικής στο 
χώρο της υγείας, µε σηµαντικά οικονοµικά και κοινωνικά οφέλη. Χαρακτηριστικά 
παραδείγµατα αποτελούν η κατ� οίκον παροχή υπηρεσιών υγείας, η τηλεµατική 
υποστήριξη των αποµακρυσµένων πρωτοβάθµιων φορέων υγείας, η χρήση των νέων 
τεχνολογιών και τηλεµατικών υπηρεσιών από το ΕΚΑΒ για την αποτελεσµατικότερη 
διαχείριση των επειγόντων περιστατικών, και τέλος η ανάπτυξη ολοκληρωµένων 
πληροφοριακών συστηµάτων διαχείρισης του ηλεκτρονικού φακέλου υγείας του πολίτη, 
και η εκτεταµένη χρήση τηλεµατικής για βελτίωση της λειτουργίας των περιφερειακών 
συστηµάτων υγείας.  

Η διασφάλιση του απορρήτου είναι ύψιστης σηµασίας σε κάθε περίπτωση κατά 
την οποία γίνεται χειρισµός ευαίσθητης προσωπικής πληροφορίας. Η µη 
εξουσιοδοτηµένη πρόσβαση σε ιατρικά δεδοµένα µπορεί να οδηγήσει σε παραβίαση του 
ιατρικού απορρήτου ή και σε σοβαρές µη εξουσιοδοτηµένες µετατροπές των ιατρικών 
δεδοµένων που είναι δυνατόν να θέσουν σε κίνδυνο την υγεία και την ασφάλεια ενός 
ασθενή. 

Άρα, είναι ιδιαίτερα σηµαντικό, στα πλαίσια ενός δικτύου τηλεµατικών 
υπηρεσιών στην υγεία, να αναπτυχθεί όλη εκείνη η τεχνολογική υποδοµή που είναι 
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απαραίτητη ώστε να εξασφαλίζεται (α) το ιατρικό απόρρητο (confidentiality), (β) η 
ακεραιότητα (integrity) και (γ) η διαθεσιµότητα (availability) των προσωπικών ιατρικών 
δεδοµένων του πολίτη-ασθενή. Απαιτείται επίσης η υποδοµή να εξασφαλίζει την 
υπευθυνότητα (accountability) για τις πράξεις που εκτελούνται πάνω στα ευαίσθητα 
προσωπικά δεδοµένα των ασθενών. Πρέπει επίσης να υπάρχει προστασία της 
εγκυρότητας και αυθεντικότητας της ιατρικής πληροφορίας, και τέλος να διασφαλίζεται 
η µη Άρνηση της Πράξης (Non-Repudiation). 

Η διασφάλιση της µη Άρνησης Πράξης δεν επιτρέπει στα συναλλασσόµενα µέρη 
να αρνηθούν την συµµετοχή τους σε µια τηλεµατική επικοινωνία ή την µη παραδοχή της 
εκτέλεσης κάποιας πράξης. Η διασφάλιση του απορρήτου είναι ύψιστης σηµασίας, 
ιδιαίτερα όταν γίνεται χειρισµός ευαίσθητης προσωπικής πληροφορίας του ασθενή. Η µη 
εξουσιοδοτηµένη πρόσβαση σε ιατρικά δεδοµένα µπορεί να οδηγήσει σε παραβίαση του 
ιατρικού απορρήτου ή και σε σοβαρές µη εξουσιοδοτηµένες µετατροπές των ιατρικών 
δεδοµένων που θέτουν σε κίνδυνο την υγεία και την ασφάλεια του ασθενή. 

Η ασφάλεια σε δίκτυο τηλεµατικών υπηρεσιών στην υγεία µπορεί να διακριθεί σε 
δύο επίπεδα: στο επίπεδο της ασφάλειας κατά την επικοινωνία (communication security) 
και στο επίπεδο της ασφάλειας εφαρµογών (application security). Η ασφάλεια κατά την 
επικοινωνία έχει να αντιµετωπίσει θέµατα όπως η αναγνώριση ταυτότητας (user 
identification), η εξακρίβωση ταυτότητας (user authentication), και  η πιστοποίηση του 
χρήστη (certification) µε την επίδειξη εµπιστοσύνης σε «τρίτη έµπιστη οντότητα» 
(TTP/Trusted Third Party). Η ασφάλεια σε επίπεδο εφαρµογής ασχολείται κυρίως µε τον 
έλεγχο πρόσβασης (access control) και την ποιότητα δεδοµένων (data quality). 

Η ύπαρξη ασφαλών µεθόδων εξακρίβωσης της ταυτότητας του χρήστη των 
εφαρµογών και υπηρεσιών σε ένα δίκτυο τηλεµατικών υπηρεσιών στην υγεία είναι 
απαραίτητη για την αποτελεσµατικότητα του µηχανισµού της προστασίας του απορρήτου 
και της διασφάλισης υπευθυνότητας (accountability), τόσο στο επίπεδο της ασφάλειας 
κατά την επικοινωνία όσο και στο επίπεδο ασφάλειας των εφαρµογών. Η ασφαλής 
εξακρίβωση της ταυτότητας του χρήστη είναι επίσης απαραίτητη για την σωστή και 
ασφαλή λειτουργία των συστηµάτων ελέγχου πρόσβασης. Συνεπώς η λειτουργία  της 
εξακρίβωσης της ταυτότητας των ιατρικών επαγγελµατιών, που κάνουν χρήση των 
τηλεµατικών υπηρεσιών και των ιατρικών πληροφοριακών συστηµάτων, είναι µια 
κρίσιµη παράµετρος, η οποία επηρεάζει και τον βαθµό αποδοχής των νέων αυτών 
τεχνολογιών από τους επαγγελµατίες υγείας. Στο άµεσο µέλλον   η υπηρεσία της 
ασφαλούς εξακρίβωσης ταυτότητας προβλέπεται να επεκταθεί και θα είναι απαραίτητη 
και  για τον πολίτη-ασθενή που έρχεται σε επαφή µε το σύστηµα υγείας. 
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Ο πιο κοινός µηχανισµός εξακρίβωσης ταυτότητας σήµερα είναι το να ζητείται 
από τον χρήστη να δώσει τον προσωπικό του κρυφό κωδικό πρόσβασης (password) για 
να αποδείξει την ταυτότητα του. Το µειονέκτηµα αυτού του µηχανισµού είναι το γεγονός 
ότι είναι ευάλωτος σε επιθέσεις κατά τις οποίες ο επιτιθέµενος κρυφάκουει την 
επικοινωνία που γίνεται για να δοθεί ο κωδικός. Για αυτό τον λόγο η εξακρίβωση 
ταυτότητας µε την χρήση κωδικών ονοµάζεται και «ασθενής εξακρίβωση ταυτότητας» 
(weak authentication). Η ασθενής εξακρίβωση ταυτότητας παρουσιάζει και άλλα 
µειονεκτήµατα, όπως (α) οι χρήστες αποκαλύπτουν σε άλλους χρήστες τους 
προσωπικούς κρυφούς τους κωδικούς, (β) είναι δύσκολη η αποµνηµόνευση ενός 
ασφαλούς κρυφού κωδικού, (γ) είναι δυνατή η εξαντλητική αναζήτηση αυτών των 
κωδικών βάση λεξικών και (δ) η διαχείριση τους παρουσιάζει σηµαντικά  προβλήµατα 
ιδιαίτερα σε µεγάλους σύνθετους οργανισµούς. Συνεπώς η εξακρίβωση ταυτότητας  µε 
κωδικούς πρόσβασης (passwords) δεν είναι ο βέλτιστος τρόπος σε ένα σύγχρονο 
δικτυακό περιβάλλον και ιδιαίτερα για την προστασία πολύ ευαίσθητων προσωπικών 
δεδοµένων. Άρα είναι απαραίτητη η ισχυρή εξακρίβωση ταυτότητας  µε τη χρήση 
κρυπτογραφικά παραγόµενων  διαπιστευτηρίων.  

Μια άλλη υπηρεσία που είναι άκρως απαραίτητη για την ασφάλεια ενός δικτύου 
τηλεµατικών υπηρεσιών στην υγεία είναι η δηµιουργία και η επαλήθευση ηλεκτρονικών 
υπογραφών. Οι ηλεκτρονικές υπογραφές είναι απαραίτητες  για την υπογραφή της 
ευαίσθητης ιατρικής πληροφορίας  ώστε να είναι δυνατή µελλοντικά η εξακρίβωση της 
αυθεντικότητας της, της ακεραιότητας της, καθώς και η εξασφάλιση της µη άρνησης από 
τον υπογράφοντα της πράξης της υπογραφής. 

Η θέσπιση ενός τεχνικού πλαισίου για τις ηλεκτρονικές υπογραφές σε ευαίσθητα 
ιατρικά δεδοµένα  απαιτεί γνώσεις,  οικειότητα  και αυξηµένες δεξιότητες  τόσο  στο 
πεδίο της ασφάλειας των υπολογιστών όσο και στο ανάλογο νοµικό πεδίο. Ο 
συνδυασµός αυτών των δυο τοµέων επιστηµονικής γνώσης δεν είναι εύκολος. Οι έννοιες 
από τον τοµέα της ασφάλειας πληροφοριών αντιστοιχούν συχνά µόνο αόριστα στις 
έννοιες από το νοµικό τοµέα, ακόµη και στις περιπτώσεις  όπου η ορολογία είναι 
παρόµοια. 

Στα πλαίσια της παρούσας µεταπτυχιακής εργασίας µελετήθηκε (α) το ζήτηµα της 
εξακρίβωσης ταυτότητας και (β) των ηλεκτρονικών υπογραφών σε ένα δίκτυο 
τηλεµατικών υπηρεσιών στην υγεία. Έγινε αξιολόγηση και επιλογή του κατάλληλου 
τεχνολογικού πλαισίου. Τέλος   σχεδιάστηκε  και υλοποιήθηκε το µοντέλο ισχυρής 
εξακρίβωσης ταυτότητας και του µηχανισµού παραγωγής και επαλήθευσης 
αναγνωρισµένων ηλεκτρονικών υπογραφών  (βάση της Ευρωπαϊκής Κοινοτικής Οδηγίας 
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[ΚΟΙΝ. Ο∆ΗΓΙΑ 99]). Το τεχνολογικό πλαίσιο που επιλέχθηκε  για την εξασφάλιση του 
ύψιστου δυνατού επίπεδου ασφαλείας για τον σχεδιασµό και την υλοποίηση των δύο 
παραπάνω υπηρεσιών βασίζεται στην υποδοµή δηµοσίου κλειδιού PKI (Public Key 
Infrastructure). Χρησιµοποιήθηκε ασυµµετρική κρυπτογραφία µε δηµόσια και ιδιωτικά 
κλειδιά. Η πιστοποίηση των χρηστών και των αντίστοιχων δηµοσίων κλειδιών τους έγινε 
µε την χρήση πιστοποιητικών Χ.509 που εκδίδονται από Έµπιστη Αρχή Πιστοποίησης. 
Για µέγιστη ασφάλεια  πριν από κάθε χρήση πιστοποιητικού δηµοσίου κλειδιού 
εκτελείται  έλεγχος της εγκυρότητας και της κατάστασης ανάκλησης του εν λόγω 
πιστοποιητικού βάση Αλυσίδων Πιστοποίησης (Certification Chains) και των Λιστών 
Ανάκλησης Πιστοποιητικών CRL (Certificate Revocation Lists) που εκδίδονται από την 
Έµπιστη Αρχή Πιστοποίησης.  Για την απόλυτη ασφάλεια  των ιδιωτικών κλειδιών η 
παραγωγή, η αποθήκευση και η εκτέλεση των αντίστοιχων απαραίτητων 
κρυπτογραφικών λειτουργιών γίνεται πάνω σε έξυπνες κάρτες (smart cards) µε 
κρυπτογραφικές δυνατότητες. 

Συγκεκριµένα, στο κεφάλαιο 2 αναλύονται οι υπηρεσίες ασφαλείας που 
απαιτούνται σε ένα δίκτυο τηλεµατικών υπηρεσιών στην υγεία. Η υλοποίηση των 
υπηρεσιών ασφαλείας γίνεται µε τη χρήση κρυπτογραφικών µεθόδων, ψηφιακών 
υπογραφών και ψηφιακών πιστοποιητικών. Εισαγωγή στην κρυπτογραφία γίνεται στο 
κεφάλαιο 3, ενώ στο κεφάλαιο  4 γίνεται εισαγωγή στην Υποδοµή ∆ηµοσίου Κλειδιού 
ΡΚΙ (Public Key Infrastructure). Στο κεφάλαιο 5 γίνεται εισαγωγή και  ανάλυση των 
Ψηφιακών Πιστοποιητικών. Για µεγαλύτερη ασφάλεια τα ιδιωτικά (κρυφά) 
κρυπτογραφικά κλειδιά αποθηκεύονται σε έξυπνες κρυπτογραφικές κάρτες. Οι κάρτες 
αυτές  δίνουν την δυνατότητα εκτέλεσης των κρυπτογραφικών µεθόδων πάνω στις 
κάρτες και έτσι παρέχεται µέγιστη ασφάλεια  επειδή τα ιδιωτικά κλειδιά δεν 
εγκαταλείπουν ποτέ το ασφαλές περιβάλλον της   κάρτας. Τα ψηφιακά πιστοποιητικά 
δηµόσιων κλειδιών γίνονται δηµόσια διαθέσιµα µε τη χρήση Καταλόγων Χ.500 
(directories). Στο κεφάλαιο 6 γίνεται εισαγωγή και ανάλυση των Καταλόγων Χ.500 και 
στο κεφάλαιο 7 στην τεχνολογία των έξυπνων καρτών. Στο κεφαλαίο 8 παρουσιάζονται 
και αναλύονται οι Υπηρεσίες Πιστοποίησης για δίκτυο τηλεµατικών υπηρεσιών στην 
υγεία που βασίζονται στην Υποδοµή ∆ηµοσίου Κλειδιού. Στο κεφάλαιο 9 παρουσιάζεται 
το µοντέλο ισχυρής εξακρίβωσης που σχεδιάστηκε και υλοποιήθηκε. Στο κεφάλαιο 10 
παρουσιάζεται το τεχνολογικό πλαίσιο και οι µηχανισµοί δηµιουργίας και επαλήθεύσης 
ηλεκτρονικών υπογραφών που σχεδιάστηκαν και υλοποιήθηκαν. 



 

 

 

 

Κεφάλαιο 2 

Υπηρεσίες ασφαλείας   

Στο παγκόσµιο διαδίκτυο, η πληροφορία που στέλνουµε από ένα υπολογιστή σε 
ένα άλλο  περνά  από πολλούς  ενδιάµεσους σταθµούς µέχρι να φτάσει στον τελικό 
προορισµό της. Λόγω της αρχιτεκτονικής του παγκόσµιου διαδίκτυου, απόρρητη και 
εµπιστευτική πληροφορία µπορεί να αποκαλυφθεί σε οντότητες, οι οποίες δεν είναι 
εξουσιοδοτηµένες να την λάβουν. Επίσης είναι δυνατή η κακόβουλη  παρεµπόδιση και η 
αντικατάσταση των δεδοµένων κατά τη µετάδοση τους. Η κρυπτογραφία  
χρησιµοποιείται για την παροχή υπηρεσιών ασφαλείας (security services), που στοχεύουν 
στην  προστασία των χρηστών και στην ασφαλή µετάδοση των πληροφοριών, µε  
διασφάλιση του απορρήτου των δεδοµένων. 

2.1   Υπηρεσίες Ασφαλείας (Security services) 

Οι κύριες υπηρεσίες ασφαλείας  είναι οι εξής : 

• Εξακρίβωση ταυτότητας (authentication) 

• Ακεραιότητα δεδοµένων (data integrity) 

• Μη άρνηση πράξης (non-repudiation) 

• Απόρρητο των δεδοµένων (data confidentiality)  
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2.2   Εξακρίβωση ταυτότητας (Authentication) 

Η υπηρεσία εξακρίβωσης ταυτότητας (Authentication service) παρέχει εγγύηση 
για την ταυτότητα µιας οντότητας. Αυτό σηµαίνει ότι  όταν ισχυρίζεται κάποιος ότι έχει 
µια συγκεκριµένη ταυτότητα  (ή ένα συγκεκριµένο user name), η υπηρεσία εξακρίβωσης 
ταυτότητας θα παρέχει τα µέσα για να επιβεβαιώσει την ορθότητα αυτού του ισχυρισµού. 

Υπάρχουν δύο είδη εξακρίβωσης ταυτότητας, ανάλογα µε το αν εξακριβώνουµε 
την ταυτότητας οντότητας ή την ταυτότητα προέλευσης δεδοµένων. Αυτά είναι τα εξής : 

• Εξακρίβωση ταυτότητας χρήστη (user authentication) 

• Εξακρίβωση ταυτότητας προέλευσης δεδοµένων (data origin 
authentication) 

2.2.1 Εξακρίβωση ταυτότητας χρήστη (User authentication) 

Η εξακρίβωση ταυτότητας ενός χρήστη γίνεται συνήθως : 

• Με κάτι που γνωρίζει (για παράδειγµα ένα κωδικό πρόσβασης) 

• Με κάτι που έχει στην κατοχή του (π.χ. µια έξυπνη κάρτα) 

• Με συνδυασµό και των δύο παραπάνω (π.χ. ο χρήστης να έχει µια 
έξυπνη κάρτα και να γνωρίζει το ΡΙΝ (Personal Identification Number) 
για να µπορεί να κάνει  χρήση της κάρτας) 

 

Η τελευταία περίπτωση είναι αυτή που µας προσφέρει τη µεγαλύτερη ασφάλεια. 

 

Χρησιµοποιείται ευρέως η τεχνική πρόκλησης/απόκρισης (challenge-response) 
για την εξακρίβωση της ταυτότητας του χρήστη. Το σύστηµα σε αυτή την περίπτωση 
στέλνει στο χρήστη ένα τυχαίο αριθµό (challenge), ο χρήστης το µετατρέπει 
χρησιµοποιώντας την µυστική πληροφορία που κατέχει για να πιστοποιεί την ταυτότητα 
του, και το αποτέλεσµα το στέλνει σαν απάντηση (response) πίσω στο σύστηµα.  

Με χρήση της ασυµµετρικής κρυπτογραφίας η επιβεβαίωση της ταυτότητας του 
χρήστη γίνεται χωρίς να χρειάζεται το σύστηµα να γνωρίζει το µυστικό των χρηστών, 
δηλαδή το ιδιωτικό τους κλειδί, αλλά αρκεί για να γίνει η εξακρίβωση της ταυτότητας µε 
τη γνώση του δηµόσιου κλειδιού. Για παράδειγµα το σύστηµα στέλνει ένα τυχαίο 
challenge στο χρήστη, ο οποίος µε χρήση έξυπνης κρυπτογραφικής κάρτας το 
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κρυπτογραφεί µε το ιδιωτικό του κλειδί, και το στέλνει πίσω στο σύστηµα ως response. 
Το σύστηµα κάνει πιστοποίηση ταυτότητας αποκρυπτογραφώντας  το response µε το 
δηµόσιο κλειδί του υποτιθέµενου χρήστη, και συγκρίνοντας το αποτέλεσµα της 
αποκρυπτογράφησης µε το αρχικό challenge. Αν το αρχικό challenge και το αποτέλεσµα 
της αποκρυπτογράφησης είναι ίδια, τότε έχει γίνει επιτυχώς η πιστοποίηση ταυτότητας 
του χρήστη.  

2.2.2 Εξακρίβωση της ταυτότητας προέλευσης δεδοµένων (Data origin 
authentication) 
Πρέπει να εξακριβώσουµε ο αποστολέας των δεδοµένων είναι αυθεντικός. Με τη 

χρήση της κρυπτογραφίας µπορούµε να εξακριβώσουµε αν κάποιος έχει εµποδίσει το 

µήνυµα του αυθεντικού αποστολέα, και  το έχει αντικαταστήσει µε ένα πλαστό µήνυµα.  

2.3    Ακεραιότητα δεδοµένων (Data integrity) 

Η υπηρεσία ακεραιότητας δεδοµένων (data integrity service) πρέπει να 
προστατεύσει τα δεδοµένα από την αλλαγή, διαγραφή ή αντικατάσταση τους χωρίς 
εξουσιοδότηση. Η ακεραιότητα δεδοµένων από µόνη της δεν έχει νόηµα, γιατί δεν αρκεί 
η πληροφορία  να µην µεταβάλλεται κατά την µεταφορά της, αλλά πρέπει ταυτόχρονα 
και η πηγή προέλευσης της να είναι αυθεντική. Για αυτό το λόγο η υπηρεσία 
ακεραιότητας των δεδοµένων πρέπει να συνδυάζεται µε την εξακρίβωση  ταυτότητας της 
πηγής προέλευσης των δεδοµένων. 

2.4    Μη άρνηση πράξης  (Non-repudiation) 

Η µη άρνηση πράξης (non-repudiation) προστατεύει από την άρνηση µιας 
οντότητας που έλαβε µέρος σε µια επικοινωνία (communication), να παραδεχτεί ότι έχει 
λάβει µέρος σε αυτήν. Η µη άρνηση πράξης µαζί µε τον έλεγχο της προέλευσης των 
δεδοµένων προστατεύει από τις προσπάθειες του αποστολέα να αρνηθεί ότι έστειλε το 
µήνυµα, ενώ µαζί µε την έλεγχο παράδοσης προστατεύει από προσπάθειες του 
παραλήπτη να αρνηθεί, ψευδώς, την παραλαβή του µηνύµατος. 

Μπορούµε να έχουµε µη άρνηση πράξης µε τη χρήση των ψηφιακών υπογραφών. 
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2.5    Απόρρητο των δεδοµένων (Data confidentiality) 

Το απόρρητο των δεδοµένων προστατεύει από το να αποκαλυφθεί πληροφορία σε 
οντότητες, οι οποίες δεν είναι εξουσιοδοτηµένες  να λάβουν αυτήν την πληροφορία. Αν 
δεν υπάρχει απόρρητο των δεδοµένων παραβιάζεται το δικαίωµα των ατόµων και των 
εταιριών για µυστικότητα. Το απόρρητο των δεδοµένων είναι πολύ σηµαντικό για τον 
ιατρικό κόσµο και τον τραπεζικό τοµέα. 

Για την παροχή του απορρήτου των δεδοµένων είναι απαραίτητη η κρυπτογράφηση των 
µηνυµάτων



 

 

Κεφάλαιο 3 

Κρυπτογραφία 

Οι κρυπτογραφικές τεχνικές, όπως η κρυπτογράφηση και οι ψηφιακές υπογραφές, 
είναι οι δοµικοί λίθοι   στην υλοποίηση των υπηρεσιών ασφαλείας. Σε αυτό το κεφάλαιο 
παρουσιάζουµε τις κύριες κρυπτογραφικές τεχνικές που χρησιµοποιούνται για τις 
υπηρεσίες ασφαλείας. 

3.1 Κρυπτογράφηση και Αποκρυπτογράφηση 

Το βασικότερο µέρος της  κρυπτογραφίας είναι το κρυπτογραφικό σύστηµα 
(cryptosystem). Το κρυπτογραφικό σύστηµα ορίζει ένα ζεύγος από µετασχηµατισµούς 
δεδοµένων. Ο πρώτος µετασχηµατισµός, που ονοµάζεται κρυπτογράφηση (encryption), 
χρησιµοποιείται για να µετασχηµατίσει απλό κείµενο (plaintext) σε ένα format, το οποίο 
δεν µπορεί να διαβαστεί, και το ονοµάζουµε κρυπτογραφηµένο κείµενο (ciphertext). 
Εφαρµόζοντας το δεύτερο µετασχηµατισµό, ο οποίος ονοµάζεται αποκρυπτογράφηση 
(decryption) στο κρυπτογραφηµένο κείµενο, παίρνουµε ως αποτέλεσµα   το αρχικό απλό 
κείµενο. 

Ο µετασχηµατισµός της κρυπτογράφησης παίρνει ως είσοδο εκτός από το απλό 
κείµενο και το κρυπτογραφικό κλειδί. Όµοια, και για την αποκρυπτογράφηση χρειάζεται 
το κατάλληλο  κλειδί αποκρυπτογράφησης. Τα κλειδιά αυτά είναι ένας αριθµός από 
τυχαία ψηφία (random bitvector). Στην σύγχρονη κρυπτογραφία, η δυνατότητα να 
διατηρείται κρυφή η  κρυπτογραφηµένη πληροφορία δεν βασίζεται στον κρυπτογραφικό 
αλγόριθµο, ο οποίος είναι ευρέως γνωστός, αλλά στο κλειδί που χρησιµοποιείται µε τον 
αλγόριθµο για την κρυπτογράφηση ή την αποκρυπτογράφηση. Η αποκρυπτογράφηση µε 
το σωστό κλειδί είναι πολύ απλή. Αλλά χωρίς το σωστό κλειδί είναι πολύ δύσκολη, και 
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στις περισσότερες περιπτώσεις αδύνατη. Για αυτό είναι πολύ σηµαντικό να 
διαχειριζόµαστε σωστά τα κλειδιά και να τα κρατάµε µυστικά όταν είναι απαραίτητο. 

Το κρυπτογραφικό σύστηµα παρέχει διασφάλιση του απόρρητου των 
πληροφοριών (confidentiality) που στέλνονται µεταξύ των συναλλασσόµενων µερών. 
Έτσι, αν βρεθούν στα "χέρια" τρίτων, θα τους είναι άχρηστες, µια και δεν θα µπορούν να 
αντιληφθούν το περιεχόµενο τους, αφού δεν θα γνωρίζουν το κλειδί 
αποκρυπτογράφησης. 

Υπάρχουν δύο βασικά είδη κρυπτογράφησης. Η συµµετρική  και η ασυµµετρική ( 
ή κρυπτογράφηση µε δηµόσιο κλειδί / public-key cryptography).    

3.2 Συµµετρική κρυπτογραφία (Symmetric cryptography) 

Στη συµµετρική κρυπτογραφία, το κλειδί κρυπτογράφησης είναι το ίδιο µε το 
κλειδί αποκρυπτογράφησης. Για να διασφαλιστεί το απόρρήτο των πληροφοριών 
(confidentiality) που στέλνονται µεταξύ των συναλλασσόµενων µερών, το συµµετρικό 
σύστηµα δουλεύει ως εξής :  

Έστω ότι τα συστήµατα Α και Β θέλουν να έχουν µια ασφαλή επικοινωνία. Τότε 
πρέπει µόνο αυτά τα δύο να γνωρίζουν το κλειδί κρυπτογράφησης. Το κλειδί πρέπει να 
διατηρείται κρυφό από όλα τα άλλα συστήµατα. Έτσι τα µηνύµατα που στέλνονται από 
το σύστηµα Α στο Β κρυπτογραφούνται µε αυτό το κλειδί, και κανένα άλλο σύστηµα δεν 
µπορεί να τα αποκρυπτογραφήσει. 

 

 

 

 

 

 

 

 

 

Σχήµα 3.2.  Ένα συµµετρικό κρυπτογραφικό σύστηµα 

 A 
Κρυπτογράφηση 

B 
Αποκρυπτογράφηση Ciphertext 

Κρυπτογραφηµένο         
κείµενο 

Απλό   
κείµενο 

Plaintext 

Απλό   
κείµενο 

Plaintext 
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Ο πιο γνωστός αλγόριθµος για συµµετρική κρυπτογράφηση είναι ο DES [FIPS 
46-2] (Data Encryption Standard), που υιοθετήθηκε το  1977  από το Αµερικανικό NBS 
(National Bureau of Standards) ως FIPS 46. 

O DES είναι αλγόριθµος κρυπτογράφησης µπλοκ, µε µέγεθος µπλοκ 64 ψηφίων 
(64 bits). Ο DES χρησιµοποιεί κλειδί 56 ψηφίων (56-bit), το οποίο δυστυχώς είναι 
µικρού µήκους. Έχει υπολογιστεί ότι για να γίνει διεξοδική αναζήτηση όλων των 
πιθανών τιµών του κλειδιού σε µία µέρα απαιτείται  µια επένδυση US$200,000.  Για να 
γίνει η παραπάνω διαδικασία είναι αρκετός µόνο µικρός αριθµός απλών κειµένων µε το 
αντίστοιχο κρυπτογραφηµένο κείµενο.  Γενικά  ο DES µπορεί να σπάσει αν 
χρησιµοποιηθούν πολύ ισχυροί υπολογιστές ή ειδικό hardware. Είναι ακόµα ισχυρός για 
hackers που προσπαθούν να τον σπάσουν µε τυχαίες προσπάθειες, αλλά κυβερνήσεις που 
κατέχουν ειδικό hardware, µεγάλοι οργανισµοί ή εγκληµατικές οργανώσεις µπορούν να 
τον σπάσουν εύκολα. Για αυτό το λόγο δεν θα πρέπει να χρησιµοποιείται σε καινούργιες 
εφαρµογές. 

Μεγαλύτερη ασφάλεια µπορεί να επιτευχθεί µε τη χρήση του triple-DES. Με τον 
triple-DES χρησιµοποιούµε αποτελεσµατικά κλειδί 112 ψηφίων (112 bits), το οποίο είναι 
επαρκώς µεγάλο. Ο triple-DES βασίζεται στη χρησιµοποίηση του DES τρεις φορές 
[kaliski94].  

∆εν είναι αρκετό να διαλέξουµε ένα ασφαλή αλγόριθµο κρυπτογράφησης, αν δεν 
προσδιορίσουµε µία ασφαλή µέθοδο εφαρµογής. Ανάλογα µε το είδος του καναλιού 
επικοινωνίας ή του χώρου αποθήκευσης, πρέπει να επιλέξουµε µεταξύ των µεταξύ του 
CIPHER-Block-Chaining (CBC), του Cipher-Feedback (CFB), και του Output-Feedback 
(OFB) (όπως έχει προσδιοριστεί από το FIPS 81). Η κρυπτογράφηση κατά µπλοκ (ή 
Electronic Code Book (ECB) mode) χρησιµοποιείται µόνο για την κρυπτογράφηση 
κλειδιών. 

3.3 Ασυµµετρική κρυπτογραφία (Public-key cryptography) 

Η ασυµµετρική κρυπτογραφία ή αλλιώς κρυπτογραφία δηµόσιου κλειδιού 
(public-key cryptography), είναι η πιο πρόσφατη µέθοδος κρυπτογραφίας. Αντίθετα µε 
τα συµµετρικά συστήµατα το κλειδί που χρησιµοποιείται για την κρυπτογράφηση είναι 
διαφορετικό από αυτό που χρησιµοποιείται για την αποκρυπτογράφηση. Κάθε άτοµο έχει 
ένα ζεύγος µοναδικών κλειδιών. Ένα µήνυµα που κρυπτογραφήθηκε µε ένα από αυτά τα 
κλειδιά  µπορεί να αποκρυπτογραφηθεί µόνο το άλλο κλειδί του ίδιου ζεύγους. 
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Το ένα κλειδί του ζεύγους, το οποίο ονοµάζεται ιδιωτικό κλειδί (private key) 
διατηρείται κρυφό, ενώ το άλλο το δηµόσιο κλειδί (public key) πρέπει να είναι διαθέσιµο 
στους άλλους χρήστες, για να χρησιµοποιείται για την κρυπτογράφηση της πληροφορίας 
που στέλνεται στον κάτοχο του κλειδιού. Αν ο χρήστης Α θέλει να στείλει ένα µήνυµα 
στο Β, το κρυπτογραφεί µε το δηµόσιο κλειδί του Β. Επειδή ο Β είναι ο µόνος που έχει 
πρόσβαση στο ιδιωτικό του κλειδί, µόνο αυτός µπορεί να αποκρυπτογραφήσει το µήνυµα 
και να το διαβάσει. Πρέπει να τονίσουµε ότι το ασυµµετρικό σύστηµα έχει την ιδιότητα, 
ότι δοµένου του δηµόσιου κλειδιού δεν είναι δυνατόν να βρεθεί το αντίστοιχο ιδιωτικό 
κλειδί.  

              
             
             
             
             
             
             
             
             
             
             

   

Σχήµα 3.3.  Ένα ασυµµετρικό κρυπτογραφικό σύστηµα 

 

Οι ασυµµετρικές µέθοδοι είναι σηµαντικές γιατί µπορούν να χρησιµοποιηθούν 
για τη µεταβίβαση κλειδιών κρυπτογράφησης ή άλλων δεδοµένων χωρίς να χρειάζεται οι 
συναλλασσόµενοι να συµφωνήσουν εκ των προτέρων για ένα κοινό µυστικό κλειδί. Όλες 
οι γνωστές µέθοδοι ασυµµετρικής κρυπτογράφησης είναι αρκετά αργές, και 
χρησιµοποιούνται συνήθως µόνο για να κρυπτογραφήσουν  κλειδιά που 
χρησιµοποιούνται µόνο για µία επικοινωνία (session keys), µε τα οποία κατόπιν 
κρυπτογραφείται µεγάλος όγκος δεδοµένων χρησιµοποιώντας συµµετρική 
κρυπτογράφηση.  

Ο RSA (Rivest-Shamir-Adelman) [PKCS#1] είναι ο πιο σηµαντικός και ευρέως 
διαδεδοµένος αλγόριθµός για ασυµµετρική κρυπτογράφηση. Χρησιµοποιείται εκτός από 

Το δηµόσιο  κλειδί του Β 

 (B's public key) 
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την κρυπτογράφηση και για ηλεκτρονική υπογραφή. Γενικά θεωρείται ασφαλής όταν 
χρησιµοποιούνται αρκετά µεγάλα κλειδιά. Προς το παρόν, τα κλειδιά των 512 ψηφίων 
θεωρούνται ανίσχυρα, τα κλειδιά των 1024 ψηφίων είναι αρκετά ισχυρά για τις 
περισσότερες εφαρµογές, και τα κλειδιά 2048 ψηφίων πιθανότατα θα παραµείνουν 
ασφαλή για δεκαετίες. 

Η κρυπτογράφηση µε τον αλγόριθµο  RSA προσδιορίζεται στο PKCS-1 
[PKCS#1], το οποίο είναι µέρος της οµάδας των standards για την ασυµµετρική 
κρυπτογραφία.  

3.4 Σύγκριση συµµετρικής και ασυµµετρικής κρυπτογράφησης 

Τα πλεονεκτήµατα των ασυµµετρικών συστηµάτων κρυπτογράφησης είναι τα εξής: 

 

• ∆εν είναι απαραίτητη η ανταλλαγή και η γνώση ενός κοινού (κρυφού) κλειδιού 
από τον αποστολέα και τον παραλήπτη όπως στα συµµετρικά συστήµατα. Άρα 
είναι δυνατή η αυθόρµητη επικοινωνία µε οποιοδήποτε άλλον χρησιµοποιώντας 
ένα πιστοποιητικό (κεφάλαιο 5) για την εύρεση και πιστοποίηση δηµόσιου 
κλειδιού που ανήκει στο άτοµο µε το οποίο θέλουµε να επικοινωνήσουµε. 

 

• Είναι απαραίτητος ένας µικρός µόνο αριθµός ζευγών κλειδιών (ίσος µε τον 
αριθµό των χρηστών), ενώ στη συµµετρική κρυπτογράφηση ο αριθµός των 
κλειδιών που απαιτούνται είναι το τετράγωνο του αριθµού των χρηστών. 

 

• ∆εν υπάρχει πρόβληµα στην προσθήκη νέων µελών όπως υπάρχει στη 
συµµετρική κρυπτογράφηση, που κάθε χρήστης πρέπει να ανταλλάξει ένα κρυφό 
κλειδί µε κάθε νέο χρήστη. 

 

• Οι ασυµµετρικές µέθοδοι προσφέρονται για τη δηµιουργία ηλεκτρονικών 
υπογραφών, ενώ οι συµµετρικές  µέθοδοι όχι. Στο συµµετρικό σύστηµα 
κρυπτογράφησης το κρυφό κλειδί πρέπει να είναι γνωστό σε κάθε χρήστη που 
θέλει να επιβεβαιώσει µια υπογραφή. Συνεπώς στο συµµετρικό σύστηµα δεν 
διασφαλίζεται η αυθεντικότητα της υπογραφής γιατί  µπορεί να υπογράψει 
οποιοσδήποτε από αυτούς που γνωρίζουν το κρυφό κλειδί. 
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Τα µειονεκτήµατα των ασυµµετρικών συστηµάτων κρυπτογράφησης είναι: 

 

• Μέχρι τώρα δεν υπάρχει ασυµµετρικό σύστηµα κρυπτογράφησης που να είναι 
ασφαλές και ταυτόχρονα τόσο γρήγορο όσο τα συµµετρικά. 

 

• Είναι απαραίτητη η διαχείριση των δηµόσιων κλειδιών στα ασυµµετρικά 
συστήµατα. Τα δηµόσια κλειδιά δεν είναι απαραίτητο να µεταδίδονται κρυφά 
αλλά απαιτείται να είναι απαραιτήτως αυθεντικά. Για αυτό το σκοπό 
χρησιµοποιούνται τα πιστοποιητικά δηµόσιων κλειδιών (public key certificates) 
που είναι δηµόσια διαθέσιµα µέσω της Αρχής Πιστοποίησης η οποία τα  
δηµοσιοποιεί σε ένα κατάλογο (directory).   

 

Επειδή οι ασυµµετρικές µέθοδοι που είναι γνωστοί σήµερα είναι πιο αργοί από 
τις συµµετρικές µεθόδους συχνά χρησιµοποιείται ο συνδυασµός και των δύο µεθόδων: 
Το κρυφό κλειδί του συµµετρικού συστήµατος που χρησιµοποιείται µόνο για µια φορά 
(session key), µεταδίδεται αφού κρυπτογραφηθεί ασυµµετρικά. Η κρυπτογράφηση και η 
αποκρυπτογράφηση του συνολικού µηνύµατος γίνεται µε συµµετρικό σύστηµα µε  
χρήση του παραπάνω κλειδιού.  

3.5 Αλγόριθµοι  σύνοψης µηνύµατος  (message digest algorithms) 

Μια συνάρτηση κατακερµατισµού (hash function) είναι µια αριθµητική 
συνάρτηση που µετατρέπει είσοδο οποιουδήποτε µήκους σε έξοδο σταθερού µήκους, που 
ονοµάζεται  τιµή κατακερµατισµού (hash value).  Όταν υπογράφουµε ηλεκτρονικά ένα 
µήνυµα, χρησιµοποιούµε την συνάρτηση κατακερµατισµού για να παράγουµε την τιµή 
κατακερµατισµού του µηνύµατος. Η τιµή κατακερµατισµού είναι ένα αλφαριθµητικό 
σταθερού µήκους, που δεν εξαρτάται  από το µήκος του µηνύµατος  και είναι µικρότερο 
από αυτό. 

Η τιµή κατακερµατισµού ονοµάζεται και σύνοψη µηνύµατος (message digest). 
Επειδή η συνάρτηση κατακερµατισµού παράγει  την σύνοψη ενός µηνύµατος, οι 
συναρτήσεις αυτές ονοµάζονται και αλγόριθµοι σύνοψης µηνύµατος (message digest 
algorithms). 
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Ο σκοπός ενός αλγόριθµου σύνοψης µηνύµατος είναι να παράγει µια 
αναπαράσταση του µηνύµατος, που να είναι µικρότερη από αυτό και να κρυπτογραφείται 
γρηγορότερα.  

Οι αλγόριθµοι σύνοψης µηνύµατος πρέπει να είναι µονόδροµες συναρτήσεις 
(one-way functions). Αυτό σηµαίνει ότι η συνάρτηση πρέπει να µπορεί υπολογίσει 
εύκολα την σύνοψη του µηνύµατος όταν της δίνουµε το µήνυµα, αλλά πρέπει να είναι 
σχεδόν αδύνατο να υπολογίσει το µήνυµα όταν της δίνουµε την σύνοψη του µηνύµατος. 
Με αυτήν την προϋπόθεση εξασφαλίζουµε το γεγονός, ότι άτοµα που έχουν πρόσβαση 
στην σύνοψη του µηνύµατος είναι δύσκολο να ανακαλύψουν το µήνυµα από την σύνοψη 
του. 

Οι αλγόριθµοι σύνοψης µηνύµατος πρέπει επίσης να παράγουν µοναδική τιµή 
κατακερµατισµού για κάθε µήνυµα. ∆ηλαδή πρέπει να είναι σχεδόν αδύνατο να βρεθούν 
δυο διαφορετικά µηνύµατα µε λογικό νόηµα που να έχουν την ίδια σύνοψη µηνύµατος. 
Με αυτές τις προϋποθέσεις εξασφαλίζουµε ότι κανένας δεν θα µπορεί να αντικαταστήσει 
το µεταδιδόµενο µήνυµα µε ένα άλλο µήνυµα της εκλογής που να έχει  την ίδια σύνοψη. 

 

∆ύο παραδείγµατα αλγορίθµων σύνοψης µηνύµατος είναι : 

 

• MD5 (Message Digest Algorithm 5) που αναπτύχθηκε από τα RSA Laboratories. 
O MD5 παράγει σύνοψη µηνύµατος µήκους 128 ψηφίων (128 bits). Το 
περισσότερο λογισµικό που διαχειρίζεται πιστοποιητικά υποστηρίζει µόνο τον 
MD5 [MD5]. 

 

• Ο SHA-1 (secure hash Algorithm), ένας αλγόριθµος σύνοψης µηνύµατος που 
αναπτύχθηκε από το NIST (National Institute of Standards and Technology) και 
το NSA (National Security Agency). O SHA-1 παράγει σύνοψη µηνύµατος 
µήκους 160-bit. Είναι πιο αργός από τον MD5, αλλά το µήκος της σύνοψης 
µηνύµατος που παράγει είναι µεγαλύτερο, πράγµα που τον κάνει πιο ανθεκτικό 
σε επιθέσεις που διαλέγουν µηνύµατα τυχαία,  προσπαθώντας να παράγουν την 
ίδια σύνοψη µηνύµατος [FIPS 180-1]. 
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3.6 Ψηφιακές υπογραφές (Digital signatures) 

Η ψηφιακή υπογραφή µας δίδει τη δυνατότητα να επιβεβαιώνουµε ότι : 

 

• Ένα συγκεκριµένο άτοµο έστειλε ένα µήνυµα. ∆ηλαδή ότι το µήνυµα το έστείλε 
ο "πραγµατικός" αποστολέας και όχι κάποιος άλλος.   

 

• Ότι το "αρχικό" µήνυµα που στάλθηκε από τον αποστολέα δεν το άλλαξε κάποιος 
άλλος κατά τη µετάδοση του πριν να φτάσει στον παραλήπτη.  

 

  

Η παρακάτω διαδικασία εξηγεί συνοπτικά πως δηµιουργείται και χρησιµοποιείται 
η ψηφιακή υπογραφή (βλ. Σχήµα  3.6.1): 

 

1) Ο αποστολέας χρησιµοποιεί ένα αλγόριθµο σύνοψης µηνύµατος (παρ. 3.5) για να 
δηµιουργήσει µια µικρότερη έκδοση του µηνύµατος, η οποία µπορεί να 
κρυπτογραφηθεί. Αυτή η συντοµότερη έκδοση ονοµάζεται σύνοψη του 
µηνύµατος (message digest). 

 

2) Ο αποστολέας χρησιµοποιεί το ιδιωτικό του κλειδί για να κρυπτογραφήσει την 
σύνοψη του µηνύµατος. 

 

3) Ο αποστολέας στέλνει µαζί µε το αρχικό µήνυµα και την κρυπτογραφηµένη 
σύνοψη του µηνύµατος στον παραλήπτη. 

 

4) Όταν λάβει το µήνυµα ο παραλήπτης αποκρυπτογραφεί την σύνοψη του 
µηνύµατος µε το δηµόσιο κλειδί του αποστολέα.  

 

5) Ο παραλήπτης εφαρµόζει τη αλγόριθµο σύνοψης  στο αρχικό µήνυµα για να 
υπολογίσει την σύνοψη του. 
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6) Ο παραλήπτης συγκρίνει την αποκρυπτογραφηµένη σύνοψη του µηνύµατος µε τη 
σύνοψη που έχει παράγει ο ίδιος. 

 

• Αν οι δύο συνόψεις είναι ίδιες, ο παραλήπτης ξέρει ότι το µήνυµα 
στάλθηκε πραγµατικά από το πρόσωπο που ισχυρίζεται ότι είναι ο 
αποστολέας και ότι το µήνυµα δεν αλλάχθηκε κατά την µετάδοση του. 

 

• Αν οι συνόψεις είναι διαφορετικές, ο αποστολέας ξέρει ότι είτε το 
µήνυµα στάλθηκε από κάποιον άλλον που ισχυρίζεται ότι είναι ο 
αποστολέας ή ότι το µήνυµα µεταβλήθηκε ή καταστράφηκε κατά τη 
µετάδοση του. 

  

Η κρυπτογραφηµένη σύνοψη  του µηνύµατος χρησιµεύει σαν ψηφιακή υπογραφή 
για το µήνυµα. Η υπογραφή επαληθεύει την ταυτότητα του αποστολέα και τα 
περιεχόµενα του µηνύµατος. 

Η διαδικασία για την κατασκευή των ψηφιακών υπογραφών προσδιορίζεται στο 
PKCS-1 [PKCS#1], που είναι µέρος των προτύπων των RSA Laboratories'  για την 
κρυπτογραφία. 

 Στο Κεφάλαιο 10, παρουσιάζεται και αναλύεται σε βάθος το θέµα των ψηφιακών 
υπογραφών.  
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Σχήµα 3.6.1. Παράδειγµα κατασκευής και επικύρωσης ψηφιακής υπογραφής στην 
περίπτωση παροχής τηλεσυµβούλευσης στην καρδιολογία 

 



 

 

Κεφάλαιο 4 

Υποδοµή  ∆ηµοσίου Κλειδιού (PKI) 

Η Υποδοµή ∆ηµοσίου Κλειδιού PKI (Public Key Infrastructure) [PKI], 
χρησιµοποιείται για να µπορέσουν δύο άτοµα που δεν γνωρίζονται να ανταλλάξουν 
ευαίσθητη πληροφορία και χρηµατικές µονάδες πάνω από ένα ανασφαλές δίκτυο όπως 
είναι το Internet. Οι Αρχές Πιστοποίησης ελέγχουν την Υποδοµή Ασφαλείας  που 
χρησιµοποιεί Ασύµµετρη Κρυπτογραφία δηλαδή δηµοσία και ιδιωτικά κλειδιά. Η 
Υποδοµή ∆ηµοσίου Κλειδιού PKI  είναι το συνολικό σύστηµα το οποίο αποτελείται από:  

 

• Αρχές Πιστοποίησης (CΑs), οι οποίες ελέγχουν και διαχειρίζονται την Υποδοµή 
∆ηµοσίου Κλειδιού ΡΚΙ, εκδίδουν πιστοποιητικά δηµοσίων κλειδίων, και  
επιβάλλουν πολιτικές στην περιοχή τους (domain).  

• Aρχές εγγραφής (RAs), που ενεργούν εκ µέρους των Αρχών Πιστοποίησης (CAs) για 
να δηλώνουν εγγραφόµενους στην περιοχή που διαχειρίζεται η Αρχή Πιστοποίησης. 

• Συστήµατα διαχείρισης πιστοποιητικών (Certificate management systems/CMS) για 
τη διαχείριση των πιστοποιητικών καθ� όλη τη διάρκεια ισχύς τους.  Η Αρχή 
Πιστοποίησης χρησιµοποιεί και ελέγχει το σύστηµα διαχείρισης πιστοποιητικών 
(CMS).  

• Καταλόγους Χ.500 (directories), που είναι χώροι αποθήκευσης των πιστοποιητικών 
δηµοσίων κλειδιών κρυπτογράφησης όπως επίσης και δηµόσιας πληροφορίας για 
τους κατόχους των πιστοποιητικών.  
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Η Υποδοµή ∆ηµοσίου Κλειδιού είναι ένα δίκτυο όπου υπάρχουν σχέσεις 
εµπιστοσύνης. Οι εγγραφόµενοι δηµιουργούν σχέση εµπιστοσύνης (trust relationship) µε 
την Αρχή Πιστοποίησης. Οι Αρχές Πιστοποίησης µε τη σειρά τους δηµιουργούν σχέση 
εµπιστοσύνης µε άλλες Αρχές Πιστοποίησης για να κάνουν δυνατή την ασφαλή 
επικοινωνία µεταξύ διαφορετικών περιοχών (domains) στα πλαίσια του ΡΚΙ. Σε µια 
συναλλαγή µεταξύ δυο ατόµων που είναι άγνωστα µεταξύ τους οι Αρχές Πιστοποίησης 
λειτουργούν σαν έµπιστες τρίτες οντότητες (Trusted Third Parties). Όταν η συναλλαγή 
γίνεται µεταξύ δύο πλευρών που είναι άγνωστες µεταξύ τους, ένα πιστοποιητικό 
υπογεγραµµένο και επιβεβαιωµένο (verified) είναι αρκετό για να δηµιουργηθεί σχέση  
εµπιστοσύνης µεταξύ των δύο αυτών πλευρών. 

Η Υποδοµή Συστήµατος Ασφαλείας χρήση ∆ηµοσίων Κλειδιών (PKI) µε 
κατάλληλη ασφάλεια, διαχείριση και τεχνολογία µπορεί να χρησιµοποιηθεί για να 
επιβάλλει πολιτικές για την ίδια πληροφορία και για τον έλεγχο ροής της πληροφορίας. 
Χρησιµοποιείται ακόµη για την αναγνώριση πιθανών απειλών για την ασφάλεια και 
επίσης παρέχει υπηρεσίες ψηφιακής χρόνο-σφραγίδας (digital timestamping services). 
Μπορεί επίσης να χρησιµεύσει για την  ασφαλή αποθήκευση της πληροφορίας. 

Το Υποδοµή ∆ηµοσίου Κλειδιού είναι απαραίτητη για να δηµιουργήσει ένα 
αξιόπιστο περιβάλλον για συναλλαγές ηλεκτρονικού εµπορίου και ασφαλείς επικοινωνίες 
τόσο για τα άτοµα όσο και για τους οργανισµούς. 

Καθώς όλο και περισσότερες επιχειρήσεις παγκοσµίως αντιλαµβάνονται τις 
δυνατότητες που τους παρέχει το Internet  και αρχίζουν να  επεκτείνονται σε αυτό, η 
ανάγκη για ταυτοποίηση και πιστοποίηση στις ηλεκτρονικές συναλλαγές έχει γίνει πολύ 
σηµαντική. Η φυσική ανωνυµία που παρέχει το Internet, όπου τα άτοµα ως ταυτότητα 
έχουν συνήθως µια ηλεκτρονική διεύθυνση (e-mail address), είναι το κύριο εµπόδιο στη 
χρήση των  ψηφιακών δικτύων για τις επιχειρήσεις. Για να ξεπεραστούν αυτά τα 
προβλήτα αξιοπιστίας χρησιµοποιείται η Υποδοµή ∆ηµοσίου Κλειδιού. 

Πολλοί οργανισµοί χρειάζονται καθολικές λύσεις όσον αφορά την Υποδοµή 
∆ηµοσίου Κλειδιού οι οποίες  βασίζονται σε ανοιχτά συστήµατα (open standards) για να 
τους παρέχουν ένα ευρύ φάσµα από ασφαλείς δικτυακές εφαρµογές.  



 

 

Κεφάλαιο 5 

Πιστοποιητικά 

Τα  δηµόσια κλειδιά (public keys) µας δίνουν τη δυνατότητα να πιστοποιήσουµε 
την ταυτότητα ενός χρήστη (authenticate user). Πρέπει όµως να υπάρχει η εγγύηση ότι το 
δηµόσιο κλειδί που κατέχουµε είναι αυθεντικό και ανήκει στον  χρήστη που θέλουµε. 

Για να είµαστε σίγουροι ότι το δηµόσιο κλειδί ανήκει  σε ένα συγκεκριµένο 
άτοµο πρέπει να υπάρχει ένα πιστοποιητικό από µια έγκυρη αρχή που να το βεβαιώνει. 
Αυτό το πιστοποιητικό µπορεί ταυτόχρονα να χρησιµεύσει σαν πιστοποίηση 
επιβεβαίωσης της ταυτότητας του χρήστη. 

5.1 Τι είναι το πιστοποιητικό (certificate) ; 

Ένα πιστοποιητικό (certificate) [ISO 9594-8] είναι ένα ψηφιακό κείµενο που 
εγγυάται για την ταυτότητα ενός ατόµου, ενός υπολογιστικού συστήµατος ή  µίας 
επιχείρησης. Το πιστοποιητικό συνδέει την ταυτότητα του κατόχου του µε  ένα 
συγκεκριµένο δηµόσιο κλειδί. Αυτό το δηµόσιο κλειδί αντιστοιχεί στο ιδιωτικό κλειδί  το 
οποίο ο κάτοχος του χρησιµοποιεί  για να κρυπτογραφεί ή για να υπογράφει 
ηλεκτρονικά. Η σύνδεση ενός δηµόσιου κλειδιού µε µια οντότητα πιστοποιείται από µια 
Αρχή Πιστοποίησης (Certification Authority) η οποία υπογράφει το πιστοποιητικό µε το 
ιδιωτικό της κλειδί. 

5.2 Αρχή Πιστοποίησης (CA/Certification Authority) 

Τα πιστοποιητικά εκδίδονται από Αρχές Πιστοποίησης (CAs/Certification 
Authoroties) [ISO 9594-8]. Τις Αρχές Πιστοποίησης θα τις αποκαλούµε συντοµευµένα 
CAs από εδώ και στο εξής. Αυτές οι αρχές είναι υπεύθυνες  για να ελέγξουν  την 
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ταυτότητα µιας οντότητας  και το γεγονός ότι κατέχει ένα ζεύγος κλειδιών, το ιδιωτικό 
κλειδί και το αντίστοιχο δηµόσιο, πριν εκδώσουν το αντίστοιχο πιστοποιητικό. 

Όπως κάθε είδος ταυτοποίησης, ένα ψηφιακό πιστοποιητικό είναι αξιόπιστο µόνο 
εάν η αρχή που το έχει εκδώσει είναι αξιόπιστη. 

Αρχή  πιστοποιητικών µπορεί να είναι κάθε έµπιστη κεντρική διοίκηση που 
προτίθεται να εγγυηθεί για τις ταυτότητες των ατόµων στα όποια έχει  δώσει 
πιστοποιητικό. Αυτό το κεντρικό διοικητικό σώµα µπορεί να είναι µια εταιρία που 
εκδίδει πιστοποιητικά στους εργαζόµενους της, ένα πανεπιστήµιο που εκδίδει 
πιστοποιητικά στους φοιτητές του ή µία τρίτη εταιρία που εκδίδει πιστοποιητικά σε 
πελάτες. Κάθε χρήστης παρέχει στην Αρχή Πιστοποίησης το δηµόσιο κλειδί του και 
πληροφορίες για το άτοµο του. Οι πληροφορίες αυτές επιβεβαιώνονται µε τον τρόπο που 
ορίζει η συγκεκριµένη Αρχή Πιστοποίησης και κατόπιν το ψηφιακό πιστοποιητικό 
εκδίδεται µε την επίσηµη έγκριση της συγκεκριµένης αρχής. 

Οι Αρχές Πιστοποίησης (CΑs) ονοµάζονται επίσης και έµπιστες τρίτες οντότητες 
(Trusted third parties / TTPs) γιατί παίζουν τον  ρόλο ενός έµπιστου τρίτου 
διαµεσολαβητή, τον οποίο  οι δύο πλευρές που θέλουν να επιβεβαιώσουν µεταξύ τους τις 
ταυτότητες τους δεν έχουν ποτέ τους συναντήσει. 

5.3   Βασικές λειτουργίες της Αρχής Πιστοποίησης 

Οι συστάσεις για τη δοµή των Αρχών Πιστοποίησης προσδιορίζουν ένα σύνολο 
από λειτουργίες, το οποίο υποστηρίζει τη διαδικασία πιστοποίησης. Οι βασικές, τυπικές 
λειτουργίες είναι: 

5.3.1 Ηλεκτρονική Εγγραφή (Electronic Registration) 

Κάθε χρήστης ο οποίος επιθυµεί να επικοινωνήσει µε µια οντότητα σε µία 
συγκεκριµένη δικτυακή οµάδα πρέπει να εγγραφεί στην κατάλληλη Αρχή Πιστοποίησης. 
Πρακτικά, το πρώτο βήµα της διαδικασίας ηλεκτρονικής εγγραφής περιλαµβάνει την 
προώθηση της αίτησης εγγραφής στην Αρχή Πιστοποίησης. Έπειτα η Αρχή 
Πιστοποίησης απαντά ορίζοντας ποια πληροφορία της είναι απαραίτητη. Όταν λάβει την 
απαραίτητη πληροφορία, ελέγχει την ταυτότητα του χρήστη επιβεβαιώνει τα στοιχεία 
του, τα καταχωρεί και προωθεί την αίτηση για πιστοποιητικό. 
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5.3.2 Ονοµασία (Naming) 

Για να παρέχει κάποιος ουσιαστικές υπηρεσίες πιστοποίησης, κάθε οντότητα 
µέσα στην περιοχή (domain) πρέπει να είναι µοναδικά αναγνωρίσιµη από ένα όνοµα. Εάν 
υπάρχουν πολλοί συµµετέχοντες, η χρήση απλά κάποιου ονόµατος δεν είναι αρκετή, και 
είναι απαραίτητη µια υπηρεσία η οποία θα εγγυάται σαφή ονόµατα ή ψευδώνυµα 
(aliases). 

5.3.3 ∆ηµιουργία και διανοµή κλειδιών (Key generation and Distribution)  

Η Αρχή Πιστοποίησης δηµιουργεί ένα ζεύγος από ένα δηµόσιο κλειδί και ένα 
ιδιωτικό κλειδί και επικοινωνεί µε τον αιτών πάνω από ένα ασφαλές δίκτυο για να του τα 
γνωστοποιήσει. Ιδιαίτερα το ιδιωτικό κλειδί πρέπει να µεταδίδεται στην αιτούσα 
οντότητα µε ασφαλή τρόπο. Για παράδειγµα µπορούµε να το γράψουµε  σε µια έξυπνη 
κάρτα, ή σε µια κάρτα PCMCIA, είτε αφού το κρυπτογραφήσουµε σε µια δισκέτα. 

5.3.4 ∆ιαχείριση Πιστοποιητικών 

Η διαχείριση των πιστοποιητικών περιλαµβάνει τα εξής: 

• ∆ηµιουργία Πιστοποιητικών  

• ∆ιανοµή, αποθήκευση και επανάκτηση πιστοποιητικών 

5.3.4.1 ∆ηµιουργία Πιστοποιητικών (Certificate Generation) 

Μία από τις βασικές υπηρεσίες που παρέχονται από τις Αρχές Πιστοποίησης είναι 
η δηµιουργία των πιστοποιητικών. Με τη δηµιουργία του πιστοποιητικού γίνεται η 
σύνδεση της ταυτότητας του αιτούντος µε το δηµόσιο κλειδί του. Τα πιστοποιητικά 
υπογράφονται από την Αρχή Πιστοποίησης µε το ιδιωτικό της κλειδί. Αυτή η υπογραφή 
δείχνει ότι η Αρχή Πιστοποίησης εγγυάται για την αυθεντικότητα της πληροφορίας που 
περιέχει το πιστοποιητικό. 

Τα πιστοποιητικά συνήθως περιέχουν το αναγνωριστικό (identifier) της 
οντότητας, το νούµερο της έκδοσης του πιστοποιητικού (version number), το δηµόσιο 
κλειδί της οντότητας και τη διάρκεια ισχύος του πιστοποιητικού (lifetime). Το Χ.509 
[Χ.509] είναι χρήσιµο για τη δοµή (format) των δεδοµένων του πιστοποιητικού.  
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5.3.4.2 ∆ιανοµή, αποθήκευση και επανάκτηση πιστοποιητικών (Certificate 
Distribution Storage and Retrieval) 

Οι Αρχές Πιστοποίησης πρέπει να παρέχουν ένα αντίγραφο του πιστοποιητικού 
στον κάτοχο του µόλις αυτό δηµιουργηθεί. Επίσης είναι υπεύθυνες για να 
δηµοσιοποιήσουν αντίτυπα των πιστοποιητικών που παράγουν στον κατάλληλο 
Κατάλογο (Directory Server) (Κεφάλαιο 6). Η Αρχή Πιστοποίησης θα πρέπει να 
αποθηκεύει και να µπορεί να επανακτήσει (revoke) τα πιστοποιητικά που έχει παράγει. 
Πρέπει να διατηρεί ένα εφεδρικό αντίγραφο (back-up) των πιστοποιητικών, σε 
περίπτωση που ο Κατάλογος παρουσιάσει βλάβη και χρειαστεί να επανακτήσει την 
πληροφορία που είχε, ή σε περίπτωση που χρειαστεί η ίδια η Αρχή Πιστοποίησης να 
επανακτήσει την πληροφορία λόγω δική της βλάβης. 

5.3.5 ∆ιαχείριση Λιστών Ανάκλησης Πιστοποιητικών (CRLs/Certificate 
Revocation Lists) 

Οι Αρχές Πιστοποίησης πρέπει να παράγουν Λίστες Ανάκλησης Πιστοποιητικών 
οι οποίες δείχνουν ποια πιστοποιητικά δεν είναι έγκυρα πλέον. Ένα πιστοποιητικό 
ακυρώνεται όταν το κλειδί που πιστοποιεί είναι ανάγκη να αποσυρθεί πριν λήξει το 
πιστοποιητικό. Ένα δηµόσιο κλειδί πρέπει να αποσυρθεί όταν πάψει να έχει νόηµα 
χρήσης και ύπαρξης (όταν για παράδειγµα ο εργαζόµενος απολυθεί), ή όταν το 
αντίστοιχο ιδιωτικό κλειδί έχει εκτεθεί σε κινδύνους ή δεχθεί κρυπτό-αναλυτική επίθεση. 
Κάθε Αρχή Πιστοποίησης θα παράγει Λίστες Ακύρωσης για τα πιστοποιητικά που αυτή 
έχει δηµιουργήσει.  
 

Η διαχείριση Λιστών Ακύρωσης Πιστοποιητικών περιλαµβάνει: 

• ∆ηµιουργία και συντήρηση Λίστας Ανάκλησης Πιστοποιητικών 

• ∆ιανοµή, αποθήκευση και επανάκτηση της Λίστας Ανάκλησης Πιστοποιητικών 

5.3.5.1 ∆ηµιουργία και συντήρηση Λίστας Ανάκλησης Πιστοποιητικών (CRL 
Generation and Maintenance) 

Οι Λίστες Ανάκλησης Πιστοποιητικών όπως και τα πιστοποιητικά µέσα σε µια 
υποδοµή (infrastructure) πρέπει να έχουν όλα την ίδια µορφή (format). Οι Λίστες 
Ανάκλησης Πιστοποιητικών περιέχουν πληροφορία όπως για παράδειγµα το 
αναγνωριστικό (identifier) της αρχής που τις έχει εκδώσει, τους σειριακούς αριθµούς των 
πιστοποιητικών που ακυρώνονται και την ηµεροµηνία που κάθε πιστοποιητικό 
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ακυρώθηκε. Η αυθεντικότητα και η ακεραιότητα της Λίστας Ανάκλησης Πιστοποιητικών 
είναι πολύ σηµαντική για το σύστηµα ασφαλείας. Για αυτό τον λόγο η Αρχή 
Πιστοποίησης πρέπει να υπογράφει τις Λίστες Ανάκλησης Πιστοποιητικών µε το 
ιδιωτικό της κλειδί (όπως τα πιστοποιητικά). Η Αρχή Πιστοποίησης πρέπει επίσης να 
εξασφαλίσει ότι η πληροφορία που περιέχεται στη Λίστα Ανάκλησης Πιστοποιητικών 
είναι όσο πιο πρόσφατη γίνεται, κάνοντας περιοδική ενηµέρωση των Λιστών Ανάκλησης 
Πιστοποιητικών για να προσθέτει σε αυτές νέα πληροφορία. 

5.3.5.2 ∆ιανοµή, αποθήκευση και επανάκτηση της Λίστας Ανάκλησης 
Πιστοποιητικών (CRL Distribution Storage and Retrieval) 

Οι χρήστες πρέπει να έχουν την πιο πρόσφατη πληροφορία για τα πιστοποιητικά, 
τα οποία δεν είναι πλέον έγκυρα. Για να ικανοποιήσει αυτή την ανάγκη, η Αρχή 
Πιστοποίησης θα πρέπει περιοδικά να δηµοσιεύσει την Λίστα Ακύρωσης 
Πιστοποιητικών στον κατάλληλο Κατάλογο (Directory Server). Οι Αρχές Πιστοποίησης 
πρέπει να αποθηκεύουν και να µπορούν να επανακτήσουν τις Λίστες Ακύρωσης 
Πιστοποιητικών που έχουν οι ίδιες δηµιουργήσει. Επίσης πρέπει να έχουν τη δυνατότητα 
να τις επανακτήσουν για να τις ενηµερώσουν, να τις αντικαταστήσουν ή να τις 
διανείµουν. 

5.3.6 ∆ιαχείριση του Καταλόγου Πιστοποιητικών (Certificate Directory 
Management) 

Η Αρχή Πιστοποίησης θα πρέπει να παρέχει  Καταλόγους στο διαδίκτυο (on-line 
directories) οι οποίοι θα παρέχουν τα δηµόσια κλειδιά και τα αντίστοιχα πιστοποιητικά, 
καθώς και τις Λίστες Ανάκλησης Πιστοποιητικών για δηµόσια πρόσβαση. Για αυτό το 
σκοπό θα µπορούσαν να χρησιµοποιηθούν Χ.500  Directories (Κεφάλαιο 6). Αυτοί οι 
Κατάλογοι  είναι πολύ χρήσιµοι στα µεγάλα δίκτυα και στα κατανεµηµένα συστήµατα. 

5.3.7 Υπηρεσία για παροχή  σφραγίδων  ηµεροµηνίας και ώρας (Date and 
Time Stamping Services) 

Σε µερικές εφαρµογές, σφραγίδες για την ώρα και την ηµεροµηνία πρέπει να 
επισυνάπτονται στο έγγραφο για να δείξουν πότε το έγγραφο στάλθηκε ή ελήφθη. Εάν το 
έγγραφο δηµιουργήθηκε και στάλθηκε µε ηλεκτρονικά µέσα, η σφραγίδα ηµεροµηνίας 
και ώρας πρέπει επίσης να παραχθεί και να προστεθεί στο κείµενο ηλεκτρονικά. Οι 
σφραγίδες αυτές χρησιµοποιούνται σαν εγγύηση ότι το έγγραφο είναι πρόσφατο. 
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5.4   Ιεραρχία εµπιστοσύνης 

Όταν η κοινότητα των χρηστών µεγαλώνει, µία και µόνη Αρχή Πιστοποίησης 
(CA)  θα υπερφορτωθεί γιατί θα έχει να διαχειριστεί ένα µεγάλο αριθµό πιστοποιητικών. 
Επιπροσθέτως, κάθε εταιρία από τον ιδιωτικό ή τον δηµόσιο τοµέα θέλει να ελέγχει τον 
τρόπο που οι χρήστες της δηµιουργούν πιστοποιητικά, και την περίοδο ισχύος των 
πιστοποιητικών. Αυτό προκαλεί την ανάγκη για δηµιουργία διαφόρων ειδών Αρχών 
Πιστοποίησης, κάθε µία από τις οποίες έχει διαφορετική πολιτική ασφάλειας. Για να 
επικοινωνήσουν οι οντότητες που εµπιστεύονται διαφορετικές Αρχές Πιστοποίησης, 
πρέπει να έχει οργανωθεί ένας τρόπος για να πιστοποιούνται µεταξύ τους οι Αρχές 
Πιστοποίησης κατά τέτοιο τρόπο ώστε  να υπάρχει ένα αποδεκτό επίπεδο εµπιστοσύνης 
µεταξύ τους. Αυτό γίνεται µε τη δηµιουργία µιας ιεραρχίας εµπιστοσύνης που είναι στην 
ουσία µια ιεραρχία από Αρχές Πιστοποίησης. Κάθε Αρχή Πιστοποίησης πιστοποιείται 
από µια άλλη Αρχή Πιστοποίησης που βρίσκεται σε υψηλότερο επίπεδο, και µε αυτό τον 
τρόπο έχουµε µία ιεραρχία εµπιστοσύνης. Κάθε πιστοποιητικό καθίσταται έγκυρο 
διασχίζοντας (traversing) την αλυσίδα υπογραφών (signature chain), και 
επιβεβαιώνοντας τα πιστοποιητικά µέχρι τη ρίζα (root). Το µονοπάτι αυτό που 
ακολουθείται για την επιβεβαίωση των πιστοποιητικών ονοµάζεται µονοπάτι 
πιστοποίησης (certification path). 

5.5   ∆ιαχείριση Πιστοποιητικών (Certificate Management) 

Οι βασικές λειτουργίες διαχείρισης κατά τον κύκλο ζωής ενός πιστοποιητικού 
είναι οι ακόλουθες: 

• ∆ηµιουργία Πιστοποιητικών 

• ∆ιανοµή Πιστοποιητικών 

• Αποθήκευση και Ανάκτηση Πιστοποιητικών 

• Ανάκληση Πιστοποιητικών 

5.5.1 ∆ηµιουργία Πιστοποιητικών 

Στη διαδικασία δηµιουργίας πιστοποιητικών  παρέχουµε ως είσοδο τα δεδοµένα, 
τα οποία πρέπει να έχουν την κατάλληλη µορφή (format) που ορίζει η φόρµα δήλωσης 
(registration form), και παίρνουµε ως έξοδο ένα έγκυρο πιστοποιητικό. 
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Τον σηµαντικότερο ρόλο στη ∆ηµιουργία των πιστοποιητικών παίζει η µορφή 
του πιστοποιητικού (certificate format). Παρά το γεγονός ότι η διαδικασία αυτή είναι 
εντελώς αυτοµατοποιηµένη σε πολλά προϊόντα λογισµικού (π.χ. στο Netscape Certificate 
Server και στον Microsoft Certificate Server), δεν έχει ακόµη υιοθετηθεί ένα κοινό 
format για το ίδιο το πιστοποιητικό. Κατά τη διάρκεια της τελευταίας δεκαετίας, έχουν 
προταθεί πολλά διαφορετικά σχήµατα για το σύστηµα ασφαλείας ΡΚΙ. Κάθε ένα από 
αυτά χρησιµοποιεί µια ειδική µορφή (format) για τα πιστοποιητικά. Θα αναφερθούµε 
αναλυτικά στις µορφές (format) των πιστοποιητικών στην παράγραφο 5.6.  

5.5.2 ∆ιανοµή πιστοποιητικών 

Για τη διαδικασία της διανοµής των  πιστοποιητικών  παρέχουµε ως είσοδο ένα 
έγκυρο πιστοποιητικό και παίρνουµε ως έξοδο  µια δυαδική τιµή που δείχνει αν το 
καινούργιο πιστοποιητικό που έχει παραχθεί έχει παραδοθεί επιτυχώς στον κάτοχο του ή 
όχι, και ένα αλφαριθµητικό (string) που επισηµαίνει τους λόγους αποτυχίας. 

Έχοντας παράγει το πιστοποιητικό, η Αρχή Πιστοποίησης είναι υπεύθυνη για να 
το παραδώσει στον κάτοχο του. Η  διαδικασία ∆ιανοµής των Πιστοποιητικών 
περιλαµβάνει και τις ενέργειες που η Αρχή Πιστοποίησης πρέπει να κάνει, για να 
παραδώσει πληροφορία για το πιστοποιητικό: 

 

• Στον κάτοχο του πιστοποιητικού 

• Σε πολυπληθή κοινότητα οντοτήτων 

 

Σε αυτήν την παράγραφο θα επικεντρώσουµε στον πρώτο τύπο οντότητας ενώ ο 
δεύτερος τύπος θα περιγραφεί στην παράγραφο που θα αναλύει την Αποθήκευση και την 
Ανάκληση Πιστοποιητικών. 

Όπως είπαµε στη διαδικασία της ∆ιανοµής  Πιστοποιητικών παρέχουµε ως 
είσοδο το καινούργιο πιστοποιητικό που έχουµε δηµιουργήσει και παίρνουµε ως έξοδο 
µια δυαδική τιµή που µας δείχνει αν το πιστοποιητικό παραδόθηκε στην οντότητα  που 
έκανε αίτηση για την δηµιουργία του, συµφώνα µε τις προσδιορισµένες διαδικασίες, ή 
όχι. Το επίπεδο αξιοπιστίας, που έχει προσδιοριστεί για το συγκεκριµένο πιστοποιητικό, 
καθορίζει τις διαδικασίες που θα ακολουθήσουν. Όσο υψηλότερο είναι το επίπεδο 
αξιοπιστίας τόσο πιο ασφαλή µέσα πρέπει να χρησιµοποιηθούν.  
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Τα µέσα που χρησιµοποιούνται για να παραδοθεί το καινούργιο πιστοποιητικό 
που έχει δηµιουργηθεί µπορεί να είναι ένα φυσικό κουπόνι ή ένα ηλεκτρονικό µήνυµα 
προς τον αιτών. 

Ένα φυσικό κουπόνι (token) είναι για παράδειγµα µια δισκέτα ή µία έξυπνη 
κάρτα (smart card). Αυτά τα tokens µπορούν να παραδοθούν ταχυδροµικώς. 
Εναλλακτικά ο αιτών µπορεί να πάει ο ίδιος στα γραφεία της Αρχής Πιστοποίησης και να 
παραλάβει το κουπόνι. Αυτό γίνεται συνήθως στην περίπτωση υψηλού επιπέδου 
αξιοπιστίας πιστοποιητικών. 

Για να παραδώσουµε το πιστοποιητικό µπορούµε να στείλουµε ένα ηλεκτρονικό 
µήνυµα προς τον αιτών χρησιµοποιώντας ηλεκτρονικό ταχυδροµείο (e-mail), ή το 
παγκόσµιο διαδίκτυο (WWW) ή συνδυασµό και των δύο. Για παράδειγµα, ο αιτών 
µπορεί να ειδοποιηθεί για την ολοκλήρωση της παραγωγής του πιστοποιητικού µε ένα 
µήνυµα ηλεκτρονικού ταχυδροµείου που να περιέχει το URL που βρίσκεται το 
πιστοποιητικό. Επιλέγοντας (κάνοντας click) στο URL ο αιτών µπορεί να αποθηκεύσει 
το πιστοποιητικό στο δίσκο του. 

Ώς επιπλέον µέτρο ασφάλειας, τα πιστοποιητικά, αν και είναι κρυπτογραφηµένα, 
πρέπει να προστατεύονται από ένα µηχανισµό εξακρίβωσης ταυτότητας π.χ. από ένα 
κωδικό πρόσβασης (password). Αυτό γίνεται για λόγους ασφάλειας όταν το 
πιστοποιητικό έχει αποθηκευτεί σε µαγνητικό µέσο. Για παράδειγµα όταν µια οντότητα  
έχει αποθηκεύσει το πιστοποιητικό της στο σκληρό δίσκο του υπολογιστή και ο 
υπολογιστής αυτός χρησιµοποιείται και από µια άλλη οντότητα, η τελευταία οντότητα 
πρέπει να ξέρει τον κωδικό πρόσβασης για να χρησιµοποιήσει το πιστοποιητικό. 

 Τελικά, κάποια βοηθητική πληροφορία µπορεί να προστεθεί  στο 
πιστοποιητικό κατά τη διαδικασία διανοµής του. Αυτή η πληροφορία µπορεί να 
αναφέρεται στο δηµόσιο κλειδί της Αρχής Πιστοποίησης, στο πιστοποιητικό της Αρχής 
Πιστοποίησης, στην ηλεκτρονική του διεύθυνση (e-mail) και το νούµερο του fax της, και 
στα µέσα που πρέπει να χρησιµοποιηθούν για να αποθηκευτεί το πιστοποιητικό όπως π.χ. 
ένα αρχείο κ.τ.λ.. 

5.5.3 Αποθήκευση και Ανάκληση Πιστοποιητικών 

Αυτή η διαδικασία αναφέρεται στις ενέργειες που πρέπει να κάνει η Αρχή 
Πιστοποίησης για να ανταποκριθεί σε µια αίτηση για πληροφορία που αφορά ένα 
συγκεκριµένο πιστοποιητικό. 
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Η διαδικασία παίρνει σαν είσοδο ένα πιστοποιητικό και δίδει ως έξοδο µια τιµή που 
δείχνει αν το πιστοποιητικό που στείλαµε για αποθήκευση αποθηκεύτηκε και µπορεί να 
ανακληθεί επιτυχώς ή όχι, και αν όχι του λόγους αποτυχίας. 

Η Αρχή Πιστοποίησης, αρχικά, πρέπει να αποθηκεύσει ασφαλώς τη λίστα των 
πιστοποιητικών που έχει παράγει. Πρέπει να υπάρχουν τουλάχιστο δύο αντίγραφα της 
λίστας. Ένα που θα χρησιµοποιείται για on-line requests και ένα άλλο που θα 
χρησιµοποιείται ως εφεδρικό αντίγραφο (backup). 

Μόλις αποθηκευτεί η λίστα των πιστοποιητικών η Αρχή Πιστοποίησης  πρέπει να 
παρέχει στους χρήστες του συστήµατος ασφαλείας ΡΚΙ τη δυνατότητα να κάνουν 
αιτήσεις για πληροφορία σχετικά µε τα πιστοποιητικά. ∆εν θα ήταν αποδοτικό για την 
υπηρεσία διαχείρισης των πιστοποιητικών (certificate management service) να αναλάβει 
τη δηµοσιοποίησης της πληροφορίας σχετικά µε τα  πιστοποιητικά. Για αυτό τον λόγο η 
υπηρεσία διαχείρισης των πιστοποιητικών πρέπει να στέλνει τη λίστα των 
πιστοποιητικών σε µια υπηρεσία δηµοσιοποίησης (publication service). Πρέπει να 
επισηµάνουµε  ότι εδώ ο όρος υπηρεσία δηµοσιοποίησης αναφέρεται στην ευρύτερη 
έννοια και δεν µπορεί να είναι µόνο η πολύ διαδεδοµένη υπηρεσία καταλόγου (directory 
service), αλλά θα µπορούσε να είναι για παράδειγµα ένας FTP server. 

Οι τελικές οντότητες µπορούν να επικοινωνούν µε την υπηρεσία δηµοσιοποίησης 
για να παίρνουν την πληροφορία που θέλουν. Αυτή η επικοινωνία µπορεί να γίνει 
χρησιµοποιώντας διάφορα υπάρχοντα πρωτόκολλα όπως: 

 

• Directory service protocol 

• E-mail protocol 

• FTP 

• HTTP 
 

∆ιάφοροι µηχανισµοί µπορούν να χρησιµοποιηθούν για να υλοποιηθεί η 
υπηρεσία δηµοσιοποίησης όπως για παράδειγµα: 

 

• Directory (π.χ. X.500 κάνοντας χρήση του πρωτοκόλλου LDAP) 

• FTP site 

• Web site 
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• Με χρήση  finger server 

 

Μπορούµε να φανταστούµε την δηµοσιοποίηση σαν ένα µέρος αποθήκευσης 
(repository) και την υπηρεσία δηµοσιοποίησης ως την διεπιφάνεια χρήσης (interface)  
µεταξύ της των τελικών οντοτήτων και της αποθήκευσης. Έχει προταθεί ως πιο 
κατάλληλη και λειτουργική λύση για αποθήκευση ο συνδυασµός ενός HTTP service και 
µια Υπηρεσία Καταλόγου (Directory service). Η τελική οντότητα θα µπορεί να 
χρησιµοποιεί το HTTP σαν interface την Υπηρεσία Καταλόγου ενώ η Υπηρεσία 
Καταλόγου είναι το interface µεταξύ της τελικής οντότητας και του χώρου  αποθήκης 
των πιστοποιητικών (certificate repository). Η τελική οντότητα στέλνει τις αιτήσεις 
χρησιµοποιώντας το HTTP και η πραγµατική αναζήτηση στο repository γίνεται από την 
Υπηρεσία Καταλόγου. Τα αποτελέσµατα δίνονται στον αιτών χρησιµοποιώντας HTTP. 
Αυτή  η λύση φαίνεται να είναι πιο αποτελεσµατική από άλλες λόγω του φιλικού 
interface που προσφέρεται από το HTTP και της αποτελεσµατικής αναζήτησης που 
προσφέρει Υπηρεσία Καταλόγου. Επιπλέον, η τελική οντότητα µπορεί να ζήτα 
πληροφορία χρησιµοποιώντας διαφορετικά και σύνθετα κριτήρια ευρέσεως. Μόνο οι 
Υπηρεσίες Καταλόγου µπορούν να προσφέρουν τέτοια ευκολία. 

Με στόχο τον έλεγχο της πρόσβαση στον Κατάλογο (directory), µπορεί να 
χρησιµοποιηθεί ένα σχήµα εξακρίβωσης ταυτότητας όπως για παράδειγµα κωδικός 
πρόσβασης (password). Σε κάθε περίπτωση το κλειδί που χρησιµοποιείται για να έχουµε 
πρόσβαση στο publication service  πρέπει να είναι κρυπτογραφηµένο κατά τη µετάδοση 
του προς το  site της Αρχής Πιστοποίησης.  

Υπάρχουν δύο τρόποι για να είναι η πληροφορία των πιστοποιητικών δηµόσια 
διαθέσιµη: Με παράδοση των λιστών πιστοποιητικών σε όλα τα µέλη του PKI και µε 
διανοµή µόνο έπειτα από αίτηση. 

Έχει προταθεί ο δεύτερος τρόπος γιατί ο πρώτος αυξάνει πολύ τον όγκο της 
πληροφορίας που διακινείται στο δίκτυο. Είναι αναµενόµενο ότι οι τελικές οντότητες θα 
κάνουν συχνά αιτήσεις για πληροφορία σχετικά µε συγκεκριµένα πιστοποιητικά, 
ελαχιστοποιώντας µε αυτόν τον τρόπο την ανάγκη για µια µεταφορά της συνολικής 
λίστας των πιστοποιητικών στα site τους. 
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5.5.4 Ανάκληση Πιστοποιητικών 

Η διαδικασία της ανάκλησης των πιστοποιητικών παίρνει ως είσοδο ένα έγκυρο 
πιστοποιητικό   και δίδει σαν έξοδο µία τιµή που δείχνει  αν το πιστοποιητικό έχει 
ανακληθεί επιτυχώς ή όχι και τους λόγους τυχόν αποτυχίας της ανάκλησης. 

Όταν η διάστηµα εγκυρότητας του πιστοποιητικού λήξει το πιστοποιητικό 
ακυρώνεται και πρέπει να ανακληθεί. Για να αποτραπεί η επικοινωνία µε οντότητες που 
η εξακρίβωση της ταυτότητας τους δεν γίνεται πλέον από την Αρχή Πιστοποίησης, τα 
µέλη του συστήµατος  ασφαλείας ΡΚΙ πρέπει να είναι ενήµερα για τα πιστοποιητικά που 
έχουν ανακληθεί. Επιπλέον, µια οντότητα µπορεί να απαιτήσει την ακύρωση του 
πιστοποιητικού της κατά  τη δική της βούληση. Αυτό θα  συµβαίνει  κανονικά σε 
περίπτωση που µια τελική οντότητα υποψιαστεί ότι το πιστοποιητικό της έχει εκτεθεί σε 
κινδύνους. 

 

Τα θέµατα που πρέπει να συζητηθούν σε αυτή την παράγραφο περιλαµβάνουν: 

 

1. Την διαδικασία αίτησης για ανάκληση 

2. Τον µηχανισµό ανάκλησης 

3. Το CRL format 

4. Τα µέσα που χρησιµοποιούνται για την αποθήκευση της CRL 

5.5.4.1 ∆ιαδικασία αίτησης για ανάκληση 

Σε περίπτωση που µια τελική οντότητα υποψιάζεται ότι το ιδιωτικό κλειδί της 
έχει εκτεθεί σε κινδύνους πρέπει αµέσως να  ακυρώσει το αντίστοιχο πιστοποιητικό για 
να µην θέσει σε κίνδυνο άλλες οντότητες της Υποδοµής ∆ηµοσίου Κλειδιού ΡΚΙ. Σε 
αυτή την περίπτωση η τελική οντότητα στέλνει µια αίτηση ανάκλησης στην Αρχή 
Πιστοποίησης. Σε κάθε περίπτωση η Αρχή Πιστοποίησης θα αναλάβει όλες αυτές τις 
ενέργειες που χρειάζονται για να ανακληθεί το πιστοποιητικό. Όταν το πιστοποιητικό 
ακυρωθεί, η Αρχή Πιστοποίησης πρέπει να κάνει δηµόσια γνωστό αυτό το γεγονός. 
Επίσης πρέπει να ειδοποιήσει την τελική οντότητα για την ανάκληση του πιστοποιητικού 
χρησιµοποιώντας ένα standard µηχανισµό (για παράδειγµα e-mail, s-mail). 

Η µορφή (format) της αίτησης ανάκλησης του πιστοποιητικού πρέπει να είναι 
εντελώς συµβατή µε τη διεπιφάνεια χρήσης που χρησιµοποιείται µεταξύ της τελικής 
οντότητας και της Αρχής Πιστοποίησης. Τα µέσα που χρησιµοποιούνται για την 
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µετάδοση της αίτησης ανάκλησης πιστοποιητικού µπορεί να είναι ηλεκτρονικά (π.χ. e-
mail, HTTP), ή και όχι (π.χ. απλή αλληλογραφία). Η δοµή των δεδοµένων της αίτησης 
ακύρωσης έχει περιγραφεί από το PKIX Internet Drafts. Το πρότυπο Χ.509 [Χ.509] 
περιγράφει τα πεδία που πρέπει να συµπεριληφθούν σε µια τέτοια αίτηση. 

Όταν η Αρχή Πιστοποίησης λάβει µια αίτηση ανάκλησης πιστοποιητικού πρέπει 
να ελέγξει την αυθεντικότητα της αίτησης χρησιµοποιώντας ένα σχήµα εξακρίβωσης 
ταυτότητας  (π.χ. κωδικό πρόσβασης, challenge response, call back). 

Αφού ακυρώσει το πιστοποιητικό η Αρχή Πιστοποίησης πρέπει να ειδοποιήσει 
τον αιτών. Η ειδοποίηση µπορεί να γίνει χρησιµοποιώντας διάφορα µέσα επικοινωνίας, 
όπως αναφέραµε παραπάνω. 

Τελικά η Αρχή Πιστοποίησης πρέπει να κάνει δηµόσια διαθέσιµη την 
πληροφορία που έχει σχέση µε την ακύρωση. Αυτό µπορεί να επιτευχθεί κάνοντας χρήση 
µηχανισµών ανάκλησης  από την ίδια την Αρχή Πιστοποίησης. Οι µηχανισµοί που 
χρησιµοποιεί η Αρχή Πιστοποίησης για να κάνει δηµόσια διαθέσιµη την πληροφορία για 
τα ακυρωµένα πιστοποιητικά, θα συζητηθεί στο επόµενο µέρος. 

5.5.4.2 Μηχανισµός Ανάκλησης 

Υπάρχει µεγάλη επιστηµονική διαµάχη σχετικά για το πιο είναι το 
αποτελεσµατικότερο σχήµα ανάκλησης για να υιοθετηθεί [RFC2459]. Παρακάτω 
παραθέτουµε  µερικά σχήµατα ακύρωσης τα οποία έχουν προταθεί µε στόχο να λυθεί το 
πρόβληµα της ενηµέρωσης σχετικά µε την ακύρωση (revocation update problem). 

5.5.4.2.1 Λίστες Ανάκλησης Πιστοποιητικών ( Certificate Revocation Lists/ 
CRLs) 

Η Αρχή Πιστοποίησης εκδίδει, σε περιοδικά διαστήµατα, µια πλήρης λίστα µε 
όλα τα πιστοποιητικά που έχουν ανακληθεί. Η τελική οντότητα πρέπει να λάβει τη Λίστα 
Ακύρωσης Πιστοποιητικών (CRL) και να αποφασίσει αν ένα συγκεκριµένο 
πιστοποιητικό έχει ανακληθεί ή όχι. Εναλλακτικά η τελική οντότητα πρέπει να στείλει 
σχετική αίτηση  για να λάβει απάντηση αν ένα συγκεκριµένο πιστοποιητικό έχει 
ανακληθεί. Αν και το σχήµα είναι απλό στην υλοποίηση του συµβάλλει στην αύξηση της 
κίνησης του δικτύου µεταξύ της τελικής οντότητας και της Αρχής Πιστοποίησης. Για 
αυτό το λόγο, έχουν προταθεί τα delta CRLs τα οποία στοχεύουν να κάνουν αυτό το 
σχήµα ανάκλησης πιο αποδοτικό και ευέλικτο.  Σε αυτή την περίπτωση διατηρούµε µόνο  
την τελευταία ενηµέρωση (update) της Λίστας Ανάκλησης Πιστοποιητικών. Κάθε τελική 
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οντότητα πρέπει να λάβει µια ολοκληρωµένη Λίστα Ανάκλησης Πιστοποιητικών, την 
πρώτη φορά που επικοινωνεί µε την Αρχή Πιστοποίησης και να κατεβάζει (download)  
την delta CRL από τότε και µετά. Γενικά, χρησιµοποιώντας κατανεµηµένες Λίστες 
Ανάκλησης Πιστοποιητικών είναι δύσκολο να εγγυηθούµε  την ακεραιότητα (integrity) 
της καθολικής Λίστας Ανάκλησης Πιστοποιητικών. Παρόλα αυτά το σχήµα των Λιστών 
Ανάκλησης Πιστοποιητικών είναι το πιο ευρέως διαδεδοµένο, προς το παρόν, και έχει 
υιοθετηθεί από πολλά πρότυπα, όπως για παράδειγµα το Χ.509. 

5.5.4.2.2 Σύστηµα Ανάκλησης Πιστοποιητικών (Certificate Revocation System) 

Αυτό το σχήµα έχει προταθεί µε σκοπό να µειώσει το κόστος της επικοινωνίας 
και του όγκου της πληροφορίας που διακινείται στο δίκτυο για τις Λίστες Ανάκλησης 
Πιστοποιητικών.  Η υποκείµενη ιδέα είναι να υπογράφεται ένα µήνυµα για κάθε 
πιστοποιητικό που να δηλώνει εάν το πιστοποιητικό έχει ακυρωθεί ή όχι, και να 
χρησιµοποιείται ένα off-line/on-line σχήµα υπογραφής για να µειώσει το κόστος του να 
γίνονται αυτές οι υπογραφές περιοδικά update. Το πλεονέκτηµα αυτού του σχήµατος 
είναι ότι µειώνει το κόστος επικοινωνίας µεταξύ της τελικής οντότητας και της Αρχής 
Πιστοποίησης. Το µειονέκτηµα του είναι η αύξηση της επικοινωνίας µεταξύ της Αρχής 
Πιστοποίησης και του Κατάλογου (directory). 

5.5.4.2.3 ∆ένδρα Ανάκλησης Πιστοποιητικών (Certificate Revocation Trees) 

Αυτό το σχήµα βασίζεται στην ιδέα των δένδρων κατακερµατισµού (hash trees) 
και χρησιµοποιείται για να δώσει µια γρήγορη απόδειξή ότι το πιστοποιητικό δεν έχει 
ανακληθεί. Ένα CRT (Certificate Revocation Tree) είναι ένα δένδρο κατακερµατισµού 
µε φύλλα που ανταποκρίνονται σε ένα σύνολο από δηλώσεις για πιστοποιητικά µε 
συγκεκριµένους σειριακούς αριθµούς. Όταν µια οντότητα στείλει µια αίτηση στην Αρχή 
Πιστοποίησης, τότε το δένδρο κατακερµατισµού αναλύεται για να αποδειχθεί η 
εγκυρότητα του πιστοποιητικού. Το κύριο πλεονέκτηµα αυτού του σχήµατος για τις 
Λίστες Ανάκλησης Πιστοποιητικών είναι ότι δεν είναι ανάγκη να διατηρείται ολόκληρο 
η λίστα ανάκλησης και ο αιτών  µπορεί να λαµβάνει µια γρήγορη απόδειξη της ισχύος 
του πιστοποιητικού. Το κύριο µειονέκτηµα είναι ότι το υπολογιστικό κόστος του 
υπολογισµού του δένδρου κατακερµατισµού και της αναπροσαρµογής του, κάθε φορά 
που έχουµε ανάκληση ενός πιστοποιητικού. 

Παρά το γεγονός ότι υπάρχουν πολλά διαφορετικά σχήµατα ανάκλησης, µε τα 
πλεονεκτήµατα και τα µειονεκτήµατα τους, η Λίστα Ανάκλησης Πιστοποιητικών (CRL)  
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είναι το πιο ευρέως διαδεδοµένο σχήµα. Για αυτό το λόγο θα το τονίσουµε και θα το 
αναλύσουµε. 

5.5.4.3 Μέσα που χρησιµοποιούνται για αποθήκευση της Λίστας Ανάκλησης 
Πιστοποιητικών (CRL) 

Τα µέσα που χρησιµοποιούνται για την αποθήκευση της Λίστας Ανάκλησης 
Πιστοποιητικών εξαρτούνται από τον τρόπο που γίνεται η ενηµέρωση της  (update). 
Υπάρχουν δύο µέθοδοι, προς το παρόν, για να ενηµερωθεί µια τελική οντότητα  εάν ένα 
πιστοποιητικό είναι έγκυρο ή όχι. 

Η πρώτη µέθοδο είναι να κατεβάσουµε (download) όλη την Λίστα Ανάκλησης 
Πιστοποιητικών (CRL). Σε αυτή την περίπτωση  η CRL  αποθηκεύεται στο site της 
Αρχής Πιστοποίησης και η τελική οντότητα µπορεί να χρησιµοποιεί ένα πρωτόκολλο για 
να προµηθεύεται (κάνει download) τη CRL. Τα πρωτόκολλα FTP και e-mail είναι τέτοιοι 
µηχανισµοί. Σε αυτή την περίπτωση η CRL αποθηκεύεται στον σκληρό δίσκο της 
τελικής οντότητας. Μπορούν επίσης να χρησιµοποιηθούν και µη ηλεκτρονικοί 
µηχανισµοί όπως το ταχυδροµείο. 

Η δεύτερη µέθοδος είναι να στείλουµε µια αίτηση για να ρωτήσει για την ισχύ 
ενός συγκεκριµένου πιστοποιητικού  και λαβαίνοντας µια απάντηση. Σε αυτή την 
περίπτωση η CRL δεν αποθηκεύεται από την τελική οντότητα. Το πρωτόκολλο για το 
directory service (π.χ. το LDAP) [RFC1777] µπορεί να χρησιµοποιηθεί σε αυτήν τη 
περίπτωση. Στο site της Αρχής Πιστοποίησης η αναζήτηση γίνεται χρησιµοποιώντας ένα 
από τους µηχανισµούς που περιγράφονται στην παράγραφο που αναφέρεται  στους 
µηχανισµούς Ανάκλησης. 

Με στόχο την αύξηση της λειτουργικότητας του µηχανισµού ανάκλησης  µπορεί 
στο site της τελικής οντότητας να χρησιµοποιηθεί η cache memory. Τα πιο πρόσφατα 
tokens (για παράδειγµα τα ολοκληρωµένα CRLs ή οι απαντήσεις για τυχόν ακύρωση 
(revocation responses)) µπορούν να αποθηκευτούν στην cache memory  για γρήγορη 
ανάκληση. Εάν το πιστοποιητικό δεν βρεθεί σε αυτή τη λίστα τότε η τελική οντότητα θα 
συµβουλευθεί την Αρχή Πιστοποίησης. 
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5.6   Πρότυπα για την µορφή των πιστοποιητικών και των  Λιστών 
Ακύρωσης Πιστοποιητικών 

5.6.1 Μορφή Πιστοποιητικών 

Οι σηµαντικές µορφές (format) πιστοποιητικών είναι: 

• X.509 certificates [RFC2459] 

• SDSI [SDSI] 

• PGP certificate formats [RFC1991] 

• DNS Security Extension [RFC2065] 

Μέχρι σήµερα τα format πιστοποιητικών που έχουν αναπτυχθεί περισσότερο 
είναι το PGP και το Χ.509. Το πρώτο είναι  πολύ απλό γιατί αναπαριστά ένα δηµόσιο 
κλειδί και µία ηλεκτρονική διεύθυνση (e-mail address). Παρόλο που τα πιστοποιητικά 
τύπου PGP είναι πολύ απλά, παρουσιάζονται πολλά προβλήµατα όταν πρόκειται να 
χρησιµοποιηθούν για ανοικτά κατανεµηµένα περιβάλλοντα επειδή δεν είναι επεκτάσιµα. 
∆εν µπορούν να συνδεθούν ενέργειες µε τα κλειδιά. Για αυτό το λόγο θα δώσουµε 
έµφαση στη χρήση των πιστοποιητικών Χ.509, και ιδιαίτερα στα πιστοποιητικά Χ.509 
v.3 (version 3). 

Το Χ.509 είναι ένα σχήµα πιστοποίησης σχεδιασµένο για να υποστηρίζει 
υπηρεσίες καταλόγου Χ.500 (Χ.500 directory services). Τα πρωτόκολλα Χ.509 και 
Χ.500 είναι µέρος της σειράς Χ standards που έχει προταθεί από το ISO και το ITU. Το 
πρότυπο X.500 σχεδιάστηκε µε στόχο να παρέχει παγκόσµιας εµβέλειας Υπηρεσίας 
Καταλόγου (directory services)  ενώ το πρότυπο Χ.509 σχεδιάστηκε µε στόχο να παρέχει 
πιστοποίηση στα Χ.500 services. To X.509 (version 1) αναπτύχθηκε για πρώτη φορά το 
1988. Για αυτό το λόγο είναι το παλαιότερο πρότυπο για ένα καθολικό σύστηµα 
ασφάλειας PKI που έχει υιοθετηθεί από πολλές εταιρίες: η Visa και η Master Card το 
υιοθέτησαν για το δικό τους Ασφαλές Πρότυπο Ηλεκτρονικών Συναλλαγών (Secure 
Electronic Transactions/ SET) ενώ η Netscape και η Microsoft το χρησιµοποίησαν για 
την υλοποίηση του δικού τους Certificate Server. Ήδη το πρότυπο Χ.509 έχει διαδοθεί 
τόσο ευρέως που είναι πολύ δύσκολο να αντικατασταθεί από ένα άλλο πρότυπο. Αν και 
το Χ.509 παρουσιάζει ορισµένες ελλείψεις, ιδιαίτερα όσον αφορά το θέµα της 
διαλειτουργικότητας (interoperability), αναµένεται στο µέλλον να επικρατήσουν στις 
υλοποιήσεις των συστηµάτων ασφαλείας PKI µόνο καινούργιες εκδόσεις αυτού του 
προτύπου, ή επεκτάσεις αυτού. 
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Η έκδοση 3 (v3) είναι η πιο πρόσφατη έκδοση του πρότυπου Χ.509. Το κύριο 
πλεονέκτηµα των Χ.509 v3 πιστοποιητικών σε σχέση µε τις άλλες δυο παλαιότερες 
εκδόσεις (v1 και v2) των πιστοποιητικών είναι ότι παρέχει τα µέσα για την µη 
αναγκαστική χρησιµοποίηση µιας ιεραρχίας που να περιγράφει και να προσαρµόζεται 
µόνο σε µια µικρή περιοχή (domain). Τα Χ.509 v1 και X.509 v2 πιστοποιητικά είναι 
περισσότερο κατάλληλα για τη χρήση σε µικρή περιοχή (domain) όπως για παράδειγµα 
ενός οργανισµού. Αυτός είναι ένας περιορισµός που εµποδίζει την ευρεία ανάπτυξη 
αυτών των πιστοποιητικών.  

Σύµφωνα µε το πρότυπο ITU Χ.509, ένα πιστοποιητικό περιέχει πληροφορία για 
τον κάτοχο του πιστοποιητικού και για την Αρχή Πιστοποίησης που εξέδωσε το 
πιστοποιητικό. 

Ένα πιστοποιητικό αποτελείται από δύο µέρη: τα δεδοµένα που περιέχει το 
πιστοποιητικό και την υπογραφή από την Αρχή Πιστοποίησης που εξέδωσε αυτό το 
πιστοποιητικό. 

 

Τα δεδοµένα σε ένα πιστοποιητικό περιέχουν την ακόλουθη πληροφορία: 

1) Το νούµερο έκδοσης (version number), για συµβατότητα µε µελλοντικές βελτιωµένες 
εκδόσεις του πρότυπου Χ.509 

2) Το σειριακό νούµερο (serial number) του πιστοποιητικού (κάθε πιστοποιητικό που 
έχει εκδοθεί από µία Αρχή Πιστοποιητικών πρέπει να έχει µοναδικό σειριακό αριθµό) 

3) Τον αλγόριθµο που χρησιµοποιεί η Αρχή Πιστοποιητικών για να υπογράψει το 
πιστοποιητικό (για παράδειγµα  PKCS #1 MD5 with RSA Encryption- Αυτό σηµαίνει 
ότι η κρυπτογράφηση γίνεται σύµφωνα µε το πρότυπο κρυπτογράφησης PKCS #1 
[PKCS#1], χρησιµοποιείται ο αλγόριθµος κατακερµατισµού MD5 και ο αλγόριθµος 
κρυπτογράφησης  RSA)  

4) Το διακεκριµένο όνοµα (distinguished name) της Αρχής Πιστοποιητικών που εκδίδει 
το πιστοποιητικό (για παράδειγµα,  (CN=Αρχή Πιστοποιητικών HYGEIAnet, 
O=Βενιζελείο, OU=Νοσοκοµεία, ST= Κρήτη, Ο=Τοµέας Υγείας, C=GR) 

5) Την περίοδο εγκυρότητας του πιστοποιητικού (για παράδειγµα, µεταξύ  15 
Νοεµβρίου 1996 και 15 Νοεµβρίου 1997) 

6) Το διακεκριµένο όνοµα του υποκείµενου  πιστοποίησης (certificate subject) (για 
παράδειγµα, CN=Γεώργιος Γεωργίου, O=Βενιζελείο, OU=Νοσοκοµεία, ST= Κρήτη, 
Ο=Τοµέας Υγείας, C=GR) 
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7) Πληροφορία για το δηµόσιο κλειδί που πιστοποιείται; αυτή η πληροφορία 
περιλαµβάνει: Τον αλγόριθµο για το δηµόσιο κλειδί και µια αναπαράσταση  µε 
αλφαριθµητικά ψηφία  (bit-string) του δηµόσιου κλειδιού (εφαρµόζεται µόνο για 
RSA κλειδιά). 

 

Το format ενός Χ.509 v3 certificate απεικονίζεται στην παρακάτω εικόνα. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Σχήµα 5.6.1. Μορφή Χ.509 Πιστοποιητικού (X.509 Certificate format) 

 

 

 
 

Έκδοση 3 
(Version 3) 
Σειριακός Αριθµός 
(Serial number) 
ΙD Αλγόριθµου Ψηφιακής υπογραφής 
(Signature algorithm ID) 
Όνοµα του εκδότη 
(Issuer name) 
Περίοδος Ισχύς 
(Operational period) 
Όνοµα του κατόχου 
(Subject name) 
Πληροφορία για το δηµόσιο κλειδί  
του κατόχου 
(Subject public key information) 
Μοναδικό αναγνωριστικό 
του εκδότη 
(Issuer unique identifier) 
Μοναδικό αναγνωριστικό 
του κατόχου 
(Subject unique identifier) 

 
Τυποποιηµένες Προεκτάσεις 
Ιδιωτικές προεκτάσεις 
(Standard Extensions Private extensions) 

 

     Πιστοποιητικό (Certificate) X.509 v3 

Το πιστοποιητικό 

 υπογράφεται ψηφιακά  

µε το ιδιωτικό κλειδί της 

Έµπιστης Τρίτης Οντότητας  

(TTP/ Trusted Third Party) 
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Ένα άλλο σηµαντικό χαρακτηριστικό των Χ.509 πιστοποιητικών είναι η 
επιπρόσθετη λειτουργικότητα (functionality) που προσφέρεται από τις «Κανονικές 
Προεκτάσεις» (Standard Extensions). Τα extensions είναι στην ουσία πεδία που 
παρέχουν διάφορους ελέγχους για τη διοίκηση και διαχείριση (management and 
administrative controls), οι οποίοι είναι χρήσιµοι για την πιστοποίηση που 
χρησιµοποιείται για διάφορους σκοπούς σε µεγάλης κλίµακας περιβάλλοντα.   

Οι κανονικές προεκτάσεις (standard extensions) παρέχουν πληροφορία που 
σχετίζεται µε τα κλειδιά, ενηµέρωση για την πολιτική (policy information), 
χαρακτηριστικά πεδία για τον εκδότη και τον κάτοχο του πιστοποιητικού, περιορισµούς 
για το µονοπάτι πιστοποίησης (certification path constraints) και αυξηµένη 
λειτουργικότητα όσον αφορά τις λίστες ανάκλησης πιστοποιητικών  CRL. 

 

Οι κανονικές προεκτάσεις που έχουν προταθεί από τον ISO µπορούν να 
κατηγοριοποιηθούν ως εξής: 

1) Πολιτικές πιστοποιητικών και απεικόνιση τους (Certificate policies and 
policy mapping)   

Αυτά τα extensions χρησιµοποιούνται µε σκοπό να βοήσουν τις Έµπιστες 
Τρίτες Οντότητες (TTPs) στο να παρέχουν στο χρήστη τις προδιαγραφές της 
πολιτικής (policy specifications) που χρησιµοποιούνται για να δηµιουργηθεί 
ένα πιστοποιητικό. Η απεικόνιση της πολιτικής (policy mapping) 
χρησιµοποιείται µε σκοπό να προσδιοριστούν ισοδύναµες πολιτικές άλλων 
ΤΤPs. 

 

2) Εναλλακτικά ονόµατα (Alternative names) 

Αυτά τα extensions  χρησιµοποιούνται για να προσδιορίσουν εναλλακτικά 
διακεκριµένα ονόµατα (distinguished names) για τον κάτοχο και τον 
ιδιοκτήτη του πιστοποιητικού.  

 

3) Χαρακτηριστικά πεδία του directory για τον κάτοχο του πιστοποιητικού 
(Subject directory attributes) 
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Χρησιµοποιώντας αυτά τα extensions ο ιδιοκτήτης ενός πιστοποιητικού 
µπορεί να δώσει επιπρόσθετη πληροφορία για την ταυτότητα του, εκτός από 
το όνοµα του. 

 

4) Περιορισµοί για το µονοπάτι πιστοποίησης (Certification path 
constraints) 

Αυτό το extension χρησιµοποιείται µε σκοπό να βοηθήσει τα TTPs  να 
συνδέσουν τις υποδοµές τους µε τρόπους που έχουν νόηµα, επιβάλλοντας 
συγκεκριµένους κανόνες σε αυτή την σύνδεση. 

 

Επιπλέον έχει προσδιοριστεί µια οµάδα από extensions σχετικά µε τις Λίστες 
Ακύρωσης Πιστοποιητικών (CRLs). Σε αυτή την παράγραφο απλώς αναφέρουµε αυτά τα 
extensions, αφήνοντας την περιγραφή τους να γίνει παρακάτω που θα περιγράψουµε την 
διαδικασία της Ακύρωσης των Πιστοποιητικών. 

 

Τα extensions αυτά είναι : 

• Αριθµητικοί κωδικοί και κωδικοί αιτίας της λίστας ανάκλησης (CRL number and 
reason codes) 

• Σηµεία διανοµής της λίστας ανάκλησης  (CRL distribution points) 

• Delta CRLs 

• Έµµεσα CRLs (Indirect CRLs) 

 

Το πρότυπο Χ.509 v3 προέβλεψε όχι µόνο για τα «standard» extensions αλλά και 
για «private» extensions που ορίζονται από τον χρήστη. Χρησιµοποιώντας την παραπάνω 
παροχή οι χρήστες µπορούν να κατασκευάσουν τα δικά τους extensions και µε αυτό τον 
τρόπο να προσθέσουν επιπλέον λειτουργικότητα στα πρότυπα. 

 Έχει προταθεί αυτά τα extensions να παρέχονται από τα πιστοποιητικά που 
εκδίδονται από τα ευρωπαϊκά PKI. Με τον τρόπο αυτό θα παρέχεται στους χρήστες η 
δυνατότητα να προσαρµόζουν τα πιστοποιητικά τους στις δικές τους ιδιαίτερες ανάγκες.   

Ένα άλλο σηµαντικό θέµα όσον αφορά τα extensions είναι το ζήτηµα της 
κρισιµότητας (criticality). Η κρισιµότητα είναι µια δυαδική τιµή (αληθές ή ψευδές) που 
έχει ανατεθεί σε κάθε extension από το ΤΤΡ. Όταν ένα συγκεκριµένο extension έχει 
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αληθή τιµή κρισιµότητας σηµαίνει ότι κάθε οντότητα που επικυρώνει το πιστοποιητικό 
πρέπει να έχει γνώση για τους σκοπούς που χρησιµοποιείται αυτό το extension και 
πληροφορία για το πως πρέπει να το χειριστεί. Αν δεν συµβαίνει αυτό, τότε το 
πιστοποιητικό θεωρείται άκυρο. Αν η τιµή του extension είναι ψευδής τότε η παραπάνω 
προϋπόθεση είναι προαιρετική. Έχει προταθεί ότι κάθε ΤΤΡ θα πρέπει να αναθέτει τιµή 
κατά βούληση. 

5.6.2 Μορφή Λιστών Ακύρωσης Πιστοποιητικών (CRL Format) 

Η µορφή (format) που χρησιµοποιείται ευρέως  για τις λίστες ακύρωσης 
πιστοποιητικών είναι το Χ.509 v2 (revocation list format). Το Χ.509 v2 format 
απεικονίζεται στο σχήµα 5.6.2. 

Η ώρα που εκδόθηκε η Λίστα Ακύρωσης Πιστοποιητικών χρησιµοποιείται για να 
δηλώσει το χρόνο, σύµφωνα µε το ρολόι της Αρχής Πιστοποίησης, που η λίστα 
δηµιουργήθηκε. Με αυτόν τον τρόπο µπορούµε να πούµε, ότι  η Λίστα Ανάκλησης 
Πιστοποιητικών περιλαµβάνει υποδοµή για την  υποστήρίξη στοιχείων  χρόνο-σφράγισης 
(time stamping). 

Σε αυτό το σηµείο πρέπει να αναφερθούµε στις προεκτάσεις  (extensions) της 
Λίστα Ανάκλησης Πιστοποιητικών (CRL) του Χ.509 πιστοποιητικού. Αυτές οι 
προεκτάσεις µπορούν να χρησιµοποιηθούν για να προσθέσουν ευελιξία στον τρόπο που 
διαχειρίζονται οι Λίστες Ακύρωσης Πιστοποιητικών. Οι προεκτάσεις αυτές είναι: 

1) Νούµερα CRL και κώδικές αιτίας (CRL number and reason codes) 

Αυτή η προέκταση (extension αναθέτει ένα σειριακό αριθµό σε κάθε Λίστα 
Ανάκλησης Πιστοποιητικών (CRL) για να βοηθήσει την τελική οντότητα να 
αποφασίσει εάν η CRL λείπει από την συλλογή της ή όχι. Επιπλέον κάθε 
πιστοποιητικό που έχει ανακληθεί µπορεί να έχει πάνω του την αιτία  
ανάκλησης του. 

2) Σηµεία διανοµής των CRL (CRL Distribution points)  

Αυτή η προέκταση δίδει τη δυνατότητα στις τελικές οντότητες να κάνουν 
download τις Λίστες Ανάκλησης Πιστοποιητικών από διαφορετικά σηµεία. 

3) ∆έλτα CRLs (Delta CRLs) 

Αυτή η προέκταση µπορεί να χρησιµοποιηθεί για να δίδει την δυνατότητα στο 
χρήστη να προµηθεύεται (κάνει download) µόνο τις ενηµερώσεις (updates) 
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µιας Λίστας Ανάκλησης Πιστοποιητικών (CRL) και όχι ολόκληρο τη λίστα 
απαραίτητα. Αυτό συµβάλλει στη µείωση της κίνησης του δικτύου. 

 

4) Έµµεσα CRLs (Indirect CRLs) 

Αυτή η προέκταση δίδει τη δυνατότητα να γίνει ένα συνολικό µάζεµα όλων των 
Λιστών Ανάκλησης Πιστοποιητικών CRLs σε ένα συγκεκριµένο σηµείο. Με αυτό 
τον τρόπο πολλές Αρχές Πιστοποίησης µπορούν να παραθέσουν τις Λίστες 
Ανάκλησης Πιστοποιητικών τους για να σχηµατίσουν µια κεντρική Λίστα 
Ανάκλησης Πιστοποιητικών. 

 

Παρά το γεγονός ότι αυτές οι προεκτάσεις (extensions) προσφέρουν ευελιξία στη 
διαχείριση των πιστοποιητικών που ακυρώνονται, και ιδιαίτερα  συµβάλλουν στην 
µείωση της κινήσεως του δικτύου, δεν λύνουν εντελώς το πρόβληµα της χρονικής 
διαφοράς (time granularity). Αυτό το πρόβληµα αναφέρεται στο χρονικό παράθυρο 
µεταξύ δυο διαδοχικών ενηµερώσεων ενός URL. Υπάρχει πιθανότητα για µια τελική 
οντότητα να αντιµετωπίσει προβλήµατα ασφάλειας κατά τη διάρκεια αυτού του χρονικού 
παράθυρου.  
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Σχήµα 5.6.2. Μορφή  (format) της Λίστας Ανάκλησης Πιστοποιητικών X.509 v2 
CRL 

 

 

 

 Έκδοση (Version)  

 Υπογραφή (Signature) 

 Αρχή Έκδοσης (Issuer) 

 Ηµεροµηνία ενηµέρωσης (Date of this update) 

 Ηµεροµηνία επόµενης ενηµέρωσης (Date of next update) 
 

 

 

 

 

 

���. 
    

 

 

 

 

 Προεκτάσεις 

 (Extensions) 

 Ηµεροµηνία 

 ακύρωσης 
(Revocation Date)

 Σειριακός αριθµός

 (Serial number) 

 Προεκτάσεις 

 (Extensions) 

Ηµεροµηνία 
ακύρωσης 

(Revocation Date)

 

 Προεκτάσεις 

 (Extensions) 

 Ηµεροµηνία 

 Ακύρωσης 
(Revocation Date)

 

 

 

Έχει υπογραφεί µε το ιδιωτικό 
κλειδί της Έµπιστης Τρίτης 
Οντότητας (TTP) 
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5.7  ∆ιαδικασία έλεγχου εγκυρότητας του πιστοποιητικού 

Για να εµπιστευτούµε ένα πιστοποιητικό πρέπει να ελέγξουµε την εγκυρότητα 
του. Η διαδικασία για τον έλεγχο εγκυρότητας του πιστοποιητικού είναι η εξής: 

1. Ελέγχουµε αν είναι έγκυρος ο τύπος του.  

2. Ελέγχουµε αν η παρούσα χρονική στιγµή βρίσκεται εντός της χρονικής 
περιόδου που ορίζεται από τις  ηµεροµηνίες έναρξης και λήξης του, 
δηλαδή αν την παρούσα χρονική στιγµή το πιστοποιητικό βρίσκεται σε 
ισχύ.  

3.  Ελέγχουµε την ακεραιότητα του βάση της ψηφιακής υπογραφής.  

4. Ελέγχουµε  την εγκυρότητα όλου του µονοπατιού πιστοποίησης 
(certification path) µέχρί να φτάσουµε στην ρίζα για να διαπιστώσουµε  
εάν το υπό έλεγχο  πιστοποιητικό είναι έγκυρο. Το πιστοποιητικό 
καθίσταται έγκυρο αν  διασχίσουµε (traversing) την αλυσίδα υπογραφών 
(signature chain), και επιβεβαιώσουµε την εγκυρότητα  όλων των 
πιστοποιητικών µέχρι  να φτάσουµε  στη ρίζα (root) της αλυσίδας. Αν το 
πιστοποιητικό στη ρίζα της αλυσίδας είναι έγκυρο και έχει εκδοθεί από 
µια Αρχή Πιστοποίησης που εµπιστευόµαστε (Trusted Root Authority)  
τότε το υπό έλεγχο πιστοποιητικό  είναι έγκυρο.  

5. Ελέγχουµε αν έχει ανακληθεί το πιστοποιητικό (βλέπε υποπαράγραφο 
5.7.1). 
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Σχήµα 5.7.  ∆ιαδικασία Ελέγχου Εγκυρότητας  Πιστοποιητικού 

Έλεγχος του  
τύπου του 
πιστοποιητικού 
 

ΝΑΙ  

ΝΑΙ  

ΝΑΙ  

ΝΑΙ  

ΑΡΧΗ  

Είναι έγκυρος o τύπος; 
 

Έλεγχος της ηµεροµηνίας  έναρξής και λήξης  
 του πιστοποιητικού 
 

ΟΧΙ  

Είναι έγκυρες οι ηµεροµηνίες; 
 

Έλεγχος της ακεραιότητας 
του πιστοποιητικού 

ΟΧΙ  

ΟΧΙ  

Είναι ακέραιο 
το πιστοποιητικό; 
 

Μη έγκυρο 
πιστοποιητικό 

Έλεγχος της αλυσίδας εµπιστοσύνης για  
ύπαρξη  έµπιστης αρχής πιστοποίησης 

ΟΧΙ  

Είναι η αρχή πιστοποίησης στην αλυσίδα 
εµπιστοσύνης έµπιστη; 
 

Έγκυρο 
πιστοποιητικό 

ΝΑΙ  

Έλεγχος για ανάκληση του πιστοποιητικού  

Έχει ανακληθεί το πιστοποιητικό;  
ΟΧΙ  
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5.7.1 Έλεγχος Ανάκλησης Πιστοποιητικού 

Η διαδικασία για τον έλεγχο της ανάκλησης των πιστοποιητικών είναι η εξής: 

1. Επιβεβαιώνουµε την υπογραφή της Λίστας Ανάκλησης Πιστοποιητικών (CRL) 
χρησιµοποιώντας το δηµόσιο κλειδί του εκδότη του πιστοποιητικού και τις 
κατάλληλες παραµέτρους που αναφέρονται εκεί. Αν η υπογραφή της Λίστας δεν 
είναι έγκυρη ο χρήστης πρέπει να ενηµερωθεί ότι  η Λίστα Ανάκλησης 
Πιστοποιητικών δεν ισχύει πλέον και πρέπει να λάβει την  νέα Λίστα Ανάκλησης 
Πιστοποιητικών (ή η διαδικασία αυτή να γίνει αυτοµατοποιηµένα). 

2. Επιβεβαιώνουµε το µονοπάτι πιστοποίησης του πιστοποιητικού µε το οποίο 
υπογράφει ο εκδότης της Λίστας Ανάκλησης των Πιστοποιητικών. 

3. Επιβεβαιώνουµε ότι ο τύπος της Λίστας Ανάκλησης  Πιστοποιητικών είναι 
έγκυρος. 

4. Επιβεβαιώνουµε αν η παρούσα χρονική στιγµή έχει τιµή µεταξύ των τιµών των 
πεδίων της Παρούσας Ενηµέρωσης (thisUpdate) και της εποµένης Ενηµέρωσης 
(nextUpdate).  

5. Εάν υπάρχει  πεδίο για τον Αριθµό της Λίστας Ανάκλησης CRLNumber, 
επιβεβαιώνουµε ότι η τιµή του αριθµού  της Λίστας Ανάκλησης είναι µεγαλύτερη 
από την τιµή του αριθµού της τελευταίας Λίστας Ανάκλησης την οποία έχει ο 
χρήστης. 

6. Επιβεβαιώνουµε ότι το Όνοµα του Αντικειµένου (subject name) στο 
πιστοποιητικό του εκδότη της Λίστας Ανάκλησης Πιστοποιητικών είναι ίδιο µε 
το όνοµα του εκδότη της Λίστας Ανάκλησης. 

7. Αν υπάρχει το πεδίο προέκτασης της χρήσης του κλειδιού (keyUsage extension) 
στο πιστοποιητικό του εκδότη της Λίστας Ανάκλησης, πρέπει να περιέχει τη 
δυνατότητα υπογραφής λιστών ανάκλησης.    

8. Ελέγχουµε αν ο σειριακός αριθµός του πιστοποιητικού (το οποίο θέλουµε να 
ελέγξουµε  αν έχει ανακληθεί) βρίσκεται στη λίστα ανάκλησης. Αν βρίσκεται στη 
λίστα ανάκλησης ο χρήστης ενηµερώνεται ότι το πιστοποιητικό έχει ανακληθεί 
και συνεπώς δεν ισχύει πλέον.  

 

 

 





 

 

Κεφάλαιο 6 

Κατάλογος Χ.500 

Ένας Κατάλογος Χ.500 (Χ.500 Directory) είναι απαραίτητος για να µπορούν οι 
χρήστες να  βρίσκουν την πληροφορία που χρειάζονται για την ασφαλή επικοινωνία και 
διεξαγωγή  ηλεκτρονικού εµπορίου µέσα σε πιθανά εχθρικά περιβάλλοντα όπως είναι το 
παγκόσµιο διαδύκτιο (Internet). 

Ο κατάλογος Χ.500 είναι µια ειδική κατανεµηµένη βάση δεδοµένων µε ιεραρχικό 
σχήµα. Πολλοί κατάλογοι Χ.500 µπορούν να συνδεθούν µεταξύ τους για να σχηµατίσουν 
ένα καθολικό κατάλογο απαραίτητης πληροφορίας για την διεξαγωγή ασφαλών 
επικοινωνιών. Μια υλοποίηση που αποτελείται από επιµέρους καταλόγους συνδεµένους 
καθολικά αποκαλείται "Directory". Ο καθολικός κατάλογος µπορεί να περιέχει διάφορα 
είδη πληροφορίας όπως για παράδειγµα ηλεκτρονικές διευθύνσεις (e-mail), τηλέφωνα, 
δηµόσια κρυπτογραφικά κλειδιά και ψηφιακά πιστοποιητικά. Ένας µεµονωµένος 
κατάλογος Χ.500 µπορεί να είναι φυσικά κατανεµηµένος (physically distributed) σε 
πολλά συστήµατα που κάθε κοµµάτι του να ανήκει και να διαχειρίζεται από διαφορετική 
χώρα ή οργανισµό. Επιπρόσθετη πληροφορία µπορεί να συµπεριληφθεί σε ένα κατάλογο 
Χ.500 για να τον προσαρµόσει σε ένα ειδικό περιβάλλον.  

Οι κατάλογοι Χ.500 είναι επεκτάσιµοι, κατανεµηµένοι, έχουν ιεραρχικό σχήµα, 
απαιτούν την πιστοποίηση του χρήστη (user authentication) και δίνουν την δυνατότητα 
αναζήτησης στο καθολικό κατάλογο. 

Το όνοµα "Χ.500" έχει υιοθετηθεί από το αντίστοιχο διεθνές πρότυπο το οποίο  
περιγράφει  την χρήση και το σχεδιασµό του. Το Χ.500 standard [Χ.500] είναι µια 
συλλογή από πρότυπα του ∆ιεθνούς Οργανισµού Προτύπων (ISO/International Standard 
Organization) τα οποία είναι συµφωνά µε τις υποδείξεις της ∆ιεθνούς Ένωσης 
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Επικοινωνιών (ICU/ International Communications Union). Επίσης προσδιορίζει µοντέλα 
για αποθήκευση δεδοµένων και πρωτόκολλα για ανάκληση δεδοµένων. 

6.1 Αναπαράσταση πληροφορίας � Μοντελο δεδοµένων του καταλόγου 
Χ.500 

Ένα από τα κύρια έργα του Χ.500 ήταν να αναπτύξει µία δοµή αντίστοιχη µε τη 
δοµή ενός οργανισµού, για  να αποθηκεύσει την πληροφορία στη βάση δεδοµένων του 
directory, που είναι γνωστή σαν "Directory Information Base" (DIB). Η δοµή αυτή δίνει 
τη δυνατότητα της µοναδικής ονοµασίας σε κάθε καταχώρηση του Καταλόγου χωρίς να 
χρειάζεται οι διαχειριστές (administrators) να συµβουλεύονται ο ένας τον άλλο. Μια 
δενδρική δοµή, το "Directory Information Tree" (DIT), ήταν η λύση που έγινε αποδεκτή. 
Σε αυτήν την περίπτωση η ρίζα (root) είναι στην κορυφή και τα κλαδιά εκτείνονται προς 
τα κάτω. ∆εν επιτρέπεται να κάνουµε καταχωρήσεις στη ρίζα του δένδρου. Τα 
υψηλότερα επίπεδα στο ιεραρχικό δένδρο περιλαµβάνουν τους οργανισµούς, τις χώρες ή 
τις κυβερνήσεις. Τα άτοµα, οι servers, οι συσκευές (devices), οι εφαρµογές λογισµικού, 
οι διαδικασίες (processes), κ.τ.λ. είναι γνωστά ως «αντικείµενα» (objects) στο Directory 
Standard, και έχουν κάθε µια τη δική της καταχώρηση στο δένδρο. Κάθε object έχει 
χαρακτηριστικά πεδία (attributes) που περιγράφουν και δίνουν πληροφορία για το 
αντικείµενο της καταχώρησης. Μπορούν να οριστούν νέα χαρακτηριστικά πεδία και 
κλάσεις αντικειµένων από τον χρήστη. Οι χρήστες ή οτιδήποτε από τις υπόλοιπες 
καταχωρήσεις  τυπικά αναπαριστάνονται ως φύλλα στο δένδρο. 

Για να γίνει κατανοητή πλήρως η λειτουργικότητα ενός συστήµατος καταλόγου 
Χ.500, πρέπει να γίνει κατανοητή η έννοια του διακεκριµένου ονόµατος (DN/ 
Distinguished Name). Η καταχώρηση κάθε χρήστη στο Directory έχει ένα µοναδικό 
διακεκριµένο όνοµα (DN). Αυτό δηµιουργείται εάν συµπεριλάβουµε σε αυτό ένα 
χαρακτηριστικό πεδίο (attribute) το οποίο χαρακτηρίζει µοναδικά αυτό το αντικείµενο 
στον πραγµατικό κόσµο. Για παράδειγµα: 

 

cn= Γιώργος Γεωργίου, o=Βενιζέλειο, ou=Νοσοκοµείο, st=Κρήτη, o=Τοµέας Υγείας, 
c=GR 

όπου 

cn = common name  (κοινό όνοµα) 

ο = organization  (οργανισµός) 
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ou= organizational unit (µονάδα οργανισµού) 

st = state   (περιοχή) 

c = country   (χώρα) 

6.2 Κατανεµηµένο µοντέλο λειτουργιών του Kαταλόγου Χ.500 

Η τεχνική δοµή του Χ.500 Directory Service βασίζεται στο αρχιτεκτονικό 
µοντέλο του εξυπηρετητή/πελάτη (client-server). Ο χρήστης  χρησιµοποιεί τον 
«Πράκτορα Καταλόγου του Χρήστη» DUA (Directory User Agent), µια εφαρµογή 
λογισµικού που βρίσκεται στον υπολογιστή του χρήστη (client computer), και δίνει στους 
χρήστες τη δυνατότητα να έχουν άµεση πρόσβαση στην πληροφορία που είναι 
αποθηκευµένη στον Κατάλογο. O εξυπηρετητής (server) της υπηρεσίας Καταλόγου είναι 
ο «Πράκτορας Καταλόγου του Συστήµατος» DSA (Directory System Agent). 
Μεµονωµένες συλλογές ή υπό-τµήµατα των δεδοµένων που φυλάγονται σε ένα Χ.500 
Directory, διαχειρίζονται από DSAs. Οι DSAs επικοινωνούν µεταξύ τους µε το 
«Πρωτόκολλο του Συστήµατος Καταλόγου» DSP (Directory System Protocol). Σε τελική 
ανάλυση οι DSAs παρέχουν ουσιαστικά στους χρήστες και στους διαχειριστές τις 
υπηρεσίες των καταλόγων (directory services). Γενικά, οι DSAs βρίσκονται σε ένα 
υπολογιστή, τον οποίο οι χρήστες δεν είναι ανάγκη να γνωρίζουν. Η επικοινωνία µεταξύ 
του DUA και του DSA γίνεται µέσω του "Directory Access Protocol" (DAP), ή της 
απλοποιηµένης παραλλαγής του που  είναι το Lightweight Directory Access Protocol 
(LDAP) [RFC1777]. Το τελευταίο µπορεί να χρησιµοποιηθεί για πελάτες (clients) σε 
δίκτυα που βασίζονται στο πρωτόκολλο TCP/IP όπως είναι το Internet  ή τα Intranets. Η 
αρχιτεκτονική του καταλόγου φαίνεται στο  Σχήµα 6.2.1. 

Η πρόσβαση σε ένα  X.500 Directory ως εξής: 

Οι χρήστες µπορούν να έχουν πρόσβαση σε ένα καθολικό και κατανεµηµένο 
Directory µέσω ενός µοναδικού σηµείου πρόσβασης. 

Όταν ένας χρήστης κάνει αίτηση στο Directory, ο DUA του χρήστη θα 
επικοινωνήσει µε ένα συγκεκριµένο DSA και θα µεταφέρει την αίτηση χρησιµοποιώντας 
DAP ή LDAP. Εάν ο DSA έχει την πληροφορία τοπικά και µπορεί να ικανοποιήσει την 
αίτηση, θα το κάνει. Εάν ο DSA δεν µπορεί να ικανοποιήσει την αίτηση µπορεί να 
προωθήσει την αίτηση σε άλλο DSA χρησιµοποιώντας DSP (request chaining). 
Εναλλακτικά µπορεί να επιστρέψει στο  DUA µια αναφορά (reference) σε ένα DSA, ο 
οποίος είναι πιθανό να έχει την πληροφορία που ζητήθηκε (request referral). 
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Σχήµα 6.2.1. Λειτουργικό µοντέλο του κατανεµηµένου Χ.500 directory 

Ο DSA πρέπει να υποστηρίζει όλους τους τύπους χαρακτηριστικών πεδίων 
(attributes) και τους κανόνες ταύτισης (matching rules) του Χ.520, και όλα τα 
καθορισµένα χαρακτηριστικά πεδία (defined attributes) του Χ.400 καθώς επίσης και 
πεδία που ορίζονται από τον χρήστη (user defined attributes). Επίσης υποστηρίζει τους 
κανόνες ταύτισης του Χ.521. Ο DSA υποστηρίζει επιπλέον όλες τις κλάσεις 
αντικειµένων (object classes) του Χ.521 καθώς επίσης  και name forms, και πρέπει να 
έχει δυνατότητα να διαµορφώνεται (be configured) ώστε να υποστηρίζει κάθε κλάση 
αντικειµένων ή name form που ορίζεται από τον χρήστη ή είναι προκαθορισµένες 
(standard). O DSA πρέπει να υποστηρίζει το Σχήµα του Συστήµατος (System Schema), 
όπως αυτό έχει οριστεί στα Directory Standards. Επειδή ο  DSA έχει ευαίσθητη 
πληροφορία για το configuration στην δική του εσωτερική βάση δεδοµένων, αυτή η 
πληροφορία πρέπει να προστατεύεται. Ο DSA πρέπει να  υποστηρίζει τους standard 
τύπους της εξακρίβωσης ταυτότητας (authentication); την απλή εξακρίβωση ταυτότητας 
(όνοµα και κωδικός πρόσβασης),  την ισχυρή µέθοδο εξακρίβωσης ταυτότητας (strong 
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authentication), και λειτουργίες για υπογραφή (αιτήµατα και αποτελέσµατα των οποίων η 
προέλευση και η ακεραιότητα είναι εγγυηµένα). Πρέπει να υποστηρίζεται  έλεγχος 
πρόσβασης (access control) όπως προσδιορίζεται για τον Κατάλογο. Οι πολιτικές 
ελέγχου πρόσβασης είναι εφαρµόσιµες µέσα σε  µια "∆ιοικητική Περιοχή" 
(Administrative Area), ένα µέρος όπου τα λειτουργικά χαρακτηριστικά πεδία 
(operational attributes) για να εκτελεστεί η Πληροφορία για Εντεταλµένο Έλεγχο 
Πρόσβασης  (Prescriptive Access Control Information) αποθηκεύονται σε ειδικές 
καταχωρήσεις, που συνδέονται µε τις ∆ιοικητικές  Καταχωρήσεις (Administrative 
Entries) στο υψηλότερο µέρος της ∆ιοικητικής Περιοχής (Administrative Area). 

 

(Περιοχές διαχείρισης)Καταχώρηση ελέγχου πρόσβασης

Directory 
Service

 Πληροφορία
 ελέγχου
πρόσβασης

 

Σχήµα 6.2.2. Το µοντέλο διοικητικής περιοχής (Administrative Model) 

6.3 Χρήση του καταλόγου Χ.500 σε σύστηµα ασφαλείας 

Για να κρυπτογραφηθεί πληροφορία και να σταλθεί µε ασφάλεια σε κάποιον 
άλλον χρήστη, πρέπει να υπάρχει πρόσβαση στο πιστοποιητικό δηµοσίου κλειδιού του 
παραλήπτη. 

Oι κατάλογοι Χ.500 µπορούν να χρησιµοποιηθούν για την αποθήκευση 
πιστοποιητικών δηµοσίων  κλειδιών κρυπτογράφησης και δηµόσιας πληροφορίας για 
τους κατόχους των πιστοποιητικών. 



Κεφάλαιο 6. Κατάλογος Χ.500 

 52

Ο Κατάλογος Χ.500 χρησιµοποιείται ευρέως για την αποθήκευση και την εύρεση των 
πιστοποιητικών δηµοσίων κλειδιών. Κατά την επιβεβαίωση της εγκυρότητας ενός 
πιστοποιητικού, ο χρήστης πρέπει να ελέγξει ότι το πιστοποιητικό δεν έχει ανακληθεί. 
Για αυτό τον λόγο στον Κατάλογο Χ.500 αποθηκεύουµε επίσης και τη Λίστα Ακύρωσης 
Πιστοποιητικών (CRL) η οποία µας λεει ποια πιστοποιητικά έχουν αποσυρθεί. Ο 
Κατάλογος επίσης χρησιµοποιείται για να εκδίδει γενική πληροφορία που αφορά την 
Αρχή Πιστοποίησης (CA) στο κοινό. 

 

Σε µια Υποδοµή Ασφαλείας ∆ηµοσίου Κλειδιού PKI οι κατάλογοι (directories) παρέχουν 
ασφαλή αποθήκευση και διάθεση στο κοινό των παρακάτω δεδοµένων: 

1. Πιστοποιητικά δηµόσιων και ιδιωτικών κλειδιών για να είναι δηµοσίως προσβάσιµα 

2. Λίστες Ανάκλησης Πιστοποιητικών για να είναι διαθέσιµες σε όλους τους χρήστες 

3. Πληροφορίες που ενηµερώνουν τους χρήστες σχετικά µε τις Αρχές Πιστοποίησης και 
τους χώρους αποθήκευσης τους (repositories) 

4. Οδηγίες προς τους χρήστες για πρόσβαση, πολιτική και χρέωση 



 

 

Κεφάλαιο 7 

Τεχνολογία Έξυπνων Καρτών 

Οι έξυπνες κάρτες (smartcards) αναµένεται, ότι θα γίνουν τόσο σηµαντικές στο 
µέλλον όσο είναι σήµερα οι υπολογιστές [SSDD]. Στην ουσία οι έξυπνες κάρτες είναι 
µικροί υπολογιστές. Σε αυτό το κεφάλαιο θα περιγράψουµε την ιστορία των έξυπνων 
καρτών, τους διάφορους τύπους καρτών που υπάρχουν, τις ιδιότητες τους, τα πρότυπα 
(standards) που επηρεάζουν την υιοθέτηση τους, και πώς αυτές σχετίζονται µε τα 
σηµερινά συστήµατα ασφαλείας των υπολογιστών. 

Επειδή οι έξυπνες κάρτες είναι στην ουσία µικροσκοπικοί υπολογιστές, είναι 
δύσκολο να προβλέψουµε το πλήθος των εφαρµογών που θα υλοποιούνται µε τη χρήση 
τους. Είναι πολύ πιθανό ότι οι έξυπνες κάρτες θα έχουν την ίδια ραγδαία εξέλιξη σε 
υπολογιστική ισχύ µε τους υπολογιστές, και κάθε δεκαοκτώ µήνες θα διπλασιάζονται οι 
επιδόσεις τους ενώ θα υποδιπλασιάζεται το κόστος τους [SSDD]. 

Oι έξυπνες κάρτες είναι πολύ χρήσιµες σαν µέσο συναλλαγών, εξουσιοδότησης 
και αναγνώρισης ταυτότητας. Καθώς οι δυνατότητες τους µεγαλώνουν, µπορούν να 
αντικαταστήσουν ότι περιέχεται στα πορτοφόλια µας, συµπεριλαµβανοµένου των 
πιστωτικών καρτών, διπλωµάτων, και µετρητού  χρήµατος. Μπορούν να περιέχουν 
διάφορα πιστοποιητικά για αναγνώριση της ταυτότητας µας και να χρησιµοποιηθούν 
οπουδήποτε είµαστε και σε οποιοδήποτε δίκτυο έχουµε συνδεθεί ως αποδεικτικό 
ταυτότητας. 

Οι έξυπνες κάρτες έχουν το µέγεθος και το σχήµα των πιστωτικών καρτών, αλλά 
περιέχουν µικροεπεξεργαστή και µνήµη. Αυτά τα δύο στοιχεία επιτρέπουν τη 
αποθήκευση και επεξεργασία πληροφορίας στην κάρτα. 
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Η έξυπνη κάρτα έχει Ηλεκτρικά ∆ιαγράψιµη Προγραµµατιζόµενη Μνήµη Μόνο 
Ανάγνωσης  (EEPROM/ Electrical Erasable Programmable Read Only Memory), η οποία 
διατηρεί τα περιεχόµενα ακόµα και όταν δεν παρέχεται ηλεκτρική τάση. 

Μερικές κάρτες έχουν µόνο µνήµη; µια εφαρµογή µπορεί να αυξήσει ή να 
µειώσει µετρητές στην κάρτα. Αυτές οι κάρτες  αναφέρονται ως κάρτες  µνήµης 
(memory cards) [IBMSC]. 

Μόνο αυτές οι κάρτες που περιέχουν µικροεπεξεργαστή είναι στην ουσία έξυπνες 
κάρτες. 

 

Η έξυπνη κάρτα ανταλλάσσει δεδοµένα µε τον έξω κόσµο µε δύο τρόπους: 

 

1) Μέσω επιχρυσωµένων επαφών (gold plated contacts). Αυτές οι κάρτες ονοµάζονται 
κάρτες επαφής (contact smartcards). 

2) Με εκποµπή ραδιοσυχνότητας (radio frequency), χρησιµοποιώντας µια κεραία 
ενσωµατωµένη στην κάρτα. Αυτές οι κάρτες ονοµάζονται έξυπνες κάρτες άνευ 
επαφής (contactless smartcards). 

 

Για να έχουµε ανταλλαγή πληροφορίας εάν έχουµε κάρτα επαφής, η κάρτα πρέπει 
να εισαχθεί στη συσκευή ανάγνωσης (reader). Όταν έχουµε κάρτα άνευ επαφής πρέπει 
να τοποθετηθεί κοντά στην ειδική συσκευή ανάγνωσης άνευ επαφής (contactless reader).   

∆εν υπάρχουν µπαταρίες στην έξυπνη κάρτα. Ηλεκτρική ενέργεια παρέχεται 
εξωτερικά από την συσκευή ανάγνωσης, είτε αυτή είναι επαφής είτε όχι. Επίσης και ο 
χρονισµός της CPU παρέχεται από τη συσκευή ανάγνωσης. 

Τα δύο κύρια χαρακτηριστικά των έξυπνων καρτών είναι η ασφάλεια και η 
φορητότητα. Σχεδόν όλες οι εφαρµογές που χρησιµοποιούν έξυπνες κάρτες βασίζονται 
στο γεγονός ότι είναι πολύ δύσκολο να πλαστογραφηθεί η κάρτα ή να υπάρξει µη 
εξουσιοδοτηµένη πρόσβαση στα προστατευόµενα δεδοµένα πάνω στην κάρτα. 

  

Οι έξυπνες κάρτες χρησιµοποιούνται σε µια µεγάλη ποικιλία εφαρµογών:  

• Αυτόνοµη συλλογή εισιτηρίων στα λεωφορεία, τρένα και αεροπλάνα 

• Οικονοµικές συναλλαγές 

• Ηλεκτρονικό χρηµατικό κεφάλαιο (electronic purse) [IBMSC] 



Κεφάλαιο 7. Τεχνολογία Έξυπνων Καρτών 

 55

• Βιοµετρική αναγνώριση ταυτότητας (biometric identification) 

• Έλεγχος πρόσβασης  

• Τηλέφωνα 

 

Κυβερνητικές, οικονοµικές, µεταφορικές, τηλεπικοινωνιακές, εκπαιδευτικές 
υπηρεσίες και υπηρεσίες περίθαλψης πρόκειται να χρησιµοποιήσουν ή χρησιµοποιούν 
ήδη έξυπνες κάρτες ως µέσα παροχής καλύτερης ασφάλειας και βελτιωµένες υπηρεσίες 
στους πελάτες και στους χρήστες τους. 

7.1 Ιστορία των έξυπνων καρτών 

Το 1968, οι γερµανοί εφευρέτες Jurgen Dethloff και Helmut Grotrupp 
δηµιούργησαν την πρώτη κάρτα µε ολοκληρωµένο κύκλωµα (ICC/ integrated circuit 
card). Παρόµοιες εφαρµογές ακολούθησαν στην Ιαπωνία το 1970 και στη Γαλλία το 
1974. Το 1984, η Γαλλική Υπηρεσία Ταχυδροµείων και Τηλεπικοινωνιών ΡΤΤ (Postal 
and Telecommunications services) εισήγαγε δοκιµαστικά τις τηλεκάρτες. Έως   το 1986, 
είχαν κυκλοφορήσει εκατοµµύρια γαλλικές τηλεκάρτες. Ο αριθµός τους έφτασε σχεδόν 
τα 60 εκατοµµύρια το 1990, και τα 150 εκατοµµύρια το 1996 [IBMSC]. 

Οι εξελίξεις τα τελευταία χρόνια στην µοντέρνα κρυπτογραφία, οι οποίες έδωσαν 
τη δυνατότητα σε έξυπνες κάρτες να έχουν υψηλό βαθµό ασφαλείας, έκαναν τις 
τραπεζικές επιχειρήσεις να πάρουν στα σοβαρά τις έξυπνες κάρτες. Οι άλλες υπηρεσίες, 
όπως  της υγείας, της εκπαίδευσης, των τηλεπικοινωνιών και των µεταφορών έχουν ήδη 
αρχίσει να χρησιµοποιούν έξυπνες κάρτες. Οι Γαλλικές τράπεζες παρουσίασαν πρώτες 
τραπεζική κάρτα µε ενσωµατωµένο µικροεπεξεργαστή το 1984. Μια άλλη εφαρµογή που 
έλαβε µέρος στη Γερµανία έκανε χρήση 70 εκατοµµυρίων έξυπνων καρτών που 
περιείχαν πληροφορία ιατρικής ασφάλισης [IBMSC]. Καθώς προχωράµε στον 21ο  
αιώνα, οι έξυπνες κάρτες θα έχουν πολύ βασικό ρόλο στην ηλεκτρονική επιχειρησιακή 
δραστηριότητα, γιατί είναι αποδεδειγµένα ένα ιδανικό µέσο για την ασφαλή αποθήκευση 
κρυπτογραφικών κλειδιών και αλγορίθµων. 
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7.2 Τύποι έξυπνων καρτών 

To πρότυπο ISO/IEC 7810 [ISO 7810] για «Κάρτες Αναγνώρισης Ταυτότητας � 
Φυσικά Χαρακτηριστικά» από το   ∆ιεθνή Οργανισµό   Τυποποίησης (ISO/ International 
Organization for Standardization) προσδιορίζει τις φυσικές ιδιότητες όπως την ευκαµψία, 
την αντοχή στην θερµοκρασία, και τις διαστάσεις για τρία διαφορετικά είδη καρτών (ID-
1, ID-2, και  ID-3). Το πρότυπο για έξυπνες κάρτες, ISO 7816 [ISO 7816], βασίζεται 
στο format ID-1. Με στόχο να δώσουµε µια ευρύτερη εικόνα θα περιγράψουµε 
διάφορους τύπους καρτών του τύπου ID-1. Θα επικεντρωθούµε ιδιαίτερα στις 
κρυπτογραφικές κάρτες µε συνεπεξεργαστή γιατί είναι πολύ σηµαντικές για τα 
συστήµατα ασφαλείας των υπολογιστικών συστηµάτων και δικτύων.   

Οι έξυπνες κάρτες χωρίζονται σε δύο κατηγορίες ανάλογα µε το αν έχουν 
µικρoεπεξεργαστή (CPU) ή όχι. Οι κάρτες χωρίς µικροεπεξεργαστή ονοµάζονται κάρτες 
µνήµης (memory cards). Οι κάρτες µε  ολοκληρωµένο κύκλωµα (Integrated Circuit 
Cards) είναι γνωστές επίσης και ως κάρτες µε µικροεπεξεργαστή (microprocessor cards) 
ή ως κάρτες µε chip (chip cards). Ο όρος «έξυπνη κάρτα» χρησιµοποιείται κυρίως για τις 
κάρτες µε µικροεπεξεργαστή. Αυτές είναι οι πιο καινούργιες και πιο έξυπνες της 
οικογένειας των ID-1, που ακολουθούν τις προδιαγραφές του ISO 7816. Αυτοί οι τύποι 
κάρτας δίνουν τη δυνατότητα να έχουµε πολύ µεγαλύτερο χώρο για  αποθήκευση 
δεδοµένων, καθώς κάρτες τέτοιου τύπου, µε µνήµη  πάνω από 64 Kbytes, είναι ήδη 
διαθέσιµες. Το σηµαντικότερο είναι το  γεγονός ότι τα αποθηκευµένα δεδοµένα µπορούν 
να προστατευθούν από µη εξουσιοδοτηµένη πρόσβαση και   παραποίηση τους. Οι 
λειτουργίες της µνήµης όπως η ανάγνωση, η εγγραφή και η διαγραφή µπορούν να γίνουν 
κάτω από  ειδικές συνθήκες, που ελέγχονται τόσο από το λογισµικό όσο και από το υλικό 
(hardware).  

7.2.1 Κάρτες µνήµης (memory cards) 

Αν και αναφέρονται ως έξυπνες κάρτες, οι κάρτες µνήµης είναι τυπικά πολύ 
φθηνότερες  και πολύ λιγότερο λειτουργικές από τις κάρτες µε µικροεπεξεργαστή. Η 
απλή τεχνολογία τους, τους δίδει την δυνατότητα να κατασκευάζονται πολύ φθηνά  και  
να κοστίζουν κάτω από US $1 η µία, σε µεγάλες ποσότητες. Περιέχουν µνήµη EEPROM 
και ROM, καθώς επίσης και κάποια λογική για ασφάλεια και για διευθυνσιοδότηση. Στα 
απλούστερα µοντέλα, υπάρχει λογική για να εµποδίζει την εγγραφή και την  διαγραφή 
των δεδοµένων. Τα πιο περίπλοκα  µοντέλα δίνουν τη δυνατότητα να έχουµε 
περιορισµένη πρόσβαση για ανάγνωση (restricted read access). Η µνήµη της κάρτας για 
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την αποθήκευση δεδοµένων ποικίλει από λίγα εκατοντάδες bytes έως 8 ΚΒ. Τυπική 
εφαρµογή των καρτών µνήµης είναι οι τηλεκάρτες και οι κάρτες για ιατρική ασφάλιση 
[IBMSC]. 

7.2.2 Κάρτες µε µικροεπεξεργαστή (Microprocessor cards) 

Οι κάρτες µε µικροεπεξεργαστή έχουν CPU, RAM, ROM και EEPROM. Έχουν 
δυνατότητα ανάγνωσης/ εγγραφής καθώς και υψηλή ασφάλεια  που επιτυγχάνεται µε τον 
µικροεπεξεργαστή. Είναι πιο ακριβές από τις κάρτες µνήµης και κοστίζουν περίπου  
µεταξύ US $5�15. Το λειτουργικό σύστηµα είναι αποθηκευµένο στη ROM, η CPU 
χρησιµοποιεί την RAM σαν µνήµη εργασίας, και τα περισσότερα δεδοµένα είναι 
αποθηκευµένα στην EEPROM. Τα τυπικά µεγέθη που είναι διαθέσιµα σε RAM, 
EEPROM, ROM φαίνονται στον πίνακα που ακολουθεί. 

 

RAM 256 bytes έως 1 Kbyte 

EEPROM 1 Kbytes έως 64 Kbytes 

ROM 6  Kbytes έως  32 Kbytes 

Μικροεπεξεργαστής 8 bits στα περίπου 5 MHz 

Ταχύτητα διεπιφάνειας επικοινωνίας 9600ΒPS  

ΠΙΝΑΚΑΣ 7.2.2.  ΤΥΠΙΚΗ ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΈΞΥΠΝΩΝ ΚΑΡΤΩΝ  

 

Η CPU των έξυπνων καρτών είναι συνήθως ένας µικροεπεξεργαστής 8-bit. Η 
RAM παρέχει χώρο εργασίας για την CPU. Συνήθως το µέγεθος της RAM που 
χρησιµοποιείται είναι 256 bytes. O λόγος που χρησιµοποιείται αυτό το µικρό µέγεθος 
RAM, είναι ότι η µνήµη RAM απαιτεί περισσότερο χώρο για κάθε byte από την 
EEPROM ή την µνήµη ROM. Για αυτό το λόγο την διατηρούµε µικρή, έτσι ώστε να 
ικανοποιούµε τον προσδιορισµό (specification) για τα chips των έξυπνων καρτών, τα 
οποία πρέπει να έχουν µέγεθος 25mm. Το µέγεθος της ROM ποικίλει από λίγα KB έως 
περίπου 32 ΚΒ, ανάλογα µε τις λειτουργίες του λειτουργικού συστήµατος. Το 
λειτουργικό σύστηµα φορτώνεται κατά την παράγωγη του chip της κάρτας. Επειδή το 
λειτουργικό σύστηµα βρίσκεται στην ROM δεν µπορεί να αναβαθµιστεί σε νέα έκδοση 
έπειτα από την παραγωγή της κάρτας. Η EEPROM αντιστοιχεί στον σκληρό δίσκο του 
υπολογιστή, και χρησιµοποιείται για να κρατάει όλα τα δεδοµένα και τα προγράµµατα. 
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Το λειτουργικό σύστηµα παρέχει προστασία των αρχείων της EEPROM περιορίζοντας 
την πρόσβαση σε αυτήν. Το µέγεθος της EEPROM ποικίλει ανάλογα µε τις ανάγκες της 
εφαρµογής. Το πιο δηµοφιλές µέγεθος σήµερα είναι τα 8 KB. Έως σήµερα το 
µεγαλύτερο µέγεθος EEPROM που είναι διαθέσιµο  είναι 64 KB.  

 

 

 

Σχήµα 7.2.2.1. Αρχιτεκτονική έξυπνων καρτών 

Η είσοδος/ έξοδος (Ι/Ο) χρησιµοποιείται για να µεταφέρονται δεδοµένα σειριακά, 
κατά bit. Η διαδεδοµένη ταχύτητα είναι 9600 bits/sec.  
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Αν και το chip της κάρτας θεωρείται ένας µικρός υπολογιστής, η συσκευή που 
χρησιµοποιείται την ανάγνωση και την εγγραφή  των έξυπνων καρτών, γνωστή ως 
αναγνώστης έξυπνων καρτών (smartcard reader) πρέπει να παρέχει την ηλεκτρική τάση, 
τη γείωση και το ρολόι. 

7.2.3 Κρυπτογραφικές κάρτες µε συνεπεξεργαστή (Cryptographic 
Coprocessor Cards) 

Αν και τεχνικά αυτές οι κάρτες ανήκουν στην κατηγορία των καρτών µε 
µικροεπεξεργαστή, τις διαχωρίζουµε επειδή έχουν διαφορές στο κόστος και στην 
λειτουργικότητα. Επειδή οι κοινοί ασύµµετροι κρυπτογραφικοί αλγόριθµοι (όπως ο 
RSA) απαιτούν πάρα πολλούς µαθηµατικούς υπολογισµούς, ένας µικροεπεξεργαστής 8 
bit  µε πολλή λίγη RAM µπορεί να χρειαστεί χρόνο της τάξης µερικών λεπτών για να 
εκτελέσει µια λειτουργία µε ιδιωτικό κλειδί των 1024 bit. Αν όµως προστεθεί ένας 
κρυπτογραφικός συνεπεξεργαστής στην αρχιτεκτονική, ο χρόνος που απαιτείται για την 
ίδια λειτουργία µειώνεται στην τάξη των 100 µικροδευτερολέπτων. Οι συνεπεξεργαστές   
περιέχουν επιπρόσθετες αριθµητικές µονάδες που έχουν αναπτυχθεί ειδικά για πράξεις 
µεγάλων ακεραίων και τον γρήγορο υπολογισµό εκθετικών. Το µειονέκτηµα αυτών των 
καρτών είναι το υψηλό τους κόστος. Η προσθήκη ενός κρυπτογραφικού συνεπεξεργαστή 
µπορεί να αυξήσει το κόστος της κάρτας από 50% έως 100%. Η αύξηση του κόστους 
µπορεί να µειωθεί καθώς οι µικροεπεξεργαστές χρησιµοποιούνται ευρέως. Παρά το 
υψηλό κόστος, τα πλεονεκτήµατα που προσφέρει η προσθήκη του µικροεπεξεργαστή στη 
ασφάλεια των συστηµάτων είναι τεράστια, γιατί το ιδιωτικό κλειδί δεν χρειάζεται ποτέ 
να αποµακρυνθεί από την έξυπνη κάρτα. Όπως θα δούµε και παρακάτω, αυτό  γίνεται 
ένας κρίσιµος παράγοντας για εφαρµογές όπως οι ηλεκτρονικές υπογραφές, η 
εξακρίβωση ταυτότητας (authentication), και η µη άρνηση πράξης (non-repudiation). 

Στο µέλλον δεν θα χρειάζεται να χρησιµοποιείται κρυπτογραφικός 
συνεπεξεργαστής και το κόστος αυτού του τύπου των καρτών θα µειωθεί. Οι βασικοί 
επεξεργαστές θα γίνουν αρκετά ισχυροί για να εκτελούν εντατικούς µαθηµατικούς 
υπολογισµούς, ή θα διαδοθούν ευρέως οι αλγόριθµοι που βασίζονται στην τεχνολογία 
των ελλειπτικών καµπυλών. Οι αλγόριθµοι των ελλειπτικών καµπυλών (Elliptic Curves) 
παρέχουν ισχυρή ασφάλεια χωρίς να χρειάζεται µεγάλοι υπολογισµοί ακεραίων, αλλά 
δεν έχει βρεθεί ακόµα τρόπος για να χρησιµοποιηθούν ευρέως [IBMSC].  
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7.2.4 Έξυπνες κάρτες άνευ επαφής (contactless smart cards) 

Αν και η αξιοπιστία των έξυπνων καρτών που δουλεύουν µε επαφή  έχει 
βελτιωθεί πάρα πολύ τα τελευταία χρόνια, τα σηµεία επαφής είναι ένα από τα πιο συχνά 
σηµεία αποτυχίας κάθε ηλεκτρονικού µέσου που οφείλεται στην ακαθαρσία και την 
φθορά λόγω της συχνής χρήσης. Οι έξυπνες κάρτες άνευ επαφής λύνουν αυτό το 
πρόβληµα και επίσης παρέχουν ενδιαφέρουσες καινούργιες δυνατότητες κατά την χρήση. 
Οι κάρτες δεν χρειάζονται πλέον να εισαχθούν στην συσκευή ανάγνωσης, πράγµα που 
βολεύει τους τελικούς χρήστες.   Αυτές οι κάρτες είναι κατάλληλες για εφαρµογές που 
απαιτούν µεγαλύτερη ταχύτητα συναλλαγής από αυτή που προσφέρουν οι κάρτες µε 
επαφή, όπως στα µέσα µαζικής µεταφοράς ή στον έλεγχο πρόσβασης σε κτίρια. Το 
κόστος αυτών των καρτών είναι υψηλότερο και δεν υπάρχει ακόµα αρκετή εµπειρία για 
να κάνει την τεχνολογία αυτή αρκετά αξιόπιστη. 

7.2.5 Οπτικές µνηµονικές κάρτες (optical memory cards) 

Τα πρότυπα για τις οπτικές κάρτες µνήµης είναι τα ΙSO/IEC 11693 [ISO 11693] 
και 11694 [ISO 11694-1]. Αυτές οι κάρτες µπορούν να αποθηκεύσουν από 1,6 έως 40  
megabytes δεδοµένων (οι συνηθισµένες 4), αλλά γράφονται µόνο  µια φορά και δεν 
µπορούν να σβηστούν µε την σηµερινή τεχνολογία. Η µνήµη τους είναι του τύπου write-
once/read-many (WORM).Έχουν συνήθως ένα µικροεπεξεργαστή και χρησιµοποιούν την  
ασφάλεια των έξυπνων καρτών για να προστατεύσουν τα δεδοµένα από µη 
εξουσιοδοτηµένη πρόσβαση. Αν και οι συσκευές ανάγνωσης και γραφής αυτών των 
καρτών είναι ακόµα πολύ ακριβές, οι κάρτες αυτές µπορούν να χρησιµοποιηθούν για  
ιατρικές εφαρµογές όπου µεγάλες ποσότητες δεδοµένων πρέπει να αποθηκευτούν, όπως 
για παράδειγµα οι ακτινογραφίες ενός ασθενή. 

7.2.6 Υβριδικές κάρτες (hybrid cards) 

Αυτές οι κάρτες έχουν κατάλληλη διεπιφάνεια για να λειτουργήσουν και ως 
κάρτες που λειτουργούν µε επαφή (contact)  και ως κάρτες άνευ επαφής (contactless). H 
διεπιφάνεια επαφής χρησιµοποιείται από τον µικροεπεξεργαστή και η διεπιφάνεια άνευ 
επαφής χρησιµοποιείται από το chip της µνήµης. ∆εν υπάρχει φυσική σύνδεση ανάµεσα 
στα δύο αυτά chips και για αυτό δεν διατίθεται µνήµη που να διαµοιράζεται µεταξύ των 
δύο αυτών chip. 
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Τεχνολογία 

καρτών  Μνήµη 

Ασφάλεια 

µνήµης Κόστος 

Κάρτες πολύ φτηνές Κάρτα µνήµης Έως 8 Κbytes 

(R/W) 

Προστασία από  

εγγραφή και διαγραφή Συσκευή ανάγνωσης/ 

εγγραφής φθηνή 

Περιορισµός 

πρόσβασης (PIN)  

Κάρτα από µεσαίο 

κόστος έως ακριβή 

Κάρτα µε 

µικροεπεξεργαστή 

Έως 64 Kbytes 

(R/W) 

∆υνατότητες 

κρυπτογράφησης 

Συσκευή ανάγνωσης/ 

εγγραφής πολύ φθηνή 

Κάρτα φτηνή Οπτική  κάρτα 60  Mbytes 

(WORM) 

Περιορισµός 

πρόσβασης (σε 

εξελιγµένα µοντέλα) Συσκευή ανάγνωσης/ 

εγγραφής πολύ ακριβή 

 
ΠΙΝΑΚΑΣ 7.2.6. ΤΕΧΝΟΛΟΓΙΑ ΚΑΙ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΚΑΡΤΩΝ 

7.3 Κατασκευαστές έξυπνων καρτών 

Η παρακάτω πληροφορία είναι για ενηµερωτικούς σκοπούς και αναφέρει µερικούς από 
τους κατασκευαστές και τους προµηθευτές έξυπνων καρτών : 

7.3.1 Κατασκευαστές Chip 

• Atmel  (www.amtel.co.uz) 

• Hitachi  (www.nsa-hitachi.com) 

• Mikron (www.micron.net) 

• Motorola (www.motor.com) 

• NEC (www.nec.com) 

• Oki (www.oki.org) 

• Philips (www.philips.com) 

• ST Microelectronics (www.protel.com) 

http://www.oki.org/
http://www.philips.com/
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• Siemens (www.sni.com) 

7.3.2 Κατασκευαστές καρτών 

• Bull CP8 (www.cp8.bull.gr) 

• De La Rue Card Systems (www.delarue.com) 

• Gemplus (www.gemplus.com) 

• G&D (Giesecke & Devrient GmbH) (www.gdm.de) 

• IBM (www.chipcard.ibm.com) 

• Oberthur (www.oberthur) 

•  ODS (www.ods.com) 

•  Orga (www.orga.com) 

•  Schlumberger (ww.slb.com) 

• Toshiba (www.toshiba.com) 

 

7.4 Το Λειτουργικό σύστηµα των έξυπνων καρτών 

Ο πυρήνας της έξυπνης κάρτας είναι το λειτουργικό της σύστηµα. Αυτός είναι ο 
κώδικας που διαχειρίζεται το σύστηµα αρχείων, την ασφάλεια, την είσοδο/ έξοδο (Ι/Ο), 
και την διαχείριση διάφόρων άλλων εφαρµογών. Είναι παρόµοιο µε το λειτουργικό 
σύστηµα των PCs, µε τη διαφορά ότι είναι περιορισµένο σε λίγες χιλιάδες bytes.  

Τα πιο γνωστά λειτουργικά συστήµατα  είναι : 
• Bull : SmartTB, CC, Odyssey I (Javacard) (www.cp8.bull.gr) 

• DeLaRue : DS, DX, DXPLUS, CC, Mondex Card, JavaCard (www.delarue.com) 

• Gemplus : PCOS, MPCOS, GemVersion, GemXpresso(JavaCard) 

• Giesecke & Devrient : Starcos S, Starcos PK, Staarcos X (www.gdm.de) 

• IBM : MFC  (www.ibm.chipcard.com) 

• ODS : ODS-COS (www.ods.com) 

• ORGA : ICC (www.orga.com) 

• Schlumberger : ME2000, PayFlex, Multiflex, Cryptoflex, Cyberflex (JavaCard) 

(ww.slb.com) 

• Siemens : Card OS (www.sni.com) 

http://www.sni.com/
http://www.toshiba.com/
http://www.sni.com/
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Υπάρχουν περιπτώσεις εταιριών που πληρώνουν άδεια (license) για λειτουργικά 

συστήµατα καρτών άλλων κατασκευαστών, και τα επεκτείνουν ή µετατρέπουν εντολές 

και εφαρµογές. Για παράδειγµα, η Gemplus και η Schlumberger εκµισθώνουν το MFC 

της ΙΒΜ. 

 

7.5 Πρότυπα, προδιαγραφές και διεπιφάνειες προγραµµατισµού 
εφαρµογών έξυπνων καρτών (Standards, Specifications and smart 
card application programming  interface) 

Οι έξυπνες κάρτες συνήθως είναι ένα µικρό µέρος ενός πολύ πιο σύνθετου 
συστήµατος. Χωρίς κάποια πρότυπα, προϊόντα διαφορετικών κατασκευαστών δεν θα 
συνεργάζονταν. Συνεπώς τα συστήµατα καρτών δεν θα γινόταν αποδεκτά από τους 
χρήστες. 

Το να περιγράψουµε εδώ όλα τα πρότυπα που υπάρχουν δεν είναι εφικτό. Θα 
περιγράψουµε  τα πιο σπουδαία πρότυπα, και αυτά τα οποία έχουν περισσότερη σχέση µε 
το θέµα της ασφάλειας των ιατρικών δικτύων. 

7.5.1 Γενικά πρότυπα έξυπνων καρτών (Smart Card Standards) 

Υπάρχουν πολλά πρότυπα, προδιαγραφές (specifications) και υποδείξεις 
(recommendations) για έξυπνες κάρτες. Κάποια από αυτά τα πρότυπα είναι διεθνών 
οργανισµών όπως ο ΙSO. Κάποια άλλα προέρχονται από βιοµηχανικούς οργανισµούς και 
άλλα από εταιρίες. 

 
Μπορούµε να κατηγοριοποιήσουµε τα πρότυπα στις παρακάτω οµάδες 

βασιζόµενοι στους πρότυπους οργανισµούς : 

• Τα πρότυπα του ∆ιεθνή Οργανισµού Προτύπων (ISO) : 

��ISO 7810: plastic ID cards, dimensions [ISO 7810] 

��ISO 7811: Parts 1-6: ID cards [ISO 7811] 

��ISO 7816: Parts 1-8: contact integrated circuit (IC) cards [ISO7816] 
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• Τα πρότυπα των χωρών και των βιοµηχανιών. Μερικά από αυτά δεν είναι 

πρότυπα έξυπνων καρτών, αλλά χρησιµοποιούνται από εφαρµογές που 

τρέχουν σε έξυπνες κάρτες. 

��CCITT X.509: Directory for certificates (Κατάλογος για 

πιστοποιητικά) 

��EN726 Parts 1-7: for telecommunications IC cards and terminals 

(IC κάρτες τηλεπικοινωνιών και τερµατικά) 

��ANSI (US Standard body) X9 series: for digital signature, secure hash, 

RSA, and data encryption algorithms (Αλγόριθµους για  ψηφιακή 

υπογραφή, ασφαλή κατακερµατισµό, RSA, κρυπτογράφησης 

δεδοµένων) 

��US Government standards: 

��FIPS-46: Data Encryption Standards (Πρότυπα για 

κρυπτογράφηση δεδοµένων) 

��FIPS-81: DES Modes of Operation (Καταστάσεις λειτουργίας 

του DES)  

��FIPS-180-1: Secure Hash Standards (SHA-1) (Πρότυπα 

ασφαλούς κατακερµατισµού) 

��FIPW-186: Digital Signature Standards (DSS) (Πρότυπα 

ψηφιακής υπογραφής) 

��GSM 11.11-11.12: European digital cellular telecommunications 

system (Ευρωπαϊκές  ψηφιακές κυψελοειδείς επικοινωνίες) 

��Europay, Mastercard, and Visa (EMV) Parts 1-3 : IC card specification 

for payment systems (Προσδιορισµός της IC κάρτας για συστήµατα 

πληρωµής) 

��International Airline Transportation Association (IATA) Resolution 

791: using smart card for electronic ticketing (Χρήση της έξυπνης 

κάρτας ως ηλεκτρονικό εισητήριο) 

��PC/SC: specification for connection of smart card readers to PCs 

running Windows operating system (Προσδιορισµός για την σύνδεσης 
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συσκευών ανάγνωσης έξυπνων καρτών στο λειτουργικό σύστηµα των 

Windows) [PC/SC] 

��G7: International health organization for health card (∆ιεθνής 

οργανισµός για έξυπνες κάρτες) 

��Opencard Framework: architecture specification  framework for 

terminals and cards (Προσδιορισµός αρχιτεκτονικής για τερµατικά και 

κάρτες) [OpenCard] 

��JavaCard: Specification for JAVA virtual machine (Προσδιορισµός 

για την ιδεατή µηχανή της JAVA) 

7.5.2 Πρότυπο ISO7816 

Το πρότυπο ISO 7816 [ISO7816] του  ∆ιεθνούς Οργανισµού Προτύπων 
(International Organization for Standardization/ISO) είναι ένα σύνολο από οκτώ  
έγγραφα που περιγράφουν τις φυσικές ιδιότητες των καρτών µε ολοκληρωµένο 
κύκλωµα. Το ISO 7816 είναι η συνέχεια των προτύπων ISO 7810, 7811, 7812 και 7813 
τα οποία έθεσαν τη βάση για τις κάρτες πιστοποίησης ταυτότητας (identification card) 
"µεγέθους πιστωτικής κάρτας" τύπου ID-1. Η κάρτα µεγέθους ID-1 είχε χρησιµοποιηθεί 
ήδη πριν από καιρό για πιστωτικές κάρτες, κάρτες τραπέζης κ.τ.λ. 

Η καθιέρωση προτύπων  για τις έξυπνες κάρτες άρχισε το 1983 και η πρώτη από 
τις προδιαγραφές (specifications) του ISO 7816 βγήκε το 1987. Η όγδοη βγήκε το 1998 
και γίνεται δουλειά ακόµα για να υπάρξουν νέες εκδόσεις της. 

Η οµάδα των εγγράφων που ονοµάζεται "ISO 7816 Κάρτες πιστοποίησης 
ταυτότητας � Κάρτες ολοκληρωµένου κυκλώµατος µε επαφές"  (ISO 7816 Identification 
Cards � Integrated Circuit(s) Cards with Contacts) αποτελείται από τα εξής µέρη: 

 
• Μέρος 1: Φυσικά χαρακτηριστικά (Physical characteristics) (βλ. Σχήµα 7.5.2) 

• Μέρος 2: ∆ιαστάσεις και θέση των επαφών (Dimensions and location of the 

contacts) 

• Μέρος 3: Ηλεκτρονικά σήµατα και πρωτόκολλα µετάδοσης (Electronic 

signals and transmission protocols) 

• Μέρος 4: Εντολές για ανταλλαγή (Inter-industry commands for interchange) 
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• Μέρος 5: Σύστηµα αρίθµησης και διαδικασία καταχώρησης για τα 

αναγνωριστικά των εφαρµογών (Numbering system and registration 

procedure for application identifiers) 

• Μέρος 6: Στοιχεία δεδοµένων (Inter-industry data elements) 

• Μέρος 7: Εµπλουτισµένες εντολές (Enhanced inter-industry commands) 

• Μέρος 8: Αρχιτεκτονική ασφάλειας (Inter-industry security architecture) 

 

Η πλειοψηφία των έξυπνων καρτών στην αγορά ακολουθεί τα µέρη 1,2 και 3 του 

πρότυπου ISO 7816. 

Σχήµα 7.5.2. ISO 7816-2 ∆ιαστάσεις και θέση επαφών της κάρτας 

 

7.5.3 PC/SC (Personal Computer/Smart Card) 
H οµάδα καθορισµού του πρότυπου PC/SC [PC/SC] ιδρύθηκε το Μάη του 1996 

για να ορίσει τις προδιαγραφές για τις έξυπνες κάρτες και της συσκευές ανάγνωσης τους, 

που θα χρησιµοποιούνταν µε υπολογιστές PC. Η Microsoft κατέχει και διατηρεί τις 

προδιαγραφές του προτύπου PC/SC.  
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Η οµάδα του PC/SC τυποποίησε τρεις περιοχές: 

 

• Την διεπιφάνεια των τερµατικών έξυπνων καρτών στο PC (Interfacing of card 

terminals). Τα οποία είναι γνωστά στο  PC/SC specification ως Ιnterface 

Device ή IFD 

• Την διεπιφάνεια υψηλού επιπέδου προγραµµατισµού εφαρµογών (high-level 

application programming interface) για να έχουµε διαλειτουργικότητα στην 

πρόσβαση των έξυπνων καρτών 

• Τους µηχανισµούς που επιτρέπουν πολλαπλές εφαρµογές να µοιράζονται 

αποτελεσµατικά τους πόρους (resources) µίας µοναδικής κάρτας 

ολοκληρωµένου κυκλώµατος (Integrated Circuit Card /ICC) και ενός IFD 

(Interface Device) 

 

Οι τελικές προδιαγραφές (specifications) του PC/SC ανακοινώθηκαν τον Απρίλιο του 

1998 στο συνέδριο CardTech/Securtech. Χωρίζονται σε οκτώ µέρη. ∆ίνουµε παρακάτω 

µια σύντοµη περίληψη του κάθε µέρους [PS/SC]: 

 

• Μέρος 1: Παρέχει µια περίληψη της αρχιτεκτονικής του συστήµατος και των 

συστατικών µερών του 

• Μέρος 2: Λεπτοµερής περιγραφή των χαρακτηριστικών των ICC-IFD που 

ακολουθούν το πρότυπο  και απαιτήσεις διαλειτουργικότητας 

• Μέρος 3: Περιγράφει τη διεπιφάνεια (interface) για τις συσκευές IFD και την 

απαιτούµενη λειτουργικότητα αυτών των συσκευών 

• Μέρος 4:  Μελέτη σχεδιασµού των συσκευών IFD   

• Μέρος 5:  Περιγράφει τις διεπιφάνειες και την λειτουργικότητα που 

υποστηρίζει ο ∆ιαχειριστής Πόρων του ICC (ICC Resource Manager) 

• Μέρος 6:  Περιγράφει το µοντέλο του ICC παροχέα υπηρεσιών (ICC Service 

Provider) 

• Μέρος 7: Περιγράφει µελέτες για ανάπτυξη λογισµικού  
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• Μέρος 8: Περιγράφει την λειτουργικότητα των ICCs που έχουν 

κρυπτογραφική υποστήριξη 

 

Η Microsoft έχει εκδώσει µια ολοκληρωµένη λίστα των συσκευών ανάγνωσης 

έξυπνων καρτών που ακολουθούν το πρότυπο PC/SC στο  web site της [PC/SC]. 

 

7.5.3.1   PC/SC Migration Interface 
Το PC/SC Migration Interface δίνει την δυνατότητα στον υπεύθυνο ανάπτυξης 

εφαρµογών να γράψει στο PC/SC Interface specification και να χρησιµοποιήσει τις 

ισοδύναµες υπηρεσίες σε ένα περιβάλλον που δεν έχει λειτουργικό Windows. Ο 

κατασκευαστής της συσκευής ανάγνωσης πρέπει να παρέχει τον οδηγό για το υλικό 

(hardware driver)  ο οποίος δουλεύει µε το PC/SC Migration Interface σε µια 

συγκεκριµένη πλατφόρµα. Ο PC/SC Migration Resource Manager υλοποιεί µόνο ένα 

υποσύνολο των λειτουργιών του ΑΡΙ των προτύπων του PC/SC. Η εικόνα που ακολουθεί 

µας δείχνει µια σύγκριση µεταξύ του PC/SC και του PC/SC Migration. 

 

Μερικά παραδείγµατα εφαρµογών που χρησιµοποιούν το  PC/SC Migration interface 

είναι : 

• Opencard Framework [OpenCard] 

• IBM Smart Card Toolkit [IBMtoolkit] 
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Σχήµα 7.5.3.1. PC/SC vs PC/SC Migration interface  
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7.5.4 OpenCard Framework 
∆ώδεκα κορυφαίοι κατασκευαστές (Bull Personal Transaction Systems, Dallas 

Semiconductor Corporation, First Access, Gemplus, IBM, NCI, Netscape 

Communications Corp., Schlumberger, SCM Microsystems, Sun Microsystems,Inc., 

UbiQ Inc., and Visa International) ένωσαν τις δυνάµεις τους για να φτιάξουν ένα 

καινούργιο specification, το οποίο ονοµάζεται OpenCard Framework [OpenCard] και 

βοηθά τους υπεύθυνους ανάπτυξης λογισµικού να αναπτύξουν εφαρµογές για έξυπνες 

κάρτες που µπορούν να χρησιµοποιηθούν σε διαφόρων ειδών συσκευές καθώς και σε PC. 

Η πρώτη έκδοση Version 1.0 του Opencard Framework Reference, εκδόθηκε τον 

Απρίλιο του 1998. 

Το OpenCard Framework παρέχει ένα κοινό interface για την έξυπνη κάρτα και 

για την συσκευή ανάγνωσης της. Επειδή βασίζεται στην αρχιτεκτονική  της Java παρέχει 

µεταφερσιµότητα και διαλειτουργικότητα, τα οποία είναι τα κλειδιά για την ευρεία 

διάδοση του. Η  Version 1.0 παρέχει επίσης αλληλεπίδραση (interaction) µε τις ήδη 

υπάρχουσες  Personal Computer/Smart Card (PC/SC) 1.0 συσκευές ανάγνωσης. 
 

Το OpenCard Framework  χωρίζεται στα δυο παρακάτω µέρη : 
 

• CardTerminal 

• CardService 
 

Το CardTerminal περιέχει κλάσεις και διεπιφάνειες που δίνουν την δυνατότητα 

πρόσβασης στις συσκευές ανάγνωσης και στις θυρίδες τους (slots).  Χρησιµοποιώντας 

αυτές τις κλάσεις µπορούµε να διαπιστώσουµε αν µια κάρτα εισήχθηκε στη συσκευή 

ανάγνωσης. 

Αυτά τα δύο µέρη κρύβουν τις συγκεκριµένες λεπτοµέρειες του τερµατικού και 

της κάρτας και δίνουν τη δυνατότητα να αναπτυχθούν εφαρµογές ανεξάρτητες από την 

κάρτα ή τη συσκευή ανάγνωσης.  
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7.5.5 Cryptoki 

Τα  πρότυπα της κρυπτογραφίας δηµόσιου κλειδιού PKCS (Public-Key 
Cryptography Standards ανήκουν και διαχειρίζονται από τα RSA Laboratories. 
Υπάρχουν 13 specifications στην οικογένεια του PKCS. Το ενδέκατο από αυτά, είναι το 
PKCS #11 [PKCS#11], που προσδιορίζει µια προγραµµατιστική διεπιφάνεια ανεξάρτητη  
τεχνολογίας, (technology-independent programming interface), που ονοµάζεται cryptoki. 
To Cryptoki είναι συντοµογραφία του  "Cryptographic Token Interface". Το cryptoki 
είναι µια διεπιφάνεια προγραµµατισµού εφαρµογών που κρύβει τις λεπτοµέρειες του 
hardware των κρυπτογραφικών συσκευών και παρουσιάζει στην εφαρµογή ένα µοντέλο 
κρυπτογραφικής συσκευής, που ονοµάζεται κρυπτογραφικό κουπόνι (cryptographic 
token). Μία έξυπνη κάρτα είναι ένα κρυπτογραφικό κουπόνι. Οι εφαρµογές έχουν 
πρόσβαση στα κουπόνια µέσω των "θυρών" (slots). Περισσότερα από ένα thread 
εφαρµογών µπορούν ταυτόχρονα να έχουν πρόσβαση σε ένα ή περισσότερα κουπόνια 
µέσα από τις αντίστοιχες "θύρες". Συνεπώς το cryptoki υλοποιεί ένα 
πολυπρογραµµατιστικό περιβάλλον για πρόσβαση κουπονιών. 

7.5.6 Microsoft Crypto-API 

To κρυπτογραφικό ΑΡΙ της Microsoft [ΜS CryptoAPI] είναι µια 
προγραµµατιστική διεπιφάνεια εφαρµογών, η οποία παρέχει µια οµάδα λειτουργιών που 
δίνουν τη δυνατότητα σε εφαρµογές να κρυπτογραφήσουν ή να υπογράψουν ψηφιακά 
δεδοµένα, ενώ ταυτόχρονα παρέχουν προστασία στο ιδιωτικό κλειδί του χρήστη. Όλες οι 
κρυπτογραφικές λειτουργίες εκτελούνται από ανεξάρτητες υποµονάδες (modules), οι 
οποίες είναι γνωστές ως Παροχείς Κρυπτογραφικών Υπηρεσιών (CSP/Cryptographic 
Service Providers). Ένας CSP, ο οποίος είναι ο Βασικός RSA Παροχέας της Microsoft, 
θα συνδέεται µε το λειτουργικό σύστηµα των Windows NΤ ή των Windows 95. 

7.6 Το σύστηµα αρχείων των έξυπνων καρτών (Smart cards file 
system) 

Τα δεδοµένα της κάρτας αποθηκεύονται στην µνήµη EEPROM της κάρτας µε τον 
παρόµοιο τρόµο που αποθηκεύονται στο σύστηµα αρχείων του σκληρού δίσκου του 
υπολογιστή, το οποίο έχει καταλόγους που σχηµατίζουν ένα δένδρο ιεραρχικής δοµής. 
Στην κορυφή αυτού του δένδρου, είναι το Κύριο Αρχείο (ΜF/Master File). Η ύπαρξη 
αυτού του αρχείου είναι υποχρεωτική. Κάτω από το Κύριο Αρχείο µπορούν να υπάρχουν 
είτε Αφιερωµένα Αρχεία (DF/Dedicated Files), τα οποία θεωρούνται κατάλογοι 
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εφαρµογών, είτε Στοιχειώδη Αρχεία (Elementary Files), τα οποία χρησιµοποιούνται για 
να αποθηκεύσουν τα δεδοµένα του ιδιοκτήτη της κάρτας και άλλου είδους πληροφορία, 
όπως για παράδειγµα κωδικούς πρόσβασης και κλειδιά. 

Τα DFs χωρίζουν λογικά τα δεδοµένα και δίνουν επίσης την δυνατότητα να 
προσδιοριστούν  διαφορετικά επίπεδα ασφαλείας στα Στοιχειώδη Αρχεία ( EFs), που 
βρίσκονται παρακάτω στο δένδρο. Τα αρχεία που χρησιµοποιούνται από την κάρτα για 
σκοπούς διαχείρισης και έλεγχου  ονοµάζονται Εσωτερικά Στοιχειώδη Αρχεία (Internal 
EFs), και τα αρχεία που έχουν πληροφορία προσβάσιµη από τον έξω κόσµο ονοµάζονται 
Εξωτερικά Στοιχειώδη Αρχεία (External EFs).     
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Σχήµα 7.6. Σύστηµα αρχείων έξυπνης κάρτας  
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7.7 Συσκευές ανάγνωσης/τερµατικά  έξυπνων καρτών (Smart card 
readers/terminals) 

Υπάρχουν πολλά διαφορετικά είδη συσκευών ανάγνωσης έξυπνων καρτών. Ο 
όρος "συσκευή ανάγνωσης" είναι παραπλανητικός γιατί αυτές οι συσκευές 
χρησιµοποιούνται και για να γράφουµε στις κάρτες. Η βασική λειτουργία της συσκευής 
ανάγνωσης είναι να παρέχει ηλεκτρική ενέργεια και σήµατα χρονισµού (clock) στην 
έξυπνη κάρτα και να εγκαθιστά κανάλι επικοινωνίας µεταξύ της εφαρµογής (application) 
και της έξυπνης κάρτας.  

Οι συσκευές ανάγνωσης είναι γνωστές επίσης και ως: Τερµατικά Kαρτών (Card 
Terminals), Συσκευές Αποδοχής Έξυπνων Καρτών (Smart Card Accepting  Devices), 
Συσκευές ∆ιεπιφάνειας Χρήστη IFD (Interface Device), CAD (Chip-card Accepting 
Device), CCR (Chip-Card Reader), ή Προσαρµογέας Έξυπνης Κάρτας  (Smart Card 
Adapter). 

7.7.1 Τύποι και χρήση συσκευών ανάγνωσης έξυπνων καρτών 

Οι συσκευές ανάγνωσης ποικίλουν από πολύ χαµηλού κόστους απλές συσκευές 
ανάγνωσης έως περίπλοκες, προγραµµατιζόµενες  υψηλής ασφάλειας συσκευές µε 
κρυπτογραφικά κλειδιά. Επειδή οι έξυπνες κάρτες έχουν εφαρµογές σε πάρα πολλούς 
τοµείς, πρέπει να υπάρχουν συσκευές ανάγνωσης  για όλες τις ανάγκες. Οι συσκευές 
ανάγνωσης έξυπνων καρτών κατατάσσονται στις εξής κατηγορίες : 

 

• Χαµηλού κόστους readers 

• Συσκευές ανάγνωσης ισολογισµού 

• Συσκευές ανάγνωσης προσαρτούµενοι /διασυνδεόµενοι  µε ΡC 

• Ανεξάρτητες (stand-alone), γενικής χρήσης συσκευές ανάγνωσης 

• Συσκευές ανάγνωσης ηλεκτρονικού πορτοφολιού (Electronic Purse Readers) 

• Συσκευές εφοδιασµού µετρητών (Cash Loading Devices) 

• EFTPOS συσκευές ανάγνωσης 

• Συσκευές ανάγνωσης για κατασκευές (Building blocks) 

• Υβριδικές Συσκευές ανάγνωσης ( Hybrid readers) 

• Συσκευές ανάγνωσης άνευ επαφής (contactless readers) 
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7.7.1.1   Χαµηλού κόστους συσκευές ανάγνωσης 

Σχήµα 7.7.1.1 GCR410 Reader από την Gemplus 

Αυτές οι συσκευές ανάγνωσης κοστίζουν έως US$ 100 και έχουν ένα απλό 
σειριακό καλώδιο για να συνδέονται µε το PC. H λειτουργία τους είναι βασική και 
συνήθως αυτές οι συσκευές ανάγνωσης δεν έχουν πληκτρολόγιο (για να εισάγουµε για 
παράδειγµα το ΡΙΝ) ή οθόνη. Η συσκευή ανάγνωσης εξαρτάται από το πρόγραµµα 
εφαρµογής (application program) στο PC, το οποίο διεξάγει την διαχείριση όλων των 
επικοινωνιών µε την κάρτα. 

Τυπική χρήση : Τραπεζικές συναλλαγές από το σπίτι (home banking), αγορά 
προϊόντων από το σπίτι µέσω Internet. 

7.7.1.2   Συσκευές ανάγνωσης ισολογισµού (Balance readers) 

 

Σχήµα 7.7.1.2 Reader ισολογισµού για την τσέπη  



Κεφάλαιο 7. Τεχνολογία Έξυπνων Καρτών 

 76

Πολύ χαµηλού κόστους συσκευές ανάγνωσης (µε τιµή έως περίπου US$ 10), που 
ονοµάζονται reader ισολογισµού. Είναι προ-προγραµµατισµένοι να διαβάζουν το ποσό 
από ένα ηλεκτρονικό πορτοφόλι  (electronic purse) ή από την τηλεκάρτα. 

Επιπρόσθετες λειτουργίες µπορούν να περιλαµβάνουν την παρουσίαση των 
τελευταίων συναλλαγών. Συνήθως πωλούνται µε τη µορφή µπρελόκ για τα κλειδιά. 

Τυπική χρήση : Ηλεκτρονικό πορτοφόλι (electronic purse) 

7.7.1.3   Συσκευές ανάγνωσης προσαρτούµενες / διασυνδεόµενες µε ΡC 

Σχήµα 7.7.1.3. Readers από την Gemplus και την Verifone (Mobile, PCMCIA, PDA) 

Αυτοί οι readers είναι σχεδιασµένοι για να προσαρτούνται σε φορητούς 
υπολογιστές ή υπολογιστές γραφείου. Υπάρχουν διάφορες δυνατότητες για τη σύνδεση 
µε τον υπολογιστή. Παίρνουν ηλεκτρικό ρεύµα από µια εσωτερική µπαταρία, την 
σειριακή (serial port), ή εξωτερικό προσαρµογέα ρεύµατος  (power adapter). 

Για τους φορητούς υπολογιστές, υπάρχουν συσκευές ανάγνωσης καρτών που 
µπαίνουν στην θύρα PCMCIA (slot). 

Τυπική χρήση : Έλεγχος πρόσβασης (access control), testing 
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7.7.1.4   Ανεξάρτητοι (stand-alone), γενικής χρήσης συσκευές ανάγνωσης 

 

Σχήµα 7.7.1.4 Gemplus GCR500 

Αυτά τα τερµατικά έξυπνων καρτών λειτουργούν offline και έχουν τον κώδικα 
για τις εφαρµογές και την ασφάλεια φορτωµένο στην προγραµµατιζόµενη µνήµη της 
συσκευής ανάγνωσης. 

Τυπική χρήση : Έλεγχος πρόσβασης, εφαρµογές υγείας 

7.7.1.5  Συσκευές ανάγνωσης ηλεκτρονικού πορτοφολιού (Electronic Purse 
Readers) 

 Σχήµα 7.7.1.5  Ηλεκτρονικό πορτοφόλι από την Verifone 

Μικρό και φορητό, το ηλεκτρονικό πορτοφόλι είναι σχεδιασµένο για να 
υποστηρίζει διάφορους τύπους πληρωµής χωρίς µετρητά, συµπεριλαµβανόµενης και της 
µεταφοράς από κάρτα σε κάρτα. Μπορεί να λειτουργήσει σαν offline τερµατικό, 
µεταφέροντας αυτόµατα την τιµή από την έξυπνη κάρτα του πελάτη στην έξυπνη κάρτα 
του εµπόρου, η οποία είναι τοποθετηµένη µέσα στο Security Application Module (SAM) 
του τερµατικού. Υποστηρίζουν ακόµα παρουσίαση στην οθόνη του ποσού που περιέχει η 
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κάρτα, δυνατότητα κλειδώµατος/ξεκλειδώµατος της κάρτας και παρουσίασης στην οθόνη 
των τελευταίων 5-10 συναλλαγών. 

Τυπική χρήση : Λιανική πώληση, εστιατόρια, αεροδρόµια, ταξί,  δηµόσια 
µεταφορά 

7.7.1.6   Συσκευές εφοδιασµού µετρητών (Cash Loading Devices) 

 

Σχήµα 7.7.1.6 Συσκευή εφοδιασµού µετρητών 

Αυτή η συσκευή χρησιµοποιείται για να το ηλεκτρονικό πορτοφόλι µιας έξυπνης 
κάρτας. Μπορεί να δεχτεί χαρτονοµίσµατα και κέρµατα. Η οθόνη χρησιµοποιείται για να 
δείξει το παρόν ποσό και το ποσό που βάζουµε. Μπορεί επίσης να αφαιρέσει ποσό από 
την έξυπνη κάρτα και να το δώσει σε µετρητά στο χρήστη. 

Τυπική χρήση : Τράπεζες, καφετέριες ή µεγάλοι οργανισµοί 

7.7.1.7    EFTPOS (Electronic Fund Transfer and Point of Sale) συσκευές 
ανάγνωσης 

Αυτά είναι τερµατικά που επιτρέπουν ασφαλείς µεταφορές ηλεκτρονικών 
κεφαλαίων, για να δώσουν την δυνατότητα της πληρωµής αγαθών από µια έξυπνη κάρτα. 
Τα τερµατικά µπορεί να είναι εξοπλισµένα να εξουσιοδοτούν πληρωµές µέσω dial-up ή 
ασύρµατης επικοινωνίας χρησιµοποιώντας δίκτυα GSM SMS. 

Τυπική χρήση : εµπόριο 
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7.7.1.8   Συσκευές ανάγνωσης για κατασκευές (Building blocks) 

 

 

Σχήµα 7.7.1.8 Door lock Reader  

Αυτές οι συσκευές ανάγνωσης περιέχουν σκέτα µηχανικά και ηλεκτρονικά 
συστατικά για την ενσωµάτωση σε διάφορα προϊόντα. 

Τυπική χρήση :   ATMs, kiosks, αυτόµατος πωλητής, door lock, καρτοτηλέφωνα 

 

7.7.1.9   Υβριδικές συσκευές ανάγνωσης 

Εκτός από το να διαβάζουν chips, αυτοί οι readers έχουν την δυνατότητα να 
κάρτες µε µαγνητική λωρίδα, ή οπτικές κάρτες. Παράδειγµα τέtοιου reader είναι ο Kyoto 
reader από την OMRON.  

Τυπική χρήση : ATMs, kiosks, εφαρµογές στην υγεία 
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7.7.1.10 Συσκευές ανάγνωσης άνευ επαφής (contactless readers) 

 

Σχήµα 7.7.1.10 Contactless reader από την RACOM  

Οι συσκευές ανάγνωσης άνευ επαφής λειτουργούν αν η κάρτα έρθει σε µια 
απόσταση από 1mm έως µερικά εκατοστά. Λόγω της έλλειψης προτύπων, αυτοί οι 
readers µπορούν να λειτουργήσουν µόνο µε την  αντίστοιχη κάρτα του κατασκευαστή 
τους. 

7.7.2 Πρωτόκολλο επικοινωνίας της συσκευής ανάγνωσης µε τις κάρτες 

Με την παροχή ενέργειας η κάρτα ανταποκρίνεται αµέσως µε ένα κωδικό που 
ονοµάζεται ATR, και ο οποίος προσδιορίζει το πρωτόκολλο επικοινωνίας που θα 
χρησιµοποιήσει η κάρτα. Τα πρότυπα (standards)  έχουν προβλέψει για 15 δυνατά 
πρωτόκολλα µετάδοσης, τα οποία κωδικοποιούνται ως "Τ=" και ακολουθεί ο ανάλογος 
αριθµός που παίρνει τιµές από το 1 έως και το 15.  Σήµερα τα πρωτόκολλα που 
χρησιµοποιούνται κυρίως είναι το Τ=0 και το Τ=1. 

Το πρωτόκολλο Τ=0 χρησιµοποιήθηκε αρχικά στη Γαλλία για τις τηλεκάρτες. 
Σχεδιάστηκε για τα πρώτα συστήµατα και χρησιµοποιεί µια τεχνική µετάδοσης byte  
προς byte, η οποία έχει τις ελάχιστες απαιτήσεις σε µνήµη. Το πρωτόκολλο Τ=1 
χρησιµοποιεί ένα µπλοκ (ακολουθία από bytes) κατά την µετάδοση και είναι πιο 
κατάλληλο για ασφαλή ανταλλαγή µηνυµάτων  και για µοντέρνες συσκευές ανάγνωσης. 

Κάποιες συσκευές ανάγνωσης (readers) είναι σχεδιασµένοι να χειρίζονται µόνο 
το ένα πρωτόκολλο, ενώ άλλοι µπορούν να χρησιµοποιούν και τα δύο πρωτόκολλα και 
να προσαρµόζονται αυτόµατα στο πρωτόκολλο που απαιτεί η κάρτα. 

Όταν επιλέγουµε κάρτα συνήθως υιοθετούµε το πρωτόκολλο Τ=1 εκτός αν 
υπάρχει απαίτηση να χρησιµοποιήσουµε κάρτες του τύπου Τ=0 για να διατηρήσουµε τη 
συµβατότητα µε τη δοµή της συσκευής ανάγνωσης. 
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7.7.3 Λογισµικό πλατφόρµας (Platform Software) 

Οδηγός Συσκευής (Device Driver) 

Οι συσκευές ανάγνωσης προµηθεύονται από τους κατασκευαστές συνήθως µε 
τους   οδηγούς τους, οι οποίοι έχουν την µορφή DLLs (dynamic link libraries). 
Αυτοί λειτουργούν σε µια συγκεκριµένη πλατφόρµα σταθµού εργασίας 
(workstation platform). 

 

∆ιεπιφάνεια χρήσης προγραµµατισµού εφαρµογών (Application 
programming interface) 

Όπως γνωρίζουµε κάθε συσκευή ανάγνωσης απαιτεί τους δικούς του οδηγούς. Το 
πρόβληµα του χειρισµού αυτών των οδηγών µεταβιβάζεται στο επίπεδο 
λογισµικού και η εφαρµογή χρησιµοποιεί µία καθορισµένη συλλογή από APIs 
όπως προσδιορίζεται στο πρότυπο PC/SC (για τα Windows 95/NT) ή το OCF (για 
την Java, NC, UNIX και τα Windows 95/NT). 

7.7.4 Συµβατότητα µε το PC/SC 

Αν η συσκευή ανάγνωσης συνδέεται µε πλατφόρµα PC, θα πρέπει να έχει 
συµβατότητα µε το πρότυπο PC/SC.  Ο κατασκευαστής του reader πρέπει να 
προµηθεύσει τους κατάλληλους οδηγούς συσκευής για να παρέχει αυτή τη δυνατότητα.   

7.8 Κρυπτογραφικές δυνατότητες έξυπνων καρτών 

Σήµερα οι έξυπνες κάρτες έχουν αρκετές κρυπτογραφικές δυνατότητες για να 
υποστηρίξουν δηµοφιλείς εφαρµογές και πρωτόκολλα ασφαλείας. Εδώ θα περιγράψουµε 
κοινές ιδιότητες που βρίσκουµε στις έξυπνες κάρτες µε κρυπτογραφικές δυνατότητες.  

Οι έξυπνες κρυπτογραφικές κάρτες παρέχουν τη δυνατότητα ψηφιακής 
υπογραφής RSA µε µήκος κλειδιού  512, 768, ή 1024 bit. Οι αλγόριθµοι τυπικά 
χρησιµοποιούν το θεώρηµα CRT (Chinese Remainder Theorem) µε σκοπό να γίνει πιο 
γρήγορη η επεξεργασία. Ακόµη και µε µήκος κλειδιού 1024 bit, ο χρόνος που χρειάζεται 
για να υπογράψουµε κάτι είναι τυπικά κάτω από ένα δευτερόλεπτο. Συνήθως το αρχείο 
της EPROM που περιέχει το ιδιωτικό κλειδί είναι σχεδιασµένο έτσι ώστε το ιδιωτικό 
κλειδί να µην εγκαταλείπει ποτέ το chip. Ακόµα και ο κάτοχος της κάρτας δεν µπορεί να 
έχει πρόσβαση στο κλειδί και να γνωρίζει πιο είναι, αλλά µόνο να το χρησιµοποιεί. Η 
χρήση του ιδιωτικού κλειδιού προστατεύεται από το ΡΙΝ (Personal Identification 
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Number) του χρήστη, έτσι ώστε η κατοχή της κάρτας να µην σηµαίνει ικανότητα να 
υπογράφεις και µε αυτήν.  

Αν και οι έξυπνες κάρτες έχουν την δυνατότητα να δηµιουργήσουν ζεύγη 
κλειδιών RSA, αυτό γίνεται µε πολύ αργή ταχύτητα. Τυπικοί χρόνοι που απαιτούνται  για 
ένα ζεύγος κλειδιών RSA των 1024 bit είναι µεταξύ των 8 δευτερολέπτων και των 3 
λεπτών. Οι µεγαλύτεροι χρόνοι παραβιάζουν τις προδιαγραφές του ISO για την αναµονή 
των επικοινωνιών (communications timeout) και για αυτό τον λόγο χρειάζεται µερικές 
φορές ειδικό hardware και λογισµικό. Επίσης, η ποιότητα των ζευγών κλειδιών  µπορεί 
να µην είναι ιδιαίτερα υψηλή. Η έλλειψη υπολογιστικής ισχύς συνεπάγεται αδυναµία 
στην παραγωγή τυχαίων αριθµών και σχετική αδυναµία στην επιλογή µεγάλων πρώτων 
αριθµών. 

Ο αλγόριθµός για ψηφιακή υπογραφή DSA (Digital Signature Algorithm) είναι 
λιγότερο ευρέως υλοποιηµένος στην έξυπνες κάρτες από τον RSA. Και όταν αυτός 
υλοποιείται είναι τυπικά διαθέσιµος µόνο µε µήκος κλειδιού των 512 bit. 

Οι έξυπνες κάρτες υποστηρίζουν τη δυνατότητα να έχουν πολλαπλά PINs, τα 
οποία χρησιµοποιούνται για διαφορετικούς σκοπούς και εφαρµογές. Κάθε εφαρµογή 
προσδιορίζει ένα ΡΙΝ, το οποίο είναι το λεγόµενο "Security Officer" PIN, το οποίο 
ξεµπλοκάρει το PIN του χρήστη, µετά από µια σειρά αποτυχηµένων να δοθεί το σωστό 
PIN, ή ξανά-αρχικοποιεί ( re-initialize) την κάρτα. Άλλα PINs µπορούν να 
προσδιοριστούν για να ελέγχουν την πρόσβαση σε ευαίσθητα αρχεία ή συναρτήσεις. 

Ο Πρότυπος Αλγόριθµος Κρυπτογράφησης ∆εδοµένων DES (Data Encryption 
Standard) και ο triple DES υπάρχουν στις κάρτες των κύριων κατασκευαστών. Επειδή η 
σειριακή διεπιφάνεια της έξυπνης κάρτας έχει µικρό εύρος ζώνης (bandwidth), η 
συµµετρική κρυπτογράφηση µεγάλης ποσότητας δεδοµένων (bulk encryption) είναι πολύ 
αργή. 

Στις έξυπνες κάρτες των κύριων εταιριών υπάρχουν διάφοροι µέθοδοι για  να 
παρακολουθείται  η ασφάλεια του hardware (security monitoring), µε στόχο να µην 
µπορεί να γίνει εξαγωγή πληροφορίας από το λειτουργικό σύστηµα του chip και το 
σύστηµα αρχείων. Μια αµετάκλητη ηλεκτρική ασφάλεια (one-time, irreversible fuse) δεν 
επιτρέπει  να κατασκευαστεί κανένας δοκιµαστικός κωδικός (test code) στην EEPROM. 
Με σκοπό να αποφευχθεί η κλωνοποίηση των καρτών εγγράφεται ένας αµετάβλητος 
σειριακός αριθµός στην µνήµη. Οι κάρτες έχουν σχεδιαστεί να επαναφέρουν τον εαυτό 
τους στην αρχική κατάσταση (reset), όταν ανιχνεύσουν διακύµανση στην τάση του 
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ρεύµατος, στη θερµοκρασία ή στη συχνότητα του ρολογιού. Η ανάγνωση ή η εγγραφή 
στην ROM είναι συνήθως αδύνατη.  

∆υνατότητες ηλεκτρονικού πορτοφολιού (electronic purse) παρέχονται συνήθως, 
αλλά βασίζονται τυπικά στις τεχνολογίες ηλεκτρονικού κλειδιού όπως ο DES  και ο triple 
DES. Έτσι ένα κοινό κλειδί δίνει τη δυνατότητα ασφάλειας πολλών τέτοιων σχηµάτων. 
Αλγόριθµοι κατακερµατισµού (hashing algorithms) που περιέχονται συνήθως στις κάρτες 
είναι ο SHA-1 και ο MD-5; αλλά ξανά το χαµηλό εύρος ζώνης της σειριακής σύνδεσης 
(low bandwidth serial connection) εµποδίζει την αποτελεσµατική χρήση των αλγόριθµων 
κατακερµατισµού για  µεγάλο όγκο δεδοµένων (bulk hashing) πάνω στην κάρτα. 

Η παραγωγή τυχαίων αριθµών (RNG/Random Number Generation) ποικίλει 
ανάλογα µε τους κατασκευαστές της κάρτας. Άλλες κάρτες έχουν hardware RNG και 
άλλες pseudo RNG. Πρέπει να ψάξουµε λεπτοµέρειες του συγκεκριµένο κατασκευαστή 
για το αν η γεννήτρια τυχαίων αριθµών είναι αρκετά ισχυρή για να χρησιµοποιηθεί για 
κρυπτογραφικά ευαίσθητα δεδοµένα. 

Τα πρωτόκολλα επικοινωνίας των έξυπνων καρτών πολλές  φορές έχουν 
ενσωµατωµένο πρωτόκολλο ασφαλείας. Τυπικά βασίζονται στην τεχνολογία 
συµµετρικού κλειδιού και δίνουν την δυνατότητα στην έξυπνη κάρτα να πιστοποιεί την 
αυθεντικότητα της στο τερµατικό ανάγνωσης και εγγραφής (read/write terminal) ή το 
αντίστροφο. Όµως τα κρυπτογραφήµατα και οι αλγόριθµοι για αυτά τα πρωτόκολλα είναι 
συνήθως συγκεκριµένοι για κάθε εφαρµογή και κάθε τερµατικό. 

7.9 Πλεονεκτήµατα και σπουδαιότητα της χρήσης των έξυπνων καρτών 
σε συστήµατα ασφαλείας 

Τα πλεονεκτήµατα και η σπουδαιότητα της χρήσης των έξυπνων καρτών σε 
συστήµατα ασφαλείας περιγράφεται στις παρακάτω παραγράφους. 

7.9.1 Θεµελιώδης απαιτήσεις ασφάλειας 

Επειδή τα υπολογιστικά συστήµατα και δίκτυα γίνονται όλο και σηµαντικότερα 
στη ζωή µας, προκύπτουν πολλές προκλήσεις και απαιτήσεις στο θέµα της ασφάλειας. Οι 
έξυπνες κάρτες µας δίδουν την δυνατότητα να τις έχουµε µαζί µας και να τις 
χρησιµοποιούµε οπουδήποτε και για οτιδήποτε χρειαστεί και ταυτόχρονα µας 
προσφέρουν ασφάλεια. 
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Στο παγκόσµιο διαδίκτυο, οι έξυπνες κάρτες αυξάνουν την ασφάλεια στα 
σηµαντικά θέµατα της Πιστοποίησης (Authentication), Ακεραιότητας (Integrity), και της 
Μη Άρνησης Πράξης (Non-repudiation).  Αυτό συµβαίνει κυρίως γιατί το ιδιωτικό κλειδί 
δεν χρειάζεται ποτέ να εγκαταλείπει την κάρτα και συνεπώς είναι πολύ δύσκολο να 
υποκλαπεί το ιδιωτικό κλειδί µε παραβίαση του κεντρικού υπολογιστικού συστήµατος 
(host computer system). 

Στα εταιρικά δίκτυα (intranets), πολλές φορές πολλαπλά µη συνδεδεµένα 
συστήµατα βασίζουν τη ασφάλεια τους σε διαφορετικές τεχνολογίες. Οι έξυπνες κάρτες 
είναι πολύ σηµαντικές σε αυτήν την περίπτωση γιατί µπορούν να αποθηκεύουν 
πολλαπλά πιστοποιητικά και κωδικούς πρόσβασης (passwords). Με αυτό τον τρόπο κάθε 
χρήστης χρειάζεται να έχει µόνο  µια κάρτα για να έχει πρόσβαση σε όλα τα συστήµατα. 
Η ηλεκτρονική αλληλογραφία και η πρόσβαση στο διαδίκτυο, η τηλεφωνική πρόσβαση 
στο δίκτυο (dial-up network access), η κρυπτογράφηση των αρχείων και οι ηλεκτρονικά 
υπογεγραµµένες φόρµες του παγκόσµιου ιστού µπορούν να βελτιώσουν την ασφάλεια  
που προσφέρουν µε την χρήση των έξυπνων καρτών. 

Σε περιπτώσεις µη εσωτερικών εταιρικών δικτύων (extranet), που µια εταιρία θα 
ήθελε να παρέχει ασφάλεια σε συνεργάτες της και στους προµηθευτές της, µπορούν να 
µοιραστούν έξυπνες κάρτες για να επιτρέπουν την πρόσβαση σε πόρους της επιχείρησης. 
Η µεγάλη σηµασία των έξυπνων καρτών σε αυτήν την περίπτωση είναι προφανής λόγω 
της ανάγκης για όσο το δυνατότερο ισχυρή ασφάλεια όταν επιτρέπεται σε όλους να 
διαπερνούν το firewall της επιχείρησης. Όταν διαµοιράζονται διαπιστευτήρια 
(credentials) πάνω στην έξυπνη κάρτα, µια εταιρία έχει καλύτερη εγγύηση ότι αυτά τα 
διαπιστευτήρια δεν µπορούν να διαµοιραστούν, να αντιγραφούν, ή να εκτεθούν µε 
κάποιον άλλο τρόπο. 

7.9.2 Τα πλεονεκτήµατα των  καρτών στην ασφάλεια 

Μερικοί λόγοι που οι έξυπνες κάρτες έχουν προάγει την ασφάλεια των 
µοντέρνων συστηµάτων σήµερα είναι : 

7.9.2.1  Οι έξυπνες κάρτες προάγουν τη υποδοµή ΡΚΙ 

Τα συστήµατα µε Υποδοµή ∆ηµόσιου Κλειδιού (ΡΚΙ/ Public Key Infrastructure) 
είναι πιο ασφαλή από τα συστήµατα που βασίζονται σε κωδικό πρόσβασης (password), 
γιατί µε τη χρήση των έξυπνων καρτών δεν υπάρχει διαµοιρασµένη γνώση ενός 
µυστικού. Το ιδιωτικό κλειδί χρειάζεται να είναι γνωστό µόνο σε ένα µέρος, και όχι σε 
δύο ή περισσότερα. Εάν το ιδιωτικό κλειδί είναι πάνω στην κάρτα, και  δεν την 
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εγκαταλείπει ποτέ, το κρίσιµο µυστικό για το σύστηµα  δεν µπορεί να εκτεθεί σε καµία 
περίπτωση εύκολα. Η έξυπνη κάρτα δίνει τη δυνατότητα να χρησιµοποιούµε το ιδιωτικό 
κλειδί χωρίς αυτό να εµφανίζεται ποτέ στο δίκτυο ή στον υπολογιστή που 
χρησιµοποιούµε. 

7.9.2.2  Οι έξυπνες κάρτες αυξάνουν την ασφάλεια των συστηµάτων  που 
βασίζονται σε κωδικούς πρόσβασης (Password Based Systems) 

Αν και οι έξυπνες κάρτες έχουν προφανή πλεονεκτήµατα για συστήµατα µε 
υποδοµή ΡΚΙ, µπορούν επίσης να  αυξήσουν την ασφάλεια των συστηµάτων που 
βασίζονται σε κωδικούς πρόσβασης. Ένα από τα µεγαλύτερα προβλήµατα στα τυπικά 
συστήµατα µε κωδικούς πρόσβασης είναι ότι οι χρήστες γράφουν τον κωδικό τους και 
τον κολλάνε πάνω στην οθόνη ή στο πληκτρολόγιο. Επίσης συνήθως επιλέγουν εύκολους 
κωδικούς, και λένε τους κωδικούς τους και σε άλλα άτοµα. Εάν χρησιµοποιηθεί έξυπνη 
κάρτα για να αποθηκευτούν οι πολλαπλοί κωδικοί των χρηστών, οι χρήστες θα 
χρειάζεται να θυµούνται µόνο το PIN (Personal Identification Number) της κάρτας για να 
έχουν πρόσβαση σε όλους τους κωδικούς. Επίσης, εάν ο υπεύθυνος για την ασφάλεια 
αρχικοποιεί την έξυπνη κάρτα, θα επιλέγονται και θα αποθηκεύονται στην κάρτα πολύ 
ισχυροί κωδικοί. Ο τελικός χρήστης δεν χρειάζεται ούτε καν να γνωρίζει τους κωδικούς, 
και συνεπώς δεν θα τους γράφει ούτε θα τους λεει σε άλλους. 

7.9.2.3   Εξακρίβωση ταυτότητας µε δύο παράγοντες (Two factor 
Authentication) 

Τα συστήµατα ασφαλείας ενισχύονται από την εξακρίβωση ταυτότητας µε 
πολλαπλούς παράγοντες.  

 

Οι παράγοντες που χρησιµοποιούνται συνήθως είναι : 

 

• Κάτι που γνωρίζουµε 

• Κάτι που έχουµε στην κατοχή µας 

• Ένα χαρακτηριστικό µας 

• Κάτι που κάνουµε 
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Τα συστήµατα που βασίζονται σε µηχανισµό επαλήθευσης κωδικού πρόσβασης 
τυπικά κάνουν χρήση µόνο του πρώτου παράγοντα, "κάτι που γνωρίζουµε". Οι έξυπνες 
κάρτες προσθέτουν ένα επιπλέον παράγοντα, κάτι που έχουµε στην κατοχή µας. Η 
εξακρίβωση ταυτότητας µε δύο παράγοντες έχει αποδειχτεί ότι είναι πολύ πιο 
αποτελεσµατική από αυτή µε ένα παράγοντα, γιατί ο παράγοντας, "κάτι που 
γνωρίζουµε", εκτίθεται ή διαµοιράζεται µε κάποιον άλλο πολύ εύκολα.  Οι έξυπνες 
κάρτες µπορούν να εµπλουτιστούν έτσι ώστε να περιλαµβάνουν και τους υπόλοιπους δύο 
παράγοντες που αναφέραµε. Υπάρχουν πρωτότυπα µοντέλα που είναι διαθέσιµα, και τα 
οποία δέχονται ένα δακτυλικό αποτύπωµα στην επιφάνεια της κάρτας καθώς επίσης και 
το ΡΙΝ για να ξεκλειδώσουν τις υπηρεσίες (services) της κάρτας. Εναλλακτικά, φόρµα µε 
το δακτυλικό αποτύπωµα, φόρµα µε τον αµφιβληστροειδή χιτώνα του  µατιού, ή άλλη 
βιοµετρική πληροφορία µπορεί να αποθηκευτεί στην κάρτα, για να συγκρίνεται µε τα 
δεδοµένα µιας ξεχωριστής συσκευής εισόδου βιοµετρικών µετρήσεων. Οµοίως, κάτι που 
κάνουµε όπως το να πληκτρολογούµε πρότυπα, τα χαρακτηριστικά της χειρόγραφης 
υπογραφής µας, ή φόρµες µε το κυµάτισµα της φωνής µας µπορούν να αποθηκευτούν 
στην κάρτα και να συγκριθούν µε τα δεδοµένα που λαµβάνονται από εξωτερικές 
συσκευές εισόδου. 

7.9.2.4   Φορητά κλειδιά και  πιστοποιητικά 

Τα πιστοποιητικά δηµόσιου κλειδιού και τα ιδιωτικά κλειδιά µπορούν να 
χρησιµοποιηθούν από προγράµµατα περιήγησης του παγκοσµίου ιστού (web browser) 
και άλλα δηµοφιλή πακέτα λογισµικού, αλλά κατά κάποια έννοια προσδιορίζουν την 
ταυτότητα του σταθµού εργασίας (work station) και όχι τον ίδιο τον χρήστη. Τα 
δεδοµένα του κλειδιού και του πιστοποιητικού αποθηκεύονται σε µία ιδιόκτητη περιοχή 
αποθήκευσης για τον χρήστη  και πρέπει να εξάγονται / εισάγονται για να µετακινηθούν 
από τον ένα σταθµό εργασίας στον άλλο. Με τις έξυπνες κάρτες τα πιστοποιητικά και τα 
ιδιωτικά κλειδιά είναι φορητά, και µπορούν να χρησιµοποιηθούν σε πολλαπλούς 
σταθµούς εργασίας, που είναι είτε στη δουλεία, είτε στο σπίτι, είτε είναι φορητοί 
υπολογιστές. Εάν τα χαµηλότερα επίπεδα λογισµικού το υποστηρίζουν, τα πιστοποιητικά 
και τα ιδιωτικά κλειδιά στις κάρτες  µπορούν να χρησιµοποιηθούν από  διάφορα 
προγράµµατα λογισµικού διαφορετικών κατασκευαστών, σε διαφορετικές πλατφόρµες, 
όπως Windows, Unix, και Μac. 
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7.9.2.5   Αυτό-απενεργοποιούµενα   PINs (Auto-disabling PINs) 

Αν ένα ιδιωτικό κλειδί είναι αποθηκευµένο σε ένα αρχείο στο σκληρό δίσκο, 
προστατεύεται τυπικά από ένα κωδικό πρόσβασης (password). Μπορεί να γίνει επίθεση 
σε αυτό το αρχείο, µε αλλεπάλληλες δοκιµές των πιο κοινών κωδικών πρόσβασης, µέχρι 
ο "κωδικός πρόσβασης" να σπάσει, και να υπάρξει διαρροή του απόρρητου, του 
µυστικού κλειδιού. Οι έξυπνες κάρτες όµως θα κλειδωθούν µόνες τους εάν δοθεί 
συνεχόµενα  κάποιος αριθµός από λάθος PINs (10 για παράδειγµα). Συνεπώς το ιδιωτικό 
κλειδί προστατεύεται πιο αποτελεσµατικά αν αποθηκευτεί σε µια έξυπνη κάρτα.  

7.9.2.6   Μη Άρνηση Πράξης (Non Repudiation) 

Με τη χρήση των έξυπνων καρτών για την αποθήκευση ων ιδιωτικών κλειδιών 
που χρησιµοποιούνται για την ηλεκτρονική υπογραφή έχουµε εξασφαλίσει για το 
σύστηµα µας την υπηρεσία ασφάλειας της Μη Άρνησης Πράξης (Non Repudiation). 
Γιατί αν το ιδιωτικό κλειδί που χρησιµοποιείται από ένα άτοµο για να υπογράφει 
ηλεκτρονικά  υπάρχει µόνο σε µια µοναδική έξυπνη κάρτα, είναι πολύ δύσκολο να 
πλαστογραφηθεί η ηλεκτρονική υπογραφή χρησιµοποιώντας το ιδιωτικό κλειδί αυτού 
του ατόµου. Πολλά συστήµατα ψηφιακής υπογραφής απαιτούν "Μη Άρνηση Πράξης µε 
ισχύ σε επίπεδο hardware" (hardware strength Non Repudiation), που σηµαίνει ότι το 
ιδιωτικό κλειδί προστατεύεται πάντα µέσα στα στενά όρια ασφάλειας του κουπονιού 
υλικού (hardware token) και δεν µπορεί να χρησιµοποιηθεί χωρίς γνώση του κατάλληλου 
PIN. Οι έξυπνες κάρτες µπορούν να παρέχουν "Μη Άρνηση Πράξης µε ισχύ σε επίπεδο 
υλικού (hardware)". 

 

 





 

 

 

Κεφάλαιο 8 

Υπηρεσίες πιστοποίησης για  δίκτυο  
τηλεµατικών υπηρεσιών στην  υγεία 

Στο κεφάλαιο αυτό θα παρουσιάσουµε τις υπηρεσίες πιστοποίησης (Certificate 
Services) που απαιτούνται για την πιστοποίηση ιατρικού προσωπικού σε ένα δίκτυο 
τηλεµατικών υπηρεσιών στην υγεία. Οι υπηρεσίες πιστοποίησης αυτές βασίζονται στην 
Υποδοµή ∆ηµοσίου Κλειδιού PKI. 

8.1 ∆οµικά Μέρη της Υποδοµής ∆ηµοσίου Κλειδιού για δίκτυο 
τηλεµατικών υπηρεσιών στην υγεία 

Η Υποδοµή ∆ηµοσίου Κλειδιού για δίκτυο τηλεµατικών υπηρεσιών στην υγεία 
αποτελείται από: 

  

• Αρχές Πιστοποίησης (CΑs), οι οποίες ελέγχουν και διαχειρίζονται την 
Υποδοµή ∆ηµοσίου Κλειδιού ΡΚΙ του τηλεµατικού δικτύου υγείας, εκδίδουν 
πιστοποιητικά ιατρικού προσωπικού, και  επιβάλλουν πολιτικές στην περιοχή 
τους (domain). Το σύστηµα ασφαλείας τηλεµατικού δικτύου υγείας µπορεί 
ανάλογα την πολιτική πιστοποίησης να έχει µια ή περισσότερες Αρχές 
Πιστοποίησης, όπως θα δούµε παρακάτω αναλυτικότερα. 
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• Aρχές εγγραφής (RAs), που ενεργούν εκ µέρους των Αρχών Πιστοποίησης 
(CAs) για να δηλώνουν εγγραφόµενο ιατρικό προσωπικό στην περιοχή του 
τηλεµατικού δικτύου που διαχειρίζεται η Αρχή Πιστοποίησης. 

 

• Συστήµατα διαχείρισης πιστοποιητικών (Certificate management 
systems/CMS) για τη διαχείριση των πιστοποιητικών του ιατρικού 
προσωπικού καθ� όλη τη διάρκεια ισχύς τους. Οι Αρχές Πιστοποίησης 
χρησιµοποιούν και ελέγχουν το συστήµατα διαχείρισης πιστοποιητικών 
(CMS). 

 

• Καταλόγους Χ.500 (directories), όπου αποθηκεύονται τα πιστοποιητικά του 
ιατρικού προσωπικού όπως επίσης και δηµόσια πληροφορία  για τους 
κατόχους των πιστοποιητικών και χρησιµοποιούνται κατά την επαλήθευση 
των ψηφιακών πιστοποιητικών. 

 

8.2 Υπηρεσίες πιστοποίησης Ιατρικού προσωπικού 

Οι λειτουργίες που είναι απαραίτητες για την παροχή  υπηρεσιών πιστοποίησης 
(Certificate Services) ιατρικoύ προσωπικού για  σύστηµα ασφαλείας  τηλεµατικού 
δικτύου υγείας είναι οι παρακάτω: 

8.2.1 Ηλεκτρονική δήλωση (Electronic registration) 

Ως Αρχή Εγγραφής  (Registration Authority) µπορεί να θεωρηθεί η υπηρεσία που 
προσφέρεται από ένα εξουσιοδοτηµένο προσωπικό που έχει ως έργο του να συλλέγει τα 
απαραίτητα έγγραφα πιστοποιητικά που πρέπει να προσκοµίσουν οι ιατρικοί 
επαγγελµατίες για να αποδείξουν την ταυτότητα και την ιατρική τους ιδιότητα, και να 
ελέγχει ότι είναι αυθεντικά. Έπειτα προωθούνται τα απαραίτητα στοιχεία στις Αρχές 
Πιστοποίησης για να εκδοθούν τα Ηλεκτρονικά Πιστοποιητικά για τον ιατρικό 
επαγγελµατία. 

Η δήλωση του προσωπικού από την  Αρχή Πιστοποίησης  Προσωπικού, είναι 
µεγάλης σπουδαιότητας για τα ιατρικά πληροφοριακά συστήµατα. Στις περισσότερες 
περιπτώσεις, οι επαγγελµατίες του ιατρικού κλάδου έχουν ένα γενικό τρόπο δήλωσης  ως 
επαγγελµατίες µιας ιατρικής ειδικότητας. Ένας τρόπος είναι µέσω της συµµετοχής τους 
στον ιατρικό σύλλογο και τη σύµβαση εργασίας σε οργανισµό υγείας. Όταν δηλωθεί ένας 
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ιατρικός επαγγελµατίας ως χρηστής ενός πληροφοριακού συστήµατος ή σε µια εφαρµογή 
(application), πρέπει να αποδείξει την ταυτότητα του και την ιατρική του ιδιότητα. 

Σε πολλές περιπτώσεις ένας ιατρικός επαγγελµατίας είναι δηλωµένος (registered) 
σαν χρήστης σε ορισµένα είδη ιατρικών εφαρµογών. Ο όρος εφαρµογή (application) 
χρησιµοποιείται εδώ µε την ευρεία του έννοια. Μπορεί για παράδειγµα να έχει πρόσβαση 
σε ένα τοπικό και σε ένα καθολικό πληροφοριακό σύστηµα, ή να χρησιµοποιεί µια 
εφαρµογή για ιατρικές ασφάλειες κ.τ.λ.. Για την δήλωση του ως χρήστης (user 
registration) ο ιατρικός επαγγελµατίας πρέπει να αποδείξει την ταυτότητα του και την 
ιδιότητα του ως ιατρικός επαγγελµατίας. Απαιτείται η απόδειξή και των δύο. 

Το σηµαντικό σηµείο εδώ είναι εάν είναι απαραίτητο ο ιατρικός επαγγελµατίας 
να πιστοποιηθεί (authenticated) αργότερα µόνο σε σχέση µε την ταυτότητα του, γιατί η 
εφαρµογή σε αυτό το σηµείο ήδη γνωρίζει  την ιατρική του ιδιότητα. 

Μια προσέγγιση είναι να εκδίδονται οι εξουσιοδοτήσεις (authorizations) µε τη 
µορφή υπογεγραµµένων ψηφιακών πιστοποιητικών χρησιµοποιώντας την ίδια 
προσέγγιση όπως και στα πιστοποιητικά των δηµόσιων κλειδιών. Κατά αρχήν µπορεί να 
γίνει προσθέτοντας κάποια πληροφορία για την επαγγελµατική κατάσταση στο 
πιστοποιητικό του δηµόσιου κλειδιού. Ένα πλεονέκτηµα   που έχουµε επειδή 
χρησιµοποιούµε τη γενική δοµή του Χ.509 είναι ότι υπάρχουν διάφορα διαθέσιµα 
προϊόντα που µπορούν να χρησιµοποιηθούν. Παραδείγµατος χάρη υπάρχουν διάφορα 
προϊόντα που µπορούν να χρησιµοποιηθούν για Υπηρεσίες Καταλόγου (Directory 
services) ακόµα και αν δεν είναι απαραίτητο να πιστοποιηθεί το δηµόσιο κλειδί ξανά 
αλλά µόνο η σύνδεση µεταξύ του διακεκριµένου ονόµατος (distinguished name) και της 
ιατρικής επαγγελµατικής κατάστασης (professional status).  Πρέπει  να παρατηρήσουµε 
ότι αν το πιστοποιητικό της επαγγελµατικής κατάστασης χρησιµοποιηθεί µαζί µε το 
πιστοποιητικό δηµόσιου κλειδιού, το πιστοποιητικό της επαγγελµατικής κατάστασης 
πρέπει να χρησιµοποιεί το ίδιο διακεκριµένο όνοµα µε το πιστοποιητικό δηµόσιου 
κλειδιού. 

8.2.2 Ονοµασία (Naming) 

Πρέπει να υπογραµµιστεί ότι είναι απαραίτητο να αναπτυχθεί ένα σχήµα 
ονοµασίας που να είναι ανεξάρτητο από µια  συγκεκριµένη περιοχή (domain) και να 
µπορεί να χρησιµοποιηθεί γενικά. Το σχήµα της ονοµασίας (naming scheme) πρέπει να 
υποστηρίζει µια ονοµασία που να παραµένει έγκυρη για πολύ µεγάλο χρονικό διάστηµα.  
Ο στόχος είναι να συνδεθεί η µακράς διάρκειας εγκυρότητα µε ένα µοναδικό 
αναγνωριστικό (identifier), και ένα όνοµα, το οποίο να είναι κατανοητό από τους 
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ανθρώπους. Η έξυπνη κάρτα των Ιατρικών Επαγγελµατιών (Health care Professional 
Card (smartcard))  χρησιµοποιείται σαν κάρτα µοναδικής  ταυτοποίησης. 

Το σχήµα που προτείνουµε για ονοµασία είναι το ιεραρχικό σχήµα του 
ονοµατολογικού δένδρου του Χ.500 [RFC 1422] γιατί µας δίδει τη δυνατότητα να 
υποστηρίξουµε  µοναδικά ονόµατα. 

Κάθε επαγγελµατίας θα έχει ένα µοναδικό όνοµα, και εάν είναι δυνατό 
παγκοσµίως µοναδικό. Το µοναδικό όνοµα για να προσδιορίζουµε τον ιατρικό κλάδο θα 
χρησιµοποιείται για το "διακεκριµένο όνοµα" (Distinguished Name/ DN) του Χ.509 v3 
πιστοποιητικού. Τα διακεκριµένα ονόµατα περιέχουν αλφαριθµητικά strings που έχουν 
νόηµα και τα οποία προσδιορίζουν µοναδικά και µε ακρίβεια τους ιατρικούς 
επαγγελµατίες που είναι κάτοχοι των πιστοποιητικών. 

8.2.3 Εξατοµίκευση & Αποθήκευση κλειδιού ( Key Personalization & Key 
repository) 

Αφού το κλειδί για πρόσβαση, έλεγχο και εξουσιοδότηση (access control and 
authorization token) είναι η έξυπνη κάρτα ιατρικού επαγγελµατία (health care 
professional smart card), παρουσιάζουµε  την παρακάτω ακολουθία από φάσεις που 
περιγράφουν την εξατοµίκευση (personalization) της έξυπνης κάρτας. 
 

Φάση 

 

Περιγραφή 

 

1. Εισαγωγή των 
δεδοµένων για τον 
χρήστη (user data) 

 

Τα δεδοµένα του χρήστη εισάγονται από ένα τερµατικό. Η 
πληροφορία µπορεί επίσης να ληφθεί σαν αρχείο από µια 
εξωτερική βάση δεδοµένων. 

 

2. Εξατοµίκευση 

(Personalization) 

  

Οι κάρτες εξατοµικεύονται, γράφοντας πάνω τους 
πληροφορία που είναι µοναδική.  
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3. ∆ιανοµή της κάρτας 

 

Η κάρτα διανέµεται στο χρήστη. Μπορεί να δοθεί 
απευθείας στο χρήστη από ένα χειριστή, ή να παραδοθεί 
ταχυδροµικώς.  

 

4. Αρχειοθέτηση 

 

 

Πληροφορία για όλες τις κάρτες που παράχθηκαν σώζεται 
σε ένα αρχείο. 

 

ΠΙΝΑΚΑΣ 8.2.4. ΦΑΣΕΙΣ ΤΗΣ ΕΞΑΤΟΜΙΚΕΥΣΗ Σ(PERSONALIZATION) ΤΗΣ ΕΞΥΠΝΗΣ 

ΚΑΡΤΑΣ 
 

8.2.4 ∆οµή Πιστοποιητικού Ιατρικής Ταυτότητας 

Το πρότυπο X.509 συνίσταται για τη δοµή (format) των πιστοποιητικών του 
ιατρικού προσωπικού. Συγκεκριµένα επιλέγουµε την δοµή του πιστοποιητικού  Χ.509-v3 
(version 3). 

Τα πιστοποιητικά δηµόσιων κλειδιών εκδίδονται σε ένα ιατρικό επαγγελµατία, ο 
όποιος χρησιµοποιεί το πιστοποιητικό αυτό σαν ηλεκτρονική ιατρική ταυτότητα σε 
διάφορες ιατρικές εφαρµογές. 

 

Τα πιστοποιητικά δηµόσιων κλειδιών περιέχουν την εξής πληροφορία: 

 

��Τον αριθµό έκδοσης (version number) του  πιστοποιητικού (προτείνουµε 
Χ.509 version3) 

��Το σειριακό αριθµό (serial number) του πιστοποιητικού 

��Το όνοµα του  αλγόριθµου που χρησιµοποιείται για την υπογραφή του 
πιστοποιητικού (προτείνουµε να χρησιµοποιηθεί σαν  αλγόριθµος σύνοψης 
µηνύµατος ο SHA-1 και ο RSA σαν κρυπτογραφικός αλγόριθµος)  

��Το όνοµα της Αρχής Πιστοποίησης που  έχει υπογράψει και εκδώσει το 
πιστοποιητικό (διακεκριµένο όνοµα X.500 ("distinguished name"), βλέπε 
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κεφάλαιο 5, π.χ. οu= HYGEIANET, o= Τοµέας Υγείας, st=Κρήτη, c=GR). 
Στο σχεδιασµό αυτό χρησιµοποιούµε µια Αρχή Πιστοποίησης για όλο το 
τηλεµατικό δίκτυο υγείας. 

��Το χρονικό διάστηµα ισχύος του πιστοποιητικού (προτείνουµε  διάστηµα ενός 
έτους) 

��Το όνοµα του κατόχου του πιστοποιητικού (διακεκριµένο όνοµα X.500 
("distinguished name"), βλέπε κεφάλαιο 5) 

��Το δηµόσιο κλειδί του κατόχου του πιστοποιητικού και το τον αλγορίθµου µε 
τον οποίο χρησιµοποιείται το δηµόσιο κλειδί (προτείνουµε τον αλγόριθµο 
RSA) 

��Το αναγνωριστικό του κλειδιού της Αρχής Πιστοποίησης, το οποίο δίνει τη 
δυνατότητα να προσδιοριστεί το δηµόσιο κλειδί της Αρχής Πιστοποίησης µε 
το οποίο υπογράφηκε το πιστοποιητικό. Αυτό το πεδίο χρησιµοποιείται µόνο 
αν η Αρχή Πιστοποίησης έχει πολλαπλά κλειδιά για να υπογράφει 
διαφορετικές κατηγορίες πιστοποιητικών.  

��Πληροφορία για τη χρήση του κλειδιού που περιγράφει τους σκοπούς που το 
πιστοποιηµένο δηµόσιο κλειδί  µπορεί να χρησιµοποιηθεί (προαιρετικό 
πεδίο). Χρησιµοποιείται αν το κλειδί χρησιµοποιείται για συγκεκριµένους 
σκοπούς µόνο και η Αρχή Πιστοποίησης θέλει να τους προσδιορίσει. (π.χ. 
υπογραφή ιατρικών πράξεων και αποκρυπτογράφηση µηνυµάτων) 

��Πληροφορία για την πολιτική πιστοποίησης που υποδεικνύει την πολιτική 
ασφαλείας που ίσχυε όταν εκδόθηκε το πιστοποιητικό και τους σκοπούς που 
µπορεί να χρησιµοποιηθεί το πιστοποιητικό (προαιρετικό πεδίο). 

��Τα σηµεία διανοµής Λιστών Ακύρωσης Πιστοποιητικών (CRL distribution 
points) τα οποία προσδιορίζουν πως και που µπορούµε να λάβουµε 
πληροφορία για τις Λίστες Ακύρωσης Πιστοποιητικών 
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8.2.5 ∆ιαχείρηση Πιστοποιητικών Ιατρικών επαγγελµατιών 

Η διαχείριση των πιστοποιητικών ιατρικών επαγγελµατιών περιλαµβάνει τα εξής: 

 

• ∆ηµιουργία Πιστοποιητικών Ιατρικών επαγγελµατιών 

• ∆ιανοµή και αποθήκευση Πιστοποιητικών Ιατρικών επαγγελµατιών 

• Ακύρωση Πιστοποιητικών Ιατρικών επαγγελµατιών 

8.2.5.1   ∆ηµιουργία Πιστοποιητικών Ιατρικών επαγγελµατιών 

Ανάλογα µε την πολιτική της, η Αρχή Πιστοποίησης του τηλεµατικού δικτύου 
υγείας µπορεί να επιτρέπει τη χρησιµοποίηση του ίδιου κλειδιού   σε εφαρµογές 
διαφορετικού τύπου, ή να χρησιµοποιούνται διαφορετικά κλειδιά σε διαφορετικές 
εφαρµογές. Συνίσταται η χρησιµοποίηση διαφορετικών κλειδιών για λόγους µεγαλύτερης 
ασφάλειας. Σε αυτήν την περίπτωση η Αρχή Πιστοποίησης πρέπει να εκδίδει ένα 
ξεχωριστό πιστοποιητικό, που να είναι ανάλογο µε τους σκοπούς χρήσης του κάθε 
δηµόσιου κλειδιού του ιατρικού επαγγελµατία. Ακριβώς το τι δεδοµένα χρειάζονται για 
να φτιαχτεί ένα πιστοποιητικό, εξαρτάται από τη χρήση του δηµόσιου κλειδιού που 
πιστοποιεί. Όµως τα βήµατα που απαιτούνται είναι σχεδόν τα ίδια. 

8.2.5.1.1 Επικύρωση δεδοµένων και συντακτικός έλεγχος(Data validation and 
syntax control) 

Όταν τα δεδοµένα που απαιτούνται για να κατασκευαστεί ένα πιστοποιητικό 
συλλέγονται, πρέπει να επικυρωθούν. Η επικύρωση και ο έλεγχος των στοιχείων γίνεται 
από την Αρχή Εγγραφής. 

8.2.5.1.2 Έλεγχος για µοναδικό κωδικό ιατρικού επαγγελµατία/ λειτουργίες 
κανόνων (Control of unique user id/ rules functions) 

Όλα τα πιστοποιητικά των ιατρικών επαγγελµατιών που δηµιουργούνται πρέπει 
να είναι µοναδικά. Στη γενική περίπτωση, η µοναδικότητα εξασφαλίζεται από ένα 
σειριακό αριθµό. Μπορεί να υπάρχουν ειδικοί κανόνες, που να δηλώνουν ότι πρέπει να 
υπάρχει το πολύ  ένα έγκυρο πιστοποιητικό που να έχει εκδοθεί µε το ίδιο όνοµα. Σε 
τέτοιες περιπτώσεις πρέπει να διατηρούµε ένα κατάλογο (record) των πιστοποιητικών 
που έχουν δηµιουργηθεί προηγουµένως, ή τουλάχιστον να κρατάµε τα ονόµατα των 
ιατρικών επαγγελµατιών στα οποία εκδόθηκαν πιστοποιητικά. 
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8.2.5.1.3 Λειτουργία δηµιουργίας πιστοποιητικών (Certificate generation 
function) 

Τα πιστοποιητικά δηµόσιων κλειδιών είναι σχεδιασµένα να δηµιουργούν κλειδιά 
κατά τη διάρκεια της διαδικασίας δηµιουργίας του πιστοποιητικού ή µπορούν και να 
χρησιµοποιούν κλειδιά που έχουν δηµιουργηθεί από πριν, ανάλογα µε την πολιτική που 
ακολουθεί το τηλεµατικό δίκτυο υγείας.  

Εφόσον η συλλογή των δεδοµένων που σχηµατίζουν ένα πιστοποιητικό 
προστατεύεται από κρυπτογραφικά µέσα, πρέπει να πακεταριστεί και να κωδικοποιηθεί 
σύµφωνα µε τα µε το πρότυπο του Χ.509 v3 που έχουµε επιλέξει. Τα κωδικοποιηµένα 
δεδοµένα µετά θα υπογραφούν µε τον αλγόριθµο που έχουµε επιλέξει (SHA-1 
αλγόριθµος σύνοψης, και RSA κρυπτογραφικός αλγόριθµος). Τα κωδικοποιηµένα 
δεδοµένα µαζί µε την υπογραφή της Αρχής Πιστοποίησης του τηλεµατικού δικτύου 
υγείας, κωδικοποιούνται κατόπιν περαιτέρω όπως ορίζει το πρότυπο Χ.509 v3. Το 
πιστοποιητικό ιατρικής ταυτότητας  είναι το δυαδικό αλφαριθµητικό (binary string) που 
παίρνουµε σαν αποτέλεσµα. 

8.2.5.2   ∆ιανοµή και αποθήκευση και ανάκτηση πιστοποιητικών ιατρικών 
επαγγελµατιών 

Η αποθήκευση των πιστοποιητικών µόνο σε κάρτες µπορεί να µην είναι αρκετή. 
Μερικοί λόγοι για αυτό είναι: 

 

1) Ένα πιστοποιητικό δεν πρέπει να είναι κρυφό. ∆εν είναι δυνατό να 
διαχειριστείς ένα πιστοποιητικό, χωρίς αυτό να αποκαλυφθεί. 

 

2) ∆εδοµένης της µικρής χωρητικότητας της µνήµης των έξυπνων καρτών, µόνο 
µικρός αριθµός πιστοποιητικών µπορεί να αποθηκευτεί σε κάρτες. 

 

3) Η έκδοση  του πιστοποιητικού δεν συνεπάγεται απαραίτητα την ύπαρξη 
έξυπνων καρτών   σε συγκεκριµένα µέρη για να γίνει η αποθήκευση. 

 

4) Μόλις εκδοθεί το πιστοποιητικό, πρέπει να διανεµηθεί σε βάση δεδοµένων 
δηµόσιας πρόσβασης. Η αποθήκευση των πιστοποιητικών σε κάρτες είναι µια 
επιπλέον απαίτηση. Αυτή η αποθήκευση διευκολύνει την διαθεσιµότητα σε 
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διάφορα σενάρια εφαρµογών και δεν έχει καµιά επίπτωση σε θέµατα 
ασφαλείας. Αυτό συµβαίνει γιατί το πιστοποιητικό είναι πάντα 
υπογεγραµµένο άρα µπορεί να διαπιστωθεί εάν δέχθηκε επίθεση. Συνεπώς δεν  
απαιτείται επιπλέον ασφάλεια κατά την αποθήκευση του.   

 

5) Ο παραλήπτης δεν αρκεί να γνωρίζει το πιστοποιητικό του αποστολέα αλλά 
και όλα τα πιστοποιητικά του πλήρους µονοπατιού πιστοποίησης 
(certification path) από τον αποστολέα προς τα πάνω έως και  την Αρχή 
Πιστοποίησης της οποίας το δηµόσιο κλειδί είναι αυθεντικά διαθέσιµο στον 
παραλήπτη. 

 

6) Τα πιστοποιητικά πρέπει να έχουν σφραγίδα χρόνου (time stamp) και να 
µπορούν να ανακληθούν. Συνεπώς, ο παραλήπτης ενός πιστοποιητικού πρέπει 
να έχει πρόσβαση στην αντίστοιχη λίστα ανάκλησης. Οι τελευταίες (up-to-
date) λίστες ακύρωσης πρέπει να δίδονται όχι από τον ίδιο τον αποστολέα 
αλλά από κάποιον άλλον. Έτσι, πρέπει να χρησιµοποιεί τις υπηρεσίες 
κατάλογου (directory service) οπωσδήποτε. Μία παρεµφερής υπηρεσία 
(service) µπορεί να διανέµει τα πιστοποιητικά που απαιτούνται εξίσου καλά. 
Η αποθήκευση των λιστών ακύρωσης σε κάρτες δεν είναι ρεαλιστική. 

 

Αρά στο τηλεµατικό δίκτυο υγείας προτείνουµε η αποθήκευση των 
πιστοποιητικών να µην γίνεται µόνο σε κάρτες.  

Τα πιστοποιητικά των ιατρικών επαγγελµατιών θα πρέπει να είναι δηµόσια 
διαθέσιµα    στους χρήστες του ιατρικού δικτύου µέσω ενός  Καταλόγου Χ.500 
(Κεφάλαιο 5). Τα πιστοποιητικά επίσης θα πρέπει να διαφυλάσσονται σε ένα ασφαλή 
χώρο αποθήκευση (repository) και σε εφεδρικό αντίγραφο, για την περίπτωση που πρέπει 
να ανακτηθούν λόγω βλάβης του Καταλόγου. 

8.2.5.3  Ακύρωση πιστοποιητικών ιατρικών επαγγελµατιών 

Τα πιστοποιητικά περιέχουν την ηµεροµηνία λήξης τους, µετά την οποία δεν 
εγγυούνται πλέον την αυθεντικότητα της πληροφορίας που πιστοποιούν. Υπάρχουν 
διάφορες περιστάσεις, που όταν συµβούν  ένα πιστοποιητικό ιατρικού επαγγελµατία δεν 
πρέπει να δηλώνεται πλέον έγκυρο έστω και αν δεν έχει λήξει η κανονική περίοδος 
εγκυρότητας του.  
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Περιπτώσεις που προκαλούν την ανάκληση του πιστοποιητικού ενός ιατρικού 
επαγγελµατία είναι αν το ιδιωτικό κλειδί χαθεί ή εκτεθεί σε κινδύνους, αν αλλάξει η 
κατάσταση του ιδιοκτήτη του πιστοποιητικού (για παράδειγµα όταν αλλάζουν οι ιατρικές 
αρµοδιότητες του κατόχου του), ή αν µεταβληθεί κάποια άλλη πληροφορία του 
πιστοποιητικού του ιατρικού επαγγελµατία. 

Τα πιστοποιητικά που έχουν ανακληθεί αποθηκεύονται σαν µία υπογεγραµµένη 
δοµή δεδοµένων, που ονοµάζουµε Λίστα Ανάκλησης Πιστοποιητικών (Certificate 
Revocation List/ CRL), στην όποια έχουµε ήδη αναφερθεί στο Κεφάλαιο 4. 
Υπενθυµίζουµε ότι η CRL είναι µια λίστα που περιέχει τον σειριακό αριθµό των 
πιστοποιητικών που έχουν ανακληθεί. Η CRL δηµιουργείται και συντηρείται από την 
Αρχή Πιστοποιησης του δικτύου τηλεµατικών υπηρεσιών στην υγεία για τα 
πιστοποιητικά που εκδίδει η ίδια. Οι Λίστες Ανάκλησης Πιστοποιητικών πρέπει να έχουν 
σφραγίδα χρόνου (timestamp) και να έχουν υπογραφεί από την  Αρχή Πιστοποίησης  του 
Τηλεµατικού δικτύου. 

8.2.5.3.1 ∆οµή λίστας ανάκλησης πιστοποιητικών ιατρικών επαγγελµατιών 

Προτείνουµε την µορφή  CRL version2 (format) για τις Λίστες Ανάκλησης των 
Πιστοποιητικών των ιατρικών επαγγελµατιών. Η µορφή αυτή αντιστοιχεί στο 
πιστοποιητικό X.509  version3 που επιλέξαµε για τα πιστοποιητικά των ιατρικών 
επαγγελµατιών.   

 

Η λίστα ανάκλησης πιστοποιητικών για ιατρικούς επαγγελµατίες στο δικτύο 
τηλεµατικών υπηρεσιών στην υγεία περιέχει την παρακάτω πληροφορία: 

��Τον αριθµό έκδοσης του  CRL (version 2) 

��Το όνοµα  του αλγόριθµου ο ποίος χρησιµοποιείται για να υπογραφεί το CRL 
(προτείνεται ο MD5 µε RSA-Encryption) 

��Το όνοµα της οντότητας που έχει υπογράψει και εκδώσει τη CRL ( X.500 
"distinguished name", κεφάλαιο 5) 

��Την ηµεροµηνία έκδοσης της CRL   

��Την ηµεροµηνία που η επόµενη CRL θα εκδοθεί  

��Τη λίστα των σειριακών αριθµών των πιστοποιητικών των ιατρικών 
επαγγελµατιών που ακυρώνονται. Προσδιορίζεται και η ηµεροµηνία που έγινε 
η κάθε ακύρωση.  
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��Το αναγνωριστικό του κλειδιού της Αρχής Πιστοποίησης του ιατρικού 
δικτύου, µε το οποίο υπόγραψε τη CRL. Αυτό το αναγνωριστικό 
χρησιµοποιείται στην περίπτωση που η Αρχή Πιστοποίησης έχει πολλά 
κλειδιά για να υπογράφει   

��Το σηµείο διανοµής της CRL (issuing distribution point)  

 

8.2.5.3.2 Συντήρηση λίστας ανάκλησης πιστοποιητικών ιατρικών 
επαγγελµατιών 

Οι CRLs και τα πιστοποιητικά δηµόσιου κλειδιού πρέπει να ενηµερώνονται (be 
updated) τακτικά από την Αρχή Πιστοποίησης του Τηλεµατικού ∆ικτύου, για να 
εξασφαλιστεί ότι οι χρήστες έχουν την πιο πρόσφατη πληροφορία. Το χρονικό διάστηµα 
της ανανέωσης της CRL είναι µέρος της πολιτικής της Αρχής Πιστοποίησης του δικτύου 
υγείας. Προτείνουµε η CRL να ενηµερώνεται στο δίκτυο µας κάθε ώρα. 

8.2.5.3.3 ∆ιανοµή και αποθήκευση λίστας ανάκλησης πιστοποιητικών ιατρικών 
επαγγελµατιών 

Η CRL πρέπει να εκδίδεται έτσι ώστε να είναι διαθέσιµη στους χρήστες του 
τηλεµατικού δικτύου υγείας και αυτοί να µπορούν να ελέγξουν την εγκυρότητα των 
πιστοποιητικών. Επειδή η CRL περιέχει την ηµεροµηνία και την ώρα που εκδόθηκε 
καθώς και την ηµεροµηνία που θα εκδοθεί η επόµενη CRL, ο χρήστης του τηλεµατικού 
δικτύου µπορεί να αποφασίσει αν το αντίγραφο της CRL ισχύει ακόµη. Όµως, είναι 
ευθύνη του χρήστη να ελέγξει την πρόσφατη λίστα ανάκλησης για να µπορεί να είναι 
σίγουρος για την εγκυρότητα ενός πιστοποιητικού. 

 Το πλεονέκτηµα αυτής της µεθόδου ανάκλησης είναι ότι οι Λίστες Ανάκλησης 
Πιστοποιητικών µπορούν να διανέµονται µε ακριβώς τα ίδια µέσα όπως και τα 
πιστοποιητικά, δηλαδή µέσω µη έµπιστων µέσων επικοινωνίας και συστήµατα 
εξυπηρετητών. 

Ένα πιθανό πρόβληµα που υπάρχει µε τα CRLs είναι ο  κίνδυνος το CRL  να γίνει 
υπερβολικά µεγάλο. Στις εκδόσεις του 1988 και 1993 του Χ.509, η CRL για τα 
πιστοποιητικά των τελικών χρηστών έπρεπε να καλύψουν µία Αρχή Πιστοποίησης. 
Υπάρχει περίπτωση αυτοί οι χρήστες του τηλεµατικού δικτύου υγείας να είναι χιλιάδες. 
Άρα υπάρχει ο κίνδυνος η CRL των ιατρικών επαγγελµατιών να γίνει πάρα πολύ µεγάλη 
και να δηµιουργεί προβλήµατα µετάδοσης και αποθήκευσης. Με το version 2 CRL 
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format, το οποίο επιλέξαµε, είναι δυνατό να διαιρεθεί ο συνολικός πληθυσµός των 
πιστοποιητικών αυθαίρετα σε ένα αριθµό από µέρη, και κάθε µέρος να έχει  ένα δικό του 
σηµείο διανοµής από όπου θα διανέµονται  οι αντίστοιχες CRLs (Κεφάλαιο 4). Άρα, το 
µέγιστο µέγεθος της CRL µπορεί να ελεγχθεί από την Αρχή Πιστοποίησης του 
τηλεµατικού δικτύου υγείας. Ξεχωριστά σηµεία διανοµής CRL µπορούν επίσης να 
υπάρχουν για διάφορους άλλους λόγους. 

8.2.6 ∆ιαχείριση του κατάλογου µε τα πιστοποιητικά και τις Λίστες 
Ανάκλησης Πιστοποιητικών 

Η διαχείριση του καταλόγου µε τα πιστοποιητικά γίνεται όπως περιγράφουµε στο 
κεφάλαιο 5 (Κατάλογοι Χ.500). 



 

 

Κεφάλαιο 9 

Ισχυρή εξακρίβωση ταυτότητας µε τη χρήση 
έξυπνων καρτών 

Η ισχυρή προστασία της ασφάλειας, της  ακεραιότητας και του απόρρητου των  
ιατρικών δεδοµένων είναι απαραίτητη και επιβάλλεται από το νόµο. Ευαίσθητη 
πληροφορία όπως τα προσωπικά ιατρικά δεδοµένα πρέπει να µεταδίδεται µόνο µεταξύ 
υπευθύνων εξακριβωµένης ταυτότητας µερών (χρηστών, εφαρµογών & συστηµάτων). 
Αυτό πρέπει να γίνεται µε ασφαλή τρόπο, εξασφαλίζοντας την ακεραιότητα και το 
απόρρητο της πληροφορίας. Άρα απαραίτητη για την αποτελεσµατικότητα του 
µηχανισµού της προστασίας του απορρήτου είναι η ύπαρξη ασφαλών µέσων 
εξακρίβωσης ταυτότητας των χρηστών (strong authentication of users) των ιατρικών 
πληροφορικών συστηµάτων τόσο στις υπηρεσίες ασφαλείας των εφαρµογών όσο και στις 
υπηρεσίες ασφαλείας κατά την επικοινωνία 

9.1     Τύποι Εξακρίβωσης ταυτότητας 

Στην Αρχιτεκτονική Ασφαλείας OSI (OSI Security Architecture ISO 7498-2) 
[ISO 7498-2] ορίζονται οι εξής δύο τύποι εξακρίβωσης ταυτότητας: 

 

1. Εξακρίβωση ταυτότητας ισότιµων µερών (peer entity authentication): ονοµάζεται 
η επιβεβαίωση ότι το ισότιµο µέρος στο κάθε άκρο ενός συνδέσµου είναι όντως 
αυτό που ισχυρίζεται. Αυτό αναφέρεται στην περίπτωση της εξακρίβωσης 
ταυτότητας των χρηστών σε µια περίπτωση διασυνδεδεµένης επικοινωνίας στο 
διαδίκτυο  (connection-oriented online situation)  
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2. Εξακρίβωση της ταυτότητας προέλευσης των δεδοµένων (data origin 
authentication): ονοµάζεται η επιβεβαίωση ότι η πηγή προέλευσης των 
δεδοµένων που λαµβάνοµε είναι όντως αυτή  που ισχυρίζεται. Αυτό αναφέρεται 
στην εφαρµογή των «ηλεκτρονικών υπογραφών» στα ψηφιακά κείµενα (βλέπε 
Κεφάλαιο 10). 

 

Σε αυτό το κεφάλαιο αναφερόµαστε στον πρώτο τύπο εξακρίβωσης ταυτότητας.   
Από εδώ και στο εξής όταν χρησιµοποιείται στο παρόν κεφάλαιο ο όρος «εξακρίβωση 
ταυτότητας» θα εννοούµε την Εξακρίβωση ταυτότητας ισότιµων µερών (peer entity 
authentication). 

9.2      Ασθενής Εξακρίβωση Ταυτότητας 

Ο πιο κοινός µηχανισµός εξακρίβωσης ταυτότητας είναι το να ζητείται από τον 
χρήστη να δώσει τον κρυφό κωδικό (password) που µόνο αυτός γνωρίζει για να 
αποδείξει την ταυτότητα του. Τα µειονεκτήµατα αυτού του µηχανισµού είναι ότι ο 
κρυφός κωδικός µεταδίδεται κάθε φορά συνεπώς είναι ευάλωτος σε επιθέσεις, όπου ο 
επιτεθέµενος κρυφάκουει την επικοινωνία που γίνεται για να δοθεί ο κωδικός. Για αυτό 
τον λόγο η εξακρίβωση ταυτότητας µε την χρήση κωδικών ονοµάζεται και «ασθενής 
εξακρίβωση ταυτότητας» (weak authentication).  

Η ασθενής εξακρίβωση ταυτότητας παρουσιάζει και άλλα µειονεκτήµατα  τα 
οποία είναι ότι οι χρήστες αποκαλύπτουν σε άλλους χρήστες τους προσωπικούς κρυφούς 
τους κωδικούς, η αποµνηµόνευση ενός ασφαλούς κρυφού κωδικού είναι δύσκολη και ότι 
η διαχείριση των κρυφών κωδικών παρουσιάζει σηµαντικά  προβλήµατα ιδιαίτερα σε 
µεγάλους σύνθετους οργανισµούς. 

Για να αποφευχθούν αυτά τα προβλήµατα και οι επιθέσεις που βασίζονται σε 
αυτά,  χρησιµοποιείται η ισχυρή εξακρίβωση ταυτότητας.  

9.3    Ισχυρή Εξακρίβωση Ταυτότητας 

Η ισχυρή εξακρίβωση ταυτότητας πραγµατοποιείται µε τη χρήση κρυπτογραφικά 
παραγόµενων  διαπιστευτηρίων και ορίζεται στο πρότυπο ISO/IEC 9594-8 (X.509) 
«Εξακρίβωση Ταυτότητας µε τη χρήση κρυπτογραφικά παραγόµενων  διαπιστευτηρίων 
(Authentication by means of cryptographically derived credentials)» [ISO 9594-8]. Η 
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ισχυρή εξακρίβωση ταυτότητας βασίζεται σε κρυπτογραφικά πρωτόκολλα πρόκλησης/ 
απόκρισης τα οποία επιτρέπουν την απόδειξη της γνώσης ενός µυστικού χωρίς να 
χρειάζεται να το αποκαλύψουν (zero knowledge protocols). Η ισχυρή εξακρίβωση 
ταυτότητας µπορεί να υλοποιηθεί χρησιµοποιώντας την συµµετρική ή την ασυµµετρική 
κρυπτογραφία. 

9.3.1 Ισχυρή Εξακρίβωση Ταυτότητας µε τη χρήση Συµµετρικής 
Κρυπτογραφίας 

Κατά την ισχυρή εξακρίβωση ταυτότητας µε την χρήση συµµετρικής κρυπτογραφίας 
απαιτείται ένα κρυφό συµµετρικό κλειδί. Το κλειδί αυτό  είναι γνωστό στο χρήστη και 
στο σύστηµα που εκτελεί την εξακρίβωση ταυτότητας (authenticating system). Μια 
τυχαία πρόκληση (random challenge) παράγεται από το σύστηµα εξακρίβωσης της 
ταυτότητας. Η  πρόκληση κρυπτογραφείται από το χρήστη µε το κρυφό του κλειδί. Αυτή 
η απόκριση (response) µπορεί να επαληθευτεί από το σύστηµα εξακρίβωσης ταυτότητας 
χρησιµοποιώντας το ίδιο  κρυφό κλειδί. Συνεπώς, για να επιτευχθεί η εξακρίβωση της 
ταυτότητας χρησιµοποιείται ένας µηχανισµός κρυπτογράφησης. Το µειονέκτηµα αυτής 
της µεθόδου είναι το γεγονός ότι για να γίνει η εξακρίβωση ταυτότητας  του κάθε 
χρήστη, ένα ξεχωριστό κρυφό κλειδί για κάθε χρήστη πρέπει να  παραχθεί, να διανεµηθεί 
και να προστατευτεί τόσο από το χρήστη όσο και από όλα τα συστήµατα εξακρίβωσης 
ταυτότητας. Η ισχυρή εξακρίβωση ταυτότητας που βασίζεται στην συµµετρική 
κρυπτογράφηση χρησιµοποιείται κυρίως σε κλειστά περιβάλλοντα τα οποία έχουν µόνο 
ένα σύστηµα εξακρίβωσης ταυτότητας, όπως για παράδειγµα τα τραπεζικά συστήµατα. 

9.3.2 Ισχυρή Εξακρίβωση Ταυτότητας µε τη χρήση Ασυµµετρικής 
Κρυπτογραφίας 

Κατά την ισχυρή εξακρίβωση ταυτότητας µε τη χρήση ασυµµετρικής 
κρυπτογραφίας απαιτείται η παραγωγή  ενός ζεύγους ιδιωτικού-δηµόσιου κλειδιού για 
κάθε χρήστη. Ο χρήστης υπογράφει την τυχαία πρόκληση που του στέλνει το σύστηµα 
εξακρίβωσης ταυτότητας µε το ιδιωτικό του κλειδί και στέλνει την υπογραφή στο 
σύστηµα εξακρίβωσης ταυτότητας. Το σύστηµα εξακρίβωσης της ταυτότητας κάνει 
επαλήθευση της απόκρισης χρησιµοποιώντας  το αντίστοιχο δηµόσιο κλειδί. Το δηµόσιο 
κλειδί περιέχεται στο πιστοποιητικό δηµοσίου κλειδιού του χρήστη. Το σύστηµα 
εξακρίβωσης ταυτότητας λαµβάνει το δηµόσιο κλειδί αφού επαληθεύσει την γνησιότητα 
του πιστοποιητικού. Συνεπώς, ο µηχανισµός ψηφιακής υπογραφής χρησιµοποιείται για 
να γίνει η ισχυρή εξακρίβωση ταυτότητας. Το πλεονέκτηµα αυτής της µεθόδου είναι ότι 
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διαφορετικά συστήµατα µπορούν να κάνουν ισχυρή εξακρίβωση της ταυτότητας του 
χρήστη χωρίς να χρειάζεται να έχουν πρόσβαση στα αντίστοιχα κρυφά κλειδιά. Η µόνη 
απαίτηση είναι η πρόσβαση στα πιστοποιητικά δηµοσίων κλειδιών και ικανότητα 
επαλήθευσης της εγκυρότητας τους. Η ισχυρή εξακρίβωση ταυτότητας βασίζεται στις 
ψηφιακές υπογραφές και για αυτό το λόγο χρησιµοποιείται κυρίως στα ανοικτά δίκτυα, 
στα οποία χρήστες επικοινωνούν µε πολλά διαφορετικά συστήµατα εξακρίβωσης 
ταυτότητας, όπως για παράδειγµα το παγκόσµιο διαδίκτυο (internet). 

9.4    Η χρήση των έξυπνων καρτών 

Για τις υπηρεσίες εξακρίβωσης ταυτότητας τις οποίες περιγράψαµε παραπάνω, ο 
χρήστης πρέπει να διατηρήσει και να προστατεύσει το ιδιωτικό ασυµµετρικό κλειδί του 
(ή το κρυφό συµµετρικό του αντίστοιχα). Αυτό γίνεται προτιµότερα χρησιµοποιώντας 
µια έξυπνη κάρτα µε µικροεπεξεργαστή και ένα κρυπτογραφικό συνεπεξεργαστή, οποίος 
προστατεύεται µε ένα Προσωπικό Κωδικό Ταυτότητας PIN, για τους παρακάτω λόγους:  

 

1. Ασφάλεια (Security): Το ιδιωτικό κλειδί προστατεύεται µέσα σε µια φυσική 
συσκευή, η οποία τη µεταφέρει µαζί του ο χρήστης. Με αυτό τον τρόπο 
εξασφαλίζεται ο απόλυτος έλεγχος του ιδιωτικού κλειδιού του κάθε  νόµιµου 
κατόχου. Το ιδιωτικό κλειδί δεν εγκαταλείπει  ποτέ την έξυπνη κάρτα. Η έξυπνη 
κάρτα δεν µπορεί να αντιγραφεί, και το ένα και µοναδικό αντίγραφο του 
ιδιωτικού κλειδιού του χρήστη βρίσκεται µέσα της. Για να εξακριβωθεί εάν ο 
χρήστης της κάρτας είναι ο νόµιµος κάτοχος, ζητείται πάντα ο Προσωπικός 
Κωδικός Ταυτοποίησης (PIN) σε κάθε χρήση της κάρτας για την εκτέλεση µιας 
πράξης υπογραφής.   

 

2. Φορητότητα (Mobility): Ο χρήστης µπορεί να χρησιµοποιήσει το ιδιωτικό του 
κλειδί για να πιστοποιήσει την ταυτότητα του σε κάθε περιβάλλον το οποίο 
διαθέτει το κατάλληλο λογισµικό. Η φορητότητα είναι ένας βασικός λόγος για τη 
χρήση των έξυπνων καρτών στην ασφάλεια των ιατρικών πληροφοριακών 
συστηµάτων, όπου ο ιατρικός επαγγελµατίας χρειάζεται να µετακινείται.  

 

3. Ενηµερότητα του χρήστη (User awareness): Ο χρήστης κάνοντας χρήση  των 
έξυπνων καρτών συνειδητοποιεί τις όψεις της ασφάλειας και το νόηµα των 
ψηφιακών υπογραφών µε απτό τρόπο. Ενηµερώνεται για το πότε γίνεται µια 
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πράξη υπογραφής µε το ιδιωτικό του κλειδί για την εξακρίβωση της ταυτότητας 
του γιατί πάντα του ζητείται ο Προσωπικός Κωδικός Ταυτοποίησης του (PIN). 

9.5    Μοντέλο ισχυρής εξακρίβωσης ταυτότητας 

Το µοντέλο ισχυρής εξακρίβωσης ταυτότητας που σχεδιάσαµε και υλοποιήσαµε 
στην παρούσα µεταπτυχιακή εργασία βασίζεται στο Ευρωπαϊκού Προτύπου ENV 13729 
«Ιατρικά Πληροφοριακά � Ασφαλής Ταυτοποίηση του χρήστη �Ισχυρή Εξακρίβωση της 
ταυτότητας µε τη χρήση καρτών µε µικροεπεξεργαστή (Health Informatics � Secure user 
identification � Strong authentication using microprocessor cards)» [ENV 13729].   

Το µοντέλο µας εξακρίβωσης ταυτότητας βασίζεται στο γεγονός ότι κάθε 
χρήστης κατέχει την αυστηρά προσωπική του έξυπνη κάρτα και στη χρησιµοποίηση ενός  
κρυπτογραφικού πρωτοκόλλου πρόκλησης απόκρισης (cryptographic challenge response 
protocol).   
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9.5.1 Γενική περίπτωση εξακρίβωσης ταυτότητας 

Το επόµενο διάγραµµα παρουσιάζει τη διαδικασία της εξακρίβωσης ταυτότητας 
σε υψηλό επίπεδο. 

 

 

      Προσδιορισµός Ταυτότητας Χρήστη 

      User Identification  

 

 

 

 

 

         Εξακρίβωση Ταυτότητας Χρήστη    

        User Authentication           

        Χρήστης                           Έµπιστη Τρίτη Οντότητα   

         User         Trusted Third Party 
 

 

Σχήµα 9.5.1.  Γενικό ∆ιάγραµµα Εξακρίβωσης Ταυτότητας 

Η διαδικασία Προσδιορισµού της Ταυτότητας του Χρήστη (User Identification process) 
απαιτεί από το χρήστη να προσδιορίσει την ταυτότητα του. Η διαδικασία Εξακρίβωσης 
της   Ταυτότητας του Χρήστη (User Authentication process) επιβεβαιώνει (verifies) την 
ισχυριζόµενη ταυτότητα του χρήστη, βασιζόµενη στην πληροφορία εξακρίβωσης 
ταυτότητας (authentication information) η οποία παρέχεται  από τον χρήστη και από την  
Έµπιστη Τρίτη Οντότητα (Trusted Third Party) η οποία λειτουργεί ως παροχέας 
Υπηρεσιών Πιστοποίησης (Certificate Service Provider). Το αποτέλεσµα της συνολικής 
διαδικασίας είναι το εξακριβωµένο αναγνωριστικό Ταυτότητας του Χρήστη (verified 
User Identifier).   

Ταυτότητα Χρήστη 

User identifier



Κεφάλαιο 9. Ισχυρή εξακρίβωση ταυτότητας µε τη χρήση έξυπνων καρτών  

 107

9.5.2 Εξακρίβωση ταυτότητας τοπικά και εξ� αποστάσεως 

Στο περιβάλλον των ιατρικών εφαρµογών, διακρίνουµε δυο διαφορετικές 
περιπτώσεις εξακρίβωσης ταυτότητας: 

 

1. Εξακρίβωση ταυτότητας τοπικά (local authentication):Η εξακρίβωση της 
ταυτότητας του χρήστη γίνεται στο τοπικό σύστηµα στο οποίο το τερµατικό για 
τις κάρτες(card terminal) είναι απευθείας συνδεδεµένο. Το τοπικό σύστηµα  
µπορεί για παράδειγµα  να είναι ένας προσωπικός υπολογιστής (PC) ή  ένας 
σταθµός εργασίας. 

 

2. Εξακρίβωση ταυτότητας εξ� αποστάσεως (remote authentication): Η 
εξακρίβωση της ταυτότητας του χρήστη γίνεται σε ένα µακρινό σύστηµα, το 
οποίο συνδέεται µε τον προσωπικό υπολογιστή του χρήστη (ή µε το σταθµό 
εργασίας στον οποίο δουλεύει) µέσω  δικτύου. 

 
Στο παρακάτω διάγραµµα (Σχήµα 9.5.2.α) φαίνονται τα επιµέρους µέρη που 
χρησιµοποιούνται για την εξακρίβωση της ταυτότητας τοπικά. 

 

 

 

 

 

 

 

 

 

 
 

Σχήµα 9.5.2.α.  ∆ιάγραµµα των επιµέρους µερών που χρησιµοποιούνται για την 
εξακρίβωση  ταυτότητας τοπικά 

Έµπιστη Τρίτη Οντότητα / Αρχή Πιστοποίησης
Τrusted Third Party (TTP)/Certification Authority (CA)

Κάρτα
Card

Τερµατικό Κάρτας
Card Terminal

Τµήµα Λογισµικού Εξακρίβωσης Ταυτότητας
Authentication Component

Ιατρική Εφαρµογή
Medical Application
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Στην περίπτωση της εξακρίβωσης ταυτότητας τοπικά, η έξυπνη κάρτα του 
ιατρικού επαγγελµατία περιέχει τα κλειδιά και τα πιστοποιητικά που η Έµπιστη  Τρίτη 
Οντότητα (TTP) έχει εκδώσει για τον συγκεκριµένο χρήστη. Η κάρτα εισάγεται στο 
τοπικό Τερµατικό Καρτών, µέσω του οποίου το τµήµα του λογισµικού που κάνει την 
εξακρίβωση της ταυτότητας (Authentication Component) µπορεί να έχει πρόσβαση στην 
κάρτα.  Το εξακριβωµένο αναγνωριστικό Ταυτότητας του Χρήστη (verified User 
Identifier), το οποίο είναι το αποτέλεσµα της διαδικασίας της εξακρίβωσης ταυτότητας, 
µεταβιβάζεται στην Ιατρική Εφαρµογή. 

Στο παρακάτω διάγραµµα (Σχήµα 9.5.2.β) φαίνονται τα επιµέρους µέρη που 
χρησιµοποιούνται για την εξακρίβωση της ταυτότητας εξ� αποστάσεως. 

 

 

 

 

 

 

 

 

 

 

 

 

Σχήµα 9.5.2.β.  ∆ιάγραµµα των επιµέρους µερών για την εξακρίβωση  της 
ταυτότητας εξ� αποστάσεως 

Στην περίπτωση της εξακρίβωσης ταυτότητας εξ� αποστάσεως, το τοπικό περιβάλλον 
διαθέτει ένα ∆ιαµεσολαβητή Εξακρίβωσης Ταυτότητας (Authentication Proxy), ο οποίος 
ενεργεί εκ µέρους του αποµακρυσµένου Τµήµατος Λογισµικού  Εξακρίβωσης 
Ταυτότητας (remote Authentication Component). Ο ∆ιαµεσολαβητής Εξακρίβωσης 
Ταυτότητας επικοινωνεί µε το αποµακρυσµένο Τµήµα Λογισµικού Εξακρίβωσης 
Ταυτότητας µέσω ενός ασφαλούς Πρωτοκόλλου Εξακρίβωσης Ταυτότητας. 

Έµπιστη Τρίτη Οντότητα / Αρχή Πιστοποίησης
Τrusted Third Party (TTP)/Certification Authority (CA)

Κάρτα
Card

Τερµατικό Κάρτας
Card Terminal

Ιατρική Εφαρµογή
Medical Application

∆ιαµεσολαβητής Εξακρίβωσης Ταυτότητας
Authentication Proxy

Πρωτόκολλο Εξακρίβωσης Ταυτότητας
Authentication Protocol

Τµήµα Λογισµικού Εξακρίβωσης Ταυτότητας
Authentication Component
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9.6   ∆ιαδικασίες Εξακρίβωσης ταυτότητας (Authentication procedures) 

Όπως αναφέραµε παραπάνω στο περιβάλλον των ιατρικών εφαρµογών, 
διακρίνουµε δυο διαφορετικές περιπτώσεις εξακρίβωσης ταυτότητας: την Εξακρίβωση 
ταυτότητας τοπικά (local authentication) και την Εξακρίβωση ταυτότητας εξ� αποστάσεως 
(remote authentication). Σε αυτήν την παράγραφο θα παρουσιάσουµε τις δύο αντίστοιχες 
διαδικασίες  για την εξακρίβωση της ταυτότητας για κάθε µια από αυτές τις περιπτώσεις. 

9.6.1 ∆ιαδικασία Εξακρίβωσης ταυτότητας τοπικά (Local Authentication 
Procedure) 

Το παρακάτω διάγραµµα  UML παρουσιάζει την σειρά αλληλεπιδράσεων για την 
εξακρίβωση ταυτότητας τοπικά. 
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Σχήµα 9.6.α ∆ιάγραµµα της ακολουθίας αλληλεπιδράσεων για την εξακρίβωση  της 
ταυτότητας τοπικά 

Σύστηµα Κάρτας
Card System

Τοπικό Σύστηµα 
Local System

Αίτηση για αποστολή  του Πιστοποιητικού Εξακρίβωσης Ταυτότητας
Request AuthCertificate

               Αποστολή του Πιστοποιητικού από την κάρτα
Send Card AuthCertificate

Λήψη του Πιστοποιητικού
Receive AuthCertificate

Παραγωγή τυχαίας Πρόκλησης 
Generate RDN Challenge

Υπογραφή τυχαίας Πρόκλησης
Sign RDN Challenge

Αποστολή τυχαίας Πρόκλησης
    Send RDN Challenge

Λήψη τυχαίας Πρόκλησης
    Receive RDN Challenge

   Έλεγχος Εγκυρότητας Υπογραφής
    Verify Signature

Έλεγχος Εγκυρότητας  Πιστοποιητικού
Verify AuthCertificate
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Η εξακρίβωση της ταυτότητας τοπικά γίνεται από το τµήµα λογισµικού 
εξακρίβωσης ταυτότητας το οποίο βρίσκεται τοπικά και το οποίο επικοινωνεί  µε το 
σύστηµα της κάρτας όπου διαβάζονται τα δεδοµένα που δίδει η κάρτα του χρήστη.  

 

Η ακολουθία των αλληλεπιδράσεων για την εξακρίβωση της ταυτότητας τοπικά 
είναι η εξής: 

 

1. Το  τµήµα του λογισµικού εξακρίβωσης ταυτότητας στέλνει αίτηση για αποστολή 
του Πιστοποιητικού Εξακρίβωσης Ταυτότητας (AuthCert  - Authentication 
Certificate) στην κάρτα του χρήστη. 

2. Το σύστηµα της κάρτας στέλνει το Πιστοποιητικό Εξακρίβωσης Ταυτότητας του 
χρήστη στο λογισµικό εξακρίβωσης ταυτότητας. 

3. Το  λογισµικό εξακρίβωσης ταυτότητας λαµβάνει το Πιστοποιητικό του χρήστη 
από την κάρτα και ελέγχει την εγκυρότητα του. 

4. Το  λογισµικό εξακρίβωσης ταυτότητας παράγει µια τυχαία πρόκληση  και την 
στέλνει στην κάρτα για να την υπογράψει. 

5. Η κάρτα λαµβάνει την τυχαία πρόκληση την οποία της έστειλε το λογισµικό 
εξακρίβωσης ταυτότητας και την υπογράφει µε το ιδιωτικό κλειδί του χρήστη το 
οποίο βρίσκεται προστατευµένο µέσα στην κάρτα. Αυτό γίνεται εφόσον ο 
χρήστης παρέχει τον σωστό Προσωπικό Κωδικό Ταυτοποίησης του  (PIN) στην 
κάρτα για να αποδείξει ότι είναι ο νόµιµος κάτοχος της.  

6. Η υπογραφή αυτή στέλνεται στο λογισµικό  Εξακρίβωσης Ταυτότητας το οποίο 
εξακριβώνει  την εγκυρότητα της υπογραφής κάνοντας χρήση του δηµοσίου 
κλειδιού του χρήστη το οποίο λαµβάνει από το πιστοποιητικό του χρήστη. 

 

9.6.3 ∆ιαδικασία Εξακρίβωσης ταυτότητας  εξ΄ αποστάσεως (Remote 
Authentication Procedure) 

Τα επόµενα δύο διάγραµµα UML παρουσιάζουν την σειρά αλληλεπιδράσεων για 
την εξακρίβωση ταυτότητας εξ� αποστάσεως. 
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Σύστηµα Κάρτας
Card System

Τοπικό Σύστηµα 
Local System

Αποµακρυσµένο Σύστηµα
Remote System

Αίτηση για αποστολή  του 
Πιστοποιητικού 
Εξακρίβωσης Ταυτότητας
Request AuthCert ificate

 Αποστολή  του  Πιστοποιητικού 
 Send AuthCerti ficate

Λήψη του Πιστοποιητικού
Receive AuthCertificate

Παραγωγή τυχαίας Πρόκλησης 
Generate RDN Challenge(1)

Υπογραφή τυχαίας Πρόκλησης 
µε το Ιδιωτικό Κλειδί του 
Αποµακρυσµένου Συστήµατος
Sign RDN Challenge(1) with 
Private Key of Remote System

Αποστολή τυχαίας Πρόκλησης
    Send RDN Challenge(1)

Έλεγχος Εγκυρότητα ς  
Πιστοποιητικού
Verify AuthCertificate

Αίτηση για Πρόσβαση
Request Access

Αίτηση για αποστολή  
του Πιστοποιητικού 
Request AuthCertificate

Αποστολή του Πιστοποιητικού 
Send AuthCertificate

Αποστολή µηνύµατος  Eπιβεβαίωσης  
της Εγκυρότητας του Πιστοποιητικού
Send Acknowledgement

Αποστολή της υπογεγραµµένης 
τυχαίας  Πρόκλησης
και του Πιστοποιητικού  του 
αποµακρυσµένου  συστήµατος
Send signed RDN Challenge(1) 
plus Cert  of Remote

Λήψη της υπογεγραµµένης 
τυχαίας Πρόκλησης και του Πιστοποιητικού 
του αποµακρυσµένου συστήµατος
Receive signed RDN Challenge(1) 
plus Cert of Remote

 

Σχήµα 9.6.β.1. ∆ιάγραµµα ακολουθίας αλληλεπιδράσεων (1) για την εξακρίβωση 
ταυτότητας εξ� αποστάσεως 
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Τοπικό Σύστηµα 
Local System

Σύστηµα Κάρτας
Card System

Αποµακρυσµένο Σύστηµα
Remote System

   Έλεγχος Εγκυρότητας Υπογραφής
    Verify Signature

Αποστολή µηνύµατος Eπιβεβαίωσης 
της Εγκυρότητας της Υπογραφής  
Send Acknowledgement

Παραγωγή τυχαίας Πρόκλησης 
Generate RDN Challenge(2)

Έλεγχος Εγκυρότητας  Πιστοποιητικού
αποµακρυσµένου συστήµατος
Verify AuthCertificate of Remote

Αποστολή τυχαίας Πρόκλησης
    Send RDN Challenge(2)

Αποστολή τυχαίας Πρόκλησης
    Send RDN Challenge(2)

Υπογραφή τυχαίας 
Πρόκλησης 
Sign RDN Challenge(2) 

Αποστολή της τυχαίας Πρόκλησης
υπογεγραµµένης µε το Ιδιωτικό 
κλειδί πάνω στην κάρτα
Send RDN challenge(2) signed 
with Private key οn the Card 

Αποστολή της τυχαίας Πρόκλησης
υπογεγραµµένης µε το Ιδιωτικό 
κλειδί πάνω στην κάρτα
Send RDN challenge(2) signed 
with Private key οn the Card 
 

   Έλεγχος Εγκυρότητας Υπογραφής
    Verify Signature

Αποστολή µηνύµατος Eπιβεβαίωσης 
της Εγκυρότητας της Υπογραφής  
Send Acknowledgement

 

 

Σχήµα 9.6.β.2. ∆ιάγραµµα ακολουθίας αλληλεπιδράσεων (2) για την εξακρίβωση 
ταυτότητας εξ� αποστάσεως 
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Για να γίνει εξακρίβωσης ταυτότητας εξ� αποστάσεως απαιτείται  η αµοιβαία 
εξακρίβωση ταυτότητας (mutual authentication) για να εξασφαλίσουµε την 
αυθεντικότητα της ταυτότητας και των δύο επικοινωνούντων µερών. Η εξακρίβωση της 
ταυτότητας εξ� αποστάσεως εκτελείται µε τη χρήση δύο τµηµάτων λογισµικού το ένα 
από αυτά είναι το Εξ΄ αποστάσεως Τµήµα του Λογισµικού Εξακρίβωσης Ταυτότητας  
(remote Authentication Component) το οποίο επικοινωνεί µε τον τοπικό ∆ιαµεσολαβητή  
Εξακρίβωσης Ταυτότητας (Authentication Proxy). Ο τοπικός ∆ιαµεσολαβητής  
Εξακρίβωσης Ταυτότητας επικοινωνεί µε το σύστηµα της κάρτας όπου διαβάζονται τα 
δεδοµένα που δίδει η κάρτα του χρήστη. 

Η ακολουθία των αλληλεπιδράσεων για την εξακρίβωση της ταυτότητας εξ� 
αποστάσεως είναι η εξής: 

 

1. Ο τοπικός ∆ιαµεσολαβητή  Εξακρίβωσης Ταυτότητας (Authentication Proxy) 
στέλνει αίτηση για πρόσβαση στο εξ΄ αποστάσεως Τµήµα του Λογισµικού 
Εξακρίβωσης Ταυτότητας (remote Authentication Component). 

2. Το εξ� αποστάσεως Τµήµα  του Λογισµικού Εξακρίβωσης Ταυτότητας ζήτα από 
τον τοπικό ∆ιαµεσολαβητή  Εξακρίβωσης Ταυτότητας να ανακτήσει το 
Πιστοποιητικού Εξακρίβωσης Ταυτότητας του χρήστη από την έξυπνη κάρτα 
του. 

3. Το εξ΄ αποστάσεως Τµήµα του Λογισµικού Εξακρίβωσης Ταυτότητας λαµβάνει 
το Πιστοποιητικό του χρήστη από τον τοπικό ∆ιαµεσολαβητή  Εξακρίβωσης 
Ταυτότητας και ελέγχει την εγκυρότητα του. Αν το πιστοποιητικό είναι έγκυρο 
στέλνει µήνυµα Επιβεβαίωσης της εγκυρότητας (Acknowledgement Message) 
στον ∆ιαµεσολαβητή Εξακρίβωσης Ταυτότητας. ∆ιαφορετικά   η διαδικασία  
σταµατά αφού  το πιστοποιητικό του χρήστη δεν είναι έγκυρο. 

4. Ο τοπικός ∆ιαµεσολαβητής Εξακρίβωσης Ταυτότητας παράγει µια τυχαία 
πρόκληση (Random Challenge) και την στέλνει στο αποµακρυσµένο Τµήµα 
Λογισµικού Εξακρίβωσης Ταυτότητας ζητώντας του να υπογράψει µε το ιδιωτικό 
του κλειδί. Αυτό και τα επόµενα δύο βήµατα  πραγµατοποιούν την  εξακρίβωση 
ταυτότητας του  αποµακρυσµένου Τµήµατος Λογισµικού Εξακρίβωσης 
Ταυτότητας παρέχοντας έτσι αµοιβαία εξακρίβωση ταυτότητας στο µοντέλο.  

5. Το αποµακρυσµένο Τµήµα Λογισµικού Εξακρίβωσης Ταυτότητας υπογράφει µε 
το ιδιωτικό κλειδί του την τυχαία Πρόκληση  την οποία έλαβε από τον τοπικό 
∆ιαµεσολαβητή Εξακρίβωσης Ταυτότητας και στέλνει την υπογραφή µαζί µε το 
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Πιστοποιητικό του πίσω σαν απόκριση στον τοπικό ∆ιαµεσολαβητή 
Εξακρίβωσης Ταυτότητας. 

6. Ο τοπικός ∆ιαµεσολαβητής Εξακρίβωσης Ταυτότητας αφού λάβει το 
Πιστοποιητικό και την υπογραφή του αποµακρυσµένου τµήµατος Λογισµικού 
ελέγχει την εγκυρότητα του Πιστοποιητικού και κατόπιν εξακριβώνει την 
γνησιότητα της υπογραφής κάνοντας χρήση του ιδιωτικού κλειδιού  του 
αποµακρυσµένου τµήµατος λογισµικού Εξακρίβωσης Ταυτότητας το οποίο 
παίρνει από Πιστοποιητικό του. 

7. Εάν η υπογραφή και το Πιστοποιητικό του αποµακρυσµένου τµήµατος 
λογισµικού Εξακρίβωσης Ταυτότητας είναι έγκυρα τότε ο  τοπικός 
∆ιαµεσολαβητής Εξακρίβωσης Ταυτότητας στέλνει µήνυµα στο αποµακρυσµένο 
τµήµα λογισµικού Εξακρίβωσης Ταυτότητας ότι επαληθεύτηκε επιτυχώς η 
ταυτότητα του για να συνεχιστεί η διαδικασία της αµοιβαίας εξακρίβωσης 
ταυτότητας. ∆ιαφορετικά   η διαδικασία  σταµατά αφού  το αποµακρυσµένο 
τµήµα λογισµικού Εξακρίβωσης Ταυτότητας δεν είναι αυθεντικό.  

8. Το αποµακρυσµένο τµήµα λογισµικού Εξακρίβωσης Ταυτότητας συνεχίζει την 
διαδικασία εξακρίβωσης της ταυτότητας του χρήστη παράγοντας και στέλνοντας 
στον τοπικό ∆ιαµεσολαβητή Εξακρίβωσης Ταυτότητας µια τυχαία πρόκληση την 
οποία ο ∆ιαµεσολαβητής την µεταβιβάζει στην κάρτα του χρήστη για να την 
υπογράψει. 

9.  Η κάρτα λαµβάνει την τυχαία πρόκληση την οποία έστειλε το αποµακρυσµένο 
τµήµα λογισµικού Εξακρίβωσης Ταυτότητας και την υπογράφει µε το ιδιωτικό 
κλειδί του χρήστη το οποίο βρίσκεται προστατευµένο µέσα στην κάρτα. Αυτό 
γίνεται εφόσον ο χρήστης παρέχει τον σωστό Προσωπικό Κωδικό Ταυτοποίησης 
του  (PIN) στην κάρτα για να αποδείξει ότι είναι ο νόµιµος κάτοχος της. 

10.  Η υπογραφή αυτή στέλνεται µέσω του ∆ιαµεσολαβητή Εξακρίβωσης 
Ταυτότητας στο αποµακρυσµένο τµήµα λογισµικού Εξακρίβωσης Ταυτότητας το 
οποίο εξακριβώνει  την εγκυρότητα της υπογραφής κάνοντας χρήση του 
δηµοσίου κλειδιού του χρήστη το οποίο λαµβάνει από το πιστοποιητικό του 
χρήστη. 

11. Αν το Πιστοποιητικό και η υπογραφή είναι έγκυρα τότε το αποµακρυσµένο 
τµήµα λογισµικού Εξακρίβωσης Ταυτότητας στέλνει µήνυµα στον 
∆ιαµεσολαβητή Εξακρίβωσης Ταυτότητας ότι η ταυτότητα του χρήστη 
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εξακριβώθηκε και είναι όντως η ισχυριζόµενη. ∆ιαφορετικά   η διαδικασία  λήγει 
ανεπιτυχώς αφού  η ταυτότητα του χρήστη δεν είναι η ισχυριζόµενη. 

9.6.3 Παραγωγή της τυχαίας πρόκλησης 

Η ασφάλεια του µοντέλου εξακρίβωσης ταυτότητας εξαρτάται από το µέγεθος  
της πρόκλησης και το πόσο τυχαία, απρόβλεπτη και µη επαναλαµβανόµενη είναι.  

Για να είναι τυχαία η πρόκληση πρέπει να αποτελείται από τυχαίους αριθµούς. Οι 
τυχαίοι αριθµοί µπορούν να χρησιµοποιηθούν στους µηχανισµούς πρόκληση-απόκρισης, 
να παράσχουν τις διαβεβαιώσεις µοναδικότητας και επικαιρότητας, και να αποκλείσουν 
ορισµένες επιθέσεις επανάληψης (replay attacks). Οι τυχαίοι αριθµοί χρησιµεύουν για να 
παράσχουν τη µη προβλεψιµότητα, παραδείγµατος χάριν, να αποκλείσουν τις επιθέσεις 
επιλεγµένων κειµένων (chosen text attacks). Ο όρος  τυχαίοι αριθµοί, όταν 
χρησιµοποιείται στα πλαίσια των πρωτοκόλλων προσδιορισµού και επικύρωσης 
ταυτότητας, περιλαµβάνει τους ψευδοτυχαίους αριθµούς που είναι απρόβλεπτοι σε έναν 
αντίπαλο. Αυτοί διαφέρουν από το τυχαίους υπό την παραδοσιακή στατιστική έννοια. 
∆εν πρέπει να είναι απλώς τυχαίοι αλλά και απρόβλεπτοι. Άρα τους παράγουµε σαν 
αποτέλεσµα µιας συνάρτησης που λαµβάνει ως είσοδο τιµές που είναι εντελώς 
απρόβλεπτες   (όπως π.χ. πόση είναι το ποσοστό χρήσης της µνήµης του υπολογιστή ή 
του επεξεργαστή του εκείνη τη χρονική στιγµή).Η πρόκληση στο σύστηµα µας 
παράγεται µε µια τέτοια συνάρτηση η όποια δίδει τυχαίους αριθµούς που έχουν όλες τις 
παραπάνω ιδιότητες. 

Για να  εξασφαλίσουµε ότι το µοντέλο εξακρίβωσης ταυτότητας που σχεδιάστηκε 
και υλοποιήθηκε στην παρούσα µεταπτυχιακή εργασία εξασφαλίζει την µη 
επαναληψηµότητα της   πρόκλησης  συµπεριλάβαµε στην πρόκληση και µια  χρόνο-
σφραγίδα. Η χρόνο-σφραγίδα είναι πολύ ακριβής της τάξης των µικρό-δευτερόλεπτων 
και σε συνδυασµό µε τους τυχαίους αριθµούς  εξασφαλίζει τη µοναδικότητα, την µη 
προβλεψιµότητα και µη επαναληψιµότητα της πρόκλησης.   

Για να εξασφαλίσουµε σε µέγιστο βαθµό τις παραπάνω ιδιότητες  το µέγεθός της 
πρόκλησης στο σύστηµα µας είναι µεγάλο (1024 ψηφία). Επίσης το µέγιστο 
επιτρεπόµενο χρονικό διάστηµα µεταξύ των µηνυµάτων του πρωτοκόλλου µας είναι 
περιορισµένο ούτως ώστε να αποφύγουµε τις διάφορες επιθέσεις που αναφέραµε 
παραπάνω.  
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9.7 Το µοντέλο  επίπεδων των υπηρεσιών ασφαλείας για την 
εξακρίβωση ταυτότητας µε χρήση έξυπνων καρτών 

Ένα µοντέλο µε επίπεδα µπορεί επίσης να χρησιµοποιηθεί για να περιγράψει τις 
απαιτήσεις ασφαλείας που είναι αναγκαίες. Όσον αφορά την υπηρεσία  εξακρίβωσης 
ταυτότητας των χρηστών ενός ιατρικού δικτύου το µοντέλο µε επίπεδα που µπορεί να 
χρησιµοποιηθεί είναι αυτό που εικονίζεται στο επόµενο σχήµα. Στο παρακάτω σχήµα 
φαίνονται τα διάφορα επίπεδα, τα πρωτόκολλα επικοινωνίας µεταξύ τους και οι δοµές 
των δεδοµένων (data formats) που χρησιµοποιούνται, τα οποία θα αναλύσουµε 
αντίστοιχα στις επόµενες δύο υποπαραγράφους. 
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Σχήµα 9.7. Μοντέλο ασφαλείας (µε χρήση έξυπνων καρτών) µε επίπεδα     

Physical connection 

Remote System
Αποµακρυσµένο  
Σύστηµα 

Card 
Application 
 
 
 
Εφαρµογή  
µε κάρτα 

Protocol 
Handler Layer 
 
Επίπεδο  
Χειρισµού 
Πρωτοκόλλου 

Physical 
Layer 
 
Φυσικό 
Επίπεδο

Physical 
Layer 
 
Φυσικό 
Επίπεδο

Protocol 
Handler Layer
 
Επίπεδο  
Χειρισµού 
Πρωτοκόλλου

Card Terminal
Application 
 
Εφαρµογή 
Τερµατικού 
µε κάρτα 

ISO 7816 
-1, -2, -3 

Physical
Layer 
 
Φυσικό 
Επίπεδο

Protocol 
Handler Layer 
 
Επίπεδο  
Χειρισµού 
Πρωτοκόλλου 

Card Terminal
Application 
 
Εφαρµογή Τερµατικού
µε κάρτα 
 

Card Service Layer
 
Επίπεδο Υπηρεσιών
Κάρτας 

Cryptographic
Service Layer 
 
Επίπεδο 
Κρυπτογραφικών 
Υπηρεσιών 

Security
Service Layer 
 
Επίπεδο 
Υπηρεσιών 
Ασφαλείας 

Medical
Applications 
 
Ιατρικές  
Εφαρµογές 

ISO 7816-4..8, 
Card file format 
∆οµή Αρχείου Κάρτας 

Physical
Layer 
 
Φυσικό 
Επίπεδο

Security
Service 
Layer 
 
Επίπεδο 
Υπηρεσιών 
Ασφαλείας 

Medical
Applications
 
 
Ιατρικές  
Εφαρµογές
 

   
Authentication 
    Protocol 
 
Πρωτόκολλο 
Εξακρίβωσης  
Ταυτότητας 
 

IC Card  
ΙC Κάρτα 

Card Terminal
Τερµατικό Κάρτας 

Local System
Τοπικό Σύστηµα 

Logical connection Λογικός Σύνδεσµος 
Φυσικός Σύνδεσµος 



Κεφάλαιο 9. Ισχυρή εξακρίβωση ταυτότητας µε τη χρήση έξυπνων καρτών  

 119

9.7.1 Τα Επίπεδα του µοντέλου υπηρεσιών ασφαλείας που βασίζεται στη 
χρήση έξυπνων καρτών 

Τα επίπεδα του µοντέλου υπηρεσιών ασφαλείας που βασίζεται στη χρήση 
έξυπνων καρτών  είναι τα εξής: 

 

1. Το Επίπεδο Υπηρεσιών Ασφαλείας (Security Service Layer) προσφέρει 
υπηρεσίες σε εφαρµογές που έχουν πολύ µικρή επίγνωση του υποκείµενου 
µηχανισµού ασφαλείας. Παραδείγµατα τέτοιων υπηρεσιών είναι «η 
κρυπτογράφηση δεδοµένων µηνυµάτων», ή «η εξακρίβωση υπογραφών 
µηνυµάτων».  

 

2. To Επίπεδο Κρυπτογραφικών Υπηρεσιών (Cryptographic Service Layer) 
προσφέρει υπηρεσίες σε εφαρµογές που έχουν επίγνωση των υποκείµενων 
µηχανισµών ασφαλείας. Παραδείγµατα τέτοιων υπηρεσιών είναι «η 
κρυπτογράφηση δεδοµένων µε συγκεκριµένους αλγόριθµους» ή «η δηµιουργία 
σύνοψης µηνυµάτων  από συγκεκριµένα δεδοµένα». 

 

3. Το Επίπεδο Υπηρεσιών Κάρτας (Card Service Layer)  προσφέρει υπηρεσίες 
για να είναι δυνατή η χρησιµοποίηση της κάρτας σαν κρυπτογραφικό κουπόνι. 
Αυτό το επίπεδο κρύβει τις διαφορές των διαφορετικών λειτουργικών 
συστηµάτων των καρτών στις εφαρµογές που είναι από πάνω τους και προσφέρει 
υπηρεσίες όπως το «Άνοιγµα κάρτας», «Επιλογή Αρχείου»,  «Ανάγνωση 
Αρχείου» και «Εκτέλεση Ασφαλούς Λειτουργίας». Είναι ευθύνη του Επιπέδου 
Υπηρεσιών της Κάρτας να µετατρέψει αυτές τις αιτήσεις υπηρεσίας (service 
request) στις συγκεκριµένες εντολές της κάρτας που χρησιµοποιείται. 

 

4. Το Επίπεδο Υπηρεσιών Τερµατικού Κάρτας (Card Terminal Service Layer) 
προσφέρει υπηρεσίες για την επικοινωνία µεταξύ µιας συγκεκριµένης κάρτας και 
ενός τερµατικού κάρτας. Αυτό το επίπεδο κρύβει τις διαφορές µεταξύ των 
διαφορετικών υλοποιήσεων τερµατικών καρτών (φυσικά χαρακτηριστικά, 
πρωτόκολλο µεταφοράς, πρωτόκολλο εφαρµογής) και των εφαρµογών που 
βρίσκονται από πάνω. Αυτό επιτυγχάνεται προσφέροντας υπηρεσίες  όπως για 
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παράδειγµα «η Εκτέλεση Επερώτησης για την κατάσταση του τερµατικού της 
κάρτας» ή  «η Ανταλλαγή ∆εδοµένων Κάρτας». 

 

5. Το Επίπεδο Χειρισµού Πρωτοκόλλου (Protocol Handler Layer) και το 
Φυσικό Επίπεδο (Physical Layer) προσφέρουν υπηρεσίες για την µεταφορά 
εντολών και αποκρίσεων µεταξύ του τοπικού συστήµατος, του τερµατικού 
κάρτας και της κάρτας (µε επαφές), που βασίζεται στο πρότυπα ISO 7816-1, -2 
και �3 [ISO 7816 �1,-2,-3].  

9.7.2 Τα Πρωτόκολλα διεπαφής και οι δοµές των δεδοµένων (data formats) 
του µοντέλου ασφαλείας που βασίζεται στη χρήση έξυπνων καρτών 

Τα Πρωτόκολλα διεπαφής  και οι δοµές των δεδοµένων (data formats) που 
χρησιµοποιούνται στο µοντέλο υπηρεσιών ασφαλείας το οποίο βασίζεται στη χρήση 
έξυπνων καρτών  στην περίπτωση της τοπικής εξακρίβωσης ταυτότητας είναι τα 
παρακάτω: 

 

1. Τα Πρωτόκολλα Φυσικού Επιπέδου (Physical Layer Protocols) (ISO 7816-1, 
2, 3) [ISO 7816 �1,-2,-3], τα οποία χειρίζεται  το Φυσικό Επίπεδο (Physical 
Layer) και Επίπεδο Χειρισµού Πρωτοκόλλου (Protocol Handler Layer)  στο 
τερµατικό της κάρτας, στην κάρτα και στο τοπικό σύστηµα. 

 

2. Τα Πρωτόκολλο Τερµατικού Κάρτας (Card Terminal Protocol), το οποίο 
χειρίζεται το Επίπεδο Υπηρεσιών Τερµατικού Κάρτας (Card Terminal Service 
Layer) στο τοπικό σύστηµα, η Εφαρµογή Τερµατικού Κάρτας (Card Terminal 
Application) στο τερµατικό κάρτας και η Εφαρµογή Κάρτας (Card Application)  
στην κάρτα. 

 

3. Οι Εντολές και ∆οµές Καρτών IC (IC Card commands and formats (ISO 
7816-4) [ISO 7816  -4], τις οποίες χειρίζεται το Επίπεδο Υπηρεσιών Κάρτας 
(Card Service Layer) στο τοπικό σύστηµα. 
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4. Οι ∆οµές Αποθήκευσης των Αρχείων της Κάρτας (Card file storage format) 
για τα ιδιωτικά κλειδιά και τα πιστοποιητικά πάνω στην έξυπνη κάρτα, τις οποίες 
χειρίζεται το  Επίπεδο Υπηρεσιών Κάρτας (Card Service Layer) στο τοπικό 
σύστηµα. 

 

5. Η ∆οµή Πιστοποιητικών (Certificate format), την οποία χειρίζεται το Επίπεδο 
Υπηρεσιών Ασφαλείας (Security Service Layer). 

 

Στην περίπτωση της εξακρίβωσης ταυτότητας εξ� αποστάσεως, το τοπικό 
περιβάλλον του χρήστη θα χειρίζεται τα τέσσερα πρώτα πρωτόκολλα. Την ∆οµή 
Πιστοποιητικών (Certificate Format) θα χειρίζεται το αποµακρυσµένο τµήµα λογισµικού 
εξακρίβωσης ταυτότητας (remote authentication component). Σε αυτή την περίπτωση, το 
παρακάτω επιπλέον πρωτόκολλο µπορεί να προσδιοριστεί: 

 

6. Πρωτόκολλο Εξακρίβωσης Ταυτότητας Εξ� Αποστάσεως (Remote 
authentication protocol) µεταξύ του τοπικού και του αποµακρυσµένου 
περιβάλλοντος εφαρµογών. 

9.8 Λειτουργίες  και χαρακτηριστικά  της υπηρεσία εξακρίβωσης 
ταυτότητας στο  δίκτυο τηλεµατικών υπηρεσιών στην υγεία 

Αυτό το κεφάλαιο προσδιορίζει τις λειτουργίες που έχουν υλοποιηθεί, τα 
χαρακτηριστικά και τις απαιτήσεις  που ικανοποιούνται  στα τµήµατα λογισµικού της 
υπηρεσίας εξακρίβωσης ταυτότητας που έχουµε υλοποιήσει στο τηλεµατικό δίκτυο 
υγείας, καθώς επίσης και για τα πρωτόκολλα µεταξύ των τµηµάτων αυτών του 
λογισµικού. 

9.8.1 Λειτουργίες για την υπηρεσία της  Έµπιστης Τρίτης Οντότητας  (TTP 
service functions) 

Ο παροχέας υπηρεσιών  Έµπιστης Τρίτης Οντότητας  στην υλοποίηση της 
υπηρεσίας εξακρίβωσης ταυτότητας παρέχει τις παρακάτω λειτουργίες οι οποίες 
περιγράφονται στις οδηγίες του ISO για τις υπηρεσίες της Έµπιστης Τρίτης Οντότητας 
[ISO PDTR 14516]: 
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1) Εγγραφή (Registration) και Εξακρίβωση της πληροφορίας για την  ταυτότητα 
των ιατρικών επαγγελµατιών (συµπεριλαµβανοµένων και στοιχείων για τις 
ιατρικές τους ιδιότητες) 

2) Έκδοση πιστοποιητικών των δηµοσίων κλειδιών 

3) Έκδοση καρτών στους ιατρικούς επαγγελµατίες µε ιδιωτικά κλειδιά και 
πιστοποιητικά για την εξακρίβωση της ταυτότητας του ατόµου 

4) Παροχή υπηρεσίας για την ανάκληση των πιστοποιητικών 

5) Παροχή υπηρεσίας καταλόγου η οποία περιέχει τα πιστοποιητικά δηµοσίων 
κλειδιών και λιστών ανάκλησης 

 
Επίσης οι παρακάτω απαιτήσεις εκπληρώνονται όσον αφορά την διαχείριση των 

πιστοποιητικών: 

1) Η χρονική περίοδος εγκυρότητας ενός Πιστοποιητικού Ιατρικού 
Επαγγελµατία πρέπει να είναι το µέγιστο 3 χρόνια. 

2) Η Λίστα Ανάκλησης Πιστοποιητικών (Certificate Revocation List CRL) 
πρέπει να εκδίδεται µε µέγιστο διάστηµα µιας ώρας. 

9.8.2 Χαρακτηριστικά Πιστοποιητικών 

Τα πιστοποιητικά που εκδίδονται από την Έµπιστη Τρίτη Οντότητα για την Εξακρίβωση 
της Ταυτότητας είναι σύµφωνα µε τα παρακάτω πρότυπα: 

 

1)  (X.509) � OSI Directory Authentication Framework [ISO 9594-8]; 

2) Profile for Internet PKIX X.509 certificate & CRL [RFC 2459]; 

 

Οι παρακάτω απαιτήσεις ικανοποιούνται για τους αλγόριθµους και τα κλειδιά: 

 

1) Προπαρασκευή των µηνυµάτων σύνοψης των πιστοποιητικών: SHA-1 Secure 
hash algorithm [ISO 10118-3] 

2) Υπογραφή των πιστοποιητικών: Ο αλγόριθµος δηµοσίου κλειδιού RSA  [PKCS 
#1] 



Κεφάλαιο 9. Ισχυρή εξακρίβωση ταυτότητας µε τη χρήση έξυπνων καρτών  

 123

3) Μήκος του ιδιωτικού κλειδιού το οποίο χρησιµοποιείται για την υπογραφή των 
πιστοποιητικών των ιατρικών επαγγελµατιών: τουλάχιστον 2048 ψηφία (bits) 

4)    Μήκος του ιδιωτικού κλειδιού του χρήστη: τουλάχιστον 1024 ψηφία (bits) 

9.8.3 Χαρακτηριστικά της έξυπνη κάρτα των ιατρικών επαγγελµατιών 

Η κάρτα του ιατρικού επαγγελµατία είναι συµβατή µε τα πρότυπα ISO 7816 -1, -2, -3 και 
�4 [ISO 7816 �1, -2, -3, -4] και έχει τα παρακάτω επιπλέον χαρακτηριστικά: 

 

1) Υποστηρίζει τον ασυµµετρικό αλγόριθµο RSA  

2) Περιέχει ένα ιδιωτικό κλειδί το οποίο να χρησιµοποιείται για την εξακρίβωση της 
ταυτότητας. 

3) Το µήκος του κλειδιού του RSA είναι τουλάχιστον 1024 ψηφία. 

4) Η χρήση του ιδιωτικού κλειδιού για εξακρίβωση ταυτότητας προστατεύεται µε 
ένα Προσωπικό Αριθµό Ταυτοποίησης (Personal Identification Number - PIN).   

5) Ο Προσωπικός Αριθµός Ταυτοποίησης (PIN), προστατεύεται και να διαχειρίζεται 
σύµφωνα µε τα πρότυπα ISO/IEC 9564-1 (Banking � PIN management and 
security � PIN protection principles and techniques) [ISO 9564-1] και το πρότυπο 
ISO/IEC 10202�6 (Financial Transaction  Card �Security architecture of financial 
transaction systems using integrating circuit cards � Cardholder verification) [ISO 
10202 �6]. 

6) Ο χρήστης επιτρέπεται να αλλάξει τον Προσωπικό Αριθµό Ταυτοποίησης του 
(PIN)  όπως καθορίζεται στο πρότυπο ISO 10202-6 (υποπαράγραφος  4.2.1- 
Αλλαγή PIN). 

7) Ούτε ο ιδιοκτήτης της κάρτας (cardholder) αλλά ούτε και ο εκδότης της (card 
issuer) δεν µπορούν να αλλάζουν το ιδιωτικό κλειδί που χρησιµοποιείται για την 
εξακρίβωση της ταυτότητας. 

8) Η έξυπνη κάρτα του ιατρικού επαγγελµατία περιέχει το πιστοποιητικό δηµοσίου 
κλειδιού του ιατρικού επαγγελµατία για την εξακρίβωση της ταυτότητας του, το 
οποίο θα µπορεί να διαβαστεί από µια εφαρµογή ενός ξενιστή (host application) 
χωρίς να χρειάζεται προηγουµένως να έχει δοθεί ο  Προσωπικός Αριθµός 
Ταυτοποίησης (PIN). 
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9.8.4 Λειτουργίες του τοπικού συστήµατος 

Το τοπικό σύστηµα, το οποίο αποτελείται από  το σταθµό εργασίας του χρήστη 
και το τερµατικό κάρτας (card terminal) υποστηρίζει τις παρακάτω λειτουργίες: 

 

1) Υποστήριξη του πρωτοκόλλου του τερµατικού της κάρτας 

2) Έλεγχος του νόµιµου κατόχου της κάρτας,  ζητώντας  τον Προσωπικό Αριθµό 
Ταυτοποίησης (PIN) από τον χρήστη και παρουσιάζοντας τον στην έξυπνη κάρτα 
του ιατρικού επαγγελµατία. 

3) Χρησιµοποίηση του τοπικού πρωτοκόλλου εξακρίβωσης ταυτότητας για την 
εξακρίβωση της ταυτότητας τοπικά 

4) Ανάκτηση του πιστοποιητικού από την κάρτα του ιατρικού επαγγελµατία 

 

Όταν το τοπικό σύστηµα λειτουργεί  και ως διαµεσολαβητής (proxy) για το 
τµήµα του αποµακρυσµένου λογισµικού εξακρίβωσης ταυτότητας (remote authenticating 
component), µεταβιβάζει την πρόκληση (challenge) που λαµβάνει στην κάρτα, και  
µεταφέρει την απόκριση της κάρτας (card�s response) πίσω στο  τµήµα του 
αποµακρυσµένου λογισµικού εξακρίβωσης ταυτότητας. 

9.8.5 Λειτουργίες του τµήµατος λογισµικού εξακρίβωσης ταυτότητας 

Το αποµακρυσµένο και τοπικό τµήµα  λογισµικού εξακρίβωσης ταυτότητας 
(local & remote authenticating component)  εκτελεί τις παρακάτω λειτουργίες: 

 

1) Παράγει µια τυχαία πρόκληση (random challenge) για το πρωτόκολλο 
εξακρίβωσης ταυτότητας. 

2) Επαληθεύει την απόκριση (verify response) από την κάρτα του ιατρικού 
επαγγελµατία. 

 

3) Ελέγχει την εγκυρότητα του πιστοποιητικού το οποίο περιέχεται στην απόκριση 
(ελέγχει επίσης την εγκυρότητα όλων των πιστοποιητικών που βρίσκονται στην 
αλυσίδα του µονοπατιού πιστοποιητικών που ανεβαίνουµε µέχρι να φτάσουµε 
στο έµπιστο πιστοποιητικό µιας Έµπιστης Αρχής Πιστοποίησης (CA certificate)). 
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4) Εξακριβώνει ότι το πιστοποιητικό δεν έχει ανακληθεί επικοινωνώντας µε την 
Έµπιστη Τρίτη Οντότητα (TTP). 

5) Εξάγει την εξακριβωµένη ταυτότητα του χρήστη (authenticated user identity). 

 

Το τελικό αποτέλεσµα είναι η παροχή της εξακριβωµένης ταυτότητας του χρήστη 
στο περιβάλλον της εφαρµογής. 

9.8.6 Λειτουργίες πρωτοκόλλου Εξακρίβωσης Ταυτότητας τοπικά 

Το πρωτόκολλο εξακρίβωσης ταυτότητας τοπικά παρέχει τις παρακάτω 
λειτουργίες: 

 

1) Μεταφορά µιας τυχαίας πρόκλησης από το  τοπικό σύστηµα λογισµικού 
εξακρίβωσης ταυτότητας  στην κάρτα του ιατρικού επαγγελµατία. 

2) Παραλαβή της απόκρισης από την κάρτα του ιατρικού επαγγελµατία. 

9.8.7 Λειτουργίες πρωτοκόλλου Εξακρίβωσης Ταυτότητας εξ� αποστάσεως 

Το πρωτόκολλο εξακρίβωσης ταυτότητας εξ� αποστάσεως παρέχει τις εξής 
λειτουργίες: 

 

1) Μεταφορά της τυχαίας πρόκλησης στο τοπικό σύστηµα. 

2) Λήψη της απόκρισης από το τοπικό σύστηµα. 

3) Λήψη του πιστοποιητικού του ιατρικού επαγγελµατία από το τοπικό σύστηµα. 

9.9 Υλοποίηση Υπηρεσίας Εξακρίβωσης Ταυτότητας 

Η Υπηρεσία Εξακρίβωσης Ταυτότητας έχει υλοποιηθεί στη γλώσσα 
προγραµµατισµού C. Για  την υλοποίηση των κρυπτογραφικών λειτουργιών 
χρησιµοποιήθηκε η διεπιφάνεια προγραµµατισµού  εφαρµογών CryptoAPI  2.0 της 
Microsoft. Οι κάρτες που χρησιµοποιήθηκαν είναι οι κρυπτογραφικές κάρτες GPK8000 
της Gemplus και οι αναγνώστες καρτών GemPC410 της ίδιας εταιρείας (που 
υποστηρίζουν το πρότυπο PC/SC). 
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Κεφάλαιο 10 

Ηλεκτρονικές  Υπογραφές 

Οι ηλεκτρονικές υπογραφές είναι απαραίτητες  για την υπογραφή της ευαίσθητης 
ιατρικής πληροφορίας  ώστε να είναι δυνατή η εξακρίβωση της αυθεντικότητας της, της 
ακεραιότητας της, καθώς και η εξασφάλιση της µη άρνησης από τον υπογράφοντα της 
πράξης της υπογραφής.    

10.1 Αντιστοιχία νοµικού και τεχνολογικού πλαισίου για τις 
ηλεκτρονικές υπογραφές 

Σήµερα, η θέσπιση ενός τεχνολογικού πλαισίου για τις ηλεκτρονικές υπογραφές 
σε ευαίσθητα ιατρικά δεδοµένα  απαιτεί γνώσεις,  οικειότητα  και αυξηµένες δεξιότητες  
τόσο  στο πεδίο της ασφάλειας των υπολογιστών όσο και στο ανάλογο νοµικό πεδίο. 

Ο συνδυασµός αυτών των δυο τοµέων επιστηµονικής γνώσης δεν είναι εύκολος. 
Οι έννοιες από τον τοµέα ασφάλειας πληροφοριών αντιστοιχούν συχνά µόνο αόριστα 
στις έννοιες από το νοµικό τοµέα, ακόµη και στις περιπτώσεις  όπου η ορολογία είναι 
παρόµοια. Παραδείγµατος χάριν, στα πλαίσια της ασφάλειας πληροφοριών, ψηφιακή 
υπογραφή σηµαίνει το αποτέλεσµα της εφαρµογής σε συγκεκριµένες πληροφορίες 
ορισµένων συγκεκριµένων τεχνικών διαδικασιών.  Η νοµική έννοια της ηλεκτρονικής 
υπογραφής είναι όµως ευρύτερη. Παρακάτω θα δώσουµε τους ορισµούς για τις 
ηλεκτρονικές υπογραφές και τα δοµικά τους µέρη σύµφωνα µε την Οδηγία του 
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της Ευρωπαϊκής Ένωσης σχετικά µε το 
κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές [KOIN. Ο∆ΗΓΙΑ 99], και θα 
εκφράσουµε αυτές τις απαιτήσεις σε  τεχνική ορολογία ασφάλειας συστηµάτων. 
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10.1.1 Ηλεκτρονική και Προηγµένη Ηλεκτρονική Υπογραφή 

H Ευρωπαϊκή Κοινοτική Οδηγία στο κοινοτικό πλαίσιο για τις Ηλεκτρονικές 
Υπογραφές ορίζει τα εξής δυο είδη ηλεκτρονικής υπογραφής: 

(1) «ηλεκτρονική υπογραφή» : δεδοµένα σε ηλεκτρονική µορφή τα οποία είναι 
συνηµµένα σε, ή λογικά συσχετιζόµενα µε άλλα  ηλεκτρονικά δεδοµένα και 
τα οποία  χρησιµεύουν ως µέθοδος απόδειξης της γνησιότητας,  

(2) «προηγµένη ηλεκτρονική υπογραφή» : ηλεκτρονική υπογραφή που 
ανταποκρίνεται στις εξής απαιτήσεις : 

(α) συνδέεται µονοσήµαντα µε τον υπογράφοντα, 

(β) είναι ικανή να ταυτοποιήσει τον υπογράφοντα, 

(γ) δηµιουργείται µε µέσα τα οποία ο υπογράφων µπορεί να διατηρήσει υπό 
τον αποκλειστικό του έλεγχο, και 

(δ) συνδέεται µε τα δεδοµένα στα οποία αναφέρεται κατά τρόπο ώστε να  
µπορεί να εντοπιστεί οποιαδήποτε επακόλουθη αλλοίωση των εν λόγω 
δεδοµένων. 

Όπου ο "υπογράφων" ορίζεται ως: φυσικό ή νοµικό πρόσωπο που κατέχει 
διάταξη δηµιουργίας υπογραφής και ενεργεί είτε για λογαριασµό του είτε εξ� ονόµατος 
φυσικού ή νοµικού προσώπου ή φορέα που αντιπροσωπεύει. 

Στο σηµερινό ψηφιακό περιβάλλον, η νοµική έννοια της «ηλεκτρονικής 
υπογραφής» όπως ορίζεται στην Κοινοτική Οδηγία είναι πολύ ευρεία και τεχνολογικά 
ουδέτερη. Περιλαµβάνει πολλά εντελώς διαφορετικά δεδοµένα που µπορούν 
αποτελέσουν µια ηλεκτρονική υπογραφή, όπως για παράδειγµα σαρωµένες εικόνες  
χειρόγραφων υπογραφών  εγγράφων ή συνηµµένες διευθύνσεις ηλεκτρονικού 
ταχυδροµείου. 

Ο ορισµός της «προηγµένης ηλεκτρονικής υπογραφής» στην Κοινοτική Οδηγία 
είναι όµοιος µε τον ορισµό της ψηφιακής υπογραφής στο πρότυπο ISO 7498-2 [ISO 
7498-2], το οποίο είναι επίσης τεχνολογικά ουδέτερο. Οι ψηφιακές υπογραφές όπως 
ορίζονται στο πρότυπο ISO µπορούν να υλοποιηθούν τόσο µε την χρήση συµµετρικής, 
όσο και µε τη χρήση ασυµµετρικής κρυπτογραφίας σε συνδυασµό µε αδιάβλητες 
διατάξεις παραγωγής και επαλήθευσης των υπογραφών. Οµοίως οι   «προηγµένες 
ηλεκτρονικές υπογραφές» µπορούν να υλοποιηθούν µε τη χρήση κάποιας από τις δύο 
αυτές τεχνολογίες. Άρα η «προηγµένη ηλεκτρονική υπογραφή» είναι στην 
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πραγµατικότητα ισοδύναµη µε την «ψηφιακή υπογραφή» όπως ορίζεται  στο πρότυπο 
ISO. 

10.1.2 Πάροχος υπηρεσιών πιστοποίησης 

Πάροχος υπηρεσιών πιστοποίησης (Certification Service Provider - CSP) 
ονοµάζεται ο φορέας ή φυσικό ή νοµικό πρόσωπο που εκδίδει πιστοποιητικά ή παρέχει 
άλλες υπηρεσίες, συναφείς µε τις ηλεκτρονικές υπογραφές. 

Ο Πάροχος   Υπηρεσιών Πιστοποίησης σε µια Υποδοµή ∆ηµοσίου Κλειδιού είναι 
η τυπική Αρχή Πιστοποίησης. Πάροχοι Υπηρεσιών Πιστοποίησης σύµφωνα µε τον 
παραπάνω ορισµό θεωρούνται επίσης και άλλες αρχές που παρέχουν άλλες υπηρεσίες 
συναφείς µε τις ηλεκτρονικές υπογραφές όπως για παράδειγµα οι Αρχές Καταχώρησης 
(Registration Authorities). 

10.1.3 Προϊόν ηλεκτρονικής υπογραφής    

Προϊόν ηλεκτρονικής υπογραφής ονοµάζεται το υλικό ή λογισµικό ή συναφή 
συστατικά στοιχεία τους, που  προορίζονται για χρήση από τον πάροχο υπηρεσιών 
πιστοποίησης για την παροχή υπηρεσιών ηλεκτρονικής υπογραφής ή  προορίζονται να 
χρησιµοποιηθούν για τη δηµιουργία ή επαλήθευση ηλεκτρονικών υπογραφών. 

Στον ορισµό του προϊόντος ηλεκτρονικής υπογραφής, η Κοινοτική Οδηγία δίδει 
ένα πολύ ευρύ πεδίο. Μπορούν να χρησιµοποιηθούν ως προϊόντα ηλεκτρονικής 
υπογραφής οι έξυπνες κάρτες για την αποθήκευση των ιδιωτικών κλειδιών, ένα 
ηλεκτρονικό πρόγραµµα υπογραφών όπως αυτά που είναι ενσωµατωµένα σε 
προγράµµατα περιήγησης του παγκόσµιου ιστού (web browsers), ή βιοµετρικές 
συσκευές για να επιτρέπουν την πρόσβαση στην συνάρτηση υπογραφής.  

10.1.4 ∆εδοµένα δηµιουργίας υπογραφής &   διάταξη δηµιουργίας υπογραφής 

∆εδοµένα δηµιουργίας υπογραφής ονοµάζονται  τα µονοσήµαντα δεδοµένα όπως 
κώδικες ή ιδιωτικά κλειδιά κρυπτογραφίας, που χρησιµοποιούνται από τον υπογράφοντα 
για τη δηµιουργία ηλεκτρονικής υπογραφής. 

∆ιάταξη δηµιουργίας υπογραφής ονοµάζεται το  διατεταγµένο υλικό ή λογισµικό 
που χρησιµοποιείται για την εφαρµογή των δεδοµένων δηµιουργίας της υπογραφής. 
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Μια έξυπνη κάρτα, που χρησιµοποιείται  όχι µόνο για να αποθηκεύει τα ιδιωτικά 
κλειδιά αλλά και  για να υπογράφει  αποτελεσµατικά, είναι ένα παράδειγµα µιας  διάταξη 
δηµιουργίας υπογραφής. Εάν η διάταξη αυτή ικανοποιεί συγκεκριµένες απαιτήσεις 
ασφαλείας, οι οποίες αναφέρονται και αναλύονται στις παρακάτω δύο παραγράφους τότε 
µπορεί να θεωρηθεί «ασφαλής διάταξη δηµιουργίας υπογραφής». 

10.1.5 Ασφαλείς διατάξεις δηµιουργίας υπογραφής 

Οι απαιτήσεις για τις ασφαλείς διατάξεις δηµιουργίας υπογραφής σύµφωνα µε 
την Κοινοτική Οδηγία είναι οι εξής: 

1. Οι ασφαλείς διατάξεις δηµιουργίας υπογραφής πρέπει, µέσω ενδεδειγµένων 
τεχνικών και διαδικαστικών µέσων, να διασφαλίζουν τουλάχιστον, ότι : 

(α) τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς 
παραγωγή υπογραφών απαντούν  κατ�ουσίαν µόνο µια φορά και ότι το 
απόρρητο είναι διασφαλισµένο,  

(β) τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς 
παραγωγή υπογραφών δεν µπορούν, µε εύλογη βεβαιότητα, να 
αντληθούν από αλλού και ότι η υπογραφή  προστατεύεται από 
πλαστογραφία µε τα µέσα της σύγχρονης τεχνολογίας, 

(γ)  τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς     
παραγωγή υπογραφών µπορούν να προστατεύονται αποτελεσµατικά 
από   τον νόµιµο υπογράφοντα κατά της χρησιµοποίησης από τρίτους, 

 
2. Οι ασφαλείς διατάξεις δηµιουργίας υπογραφής δεν µεταβάλλουν τα προς 
υπογραφή δεδοµένα ούτε εµποδίζουν την υποβολή των δεδοµένων αυτών 
στον υπογράφοντα πριν από τη διαδικασία υπογραφής. 

Ακολούθως παρουσιάζουµε τα συµπεράσµατα  των παραπάνω απαιτήσεων στο 
τεχνικό πλαίσιο των σηµερινών ψηφιακών υπογραφών και της υποδοµής δηµοσίου 
κλειδιού. 

∆ιπλά σε κάθε απαίτηση στο τεχνικό πλαίσιο σηµειώνουµε  την αντίστοιχη 
απαίτηση στο νοµικό πλαίσιο µέσα σε παρένθεση. 

 

Η ασφαλής διάταξη δηµιουργίας υπογραφής θα πρέπει να ικανοποιεί τις 
παρακάτω απαιτήσεις: 
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1. Οι µηχανισµοί παραγωγοί κλειδιών πρέπει να βασίζονται σε µια καλή 
γεννήτρια τυχαίων ή ψευδοτυχαίων αριθµών για να αποφευχθεί το γεγονός 
δυο χρήστες να έχουν το ίδιο ζευγάρι κλειδιών. (1.α) 

2. Ο µηχανισµός αποθήκευσης για το ιδιωτικό κλειδί πρέπει να προστατεύεται 
ισχυρά από τις εξωτερικές επιθέσεις πρόσβασης. (1.α) 

3. Αυστηρά ερµηνευµένα πρέπει να είναι αδύνατη η αναπαραγωγή ή αντιγραφή 
του ιδιωτικού κλειδιού, ή όλης της ασφαλής διάταξης δηµιουργίας υπογραφής 
µαζί µε το ιδιωτικό κλειδί. Αυτό συνεπάγεται ότι το ιδιωτικό κλειδί πρέπει να 
παράγεται από την ασφαλή διάταξη δηµιουργίας και να µην την εγκαταλείπει 
ποτέ, το οποίο σηµαίνει ότι η δηµιουργία της υπογραφής πρέπει να γίνεται 
πάνω στην ασφαλή διάταξη δηµιουργίας της υπογραφής.  Μια δεύτερη 
ερµηνεία υποστηρίζει ότι το «κατ� ουσίαν µια φορά» που αναφέρεται στο 
νοµικό πλαίσιο απαιτήσεων για τα δεδοµένα δηµιουργίας υπογραφής σηµαίνει 
ότι αρκεί η τιµή των ιδιωτικών κλειδιών δυο χρηστών να είναι 
διαφορετική.(1.α) 

3. Ο κρυπτογραφικός αλγόριθµος και το µήκος του κλειδιού πρέπει να είναι 
αρκετά ισχυρά για να είναι πρακτικά αδυνατός ο υπολογισµός του ιδιωτικού 
κλειδιού από το δηµόσιο κλειδί ή από την ίδια την υπογραφή, τουλάχιστον 
κατά όλη την διάρκεια ισχύος του αντίστοιχου πιστοποιητικού. (1.β) 

4. Ο αλγόριθµός κατακερµατισµού πρέπει να είναι αρκετά ισχυρός για να είναι 
πρακτικά αδύνατος ο υπολογισµός ενός δεύτερού µηνύµατος µε µια δεδοµένη 
τιµή κατακερµατισµού η οποία είναι ίδια µε την τιµή κατακερµατισµού ενός 
άλλου µηνύµατος, ή ενός ζεύγους µηνυµάτων µε την ίδια τιµή 
κατακερµατισµού. (1.β) 

5. Η χρήση του ιδιωτικού κλειδιού πρέπει να προστατεύεται από ένα κρυφό 
κωδικό πρόσβασης (password)  ή Προσωπικό Αριθµό Ταυτοποίησης (PIN), ο 
οποίος να είναι ανθεκτικός σε κοινές επιθέσεις (π.χ. να µην µπορεί να βρεθεί 
µε την αναζήτηση  βάση λεξικού ή κοινών χρησιµοποιούµενων λέξεων). (1.γ) 

6. Πρέπει να υπάρχει µηχανισµός που να εµποδίζει την εξαντλητική αναζήτηση 
για την εύρεση του σωστού κρυφού κωδικού. (1.γ) 

7. Πρέπει να υπάρχει µηχανισµός που να εµποδίζει την εξαντλητική αναζήτηση 
για την εύρεση του σωστού κρυφού κωδικού. (1.γ) 
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10.1.6 ∆εδοµένα επαλήθευσης υπογραφής & ∆ιάταξή επαλήθευσης 
υπογραφής 
∆εδοµένα επαλήθευσης υπογραφής ονοµάζονται τα  δεδοµένα, όπως κώδικες ή 

δηµόσια κλειδιά κρυπτογραφίας, τα οποία χρησιµοποιούνται για την επαλήθευση της 

ηλεκτρονικής υπογραφής. 

∆ιάταξη επαλήθευσης υπογραφής ονοµάζεται  το  διατεταγµένο υλικό ή 
λογισµικό που χρησιµοποιείται για την εφαρµογή των δεδοµένων επαλήθευσης 
υπογραφής. 

10.1.7 Πιστοποιητικό & Αναγνωρισµένο Πιστοποιητικό 

Πιστοποιητικό σύµφωνα µε την Κοινοτική Οδηγία ονοµάζεται η  ηλεκτρονική 
βεβαίωση,  η οποία συνδέει δεδοµένα επαλήθευσης υπογραφής  µε ένα άτοµο και 
επιβεβαιώνει την ταυτότητά του. 

Αναγνωρισµένο Πιστοποιητικό ονοµάζεται το  πιστοποιητικό που ανταποκρίνεται 
στις οριζόµενες στο Παράρτηµα Ι της Κοινοτικής Οδηγίας απαιτήσεις και εκδίδεται από 
πάροχο υπηρεσιών πιστοποίησης ο οποίος πληροί τις οριζόµενες στο Παράρτηµα ΙΙ της 
Κοινοτικής Οδηγίας απαιτήσεις. 

Τα αναγνωρισµένα Πιστοποιητικά είναι απαραίτητα για την νοµική αναγνώριση 
των ηλεκτρονικών υπογραφών.  

10.1.8 Απαιτήσεις για τα αναγνωρισµένα πιστοποιητικά 

Τα αναγνωρισµένα πιστοποιητικά σύµφωνα µε το Παράρτηµα Ι της Κοινοτικής 
Οδηγίας πρέπει να περιλαµβάνουν : 

(α) ένδειξη ότι το πιστοποιητικό εκδίδεται ως αναγνωρισµένο πιστοποιητικό, 

(β) τα στοιχεία αναγνώρισης του παρόχου υπηρεσιών πιστοποίησης και το 
κράτος στο οποίο είναι εγκατεστηµένος, 

(γ) το όνοµα του υπογράφοντος ή ψευδώνυµο που αναγνωρίζεται ως 
ψευδώνυµο, 

(δ) πρόβλεψη ειδικού χαρακτηριστικού του υπογράφοντος, που θα περιληφθεί 
εφόσον είναι σηµαντικό σε σχέση µε τον σκοπό για τον οποίο προορίζεται 
το πιστοποιητικό, 
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(ε) δεδοµένα επαλήθευσης υπογραφής που αντιστοιχούν σε δεδοµένα 
δηµιουργίας υπογραφής υπό τον έλεγχο του υπογράφοντος, 

(στ) ένδειξη της έναρξης και τέλος της περιόδου ισχύος του πιστοποιητικού, 

(ζ)     τον κωδικό ταυτοποίησης του πιστοποιητικού, 

(η) την προηγµένη ηλεκτρονική υπογραφή του παρόχου υπηρεσιών 
πιστοποίησης που το εκδίδει, 

(θ) ενδεχοµένως, περιορισµούς του πεδίου χρήσης του πιστοποιητικού, και 

(ι) ενδεχοµένως όρια στο ύψος των συναλλαγών για τις οποίες το 
πιστοποιητικό µπορεί να χρησιµοποιηθεί.  

10.1.9 Απαιτήσεις για παρόχους υπηρεσιών πιστοποίησης που εκδίδουν 
αναγνωρισµένα πιστοποιητικά 

Οι πάροχοι υπηρεσιών πιστοποίησης που εκδίδουν αναγνωρισµένα πιστοποιητικά  
πρέπει: 

(α) να αποδεικνύουν την απαραίτητη αξιοπιστία για την παροχή υπηρεσιών 
πιστοποίησης, 

(β) να διασφαλίζουν την παροχή ασφαλών και αµέσων υπηρεσιών καταλόγου 
και ανάκλησης, 

(γ) να διασφαλίζουν ότι η ηµεροµηνία και ο χρόνος έκδοσης ή ανάκλησης 
πιστοποιητικού µπορεί να προσδιοριστεί επακριβώς, 

(δ) να προβαίνουν, µε κατάλληλα µέσα και σύµφωνα µε το εθνικό δίκαιο, σε 
επαλήθευση, της ταυτότητας και ενδεχοµένως, τυχόν ειδικών 
χαρακτηριστικών του ατόµου στο όνοµα του οποίου έχει εκδοθεί 
αναγνωρισµένο πιστοποιητικό, 

(ε) να απασχολούν προσωπικό που διαθέτει την εµπειρογνωµοσύνη, την 
εµπειρία και τα προσόντα που είναι απαραίτητα για τις παρεχόµενες 
υπηρεσίες, ιδίως ικανότητα σε διαχειριστικό επίπεδο, εµπειρογνωµοσύνη 
στην τεχνολογία ηλεκτρονικών υπογραφών και εξοικείωση µε τις κατάλληλες 
διαδικασίες ασφαλείας· πρέπει επίσης να χρησιµοποιούν κατάλληλες 
διοικητικές και διαχειριστικές διαδικασίες οι οποίες να αντιστοιχούν προς 
αναγνωρισµένα πρότυπα, 
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(στ) να χρησιµοποιούν αξιόπιστα συστήµατα και προϊόντα τα οποία 
προστατεύονται έναντι τροποποίησης και διασφαλίζουν την τεχνική και 
κρυπτογραφική ασφάλεια των διεργασιών πιστοποίησης οι οποίες 
υποστηρίζονται από αυτά, 

(ζ)  να λαµβάνουν µέτρα έναντι της πλαστογράφησης πιστοποιητικών και, σε 
περίπτωση που ο πάροχος υπηρεσιών πιστοποίησης παράγει δεδοµένα 
δηµιουργίας υπογραφής, να εγγυώνται την τήρηση του απορρήτου κατά τη 
διάρκεια της διεργασίας παραγωγής των εν λόγω δεδοµένων, 

(η) να διαθέτουν επαρκείς χρηµατικούς πόρους ώστε να λειτουργούν σύµφωνα 
µε τις απαιτήσεις που καθορίζονται στην οδηγία, ιδίως για την ανάληψη της 
ευθύνης ζηµιών, π.χ. µε τη σύναψη κατάλληλης ασφάλισης,  

(θ) να καταγράφουν το σύνολο των συναφών πληροφοριών που αφορούν ένα 
αναγνωρισµένο πιστοποιητικό για κατάλληλη χρονική περίοδο, ιδίως για την 
παροχή αποδεικτικών στοιχείων πιστοποίησης σε νοµικές διαδικασίες. Η 
καταγραφή αυτή δύναται να πραγµατοποιείται µε ηλεκτρονικά µέσα, 

(ι) να µην αποθηκεύουν ή αντιγράφουν δεδοµένα δηµιουργίας υπογραφής του 
ατόµου προς το οποίο ο πάροχος υπηρεσιών πιστοποίησης παρέσχε 
υπηρεσίες διαχείρισης κλειδιών, 

(ια) προτού συνάψουν συµβατική σχέση µε πρόσωπο που ζητά πιστοποιητικό από 
αυτούς για να κατοχυρώσει την ηλεκτρονική του υπογραφή, να το 
ενηµερώνουν µε ανθεκτικά µέσα επικοινωνίας σχετικά µε τους ακριβείς 
όρους και προϋποθέσεις χρησιµοποίησης του πιστοποιητικού, 
συµπεριλαµβανοµένων ενδεχόµενων περιορισµών της χρήσης του 
πιστοποιητικού, της ύπαρξης µηχανισµού εθελοντικής διαπίστευσης και των 
διαδικασιών υποβολής παραπόνων και επίλυσης διαφορών. Οι πληροφορίες 
αυτές, οι οποίες δύνανται  να διαβιβάζονται ηλεκτρονικώς, πρέπει να 
παρέχονται εγγράφως, σε εύκολα καταληπτή γλώσσα. Σχετικά αποσπάσµατα 
των πληροφοριών αυτών καθίστανται επίσης προσιτά κατόπιν αιτήµατος 
τρίτων οι οποίοι βασίζονται στο πιστοποιητικό αυτό, 

ιβ) να χρησιµοποιούν αξιόπιστα συστήµατα για την αποθήκευση 
πιστοποιητικών σε επαληθεύσιµη µορφή, ούτως ώστε : 

− µόνον αρµόδιοι να µπορούν να διενεργούν εισαγωγές και τροποποιήσεις,  

− να µπορεί να ελέγχεται η γνησιότητα των πληροφοριών, 
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− να είναι δυνατή η κοινόχρηστη ανάκτηση πιστοποιητικών µόνον στις 
περιπτώσεις εκείνες για τις οποίες έχει δοθεί η συγκατάθεση του κατόχου, 
και 

− οι τυχόν τεχνικές αλλαγές που θέτουν σε κίνδυνο τις εν λόγω απαιτήσεις 
ασφαλείας να γίνονται εµφανώς αντιληπτές από τον χειριστή. 

 

Οι παραπάνω απαιτήσεις αφορούν  το θέµα  διαχείρισης των πιστοποιητικών το 
οποίο είναι περά από τα πλαίσια  της παρούσας µεταπτυχιακής εργασίας. Αναφέρονται 
εδώ µόνο για λόγους πληρότητας.  

10.1.10 Συστάσεις για την ασφαλή επαλήθευση της υπογραφής 

Η Κοινοτική Οδηγία δίδει τις παρακάτω συστάσεις για την επαλήθευση  των 
ηλεκτρονικών υπογραφών στο Παράρτηµα IV:    

Κατά τη διαδικασία επαλήθευσης της υπογραφής θα πρέπει να διασφαλίζεται, µε 
εύλογη βεβαιότητα, ότι : 

(α) τα δεδοµένα που χρησιµοποιούνται προς επαλήθευση της υπογραφής 
αντιστοιχούν στα δεδοµένα που εµφανίζονται στον επαληθεύοντα, 

(β) η υπογραφή επαληθεύεται µε αξιοπιστία και ότι το αποτέλεσµα της 
επαλήθευσης εµφανίζεται µε τον ορθό τρόπο, 

(γ) ο επαληθεύων µπορεί, ενδεχοµένως, να ορίσει µε βεβαιότητα τα 
περιεχόµενα των δεδοµένων που υπογράφονται, 

(δ) η γνησιότητα και η εγκυρότητα του πιστοποιητικού που απαιτείται 
κατά τη στιγµή της επαλήθευσης της υπογραφής έχουν ελεγχθεί µε 
αξιοπιστία,  

(ε) το αποτέλεσµα της επαλήθευσης όπως και η ταυτότητα του 
υπογράφοντος εµφανίζονται µε τον ορθό τρόπο, 

(στ) η χρησιµοποίηση ψευδωνύµου δηλώνεται εµφανώς, και 

(ζ) µπορούν να εντοπιστούν τυχόν τροποποιήσεις απτόµενες της 
ασφάλειας. 
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Είναι αξιοσηµείωτο ότι οι παραπάνω συστάσεις δεν περιορίζονται µόνο  στις 
διατάξεις επαλήθευσης υπογραφής αλλά αναφέρονται στην συνολική διαδικασία 
επαλήθευσής της υπογραφής. 

Για την επαλήθευσή της υπογραφής, η Κοινοτική Οδηγία  δίδει µόνο συστάσεις. 
Αυτές τις  συστάσεις  θα εκφράσουµε τώρα  σε τεχνική ορολογία ασφάλειας 
συστηµάτων. 

Η διαδικασία εξακρίβωσης της υπογραφής θα πρέπει να ικανοποιεί τις παρακάτω 
απαιτήσεις: 

1. Η πληροφορία η οποία χρησιµοποιείται για την επαλήθευση της υπογραφής 
θα πρέπει να παρουσιάζεται ορθώς στον επαληθευτή της υπογραφής. 

2. Η µαθηµατική επαλήθευση της υπογραφής πρέπει να γίνεται ορθώς. Ο 
επαληθευτής πρέπει να ειδοποιείται ευκρινώς για τυχόν σφάλµατα. 

3. Τα περιεχόµενα του µηνύµατος πρέπει να παρουσιάζονται ορθά. 

4. Πρέπει να ελέγχεται η εγκυρότητα της αλυσίδας πιστοποίησης. 

5. Πρέπει να ελέγχεται η κατάσταση ανάκλησης. 

6. Πρέπει να υπάρχει χρονοσήµανση της υπογραφής. 

7. Η ταυτότητα του υπογράφοντα πρέπει να παρουσιάζεται. 

8. Η παραβίαση της ακεραιότητας (π.χ. αλλαγή στα περιεχόµενα ενός 
υπογεγραµµένου µηνύµατος)πρέπει να επισηµαίνεται. 

Όλα τα θέµατα επαλήθευσης της υπογραφής είναι συστάσεις, και ως εκ� τούτου 
µπορούν να θεωρηθούν ως µέρος των ενισχύσεων των ηλεκτρονικών υπογραφών. 

H χρονοσήµανση (timestamping) της υπογραφής απαιτείται στην περίπτωση που 
η υπογραφή πρέπει να ισχύσει για χρονικό διάστηµα µεγαλύτερο του διαστήµατος ισχύος 
του πιστοποιητικού του υπογράφοντα. Με την χρονοσήµανση  µπορεί να αποδειχθεί η 
εγκυρότητα της υπογραφής από τον επαληθευτή µετά την λήξη του πιστοποιητικού του 
υπογράφοντα. Η χρόνο-σφραγίδα  µπορεί να ληφθεί από τον επαληθευτή, ή από τον 
υπογράφοντα. 

Η επαλήθευση µιας υπογραφής µπορεί να εκτελεστεί µετά από µια µεγάλη 
χρονική περίοδο από την χρονική στιγµή δηµιουργίας της υπογραφής, και για αυτό τον 
λόγο η τωρινή ισχύουσα πληροφορία ανάκλησης  δεν µπορεί να εφαρµοστεί για την 
χρονική στιγµή της δηµιουργίας της υπογραφής. Για να επαληθεύσουµε την εγκυρότητα 
και την αυθεντικότητα του πιστοποιητικού του υπογράφοντα την χρονική στιγµή 
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δηµιουργίας της υπογραφής, πρέπει να αποδειχθεί ότι τα πιστοποιητικό υπήρχε και ήταν 
έγκυρο εκείνη την χρονική στιγµή. 

O πρακτικός τρόπος για να αποδειχθεί, τόσο κατά την πρώτη επαλήθευση όσο και 
κατά µια µετέπειτα επαλήθευση, ότι το ιδιωτικό κλειδί του υπογράφοντα 
χρησιµοποιήθηκε κατά την διάρκεια της χρονικής περιόδου ισχύος του πιστοποιητικού 
είναι να γίνει χρονοσήµανση της υπογραφής από τον υπογράφοντα. Αυτό πρέπει να γίνει 
όσο το δυνατόν γρηγορότερα µετά την δηµιουργία της υπογραφής. Εάν η χρονική στιγµή 
που προσδιορίζεται από την χρόνο-σφραγίδα εµπίπτει µέσα στην χρονική περίοδο ισχύος 
του πιστοποιητικού, και προηγείται της τυχόν χρονικής στιγµής ανάκλησης του 
πιστοποιητικού, τότε η υπογραφή δηµιουργήθηκε πραγµατικά  κατά την χρονική 
διάρκεια ισχύος του πιστοποιητικού,  και δηλώνεται ως έγκυρη. Αν όχι, η υπογραφή  
δηλώνεται ως  άκυρη. 

Ένας άλλος τρόπος  για   υλοποιηθεί  η  επαλήθευση των υπογραφών µετά  από 
µεγάλο χρονικό διάστηµα είναι µε την υποστήριξη έµπιστων υπηρεσιών αρχειοθέτησης 
(trusted archival services). Αυτές οι υπηρεσίες µπορούν να διατηρούν ένα αρχείο όπου να 
αναγράφεται η ύπαρξη και η εγκυρότητα των ηλεκτρονικών υπογραφών κοντά στην 
χρονική στιγµή δηµιουργίας τους. Αυτό µπορεί να χρησιµοποιηθεί ως απόδειξη της 
εγκυρότητας µετά από µεγάλο χρονικό διάστηµα. 

10.1.11 Έννοµες συνέπειες των ηλεκτρονικών υπογραφών 

Οι έννοµες συνέπειες των ηλεκτρονικών υπογραφών ορίζονται στο Άρθρο 5 της 
Κοινοτικής Οδηγίας. Το άρθρο αυτό ορίζει τα εξής: 

  

1. Τα κράτη µέλη διασφαλίζουν ότι οι προηγµένες ηλεκτρονικές υπογραφές που 
βασίζονται σε αναγνωρισµένο πιστοποιητικό και οι οποίες δηµιουργούνται 
από ασφαλή διάταξη δηµιουργίας υπογραφής: 

 

(α)   ικανοποιούν τις νοµικές απαιτήσεις υπογραφής σε σχέση µε τα 
δεδοµένα σε ηλεκτρονική µορφή κατά τον ίδιο τρόπο που µια 
ιδιόχειρη υπογραφή ικανοποιεί τις απαιτήσεις αυτές σε σχέση 
µε τα δεδοµένα που καταχωρούνται επί χάρτου, και 

(β)  γίνονται δεκτές ως αποδεικτικό στοιχείο σε νοµικές διαδικασίες. 
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2. Τα κράτη µέλη διασφαλίζουν ότι  δεν απορρίπτεται η νοµική ισχύς και το 
παραδεκτό µιας ηλεκτρονικής υπογραφής ως αποδεικτικού στοιχείου σε 
νοµικές διαδικασίες  µόνο λόγω του γεγονότος ότι : 

− είναι υπό µορφή ηλεκτρονικών δεδοµένων, ή 

− δεν βασίζεται σε αναγνωρισµένο πιστοποιητικό, ή 

− δεν βασίζεται σε αναγνωρισµένο πιστοποιητικό που εξεδόθη από 
διαπιστευµένο παροχέα υπηρεσιών πιστοποίησης, ή 

− δεν δηµιουργείται από ασφαλή διάταξη δηµιουργίας υπογραφής. 

 

Σαν γενική Αρχή η Κοινοτική Οδηγία δηλώνει στην παράγραφο 2 του άρθρου 5 
ότι τα Κράτη Μέλη δεν πρέπει να  αρνούνται την νοµική ισχύ µιας ηλεκτρονικής 
υπογραφής  ή η υπογραφή να µην γίνεται παραδεκτή ως αποδεικτικό στοιχείο σε νοµικές 
διαδικασίες µόνο λόγω του γεγονότος ότι δεν πληρεί  τους όρους του Παραρτήµατος  Ι 
και ΙΙΙ της Κοινοτικής Οδηγίας. 

Ως εκ τούτου, αυτός ο γενικός κανόνας αποδοχής των ηλεκτρονικών υπογραφών 
σηµαίνει ότι τα  Κράτη Μέλη δεν πρέπει να απαγορεύουν µε την νοµοθεσία τους την 
χρήση των ηλεκτρονικών υπογραφών και των εργαλείων εξακρίβωσης ταυτότητας για 
νοµικούς σκοπούς απλώς εξαιτίας της ηλεκτρονικής τους µορφής. Αυτό δεν επηρεάζει 
τους εθνικούς κανόνες για την ελεύθερη εκτίµηση των αποδεικτικών στοιχείων από τον 
δικαστή. 

Η δεύτερη Αρχή της Κοινοτικής Οδηγίας είναι ότι τα Κράτη Μέλη είναι 
υποχρεωµένα να αναγνωρίζουν ότι συγκεκριµένοι τύποι ηλεκτρονικών υπογραφών έχουν 
την ίδια νοµική ισχύ µε τις χειρόγραφες υπογραφές (παράγραφος 1 του άρθρου 5 της 
Κοινοτικής Οδηγίας).  

Η ισοδυναµία µε τις χειρόγραφές υπογραφές  θα ισχύει µόνο για  ηλεκτρονικές 
υπογραφές που ικανοποιούν συγκεκριµένες τεχνικές απαιτήσεις ασφάλειας: µόνο οι 
«προηγµένες ηλεκτρονικές υπογραφές» ο οποίες βασίζονται σε  «αναγνωρισµένα 
πιστοποιητικά» και παράγονται από µια  «ασφαλή διάταξη δηµιουργίας υπογραφής» 
θεωρούνται ισοδύναµες µε τις χειρόγραφές. Αυτές οι ηλεκτρονικές υπογραφές είναι 
αποδεκτές ως αποδεικτικά στοιχεία σε νοµικές διαδικασίες. 

Οι ελάχιστες απαιτήσεις  για την ικανοποίηση των τεχνικών  απαιτήσεων 
υπάρχουν στον ορισµό της   «προηγµένης ηλεκτρονικής υπογραφής» και στα 
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Παραρτήµατα  Ι, ΙΙ, ΙΙΙ της Κοινοτικής Οδηγίας. Αν και δεν ορίζεται στην Κοινοτική 
Οδηγία αυτό το είδος υπογραφής µπορεί να ονοµαστεί «αναγνωρισµένη ηλεκτρονική 
υπογραφή» 

 

 

 

 

 

 

 

 

 

 

 

Προηγµένες ηλεκτρονικές υπογραφές οι οποίες βασίζονται σε αναγνωρισµένα 
πιστοποιητικά και παράγονται από µια ασφαλή διάταξη δηµιουργίας υπογραφής. 

(αναγνωρισµένες ηλεκτρονικές υπογραφές) 

Σχήµα  10.4  Επίπεδα νοµικής ισχύς των ηλεκτρονικών υπογραφών 

Το άρθρο 5 της Κοινοτικής Οδηγίας  παρέχει δύο επίπεδα νοµικής ισχύς των  
ηλεκτρονικών υπογραφών τα οποία βασίζονται στο επίπεδο της τεχνικής ασφάλειας των 
ηλεκτρονικών υπογραφών. Στο πρώτο επίπεδο, οι ηλεκτρονικές υπογραφές γενικά, θα 
έχουν νοµική ισχύ. Στο δεύτερο επίπεδο, οι ηλεκτρονικές υπογραφές οι οποίες 
ικανοποιούν κάποιες ελάχιστες απαιτήσεις ασφαλείας θα έχουν την  ίδια  νοµική ισχύ µε 
τις χειρόγραφες υπογραφές. 

Σε κάποιες περιπτώσεις και εφαρµογές οι τεχνικές λειτουργίες ασφάλειας που 
απαιτούνται από την Κοινοτική Οδηγία µπορεί να µην είναι επαρκείς. Σε αυτές τις 
περιπτώσεις, υπάρχουν επιπρόσθετες απαιτήσεις ασφαλείας. Για παράδειγµα η απαίτηση 
χρονοσήµανσης µπορεί να εισαχθεί από τους παραγωγούς υπηρεσιών και προϊόντων µε 
στόχο την ενίσχυση της τεχνικής ασφαλείας όλων των τύπων ηλεκτρονικών υπογραφών, 
συµπεριλαµβανοµένου και του τύπου της αναγνωρισµένης ηλεκτρονικής υπογραφής.        

Προηγµένες ηλεκτρονικές υπογραφές

Ηλεκτρονικές υπογραφές 
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10.2 Τεχνολογικό Πλαίσιο για αναγνωρισµένες  ηλεκτρονικές υπογραφές 

Στην παρούσα µεταπτυχιακή εργασία έγινε σχεδιασµός και υλοποίηση των 
µηχανισµών και των τεχνολογιών που απαιτούνται για την παραγωγή και την 
επαλήθευση αναγνωρισµένων ηλεκτρονικών υπογραφών  για ένα τηλεµατικό δίκτυο 
υγείας όπως αυτές ορίζονται στην Ευρωπαϊκή Κοινοτική Οδηγία. 

Το παρακάτω  σύνολο από επιµέρους µηχανισµούς, οι οποίοι περιγράφονται σε 
πρότυπα και   δηµόσια διαθέσιµους προσδιορισµούς (specifications),  επιλέχθηκε για  
αποτελέσει το τεχνολογικό πλαίσιο που χρησιµοποιήθηκε για τον σχεδιασµό και την 
υλοποίηση των µηχανισµών παραγωγής και επαλήθευσης  των αναγνωρισµένων 
ηλεκτρονικών υπογραφών στην παρούσα µεταπτυχιακή εργασία. 

Το τεχνολογικό πλαίσιο που επιλέχθηκε αποτελείται από τα εξής επιµέρους µέρη: 

1. Πιστοποιητικά ∆ηµοσίου κλειδιού και Λίστες Ανάκλησης Πιστοποιητικών Χ.509 
 (X.509 PKI Certificate and CRL Profile) [RFC 2459] (βλέπε Κεφάλαιο 5) 

2. Ψηφιακές Υπογραφές µε την χρήση του αλγορίθµου RSA (Digital signatures 
using the RSA algorithm) [ISO 14888-1, -3] 

3. Οι συναρτήσεις Κατακερµατισµού SHA-1 και MD5 (Hash functions SHA-1 and 
MD5) [ISO 10118 -3] (βλέπε Κεφάλαιο 3) 

4. Σύνταξη Κρυπτογραφικών Μηνυµάτων (Cryptographic Message Syntax) 
[RFC2315] που βασίζεται στον δηµόσια διαθέσιµο προσδιορισµό (specification)  
PKCS #7 από τον RSA   

5. Χρήση έξυπνων καρτών [ISO 7816 part 4-7] για την ασφαλή αποθήκευση και 
χρήση των ιδιωτικών κλειδιών που είναι συµβατές µε το πρότυπο PC/SC 
(Personal Computer/Smart Card) [PC/SC] (βλέπε Κεφάλαιο 7) 

Ο λόγοι που επιλέχθηκε αυτό το συγκεκριµένο σύνολο τεχνολογιών είναι οι εξής: 

1. Αυτές οι τεχνολογίες είναι γενικά αποδεκτές  

2. Υπάρχουν πρότυπα για την χρήση όλων αυτών των τεχνολογιών  

3. Το σύνολο αυτών των τεχνολογιών αποτελεί ένα τεχνολογικό πλαίσιο για τις 
αναγνωρισµένες ηλεκτρονικές υπογραφές σύµφωνα µε την Ευρωπαϊκή Κοινοτική 
Οδηγία   
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10.2.1 Ασφαλής διάταξη δηµιουργίας υπογραφής 

Η τεχνολογία που επιλέχθηκε στην παρούσα µεταπτυχιακή εργασία για την 
υλοποίηση ασφαλούς διάταξης δηµιουργίας υπογραφής, η οποία  να ικανοποιεί όλες τις 
απαιτήσεις που ορίζονται από την κοινοτική οδηγία είναι η τεχνολογία των  έξυπνων 
κρυπτογραφικών καρτών. Οι έξυπνές κάρτες χρησιµοποιούνται σε συνδυασµό µε 
αναγνώστες έξυπνων καρτών. 

Η ασφαλής διάταξη δηµιουργίας που υλοποιήσαµε µε την χρήση έξυπνης 
κρυπτογραφικής κάρτας εκτελεί τις παρακάτω λειτουργίες: 

1. Τα «δεδοµένα δηµιουργίας της υπογραφής» δηλ. «το ιδιωτικό κρυπτογραφικό 
κλειδί το οποίο χρησιµοποιείται από τον υπογράφοντα στην  δηµιουργίας της 
ηλεκτρονικής υπογραφής», παράγεται πάνω στην έξυπνη κάρτα µε 
µηχανισµούς παραγωγής κλειδιών οι οποίοι βασίζονται σε  καλή γεννήτρια 
ψευδοτυχαίων αριθµών και  έτσι αποφεύγεται το γεγονός δυο χρήστες να 
έχουν το ίδιο ζευγάρι κλειδιών. 

2. Η αποθήκευση του ιδιωτικού κλειδιού γίνεται πάνω στην κάρτα  και 
προστατεύεται ισχυρά από τις εξωτερικές επιθέσεις πρόσβασης. 

3. Η αναπαραγωγή ή αντιγραφή του ιδιωτικού κλειδιού, ή όλης της κάρτας µαζί 
µε το ιδιωτικό κλειδί είναι αδύνατη. Το ιδιωτικό κλειδί όπως αναφέραµε ήδη  
παράγεται από την έξυπνη κάρτα και δεν την εγκαταλείπει ποτέ, ούτε 
αποκαλύπτεται σε κανένα εξωτερικό παράγοντα. Το ιδιωτικό κλειδί δεν 
γνωρίζουν ούτε καν ο Πάροχος  Υπηρεσιών Πιστοποίησης  ο οποίος 
προσωποποιεί την κάρτα, ή ο ίδιος ο νόµιµος κάτοχος της κάρτας.    

4. Η κρυπτογράφηση για την δηµιουργία της υπογραφής εκτελείται πάνω στην 
κάρτα και µε αυτό τον τρόπο το ιδιωτικό κλειδί δεν εγκαταλείπει ποτέ την 
κάρτα, ώστε να είναι απόλυτα ασφαλές.   

5. Ο κρυπτογραφικός αλγόριθµος που χρησιµοποιούµε είναι ο RSA µε µήκος 
κλειδιού 1024 ψηφία. Ο αλγόριθµος RSA µε µήκος κλειδιού 1024 ψηφία είναι 
αρκετά ισχυρός ώστε να είναι  πρακτικά αδύνατος, για τα σηµερινά δεδοµένα, 
ο υπολογισµός του ιδιωτικού κλειδιού από το δηµόσιο κλειδί ή από την ίδια 
την υπογραφή, τουλάχιστον κατά όλη την διάρκεια ισχύος του αντίστοιχου 
πιστοποιητικού.  

6. Ο αλγόριθµός κατακερµατισµού που χρησιµοποιούµε είναι  ο  SHA-1 (ή ο 
MD5) οι οποίοι είναι αρκετά ισχυροί για να είναι πρακτικά αδύνατος ο 
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υπολογισµός ενός δεύτερού µηνύµατος µε µια δεδοµένη τιµή σύνοψης η 
οποία είναι ίδια µε την τιµή κατακερµατισµού ενός άλλου µηνύµατος, ή ενός 
ζεύγους µηνυµάτων µε την ίδια τιµή κατακερµατισµού. Ο υπολογισµός της 
σύνοψης του µηνύµατος σήµερα δεν γίνεται πάνω στην κάρτα γιατί θα 
απαιτούσε πολύ χρόνο. Πιστεύουµε ότι στο µέλλον θα δηµιουργηθούν 
ισχυρές κάρτες, οι οποίες θα έχουν την δυνατότητα υπολογισµού της σύνοψης 
του µηνύµατος.   

7. Η χρήση του ιδιωτικού κλειδιού στην κάρτα προστατεύεται από ένα 
Προσωπικό Αριθµό Ταυτοποίησης (PIN), ο οποίος αποτελείται από 4 έως 8 
ψηφία είναι και ανθεκτικός σε επιθέσεις.  

8. Ο Προσωπικός Αριθµός Ταυτοποίησης (PIN), ζητείται να δοθεί από τον 
κάτοχο της κάρτας κάθε φορά που εκτελείται η δηµιουργία µιας υπογραφής 
ώστε να ελέγχεται αν ο χρήστης της κάρτας είναι ο µόνιµος κάτοχος της. 
Επίσης µε αυτό τον τρόπο ο χρήστης συνειδητοποιεί κάθε φορά ότι εκτελεί 
µια πράξη υπογραφής και αποφεύγεται  η εκτέλεση πράξεων υπογραφής 
χωρίς την συγκατάθεση του χρήστη. 

9. Η εξαντλητική αναζήτηση για την εύρεση του σωστού  Προσωπικού Αριθµού 
Ταυτοποίησης (ΡΙΝ) εµποδίζεται από µηχανισµό µπλοκαρίσµατος. Οι έξυπνές 
κάρτες κλειδώνουν µόνες τους εάν δοθεί συνεχόµενα 3 φορές λάθος PIN. 

 

Με την χρήση των έξυπνων καρτών ως διάταξη δηµιουργίας υπογραφής, την 
παραγωγή, αποθήκευση και εκτέλεση της υπογραφής πάνω στην κάρτα και την 
προστασία του ιδιωτικού κλειδιού µε αυτό-απενεργοποιούµενα PIN εξασφαλίζουµε για 
το σύστηµα µας την Υπηρεσία Ασφάλειας της Μη Άρνησης της Πράξης της Υπογραφής 
(Non Repudiation). Αυτό εξασφαλίζεται γιατί το ιδιωτικό κλειδί που χρησιµοποιείται από 
ένα άτοµο για να υπογράφει ηλεκτρονικά υπάρχει µόνο στην µοναδική προσωπική του 
έξυπνη κάρτα, ή οποία δεν αντιγράφεται και το ιδιωτικό κλειδί όπως αναφέραµε 
παραπάνω προστατεύεται ισχυρά µέσα σε αυτή. Άρα µε την χρήση των έξυπνων καρτών 
ως διάταξη δηµιουργίας υπογραφής παρέχουµε την µη Άρνηση της Πράξης της 
Υπογραφής σε επίπεδο υλικού. 

Άλλο σηµαντικό πλεονέκτηµα του συστήµατος µας λόγω της χρησιµοποίησης 
των έξυπνων καρτών ως διάταξη δηµιουργίας της υπογραφής είναι η φορητότητα  των 
ιδιωτικών κλειδιών και των πιστοποιητικών. Ο χρήστης µπορεί να υπογράφει από 
πολλαπλούς σταθµούς εργασίας που είναι είτε στη δουλειά, είτε στο σπίτι, είτε φορητοί 
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υπολογιστές. Ταυτόχρονα µε την φορητότητα  εξασφαλίζεται όπως αναφέραµε 
παραπάνω και η µέγιστή ασφάλεια των ιδιωτικών κλειδιών. 

Για να εξασφαλίσουµε την ανεξαρτησία από τους κατασκευαστές των καρτών και 
των αναγνωστών καρτών και την διαλειτουργικότητα των προϊόντων διαφορετικών 
κατασκευαστών  στο σύστηµα µας χρησιµοποιήσαµε το  πρότυπο PC/SC [PC/SC] (βλέπε 
παράγραφο 7.5.3).   

10.2.2 ∆ιαδικασία δηµιουργίας ψηφιακής υπογραφής 

Το παρακάτω σχήµα παρουσιάζει την διαδικασία  δηµιουργίας ψηφιακής 
υπογραφής. Τα βήµατα απαιτούνται τη δηµιουργία  της υπογραφής απαριθµούνται µετά 
το σχήµα: 
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Σχήµα 10.2.2. ∆ιαδικασία ∆ηµιουργίας της Ψηφιακής Υπογραφής 

∆εδοµένα  
που πρόκειται 
να υπογραφούν 

 

Αλγόριθµος 
κατακερµατισµού 
 

Κατακερµατισµός  
των δεδοµένων 
 που πρόκειται 
 να υπογραφούν 

∆εδοµένα  Αλγόριθµος 
κατακερµατισµού 

 

Ψηφιακή 
Υπογραφή 

 

Αναγνωριστικό (ID) 
 του υπογράφοντα 
ή το πιστοποιητικό  
του υπογράφοντα 

Έξυπνη Κάρτα 

Ιδιωτικό κλειδί 

Συνάρτηση Κρυπτογράφησης 

Πιστοποιητικό 

Συνάρτηση 
κατακερµατισµού 
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Τα βήµατα που πρέπει να ακολουθήσουµε  για να υπογράψουµε κάποια συγκεκριµένα  
ψηφιακά δεδοµένα είναι τα εξής: 

1. Παίρνουµε τα δεδοµένα που θέλουµε να υπογράψουµε. 

2. Λαµβάνουµε το πιστοποιητικό του υπογράφοντα από την έξυπνη κάρτα του. Αν 
δεν είναι γραµµένο πάνω σε αυτή το αναζητούµε στην  αποθήκη πιστοποιητικών 
(η οποία µπορεί να είναι για παράδειγµα ένας κατάλογος Χ.500) βάση του πεδίου 
του ονόµατος του αντικειµένου (subject name) του πιστοποιητικού  το οποίο δίδει 
ο χρήστης. 

3. Κατακερµατίζουµε  τα δεδοµένα  µε τη συνάρτηση κατακερµατισµού 
χρησιµοποιώντας τον αλγόριθµο κατακερµατισµού που προσδιορίστηκε από τον 
υπογράφοντα. Με αυτό τον τρόπο παράγουµε την τιµή σύνοψης (hash value) των 
δεδοµένων.  

4. Κρυπτογραφούµε την σύνοψη των δεδοµένων πάνω στην κάρτα µε το ιδιωτικό 
κλειδί του υπογράφοντα που αντιστοιχεί στο πιστοποιητικό  και δηµιουργούµε 
την ψηφιακή υπογραφή των δεδοµένων. 

5. Στο υπογεγραµµένο µήνυµα περιλαµβάνονται τα εξής: 

• Τα υπογεγραµµένα δεδοµένα 

• Το αναγνωριστικό (ΙD) του αλγόριθµου κατακερµατισµού  

• H υπογραφή 

• Το αναγνωριστικό (ΙD) του υπογράφοντα ή/και το πιστοποιητικό του  

• Η λίστα ανάκλησης πιστοποιητικών (προαιρετικά) 

• Χρόνο-σφραγίδα (προαιρετικά) 

Το αναγνωριστικό (ΙD) του υπογράφοντα αποτελείται από το όνοµα της Αρχής 
Πιστοποίησης που εξέδωσε το πιστοποιητικό του και τον σειριακό αριθµό του 
πιστοποιητικού του. 

Την Λίστα Ανάκλησης Πιστοποιητικών την συµπεριλαµβάνουµε προαιρετικά στα 
δεδοµένα της υπογραφής για να είναι δυνατός ο έλεγχος της ανάκλήσης του 
πιστοποιητικού κατά την επαλήθευση  της υπογραφής χωρίς να είναι απαραίτητη η 
ανάκληση της Λίστας Ανάκλησης από το Σηµείο ∆ιανοµής της (βλέπε παράγραφο 
10.2.5).   
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Μπορούµε να προσθέσουµε προαιρετικά χρόνο-σφραγίδα  ως υπογεγραµµένο 
χαρακτηριστικό της υπογραφής ώστε να έχουµε ενισχυµένη ψηφιακή υπογραφή και να 
είναι δυνατή η επαλήθευση της υπογραφής µετά από µεγάλο χρονικό διάστηµα. 

10.2.3 ∆ιαδικασία επαλήθευσης της ψηφιακής υπογραφής 

Το Σχήµα 10.2.3 παρουσιάζει τη διαδικασία που πρέπει να εκτελεστεί για να 
επαληθευθεί η ψηφιακή υπογραφή των δεδοµένων ενός µηνύµατος. Τα βήµατα που 
πρέπει να ακολουθηθούν είναι τα εξής: 

1. Λαµβάνουµε τα αρχικά δεδοµένα. 

2. Ανακτούµε  το πιστοποιητικό του υπογράφοντα και τη λίστα ανάκλησης 
πιστοποιητικών είτε από το υπογεγραµµένο µήνυµα  είτε από το σηµείο διανοµής 
τους (που µπορεί να είναι ένας κατάλογος Χ.500 ή µια διεύθυνση URL). 

3. Κάνουµε τον έλεγχο εγκυρότητας του πιστοποιητικού και τον έλεγχο ανάκλησης 
του. Εάν το πιστοποιητικό είναι έγκυρο συνεχίζουµε τη διαδικασία για την 
επαλήθευση της υπογραφής. Αν το πιστοποιητικό δεν είναι έγκυρο ή έχει 
ανακληθεί, η υπογραφή δεν είναι έγκυρη. Σε αυτή την περίπτωση σταµατάµε την 
συνολική διεργασία δίδοντας µήνυµα στον επαληθευτή για την  µη εγκυρότητα 
της υπογραφής.  

4. Λαµβάνουµε το δηµόσιο κλειδί του υπογράφοντα από το πιστοποιητικό, εφόσον 
το πιστοποιητικό είναι έγκυρο.  

5. Χρησιµοποιώντας το δηµόσιο κλειδί του υπογράφοντα, αποκρυπτογραφούµε την 
ψηφιακή υπογραφή και παράγουµε την πρωτότυπη σύνοψη των δεδοµένων του 
µηνύµατος.  

6. Χρησιµοποιώντας τον αλγόριθµο κατακερµατισµού που ορίζεται στο 
υπογεγραµµένο µήνυµα  κατακερµατίζουµε  τα δεδοµένα που περιέχονται στο 
µήνυµα. Έτσι παράγουµε µια νέα σύνοψη. 

7. Συγκρίνουµε τη πρωτότυπη σύνοψη που ανακτήσαµε από το µήνυµα µε την νέα 
σύνοψη που παραγάγαµε. 

8. Αν οι δύο αυτές συνόψεις είναι ίδιες, η υπογραφή είναι έγκυρη. Αυτό σηµαίνει 
ότι το ιδιωτικό κλειδί που χρησιµοποιήθηκε για να υπογραφούν τα δεδοµένα είναι 
το ζεύγος του δηµοσίου κλειδιού που χρησιµοποιήθηκε για να 
αποκρυπτογραφηθεί η υπογραφή και να γίνει ο έλεγχος της εγκυρότητας της. 
Επίσης ότι τα δεδοµένα δεν έχουν µεταβληθεί από τότε που υπογράφηκαν. Άρα 
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έχει διαπιστωθεί η ακεραιότητα των υπογεγραµµένων δεδοµένων και η 
αυθεντικότητα της υπογραφής. 
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Σχήµα 10.2.3. ∆ιαδικα
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10.2.4 Χρήση του πιστοποιητικού Χ.509  ως αναγνωρισµένου πιστοποιητικού 

Ένα πιστοποιητικό δηµοσίου Χ.509 v3 [RFC 2459]  µε σωστή χρήση των πεδίων 
του είναι η καλύτερή και γενικά πιο αποδεκτή επιλογή σήµερα για να ικανοποιηθούν οι 
απαιτήσεις τις κοινοτική οδηγίας για το αναγνωρισµένο πιστοποιητικό. Για αυτό το λόγο 
επιλέχθηκε για το τεχνικό πλαίσιο των αναγνωρισµένων ηλεκτρονικών υπογραφών και 
την υλοποίηση του στην παρούσα µεταπτυχιακή εργασία.  

Παρακάτω ορίζουµε ποια πεδία του πιστοποιητικού Χ.509 v3 και πως 
χρησιµοποιούνται ώστε να ικανοποιήσουµε τις απαιτήσεις που ορίζει η Κοινοτική 
Οδηγία για  ένα αναγνωρισµένο πιστοποιητικό. 

(α) Η ένδειξη ότι το πιστοποιητικό εκδίδεται ως αναγνωρισµένο πιστοποιητικό, 
ικανοποιείται θέτοντας την τιµή  του Αναγνωριστικού της Πολιτικής 
Πιστοποιητικών (Certificate Policy Identifier) ίση µε την πρότυπη 
«Πολιτική Πιστοποιητικών για Πάροχους Υπηρεσιών Πιστοποίησης οι 
οποίοι εκδίδουν αναγνωρισµένα πιστοποιητικά». 

(β) Τα στοιχεία αναγνώρισης του παρόχου υπηρεσιών πιστοποίησης και το 
κράτος στο οποίο είναι εγκατεστηµένος, γράφονται στο πεδίο του 
Ονόµατος του Εκδότη (Issuer Name) όπου και γράφεται και το 
χαρακτηριστικό πεδίο της χώρας.  

(γ) Το όνοµα του υπογράφοντος ή ψευδώνυµο, γράφεται στο πεδίο του 
Ονόµατος του Αντικειµένου (Subject Name). Στην περίπτωση ψευδωνύµου 
θέτουµε  πρόθεµα  ψευδώνυµο πριν το γράψουµε στο πεδίο του Ονόµατος 
του Αντικειµένου ώστε να αναγνωρίζεται ως ψευδώνυµο. 

(δ) H πρόβλεψη ειδικού χαρακτηριστικού του υπογράφοντος, που θα 
περιληφθεί εφόσον είναι σηµαντικό σε σχέση µε τον σκοπό για τον οποίο 
προορίζεται το πιστοποιητικό, γράφεται είτε ως χαρακτηριστικό στο 
∆ιακεκριµένο όνοµα (Distinguished name) είτε ως προέκταση (extension) 
του πιστοποιητικού. 

(ε) Tα δεδοµένα επαλήθευσης υπογραφής που αντιστοιχούν σε δεδοµένα 
δηµιουργίας υπογραφής υπό τον έλεγχο του υπογράφοντος, γράφονται στο 
πεδίο του πιστοποιητικού το οποίο ονοµάζεται Πληροφορία ∆ηµοσίου 
Κλειδιού του Αντικειµένου (Subject public key info). 
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(στ) H ένδειξη της έναρξης και τέλος της περιόδου ισχύος του πιστοποιητικού, 
γράφεται στο πεδίο του πιστοποιητικού το οποίο ονοµάζεται Ισχύς 
(Validity). 

(ζ) Ο κωδικός ταυτοποίησης του πιστοποιητικού αποτελείται από τα πεδία του 
πιστοποιητικού του Ονόµατος του Εκδότη (Issuer Name) και του Σειριακού 
Αριθµού του Πιστοποιητικού (Certificate Serial Number). 

(η) H προηγµένη ηλεκτρονική υπογραφή του παρόχου υπηρεσιών 
πιστοποίησης που το εκδίδει γράφεται στο πεδίο Τιµής Υπογραφής 
(Signature Value) του πιστοποιητικού.  

(θ) Οι ενδεχόµενοι περιορισµοί του πεδίου χρήσης του πιστοποιητικού   
γράφονται στις προεκτάσεις του πιστοποιητικού οι οποίες ονοµάζονται 
Χρήση Κλειδιού και Εκτεταµένη Χρήση Κλειδιού (Key Usage & Extended 
Key Usage extensions). 

(ι) Τα ενδεχόµενα όρια στο ύψος των συναλλαγών για τις οποίες το 
πιστοποιητικό µπορεί να χρησιµοποιηθεί, γράφονται σε µια προέκταση του 
πιστοποιητικού. 

10.2.5 Πληροφορία της Λίστας Ανάκλησης Πιστοποιητικών 

Για τον έλεγχο της ανάκλησης των πιστοποιητικών µε τη χρήση Λιστών 
Ανάκλησης Πιστοποιητικών, ο επαληθευτής πρέπει να είναι βέβαιος ότι παίρνει την 
χρονική στιγµή του πρώτου ελέγχου  της εγκυρότητας του πιστοποιητικού την 
κατάλληλη πληροφορία για την ανάκληση των πιστοποιητικών από την Αρχή 
Πιστοποίησης του Υπογράφοντα. Αυτό πρέπει να γίνει όσο το δυνατό γρηγορότερα για 
να ελαχιστοποιηθεί η χρονική καθυστέρηση µεταξύ της δηµιουργίας και του ελέγχου της 
εγκυρότητας της υπογραφής. Πρέπει να ελεγχθεί ότι ο σειριακός αριθµός του  
πιστοποιητικού του υπογράφοντα δεν περιλαµβάνεται µέσα στην λίστα ανάκλησης. Ο 
υπογράφοντας, ή ο επαληθευτής (ή οποιαδήποτε άλλο τρίτο µέρος ) µπορούν να λάβουν 
την Λίστα Ανάκλησης. Εάν η Λίστα ληφθεί από τον υπογράφοντα πρέπει να 
µεταβιβαστεί και στον επαληθευτή.  

Στο µοντέλο µας επιλέχθηκε η λίστα ανάκλησης να λαµβάνεται από τον 
υπογράφοντα και να αρχειοθετείται µαζί µε την υπογραφή για να γίνεται  πιο εύκολα ο 
µετέπειτα έλεγχος της εγκυρότητας των πιστοποιητικών από τον επαληθευτή. Επιπλέον 
εξασφαλίζεται ότι πάντα θα παρέχεται στον επαληθευτή η σωστή πληροφορία 
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ανάκλησης ακόµα και αν η χρονική καθυστέρηση  µεταξύ της δηµιουργίας και του 
ελέγχου της εγκυρότητας της υπογραφής είναι µεγάλη.  

Εναλλακτικά, εάν επιλεχθεί η Λίστα Ανάκλησης των Πιστοποιητικών να 
αποθηκεύεται κάπου αλλού όπου να υπάρχει πρόσβαση  από τον επαληθευτή τότε ο 
σειριακός αριθµός της  Λίστας Ανάκλησης που χρησιµοποιείται θα πρέπει να 
περιλαµβάνεται µαζί µε την υπογραφή. 

10.2.6 Η σύνταξη και η δοµή κωδικοποίησης των ηλεκτρονικών υπογραφών 

Για να υποστηριχθεί η διαλειτουργικότητα (interoperability) των ηλεκτρονικών 
υπογραφών απαιτείται η µορφή και η δοµή κωδικοποίησης τους να βασίζεται σε κάποιο 
πρότυπο.  

Στο πλαίσιο της παρούσας µεταπτυχιακής εργασίας επιλέχθηκε το πρότυπο 
Συντάξεως Κρυπτογραφικού Μηνύµατος  CMS [RFC2315] (Cryptographic Message 
Syntax) το οποίο βασίζεται στην εξέλιξη του προτύπου PKCS#7 για την σύνταξη και την 
κωδικοποίηση των ηλεκτρονικών υπογραφών. Το πρότυπο CMS περιγράφει πως οι 
ηλεκτρονικές υπογραφές και η κρυπτογράφηση εφαρµόζονται σε κάθε είδους τεµαχίου 
(block) δεδοµένων. Επίσης περιγράφει πως, επιπροσθέτως µαζί µε τα δεδοµένα, άλλες 
ιδιότητες, όπως για παράδειγµα η χρονική στιγµή της δηµιουργίας της υπογραφής µπορεί 
να περιληφθεί στο υπογεγραµµένο µήνυµα και να προστατευτεί από την ίδια υπογραφή. 
Ακόµη βάση της κωδικοποίηση CMS µπορούν να συµπεριληφθούν στο υπογεγραµµένο 
µήνυµα πιστοποιητικά και Λίστες Ανάκλησης Πιστοποιητικών. Η σύνταξη βάση αυτού 
του προτύπου µπορεί να υποστηρίξει επίσης ψηφιακούς φακέλους. Αυτό σηµαίνει ότι  η 
σύνταξή υποστηρίζει αναδροµικότητα δηλαδή ότι, για παράδειγµα, ένας φάκελος µπορεί 
να συµπεριληφθεί σε ένα άλλο, και µπορούν να υπογραφούν υπογεγραµµένα δεδοµένα 
µέσα σε ένα ψηφιακό φάκελο.  

10.2.7 Υλοποίηση Ηλεκτρονικών Υπογραφών 

Η υλοποίηση του λογισµικού δηµιουργίας και εξακρίβωσης ηλεκτρονικών 
υπογραφών έγινε στη γλώσσα προγραµµατισµού C. Για  την υλοποίηση των 
κρυπτογραφικών λειτουργιών χρησιµοποιήθηκε η διεπιφάνεια προγραµµατισµού  
εφαρµογών CryptoAPI  2.0 της Microsoft. Οι κάρτες που χρησιµοποιήθηκαν είναι οι 
κρυπτογραφικές κάρτες GPK8000 της Gemplus και οι αναγνώστες καρτών GemPC410 
της ίδιας εταιρείας (που υποστηρίζουν το πρότυπο PC/SC).



 

 

 

Kεφάλαιο 11 

Συµπεράσµατα 

Στα πλαίσια της παρούσας µεταπτυχιακής εργασίας µελετήθηκε (α) το ζήτηµα της 
εξακρίβωσης ταυτότητας και (β) των ηλεκτρονικών υπογραφών σε ένα δίκτυο 
τηλεµατικών υπηρεσιών στην υγεία. Έγινε αξιολόγηση και επιλογή του κατάλληλου 
τεχνολογικού πλαισίου. Τέλος   σχεδιάστηκε  και υλοποιήθηκε το µοντέλο ισχυρής 
εξακρίβωσης ταυτότητας και του µηχανισµού παραγωγής και επαλήθευσης 
αναγνωρισµένων ηλεκτρονικών υπογραφών  (βάση της Ευρωπαϊκής Κοινοτικής Οδηγίας 
[ΚΟΙΝ. Ο∆ΗΓΙΑ 99]).  

Το τεχνολογικό πλαίσιο που επιλέχθηκε  για την εξασφάλιση του ύψιστου 
δυνατού επίπεδου ασφαλείας για τον σχεδιασµό και την υλοποίηση των δύο παραπάνω 
υπηρεσιών βασίζεται στην υποδοµή δηµοσίου κλειδιού PKI (Public Key Infrastructure). 
Χρησιµοποιήθηκε ασυµµετρική κρυπτογραφία µε δηµόσια και ιδιωτικά κλειδιά. Η 
πιστοποίηση των χρηστών και των αντίστοιχων δηµοσίων κλειδιών τους έγινε µε την 
χρήση πιστοποιητικών Χ.509 που εκδίδονται από Έµπιστη Αρχή Πιστοποίησης. Για 
µέγιστη ασφάλεια  πριν από κάθε χρήση πιστοποιητικού δηµοσίου κλειδιού εκτελείται  
έλεγχος της εγκυρότητας και της κατάστασης ανάκλησης του εν λόγω πιστοποιητικού 
βάση Αλυσίδων Πιστοποίησης (Certificate Chains) και Λιστών Ανάκλησης 
Πιστοποιητικών CRL (Certificate Revocation Lists) που εκδίδονται από την Έµπιστη 
Αρχή Πιστοποίησης.   

Η παραγωγή η αποθήκευση των ιδιωτικών κλειδιών και η εκτέλεση των αντίστοιχων 
απαραίτητων κρυπτογραφικών λειτουργιών γίνεται πάνω σε έξυπνες κάρτες (smart cards) 
µε κρυπτογραφικές δυνατότητες. Έτσι επιτυγχάνουµε:  
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1. Μέγιστη Ασφάλεια (Security): Το ιδιωτικό κλειδί προστατεύεται µέσα σε µια 
φυσική συσκευή, την οποία µεταφέρει µαζί του ο χρήστης. Με αυτό τον 
τρόπο εξασφαλίζεται ο απόλυτος έλεγχος του ιδιωτικού κλειδιού του κάθε 
νόµιµου κάτοχου. Το ιδιωτικό κλειδί δεν εγκαταλείπει  ποτέ την έξυπνη 
κάρτα. Οι κρυπτογραφικές λειτουργίες που κάνουν χρήση του ιδιωτικού 
κλειδιού εκτελούνται πάνω σε αυτή. Η έξυπνη κάρτα δεν µπορεί να 
αντιγραφεί, και το ένα και µοναδικό αντίγραφο του ιδιωτικού κλειδιού του 
χρήστη βρίσκεται µέσα της. Για να εξακριβωθεί εάν ο χρήστης της κάρτας 
είναι ο νόµιµος κάτοχος, ζητείται πάντα ο Προσωπικός Κωδικός 
Ταυτοποίησης (PIN) κατά κάθε χρήση της κάρτας για την εκτέλεση µιας 
πράξης υπογραφής. 

2. Φορητότητα (Mobility): Ο χρήστης µπορεί να χρησιµοποιήσει το ιδιωτικό του 
κλειδί για να πιστοποιήσει την ταυτότητα του σε κάθε περιβάλλον το οποίο 
διαθέτει το κατάλληλο λογισµικό. Η φορητότητα είναι ένας βασικός λόγος για 
τη χρήση των έξυπνων καρτών στην ασφάλεια των ιατρικών πληροφοριακών 
συστηµάτων, όπου ο ιατρικός επαγγελµατίας χρειάζεται να µετακινείται.  

3. Ενηµερότητα του χρήστη (User awareness): Ο χρήστης κάνοντας χρήση  των 
έξυπνων καρτών συνειδητοποιεί τις όψεις της ασφάλειας και το νόηµα των 
ψηφιακών υπογραφών µε απτό τρόπο. Ενηµερώνεται και κάνει συνειδητά την 
πράξη της υπογραφής γιατί πάντα του ζητείται ο Προσωπικός Κωδικός 
Ταυτοποίησης του (PIN) για την χρήση του ιδιωτικού του κλειδιού. 

Το µοντέλο της εξακρίβωσης ταυτότητας που σχεδιάστηκε και υλοποιήθηκε 
αποτελείται από δύο  υπό-µοντέλα που καλύπτουν την εξακρίβωση ταυτότητας τοπικά 
(local authentication)  και την αµοιβαία εξακρίβωση ταυτότητας εξ� αποστάσεως (mutual 
remote authentication). 

Ο µηχανισµός παραγωγής και εξακρίβωσης υπογραφών εξασφαλίζει την 
παραγωγή αναγνωρισµένων υπογραφών ισοδύναµων νοµικά µε τις χειρόγραφές 
υπογραφές. Η κωδικοποίηση και η σύνταξη του υπογεγραµµένου µηνύµατος βασίζεται 
στο πρότυπο «Σύνταξης Κρυπτογραφηµένου Μηνύµατος» CMS (Cryptographic Message 
Syntax) [CMS]. Έτσι  εξασφαλίζουµε την διαλειτουργικότητα των υπογραφών. 

 Σαν προέκταση της παρούσας µεταπτυχιακής εργασίας προτείνεται η υπηρεσία 
της χρονοσήµανσης των υπογραφών να γίνεται από Έµπιστη Αρχή Χρονοσήµανσης 
ώστε να παράγονται ενισχυµένες ηλεκτρονικές υπογραφές. 



 

 

 

 

ΕΛΛΗΝΙΚΟ ΓΛΩΣΣΑΡΙΟ 

Ακεραιότητα    (Integrity) 
H ιδιότητα ότι τα δεδοµένα ή τα περιεχόµενα ενός µηνύµατος δεν έχουν 
µεταβληθεί  ή καταστραφεί µε µη εξουσιοδοτηµένο τρόπο [ISO 7498 - 2]. 

Απλή εξακρίβωση ταυτότητας (Simple authentication) 
Εξακρίβωση ταυτότητας µε χρήση απλών κωδικών πρόσβασης (password) 

 [ISO 9594-8]. 

Απλό κείµενο   (Plaintext) 
Κατανοητά δεδοµένα µε σηµασιολογικό περιεχόµενο. 

Απόρρητο   (Confidentiality) 
H παρεµπόδιση της µη εξουσιοδοτηµένης αποκάλυψης πληροφορίας [ITSEC]. 

Αρχή Πιστοποίησης   (Certification Authority) 
Μια αρχή που την εµπιστεύεται µια οµάδα χρηστών για να δηµιουργεί και να 
εκχωρεί πιστοποιητικά. Προαιρετικά η αρχή πιστοποίησης µπορεί να δηµιουργεί 
και τα κλειδιά των χρηστών [ISO 9594-8]. 

Ασυµµετρικός κρυπτογραφικός αλγόριθµος  (Assymetric cryptographic algorithm) 
Ένας αλγόριθµος για την εκτέλεση κρυπτογράφησης ή της αντίστοιχης 
αποκρυπτογράφησης, όπου χρησιµοποιούνται διαφορετικά κλειδιά  για την 
κρυπτογράφηση και την αποκρυπτογράφηση [ISO 10181 - 1]. 

Ασφάλεια   (Security) 
Ο συνδυασµός της διαθεσιµότητας (availability), του απορρήτου (confidentiality) 
και της ακεραιότητας (integrity) [ITSEC]. 

Αυθεντικότητα   (Authenticity) 
Η αποφυγή της έλλειψης πληρότητας ή ακρίβειας σε εξουσιοδοτηµένες αλλαγές 
της πληροφορίας. 

∆ηµόσιο κλειδί  (Public key) 
Ένα κλειδί που χρησιµοποιείται από ασυµµετρικούς κρυπτογραφικούς 
αλγόριθµους και το οποίο είναι δηµόσια διαθέσιµο [ISO 10181 - 1]. 
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∆ιαθεσιµότητα   (Availability) 
Η ιδιότητα τα δεδοµένα να είναι διαθέσιµα στο χρόνο και στον τόπο που 
χρειάζονται. 

Εγκυρότητα   (Validity) 
Η πλήρης ακρίβεια και πληρότητα της πληροφορίας. 

Έλεγχος Πρόσβασης  (Access Control)  
Η παρεµπόδιση µη εξουσιοδοτηµένης χρήσης ενός πόρου, συµπεριλαµβανοµένης 
και της χρήσης ενός πόρου µε µη εξουσιοδοτηµένο τρόπο [ISO7498 �2]. 

Έµπιστη Τρίτη Οντότητα (Trusted Third Party) 
Μια οντότητα (ενός οργανισµού), την οποία εµπιστεύεται µια οµάδα χρηστών 
(domain of users) για να παρέχει υπηρεσία ασφαλείας στα µέλη που 
επικοινωνούν, χωρίς να εξαρτάται  από τα µέλη που επικοινωνούν 
[EWOS/EGSEC/96/020]. 

Εξακρίβωση πηγής προέλευσης δεδοµένων (Data origin authentication) 
Η επιβεβαίωση ότι η πηγή προέλευσης των δεδοµένων είναι αυθεντική  [ISO 
7498 - 2]. 

Εξακρίβωση ταυτότητας  (Authentication) 

Η επιβεβαίωση ότι µια οντότητα είναι αυτή που ισχυρίζεται [ISO7498 �2]. 

Εξουσιοδότηση   (Authorization) 
Η παραχώρηση δικαιωµάτων, συµπεριλαµβανοµένης της παραχώρησης 
πρόσβασης που βασίζεται σε δικαιώµατα πρόσβασης [ISO7498 �2]. 

Έξυπνη κάρτα  (Smart Card) 
Μια κάρτα µε µικροεπεξεργαστή που διαβάζεται από µηχανή ανάγνωσης και 
περιέχει ένα chip µε ολοκληρωµένο κύκλωµα , η οποία έχει την δυνατότητα να 
φυλάσσει δεδοµένα και να εκτελεί υπολογισµούς. 

Ιδιωτικό κλειδί  (Private key) 
Ένα κλειδί που χρησιµοποιείται από ασυµµετρικούς κρυπτογραφικούς 
αλγόριθµους και το οποίο κατέχουν ελάχιστα άτοµα (συνήθως µια µόνο 
οντότητα) [ISO 10181 - 1]. 

Ισχυρή εξακρίβωση ταυτότητας (Strong authentication) 
Εξακρίβωση ταυτότητας µε κρυπτογραφικά µέσα [ISO 9594 - 8]. 

Κρυπτογραφηµένο κείµενο  (Ciphertext) 
Τα δεδοµένα που παράγονται µε τη χρήση κωδικοποίησης. Το σηµασιολογικό 
περιεχόµενο αυτών των δεδοµένων δεν είναι κατανοητό [ISO 7498 - 2]. 
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Κρυπτογράφηση  (Encryption) 
Η διαδικασία µετασχηµατισµού απλού κειµένου (plain text), το οποίο µπορεί να 
διαβαστεί, σε κρυπτογραφηµένο κείµενο (cipher text), το οποίο δεν µπορεί να 
διαβαστεί, για ασφάλεια ή διατήρηση του απορρήτου [ISO 7498 - 2]. 

Κρυπτογραφία  (Cryptography) 
Ο γνωστικός τοµέας που περιλαµβάνει αρχές, µέσα και µεθόδους για το 
µετασχηµατισµό των δεδοµένων έτσι ώστε να αποκρυφτεί το πληροφοριακό της 
περιεχόµενο, και να εµποδιστεί η µη ανιχνεύσιµη µεταβολή και/ ή  παρεµπόδιση 
της µη εξουσιοδοτηµένης χρήσης [ISO7498 �2]. 

Κωδικός πρόσβασης  (Password) 
Απόρρητη πληροφορία για εξακρίβωση ταυτότητας που αποτελείται από ένα 
αλφαριθµητικό χαρακτήρων [ISO - 7498 -2]. 

Μη άρνηση πράξης  (Non-repudiation) 
Υπηρεσία ασφαλείας που παρέχει τη µη δυνατότητα άρνησης µιας από τις 
οντότητες  που έχουν συµµετάσχει σε µια επικοινωνία, ότι έχουν συµµετάσχει 
στην όλη επικοινωνία ή σε µέρος αυτής της επικοινωνίας. 

Μονόδροµη συνάρτηση (One-way function) 
Μια (µαθηµατική) συνάρτηση που είναι εύκολο να υπολογιστεί το αποτέλεσµα 
της αλλά, όταν είναι γνωστό το αποτέλεσµα, είναι υπολογιστικά αδύνατο να 
βρεθούν οι τιµές που είχαν δοθεί ως είσοδος για να πάρουµε αυτό το αποτέλεσµα 
[ISO 10181 - 1]. 

Μονοπάτι Πιστοποίησης  (Certification Path) 
Μια διατεταγµένη ακολουθία πιστοποιητικών στο Πληροφοριακό ∆ένδρο του 
Καταλόγου  (Directory Information Tree), τα οποία επεξεργαζόµαστε µαζί µε το 
δηµόσιο κλειδί της αρχικής οντότητας (initial object) στο µονοπάτι για να ληφθεί 
το δηµόσιο κλειδί της τελικής οντότητας στο µονοπάτι [ISO 9594-9]. 

Πιστοποίηση κλειδιού (Key certification) 
Το να υπογραφεί ψηφιακά ένα κρυπτογραφικό κλειδί για να υποδηλωθεί σε τρίτα 
µέλη η ταυτότητα ή άλλα χαρακτηριστικά του κατόχου του κλειδιού. 

Πιστοποιητικό   (Certificate) 
Το πιστοποιητικό συνδέει το µοναδικό όνοµα µιας οντότητας µε το δηµόσιο 
κλειδί της, και περιέχει επίσης κάποια επιπλέον  πληροφορία για τον κάτοχο του 
πιστοποιητικού και την Αρχή Πιστοποίησης. Το πιστοποιητικό κρυπτογραφείται 
µε το ιδιωτικό κλειδί της Αρχής Πιστοποίησης και έτσι προστατεύεται από την 
πλαστογράφηση [ISO 9594-8]. 

Ποιότητα δεδοµένων  (Data quality) 
H ορθότητα, επικαιρότητα, ακρίβεια, πληρότητα, συνάφεια και η δυνατότητα 
πρόσβασης που κάνουν τα δεδοµένα κατάλληλα για την χρήση τους. 
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Προσωπικός αριθµός ταυτοποίησης (Personal identification number) 
Ένας κωδικός που αποτελείται από 4 έως 12 αλφαριθµητικούς χαρακτήρες, ο 
οποίος είναι ένας κωδικός πρόσβασης  τον οποίο έχει ο κάτοχος µιας συσκευής 
για λόγους εξακρίβωσης ταυτότητας. 

Συνάρτηση κατακερµατισµού (Hash function) 
Μια (µαθηµατική) συνάρτηση που απεικονίζει τις τιµές από ένα (πιθανώς πολύ) 
µεγάλο σύνολο τιµών σε ένα µικρό εύρος τιµών [ISO 10181 - 1]. 

Ψηφιακή υπογραφή  (Digital Signature) 
Ο κρυπτογραφικός µετασχηµατισµός  µιας µονάδας δεδοµένων, ο οποίος  
προσαρτείται σε αυτή την   µονάδα δεδοµένων, και δίδει την δυνατότητα στον 
παραλήπτη της να αποδείξει την πηγή προέλευσης των δεδοµένων και την 
ακεραιότητα (integrity) τους. Επίσης τα προστατεύσει από πλαστογραφία (π.χ. 
από τον ίδιο τον παραλήπτη) [ISO 7998 - 2].



 

 

ΑΓΓΛΙΚΟ ΓΛΩΣΣΑΡΙΟ 

Access Control  (Έλεγχος Πρόσβασης)   
Η παρεµπόδιση µη εξουσιοδοτηµένης χρήσης ενός πόρου, συµπεριλαµβανοµένης 
και της χρήσης ενός πόρου µε µη εξουσιοδοτηµένο τρόπο [ISO7498 �2]. 

Assymetric cryptographic algorithm    (Ασυµµετρικός κρυπτογραφικός αλγόριθµος) 
Ένας αλγόριθµος για την εκτέλεση κρυπτογράφησης ή της αντίστοιχης 
αποκρυπτογράφησης, όπου χρησιµοποιούνται διαφορετικά κλειδιά  για την 
κρυπτογράφηση και την αποκρυπτογράφηση [ISO 10181 - 1]. 

Authentication  (Εξακρίβωση ταυτότητας)   

Η επιβεβαίωση ότι µια οντότητα είναι αυτή που ισχυρίζεται [ISO7498 �2]. 

Authenticity   (Αυθεντικότητα)    
Η αποφυγή της έλλειψης πληρότητας ή ακρίβειας σε εξουσιοδοτηµένες αλλαγές 
της πληροφορίας.  

Authorization  (Εξουσιοδότηση)    
Η παραχώρηση δικαιωµάτων, συµπεριλαµβανοµένης της παραχώρησης 
πρόσβασης που βασίζεται σε δικαιώµατα πρόσβασης [ISO7498 �2]. 

Availability   (∆ιαθεσιµότητα)    
Η ιδιότητα τα δεδοµένα να είναι διαθέσιµα στο χρόνο και στον τόπο που 
χρειάζονται. 

Certificate   (Πιστοποιητικό)    
Το πιστοποιητικό συνδέει το µοναδικό όνοµα µιας οντότητας µε το δηµόσιο 
κλειδί της, και περιέχει επίσης κάποια επιπλέον  πληροφορία για τον κάτοχο του 
πιστοποιητικού και την Αρχή Πιστοποίησης. Το πιστοποιητικό κρυπτογραφείται 
µε το ιδιωτικό κλειδί της Αρχής Πιστοποίησης και έτσι προστατεύεται από την 
πλαστογράφηση [ISO 9594-8]. 

Certification Authority (Αρχή Πιστοποίησης )   
Μια αρχή που την εµπιστεύεται µια οµάδα χρηστών για να δηµιουργεί και να 
εκχωρεί πιστοποιητικά. Προαιρετικά η αρχή πιστοποίησης µπορεί να δηµιουργεί 
και τα κλειδιά των χρηστών [ISO 9594-8]. 
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Certification Path  (Μονοπάτι Πιστοποίησης)   
Μια διατεταγµένη ακολουθία πιστοποιητικών στο Πληροφοριακό ∆ένδρο του 
Καταλόγου  (Directory Information Tree), τα οποία επεξεργαζόµαστε µαζί µε το 
δηµόσιο κλειδί της αρχικής οντότητας (initial object) στο µονοπάτι για να ληφθεί 
το δηµόσιο κλειδί της τελικής οντότητας στο µονοπάτι [ISO 9594-9]. 

Ciphertext   (Κρυπτογραφηµένο κείµενο)   
Τα δεδοµένα που παράγονται µε τη χρήση κωδικοποίησης. Το σηµασιολογικό 
περιεχόµενο αυτών των δεδοµένων δεν είναι κατανοητό [ISO 7498 - 2]. 

Confidentiality  (Απόρρητο)    
H παρεµπόδιση µη εξουσιοδοτηµένης αποκάλυψης πληροφορίας [ITSEC]. 

Cryptography  (Κρυπτογραφία)   
Ο γνωστικός τοµέας που περιλαµβάνει αρχές, µέσα και µεθόδους για το 
µετασχηµατισµό των δεδοµένων έτσι ώστε να αποκρυφτεί το πληροφοριακό της 
περιεχόµενο, και να εµποδιστεί η µη ανιχνεύσιµη µεταβολή και/ ή  παρεµπόδιση 
της µη εξουσιοδοτηµένης χρήσης [ISO7498 �2]. 

Data origin authentication  (Εξακρίβωση πηγής προέλευσης δεδοµένων)  
Η επιβεβαίωση ότι η πηγή προέλευσης των δεδοµένων είναι αυθεντική  [ISO 
7498 - 2]. 

Data quality   (Ποιότητα δεδοµένων)   
H ορθότητα, επικαιρότητα, ακρίβεια, πληρότητα, συνάφεια και η δυνατότητα 
πρόσβασης που κάνουν τα δεδοµένα κατάλληλα για την χρήση τους.  

Digital Signature   (Ψηφιακή υπογραφή)   
Ο κρυπτογραφικός µετασχηµατισµός  µιας µονάδας δεδοµένων, ο οποίος  
προσαρτείται σε αυτή την   µονάδα δεδοµένων, και δίδει την δυνατότητα στον 
παραλήπτη της να αποδείξει την πηγή προέλευσης των δεδοµένων και την 
ακεραιότητα (integrity) τους. Επίσης τα προστατεύσει από πλαστογραφία (π.χ. 
από τον ίδιο τον παραλήπτη) [ISO 7998 - 2]. 

Encryption    (Κρυπτογράφηση)   
Η διαδικασία µετασχηµατισµού απλού κειµένου (plain text), το οποίο µπορεί να 
διαβαστεί, σε κρυπτογραφηµένο κείµενο (cipher text), το οποίο δεν µπορεί να 
διαβαστεί, για ασφάλεια ή διατήρηση του απορρήτου [ISO 7498 - 2].  

Hash function  (Συνάρτηση κατακερµατισµού)  
Μια (µαθηµατική) συνάρτηση που απεικονίζει τις τιµές από ένα (πιθανώς πολύ) 
µεγάλο σύνολο τιµών σε ένα µικρό εύρος τιµών [ISO 10181 - 1]. 

Integrity   (Ακεραιότητα)     
H ιδιότητα ότι τα δεδοµένα ή τα περιεχόµενα ενός µηνύµατος δεν έχουν 
µεταβληθεί  ή καταστραφεί µε µη εξουσιοδοτηµένο τρόπο [ISO 7498 - 2]. 
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Key certification  (Πιστοποίηση κλειδιού)  
Το να υπογραφεί ψηφιακά ένα κρυπτογραφικό κλειδί για να υποδηλωθεί σε τρίτα 
µέλη η ταυτότητα ή άλλα χαρακτηριστικά του κατόχου του κλειδιού. 

Non-repudiation  (Μη άρνηση πράξης)   
Υπηρεσία ασφαλείας που παρέχει τη µη δυνατότητα άρνησης µιας από τις 
οντότητες  που έχουν συµµετάσχει σε µια επικοινωνία, ότι έχουν συµµετάσχει 
στην όλη επικοινωνία ή σε µέρος αυτής της επικοινωνίας.  

One-way function  (Μονόδροµη συνάρτηση)  
Μια (µαθηµατική) συνάρτηση που είναι εύκολο να υπολογιστεί το αποτέλεσµα 
της αλλά, όταν είναι γνωστό το αποτέλεσµα, είναι υπολογιστικά αδύνατο να 
βρεθούν οι τιµές που είχαν δοθεί ως είσοδος για να πάρουµε αυτό το αποτέλεσµα 
[ISO 10181 - 1]. 

Password   (Κωδικός πρόσβασης)   
Απόρρητη πληροφορία για εξακρίβωση ταυτότητας που αποτελείται από ένα 
αλφαριθµητικό χαρακτήρων [ISO - 7498 -2]. 

Personal identification number (Προσωπικός αριθµός ταυτοποίησης)  
Ένας κωδικός που αποτελείται από 4 έως 12 αλφαριθµητικούς χαρακτήρες, ο 
οποίος είναι ένας κωδικός πρόσβασης  τον οποίο έχει ο κάτοχος µιας συσκευής 
για λόγους εξακρίβωσης ταυτότητας. 

Plaintext   (Απλό κείµενο)     
Κατανοητά δεδοµένα µε σηµασιολογικό περιεχόµενο. 

Private key   (Ιδιωτικό κλειδί) 
Ένα κλειδί που χρησιµοποιείται από ασυµµετρικούς κρυπτογραφικούς 
αλγόριθµους και το οποίο κατέχουν ελάχιστα άτοµα (συνήθως µια µόνο 
οντότητα) [ISO 10181 - 1]. 

Public key   (∆ηµόσιο κλειδί)   
Ένα κλειδί που χρησιµοποιείται από ασυµµετρικούς κρυπτογραφικούς 
αλγόριθµους και το οποίο είναι δηµόσια διαθέσιµο [ISO 10181 - 1]. 

Security   (Ασφάλεια)    
Ο συνδυασµός της διαθεσιµότητας (availability), του απορρήτου (confidentiality) 
και της ακεραιότητας (integrity) [ITSEC]. 

Simple authentication (Απλή εξακρίβωση ταυτότητας)  
Εξακρίβωση ταυτότητας µε χρήση απλών κωδικών πρόσβασης (password) 

 [ISO 9594-8]. 
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Smart Card   (Έξυπνη κάρτα)   
Μια κάρτα µε µικροεπεξεργαστή που διαβάζεται από µηχανή ανάγνωσης και 
περιέχει ένα chip µε ολοκληρωµένο κύκλωµα , η οποία έχει την δυνατότητα να 
φυλάσσει δεδοµένα και να εκτελεί υπολογισµούς. 

Strong authentication (Ισχυρή εξακρίβωση ταυτότητας)  
Εξακρίβωση ταυτότητας µε κρυπτογραφικά µέσα [ISO 9594 - 8].  

Trusted Third Party  (Έµπιστη Τρίτη Οντότητα)  
Μια οντότητα (ενός οργανισµού), την οποία εµπιστεύεται µια οµάδα χρηστών 
(domain of users) για να παρέχει υπηρεσία ασφαλείας στα µέλη που 
επικοινωνούν, χωρίς να εξαρτάται  από τα µέλη που επικοινωνούν.  

Validity   (Εγκυρότητα)    
Η πλήρης ακρίβεια και πληρότητα της πληροφορίας.
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