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Περίληψη 
 

Τα τελευταία χρόνια, πολλοί δικτυακοί τόποι έχουν υποστεί Επίθεση Άρνησης 

Υπηρεσίας (Denial of Service – DoS), µεταξύ των οποίων, η πιο διαδεδοµένη είναι η 

επίθεση TCP SYN flooding. Σκοπός των επιθέσεων άρνησης υπηρεσίας είναι η 

κατανάλωση όσο το δυνατόν περισσότερων πόρων, µε τελικό αποτέλεσµα τη 

στέρηση της παροχής των προβλεπόµενων υπηρεσιών από τους νόµιµους χρήστες. Η 

επίθεση τύπου TCP SYN flooding εκµεταλλεύεται το µηχανισµό χειραψίας τριών 

σηµείων (three way handshake) του πρωτοκόλλου TCP καθώς και τον περιορισµό του 

στη δυνατότητα διατήρησης ηµι-ανοιχτών συνδέσεων. Κάθε σύστηµα που είναι 

συνδεδεµένο στο ∆ιαδίκτυο και παρέχει υπηρεσίες δικτύου οι οποίες βασίζονται στο 

πρωτόκολλο TCP, όπως για παράδειγµα ένας εξυπηρετητής παγκόσµιου ιστού (web 

server) ή ένας εξυπηρετητής ηλεκτρονικού ταχυδροµείου, είναι δυνατό να υποστεί 

µια επίθεση άρνησης υπηρεσίας.       

Στην παρούσα εργασία παρουσιάζουµε και αξιολογούµε δυο αλγόριθµους 

εντοπισµού ανωµαλιών στην προσπάθειά µας να εντοπίσουµε έγκαιρα επιθέσεις 

τύπου TCP SYN flooding: έναν αλγόριθµο προσαρµοζόµενου κατωφλιού και µια 

συγκεκριµένη εφαρµογή του αθροιστικού αλγόριθµου ελέγχου (CUSUM) για τον 

εντοπισµό σηµείου ανωµαλίας.  

Σκοπός µας είναι να αναλύσουµε µέσω εκτενών πειραµάτων µε πραγµατικά 

ίχνη κίνησης, τα πλεονεκτήµατα και τα µειονεκτήµατα των αλγορίθµων αυτών όσον 

αφορά στην πιθανότητα εντοπισµού, στο ποσοστό των λανθασµένων σηµάνσεων 

συναγερµού και στην καθυστέρηση εντοπισµού. Επίσης, µελετούµε τον τρόπο µε τον 

οποίο τα παραπάνω χαρακτηριστικά επηρεάζονται από τις παραµέτρους του εκάστοτε 

αλγόριθµου αλλά και από το είδος των επιθέσεων. Ακόµη, η µελέτη αυτή στοχεύει 
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στο να συµβάλλει στην κατάλληλη ρύθµιση των παραµέτρων των αλγορίθµων, έτσι 

ώστε να ικανοποιούνται συγκεκριµένες απαιτήσεις επίδοσης.  

Τα πειραµατικά µας αποτελέσµατα δείχνουν πως παρόλο που οι απλοί 

αλγόριθµοι, όπως ο αλγόριθµος προσαρµοζόµενου κατωφλιού, παρουσιάζουν πολύ 

ικανοποιητική επίδοση όσον αφορά σε επιθέσεις υψηλής έντασης, η απόδοσή τους 

ελαττώνεται όταν καλούνται να εντοπίσουν επιθέσεις χαµηλής έντασης. Αντίθετα, 

αλγόριθµοι οι οποίοι στηρίζονται σε ισχυρές θεωρητικές βάσεις, όπως ο αλγόριθµος 

CUSUM, επιδεικνύουν σταθερά καλή απόδοση ανεξάρτητα από το είδος των 

επιθέσεων που καλούνται να εντοπίσουν, χωρίς να είναι απαραίτητα δαπανηρή ή 

περίπλοκη η υλοποίησή τους.      
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Abstract 

 
Over the past few years many sites on the Internet have been subjected to 

Denial of Service (DoS) attacks, among which TCP SYN flooding is the most 

prevalent. The aim of denial of service attacks is to consume all the available 

resources, with main purpose to prevent legitimate users from receiving service. TCP 

SYN flooding exploits the three-way handshake mechanism of the TCP protocol and 

its limitation in maintaining half-open connections. Any system connected to the 

Internet and providing TCP-based network services, such as a Web server or mail 

server, is potentially subject to this kind of attack.  

In this study, we present and evaluate two anomaly detection algorithms for 

detecting early TCP SYN attacks: an adaptive threshold algorithm and a particular 

application of the cumulative sum (CUSUM) algorithm for change point detection.  

We focus on investigating, through extended experiments with real traffic 

traces, the tradeoffs between the detection probability, the false alarm rate and the 

detection delay, and how these tradeoffs are affected by the parameters of the 

detection algorithm and the characteristics of the attacks. Such an investigation can 

assist in tuning the parameters of the detection algorithm to satisfy specific 

performance requirements.  

Our experimental results indicate that although simple and straightforward 

algorithms, such as the adaptive threshold algorithm, have good performance for high 

intensity attacks, their performance deteriorates for low intensity attacks. On the other 

hand, algorithms based on a strong theoretical foundation, like the CUSUM 

algorithm, can exhibit robust performance over various attack types, without 

necessarily being complex or costly to implement.    
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1  Εισαγωγή 

1.1 Εισαγωγή 
 

Το ∆ιαδίκτυο, όχι πολλά χρόνια πριν, αποτελούσε ένα κατά πολύ µικρότερο 

τµήµα της υπολογιστικής κοινότητας συγκριτικά µε σήµερα. Οι κόµβοι του ήταν 

διεσπαρµένοι σε µερικά ακαδηµαϊκά ιδρύµατα, ερευνητικά εργαστήρια και εταιρείες. 

Οι χρήστες του περιλάµβαναν φοιτητές, ερευνητές και γενικότερα ανθρώπους που 

ασχολούνταν κατά τον έναν ή τον άλλο τρόπο µε την τεχνολογία και τις επιστήµες. Η 

υποδοµή του, το διάσηµο ζεύγος πρωτοκόλλων TCP/IP, είχε σχεδιαστεί για να 

λειτουργεί απλά και αποτελεσµατικά, χωρίς να περιλαµβάνει ιδιαίτερους 

µηχανισµούς ή δικλίδες ασφαλείας. 

Η ραγδαία ανάπτυξη των τηλεπικοινωνιών και η διαδεδοµένη χρήση του 

∆ιαδικτύου έχουν δώσει τα τελευταία χρόνια νέα διάσταση στην έννοια της 

επικοινωνίας και στην διακίνηση της πληροφορίας. Tα τελευταία χρόνια το ∆ιαδίκτυο 

αναπτύσσεται και επεκτείνεται µε εκθετικούς ρυθµούς τόσο σε επίπεδο πλήθους 

χρηστών όσο και σε επίπεδο παρεχόµενων υπηρεσιών. Η ευρεία χρήση του έχει σαν 

αποτέλεσµα τεράστιος όγκος και µεγάλη ποικιλία πληροφοριών να διακινείται πλέον 

µέσω του ∆ιαδικτύου καθιστώντας το ζωτικό παράγοντα σε κάθε µορφή ανθρώπινης 

δραστηριότητας: οικονοµικής, πολιτικής, κοινωνικής. 

Η φύση όµως αυτή του ∆ιαδικτύου έχει καταστήσει διαρκώς αυξανόµενη την 

ανάγκη προστασίας των δεδοµένων αλλά και των πόρων αυτού. Το πρόβληµα της 

ασφάλειας στο ∆ιαδίκτυο, απασχολεί έντονα, και έχει κινητοποιήσει κρατικούς και 

µη φορείς ασφαλείας, την επιστηµονική κοινότητα καθώς και εταιρίες ανάπτυξης 

λογισµικού και δικτυακών υποδοµών προς την κατεύθυνση της πληρέστερης 

κατανόησης και επίλυσής του. Όσο µεγαλώνει η διάδοση του ∆ιαδικτύου και 

πληθαίνουν τα υπολογιστικά συστήµατα και οι εφαρµογές που είναι συνδεδεµένα µε 

αυτό, τόσο σηµαντικότερος γίνεται ο τοµέας της ασφάλειας των εφαρµογών αλλά και 

των υπολογιστικών συστηµάτων 

Στα πλαίσια αυτής της θέσης και όσον αφορά στο πρόβληµα της ασφάλειας 

στο ∆ιαδίκτυο έχουν πραγµατοποιηθεί διάφορες απόπειρες καταγραφής, ταξινόµησης 

και οµαδοποίησης επιθέσεων καθώς και στρατηγικών αντιµετώπισής τους. 

Ένα από τα σηµαντικότερα και δηµοφιλέστερα είδη επιθέσεων, είναι οι 

επιθέσεις Άρνησης Υπηρεσίας και ειδικότερα τύπου TCP SYN flooding. Σκοπός των 
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επιθέσεων άρνησης υπηρεσίας είναι η κατανάλωση όσο το δυνατόν περισσότερων 

πόρων, µε τελικό αποτέλεσµα τη στέρηση της παροχής των προβλεπόµενων 

υπηρεσιών από τους νόµιµους χρήστες. Στην παρούσα εργασία παρουσιάζουµε και 

αξιολογούµε δυο αλγόριθµους εντοπισµού ανωµαλιών στην προσπάθειά µας να 

εντοπίσουµε έγκαιρα επιθέσεις τύπου TCP SYN flooding: έναν αλγόριθµο 

προσαρµοζόµενου κατωφλιού και µια συγκεκριµένη εφαρµογή του αθροιστικού 

αλγόριθµου ελέγχου (CUSUM) για τον εντοπισµό σηµείου ανωµαλίας. 

Σκοπός µας είναι να αναλύσουµε µέσω εκτενών πειραµάτων µε πραγµατικά 

ίχνη κίνησης, τα πλεονεκτήµατα και τα µειονεκτήµατα των αλγορίθµων αυτών όσον 

αφορά στην πιθανότητα εντοπισµού, στο ποσοστό των λανθασµένων σηµάνσεων 

συναγερµού και στην καθυστέρηση εντοπισµού. Επίσης, µελετούµε τον τρόπο µε τον 

οποίο τα παραπάνω χαρακτηριστικά επηρεάζονται από τις παραµέτρους του εκάστοτε 

αλγόριθµου αλλά και από το είδος των επιθέσεων. Ακόµη, η µελέτη αυτή στοχεύει 

στο να συµβάλλει στην κατάλληλη ρύθµιση των παραµέτρων των αλγορίθµων, έτσι 

ώστε να ικανοποιούνται συγκεκριµένες απαιτήσεις επίδοσης. 

1.2 Περιγραφή του πρωτοκόλλου TCP / IP 
 

Στον τοµέα των δικτύων, µε τον όρο πρωτόκολλο εννοείται ένα σύνολο από 

συµβάσεις που καθορίζουν το πώς ανταλλάσσουν µεταξύ τους δεδοµένα οι 

υπολογιστές του δικτύου. Το πρωτόκολλο είναι αυτό που καθορίζει τον τρόπο µε τον 

οποίο διακινούνται τα δεδοµένα, το πώς γίνεται ο έλεγχος και ο χειρισµός των λαθών, 

κλπ. Ειδικότερα στο ∆ιαδίκτυο, το οποίο είναι στην ουσία πολλά µικρότερα δίκτυα τα 

οποία συνδέονται µεταξύ τους, χρειάζεται ένα σύνολο από συµβάσεις που να 

καθορίζουν το πώς ανταλλάσσουν µεταξύ τους δεδοµένα υπολογιστές που µπορεί να 

είναι διαφορετικού τύπου και να ανήκουν σε διαφορετικά δίκτυα.  

Το αρχικό επικοινωνιακό πρωτόκολλο ήταν το NCP [1] (Network Control 

Protocol) το οποίο όµως αντικαταστάθηκε µε το πέρασµα του χρόνου, διότι 

αποδείχθηκε αργό κι ανασφαλές. Αντικαταστάθηκε λοιπόν από δύο υψηλών 

προδιαγραφών και µεγαλύτερης πολυπλοκότητας πρωτόκολλα, τα γνωστά σήµερα ως 

TCP και IP ή συνηθέστερα TCP/IP (Transmission Control Protocol / Internet 

Protocol) [2]. 

Το TCP/IP προσφέρει στην ουσία το σύνολο αυτών των συµβάσεων που 

προαναφέραµε. Όλοι οι υπολογιστές που είναι συνδεδεµένοι στο ∆ιαδίκτυο, 
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υλοποιούν το πρωτόκολλο TCP/IP κι έτσι µπορούν να επικοινωνούν παρά τη 

διαφορετικότητά τους. Είναι στην ουσία ένα σύνολο πρωτοκόλλων το οποίο 

αναπτύχθηκε από µια οµάδα  ερευνητών µε αφορµή το δίκτυο  ARPAnet [3], το 

οποίο και αποτελεί το πιο γνωστό TCP/IP δίκτυο. 

Είναι ανοιχτό, ελεύθερα διαθέσιµο, ανεξάρτητο από hardware ή λειτουργικό 

σύστηµα, ή από τα φυσικά χαρακτηριστικά του δικτύου, ενώ χρησιµοποιεί έναν 

κοινό τρόπο διευθυνσιοδότησης για όλους τους υπολογιστές τους συνδεδεµένους στο 

δίκτυο.  

Το ∆ιαδίκτυο χρησιµοποιεί την τεχνολογία µεταγωγής πακέτων [4][5], για τη 

µεταφορά των δεδοµένων: τα δεδοµένα τεµαχίζονται σε κοµµάτια (πακέτα) και σε 

κάθε πακέτο µπαίνει µια επικεφαλίδα µε τις διευθύνσεις του υπολογιστή - αποστολέα 

και του υπολογιστή - παραλήπτη.  

1.2.1 Το πρωτόκολλο IP 

Το πρωτόκολλο IP [6], είναι το καθιερωµένο πρωτόκολλο του επιπέδου 

δικτύου στο ∆ιαδίκτυο και παρέχει µια αναξιόπιστη, χωρίς σύνδεση (connection-less) 

και χωρίς εγγυήσεις (best effort) υπηρεσία διανοµής πακέτων. Το πρωτόκολλο αυτό 

επίσης αναλαµβάνει τη διευθυνσιοδότηση και δροµολόγηση των µηνυµάτων από τον 

έναν κόµβο στον άλλο. Το IP καθορίζει ως βασική µονάδα µεταφοράς δεδοµένων το 

datagram, ένα συγκεκριµένο είδος πακέτου, το οποίο χρησιµοποιείται σε κάθε IP 

δίκτυο. Καθώς το IP δροµολογεί το κάθε πακέτο µέσα στο δίκτυο, προσπαθεί να το 

παραδώσει, αλλά δεν µπορεί να εγγυηθεί ότι το πακέτο αυτό θα φτάσει στον 

προορισµό του, γι’ αυτό άλλωστε και χαρακτηρίζεται ως αναξιόπιστη η υπηρεσία 

που παρέχει.  

Το IP είναι πρωτόκολλο χωρίς σύνδεση, γιατί µεταχειρίζεται το κάθε πακέτο 

ανεξάρτητα από όλα τα υπόλοιπα, µε αποτέλεσµα το καθένα να δροµολογείται µέσω 

διαφορετικών µονοπατιών, έτσι ώστε κάποια από τα πακέτα αυτά να χαθούν ενώ 

κάποια άλλα να παραδοθούν κανονικά. ∆εν εγγυάται επίσης ούτε ότι τα διάφορα 

πακέτα που αποτελούν τα αρχικά δεδοµένα θα φτάσουν µε τη σειρά µε την οποία 

στάλθηκαν ούτε ότι το περιεχόµενο των πακέτων θα φτάσει αναλλοίωτο.  

Τέλος, το IP παρέχει χωρίς εγγυήσεις παράδοση των πακέτων, γιατί είναι 

δυνατό τα πακέτα να απορριφθούν στην περίπτωση που οι πόροι έχουν εξαντληθεί ή 

το υποκείµενο δίκτυο έχει καταρρεύσει. Τα πακέτα δροµολογούνται προς τους 
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προορισµούς τους, ενώ υπάρχει ένα σύνολο από κανόνες, οι οποίοι χαρακτηρίζουν 

πώς οι διάφοροι υπολογιστές και οι ενδιάµεσοι δροµολογητές θα πρέπει να 

επεξεργαστούν να πακέτα, πώς και πότε θα πρέπει να δηµιουργηθούν µηνύµατα 

λάθους (error messages) καθώς και πότε θα πρέπει να απορριφθούν πακέτα.  

1.2.2 Το πρωτόκολλο TCP 

Το TCP [7], προσφέρει ένα αξιόπιστο πρωτόκολλο πάνω από το IP, 

χρησιµοποιείται προκειµένου να εξασφαλίσει αξιόπιστη επικοινωνία στις εφαρµογές 

και τις υπηρεσίες που τη χρειάζονται. Βρίσκεται ανάµεσα στο επίπεδο του IP και στο 

επίπεδο εφαρµογής. Φροντίζει για την µετατροπή των µηνυµάτων σε πακέτα στον 

κόµβο αποστολής αλλά και εκτελεί την αντίθετη µετατροπή στον κόµβο προορισµού. 

Εγγυάται ότι τα πακέτα θα παραδοθούν στον προορισµό τους, ότι θα φτάσουν µε τη 

σειρά µε την οποία στάλθηκαν και ότι τα περιεχόµενα των πακέτων θα φτάσουν 

αναλλοίωτα. Εγγυάται επίσης τη µη ύπαρξη διπλότυπων πακέτων στον παραλήπτη. 

Το TCP δουλεύει ως εξής: το κάθε πακέτο δεδοµένων αριθµείται. Ο υπολογιστής - 

παραλήπτης και ο υπολογιστής - αποστολέας, αλλά όχι οι ενδιάµεσοι υπολογιστές, 

παρακολουθούν τους αριθµούς των πακέτων και ανταλλάσσουν µεταξύ τους 

πληροφορίες. Σε περίπτωση που παρουσιαστεί κάποιο πρόβληµα στο δίκτυο είτε 

χαθεί κάποιο πακέτο κατά τη διάρκεια της µετάδοσης, το ξαναζητάει και ο 

αποστολέας είναι υπεύθυνος για την αναµετάδοση του. Ο παραλήπτης ελέγχει επίσης 

αν το περιεχόµενο των πακέτων φτάνει σωστά. 

Η µέθοδος αυτή εξασφαλίζει αξιοπιστία και ταχύτητα διότι οι ενδιάµεσοι 

υπολογιστές δεν εκτελούν ελέγχους. 

1.2.3 Επίπεδα του πρωτοκόλλου 

Το πρωτόκολλο αυτό αποτελείται από τέσσερα επίπεδα: Το επίπεδο ζεύξης 

(Link layer), το επίπεδο δικτύου (IP), το επίπεδο µεταφοράς (TCP) και το επίπεδο 

εφαρµογής (application).  
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Σχήµα 1: Επίπεδα του TCP 

 

Τα δεδοµένα δηµιουργούνται στον υπολογιστή του αποστολέα για να 

µεταδοθούν προς τον παραλήπτη στο επίπεδο εφαρµογής, δηλαδή στο ανώτερο 

επίπεδο. Αυτό το επίπεδο συνιστούν τα προγράµµατα που χειρίζεται και ο χρήστης 

και µε τα οποία δηµιουργεί τα δεδοµένα, όπως για παράδειγµα ένα µήνυµα 

ηλεκτρονικού ταχυδροµείου. Από το επίπεδο εφαρµογής τα δεδοµένα οδηγούνται 

προς το επίπεδο TCP το οποίο όπως προαναφέραµε αναλαµβάνει να τα διαµορφώσει 

έτσι ώστε να µπορούν να µεταδοθούν µε ασφάλεια και στη συνέχεια, όταν τα 

δεδοµένα τεµαχιστούν, τα τµήµατα αυτά οδηγούνται στο επίπεδο ΙΡ το οποίο 

αναλαµβάνει να τα κατευθύνει προς το σωστό προορισµό. Τέλος τα δεδοµένα, 

τεµαχισµένα και µε κατάλληλη σήµανση διευθυνσιοδότησης, µεταδίδονται µέσα από 

το φυσικό επίπεδο σαν απλά ηλεκτρικά σήµατα µέσα από κατάλληλα µέσα 

µετάδοσης (π.χ. καλώδια, τηλεφωνικές συνδέσεις, δορυφορικές συνδέσεις κ.ο.κ.).  

Στον παραλήπτη τα δεδοµένα θα ακολουθήσουν την αντίστροφη πορεία: Τα 

ηλεκτρικά σήµατα θα φτάσουν στον προορισµό τους, θα ανέβουν στο ΙΡ επίπεδο 

(σαν πακέτα πληροφοριών), το οποίο θα ελέγξει αν έπρεπε να φτάσουν εκεί και θα 

αφαιρέσει τις επικεφαλίδες του επιπέδου αυτού. Στη συνέχεια, το επόµενο TCΡ 

επίπεδο τα παραλαµβάνει και περιµένει να φτάσουν όλα τα πακέτα. Θα ελέγξει ότι 

έφτασαν όλα ορθά, θα τα βάλει στη σειρά, θα αφαιρέσει τις TCP επικεφαλίδες, θα τα 

ενώσει και θα τα προωθήσει στο ανώτερο επίπεδο. Αν κάποιο πακέτο είναι 

εσφαλµένο θα ζητήσει από τον αποστολέα την αναµετάδοσή του. Το τελευταίο 

επίπεδο αναλαµβάνει να εµφανίσει τα δεδοµένα στον χρήστη. 
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1.2.4 Χειραψία Τριών Σηµείων 

Στο επίπεδο TCP λαµβάνει χώρα και η λεγόµενη χειραψία τριών σηµείων [8], η οποία 

βοηθά στην εγκατάσταση µιας σύνδεσης ιδεατού κυκλώµατος ανάµεσα στον 

αποστολέα και τον παραλήπτη. Όταν ένας υπολογιστής θελήσει να συνδεθεί µε 

κάποιον άλλο στέλνει και λαµβάνει µια σειρά από µηνύµατα προκειµένου να 

εγκαταστήσει µια σύνδεση TCP. Όλη αυτή η διαδικασία εγγυάται ότι και οι δυο 

πλευρές είναι έτοιµες να µεταδώσουν δεδοµένα και επίσης ότι και οι δύο γνωρίζουν 

πως ο συνοµιλητής τους είναι «έτοιµος» πριν στην ουσία αρχίσει η µετάδοση. Τα 

βασικά βήµατα της χειραψίας αυτής είναι τα ακόλουθα: 

• Ο αποστολέας στέλνει µια αίτηση σύνδεσης στον παραλήπτη 

• Ο παραλήπτης απαντά µε µια επιβεβαίωση 

• Ο αποστολέας απαντά µε µια δική του επιβεβαίωση και το κύκλωµα 

εγκαθίσταται. Στη συνέχεια, τα δεδοµένα µπορούν να µεταδοθούν και προς τις 

δύο κατευθύνσεις. 

 

Σχήµα 2: Χειραψία τριών σηµείων 

1.3 Οι Επιθέσεις στην Κίνηση του ∆ικτύου 
 

Με τον όρο επίθεση σε κάποιο δικτυακό τόπο ή υπολογιστικό σύστηµα, 

εννοούµε κάθε κακοπροαίρετη ενέργεια, η οποία σκοπό έχει τη µείωση της 

ασφάλειας, της διαθεσιµότητας, της αξιοπιστίας και της εµπιστευτικότητας των 
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υπολογιστικών και δικτυακών πόρων του συστήµατος. Η διαδικασία αναγνώρισης 

της επίθεσης η οποία γίνεται µε την παρακολούθηση των γεγονότων που συµβαίνουν 

σε ένα υπολογιστικό σύστηµα/δίκτυο και στη συνέχεια την ανάλυσή τους για τυχόν 

εντοπισµό ενδείξεων επίθεσης, ονοµάζεται Ανίχνευση Επίθεσης (Intrusion 

Detection). Ανάλογα, τα συστήµατα τα οποία αυτοµατοποιούν τη διαδικασία 

παρακολούθησης των γεγονότων που λαµβάνουν χώρα σε ένα υπολογιστικό σύστηµα 

/ δίκτυο και τα αναλύουν προκειµένου να εντοπιστούν πιθανές ενδείξεις 

προβληµάτων ασφάλειας, ονοµάζονται Συστήµατα Ανίχνευσης Επιθέσεων (IDS) [9].  

Η µη φυσιολογική και προβλεπόµενη λειτουργία ενός συστήµατος και κατά 

συνέπεια η άρνηση στους χρήστες των υπηρεσιών που αυτό προσφέρει, µπορεί είτε 

να οφείλεται σε κάποια αδυναµία του συστήµατος όπως σχεδιαστικά λάθη αυτού ή 

λάθη κατά την υλοποίησή του, είτε σε καθαρά κακοπροαίρετη πρόθεση κάποιων 

χρηστών του συστήµατος. Σε αυτή τη δεύτερη περίπτωση, το σύστηµα υπολειτουργεί 

ή καταρρέει είτε επειδή δέχθηκε κάποιο είδος επίθεσης µέσω του ∆ιαδικτύου, είτε 

γιατί εξουσιοδοτηµένοι χρήστες του συστήµατος αναζητούν περισσότερα δικαιώµατα 

από αυτά που τους έχουν αποδοθεί και µε δόλιους τρόπους προσπαθούν να τα 

αποκτήσουν, είτε τέλος επειδή πλήρως εξουσιοδοτηµένοι χρήστες του συστήµατος 

καταχρώνται των δικαιωµάτων τους.  

Ο λόγος λοιπόν για τον οποίο η ασφάλεια είναι ένα πολύ µεγάλο και σηµαντικό θέµα 

σε όλα τα υπολογιστικά συστήµατα είναι γιατί υπάρχουν πολλά είδη επιθέσεων: 

-  Γνωστοποίηση του περιεχοµένου των µηνυµάτων (παθητική επίθεση): 

Αυτό συµβαίνει στην περίπτωση που ένα µήνυµα το οποίο αποστέλλεται από τον 

αποστολέα στον παραλήπτη, γίνεται γνωστό και σε τρίτους. Παραβιάζεται η 

εµπιστευτικότητα 

-  Ανάλυση κίνησης (παθητική επίθεση): 

Πραγµατοποιείται µε την παρακολούθηση πληροφοριών οι οποίες εµπεριέχονται στα 

µηνύµατα τα οποία αποστέλλονται σε ένα σύστηµα, όπως διεύθυνση προορισµού, 

µέγεθος και συχνότητα αποστολής τους. Και σε αυτή την περίπτωση παραβιάζεται η 

εµπιστευτικότητα. 

-  Πλαστοπροσωπία (ενεργητική επίθεση): 

Ο χρήστης αποστέλλει στο σύστηµα ένα µήνυµα προσποιούµενος πως είναι κάποιος 

άλλος. Παραβιάζεται η πιστοποίηση της αυθεντικότητας του χρήστη.  

-  Αναπαραγωγή (ενεργητική επίθεση): 
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Ο χρήστης συλλαµβάνει ένα µήνυµα το οποίο αποστέλλεται µεταξύ δύο άλλων 

χρηστών και το αναπαράγει σε κάποια επόµενη χρονική στιγµή, είδος επίθεσης που 

παραβιάζει την αξιοπιστία της επικοινωνίας των χρηστών.  

- Τροποποίηση των µηνυµάτων (ενεργητική επίθεση): 

Ο χρήστης συλλαµβάνει ένα µήνυµα το οποίο αποστέλλεται µεταξύ δύο άλλων 

χρηστών, στη συνέχεια το µετατρέπει σε µορφή που αυτός επιθυµεί και το 

ξαναστέλνει στον παραλήπτη. Και αυτό το είδος επίθεσης παραβιάζει την αξιοπιστία 

της επικοινωνίας των χρηστών. 

- Άρνηση υπηρεσίας (ενεργητική επίθεση): 

Ο υπολογιστής-θύµα για ένα χρονικό διάστηµα δεν είναι σε θέση να εξυπηρετεί 

αιτήσεις µηχανηµάτων-πελατών (clients), εξαιτίας του τεράστιου πλήθους πλαστών 

αιτήσεων που δέχεται από τον επιτιθέµενο. Επίθεση η οποία παραβιάζει τη 

διαθεσιµότητα του συστήµατος.  

1.3.1 Επιθέσεις Άρνησης Υπηρεσίας  

Οι Επιθέσεις Άρνησης Υπηρεσίας (Denial of Service attacks) [10] αποτελούν 

µια ολοένα αυξανόµενη απειλή για την παγκόσµια ∆ιαδικτυακή υποδοµή. Μια 

Επίθεση Άρνησης Υπηρεσίας (DoS) είναι µία µέθοδος που χρησιµοποιούν 

κακόβουλοι χρήστες για να αποτρέψουν ή να αρνηθούν στους νόµιµους χρήστες τη 

χρήση υπηρεσιών του δικτύου. Είναι επιθέσεις οι οποίες καθιστούν το θύµα (δίκτυο ή 

σύστηµα) ανήµπορο να εκπληρώσει τη λειτουργία για την οποία έχει σχεδιαστεί, ή να 

καταστήσουν τις συσκευές του συστήµατος µη διαθέσιµες στους χρήστες–

συνδροµητές του συστήµατος αυτού.  

Οι επιθέσεις αυτές µπορεί να στοχεύουν στη µεγάλη αύξηση του φόρτου της 

Κεντρικής Μονάδας Επεξεργασίας (CPU) του συστήµατος, στην επανεκκίνηση του 

συστήµατος ή στη γενικότερη κατάρρευση του δικτύου. Οι επιθέσεις αυτού του 

είδους είναι ιδιαίτερα διαδεδοµένες στο ∆ιαδίκτυο, µε αποτέλεσµα τα τελευταία 

χρόνια πολλοί δικτυακοί τόποι να έχουν υποστεί Επίθεση Άρνησης Υπηρεσίας. 

Σκοπός τους είναι η κακοπροαίρετη κατανάλωση πόρων των υπολογιστικών 

συστηµάτων, των δικτύων ή των τελικών χρηστών, οι οποίοι αλλιώς θα 

χρησιµοποιούνταν στην εξυπηρέτηση των χρηστών, έτσι ώστε να αποτραπεί, ή 

τουλάχιστον να υποβαθµιστεί σοβαρά η παροχή υπηρεσιών στους χρήστες αυτούς. 

Τα είδη των πόρων οι οποίοι καταναλώνονται ως επί το πλείστον σε τέτοιες επιθέσεις 

µπορεί να είναι δικτυακό εύρος ζώνης (network bandwidth), επεξεργαστική ισχύς, 
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µνήµη, χώρος στους δίσκους, αλλά και πόροι διαφόρων εφαρµογών, όπως για 

παράδειγµα διαθέσιµες συνδέσεις ενός δικτυακού τόπου. 

Υπάρχουν δύο κατηγορίες DoS επιθέσεων: οι λογικές επιθέσεις και οι 

επιθέσεις «πληµµύρας» (flooding attacks). Οι επιθέσεις της πρώτης κατηγορίας 

σπαταλούν τους πόρους του συστήµατος, κάνοντας χρήση κάποιου 

προγραµµατιστικού λάθους στο λογισµικό του συστήµατος. Οι επιθέσεις της 

δεύτερης κατηγορίας είναι συνηθέστερες και έχουν ως κοινό χαρακτηριστικό την 

αποστολή στο θύµα (τον εξυπηρετητή (server) που αποτελεί τον στόχο της επίθεσης) 

ενός τόσο µεγάλου αριθµού πλαστών αιτηµάτων σύνδεσης ώστε δεν µπορεί πλέον να 

διαχειριστεί το παραµικρό και διακόπτει τη λειτουργία του. Με άλλα λόγια, το θύµα 

καταναλώνει τους πόρους του προκειµένου να επεξεργαστεί τις αιτήσεις του 

επιτιθέµενου µε αποτέλεσµα να µην είναι σε θέση να εξυπηρετήσει τις αιτήσεις των 

νόµιµων χρηστών. Κάθε υπολογιστικό σύστηµα που είναι συνδεδεµένο στο 

∆ιαδίκτυο και δεν έχει προφυλαχθεί σωστά, µπορεί να γίνει στόχος τέτοιων 

επιθέσεων. Η διάρκεια των επιθέσεων άρνησης υπηρεσίας, µπορεί σε γενικές 

γραµµές να ποικίλλει, από λίγα λεπτά της ώρας µέχρι και ολόκληρες ηµέρες. 

1.3.2 Είδη DoS επιθέσεων 

1.3.2.1 Ping of Denial  

Πρόκειται για την παλαιότερη και πιο διαδεδοµένη µορφή επίθεσης. Για την 

επίθεση αυτή ο επιτιθέµενος αποστέλλει πάρα πολλά µηνύµατα ping τα οποία ο 

server είναι υποχρεωµένος να απαντήσει, δαπανώντας φυσικά υπολογιστική ισχύ και 

bandwidth. Αν τα µηνύµατα ping είναι πάρα πολλά τότε ο αποδέκτης τους 

καθυστερεί σηµαντικά στην εκτέλεση άλλων εργασιών διότι είναι πολύ 

απασχοληµένος στέλνοντας αποκρίσεις στα ping µηνύµατα, ενώ αν ο φόρτος γίνει 

πολύ µεγάλος είναι πιθανό να διακόψει τελείως τη λειτουργία του. 

1.3.2.2 Επιθέσεις που εκµεταλλεύονται αδυναµίες του πρωτοκόλλου ICMP   
 

Το πρωτόκολλο ICMP [11] χρησιµοποιείται για την επικοινωνία µεταξύ 

υπολογιστών. Το ICMP µεταφέρει πληροφορίες οι οποίες ενηµερώνουν κάθε 

υπολογιστή για την κατάσταση της σύνδεσής του µε άλλα µηχανήµατα και είναι 

απαραίτητο για τη σωστή λειτουργία των δικτύων. Ο επιτιθέµενος στέλνει στο θύµα 
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µέσω του ICMP ένα από τα ακόλουθα µηνύµατα µέσω των οποίων δηλώνει στο θύµα 

πως υπάρχει κάποιο πρόβληµα ώστε αυτό να διακόψει στη συνέχεια τη σύνδεσή του: 

- Destination Unreachable 

- Time To Live Exceeded 

- Parameter Problem 

- Packet Too Big 

Η διεύθυνση επιστροφής (return address) των πακέτων ICMP 

«πλαστογραφείται», ώστε να είναι ίδια µε αυτήν του υπολογιστή-στόχου. 

1.3.2.3 E-mail bombing 

Επιτυγχάνεται αποστέλλοντας µεγάλο αριθµό µηνυµάτων ηλεκτρονικού 

ταχυδροµείου (e-mail), κυρίως µεγάλου µεγέθους, σε υπολογιστές οι οποίοι 

διαχειρίζονται το ηλεκτρονικό ταχυδροµείο. Εκ πρώτης όψεως δε δίνει την εντύπωση 

ότι µπορεί µια επίθεση αυτού του είδους να επιφέρει σοβαρά αποτελέσµατα, η 

αλήθεια είναι όµως ότι µπορεί µια τέτοια επίθεση να είναι ιδιαίτερα αποτελεσµατική. 

Αποτέλεσµα είναι ο φόρτος των εργασιών διαχείρισής τους αλλά να οδηγήσει το όλο 

σύστηµα σε κατάρρευση. 

1.3.2.4 UDP Flooding 

Ο επιτιθέµενος αποστέλλει UDP πακέτα [12] σε τυχαία πόρτα του θύµατος, το 

οποίο απαντά µε ένα ICMP πακέτο «destination unreachable». Όσο αυξάνει ο 

αριθµός των πακέτων, τόσο µεγαλύτερος γίνεται και ο φόρτος για το µηχάνηµα το 

οποίο επιβαρύνεται όλο και περισσότερο µε τελικό αποτέλεσµα την κατάρρευση του 

συστήµατος. 

1.3.2.5 IP Smurf 
 

Στην περίπτωση της επίθεσης IP Smurf, δύο είναι τα στοιχεία στα οποία αυτή 

η επίθεση βασίζεται: η χρήση των πλαστών ICMP echo αιτήσεων και η κατεύθυνση 

των πακέτων προς πολλαπλές IP διευθύνσεις (broadcasting). 

Το Πρωτόκολλο Μηνυµάτων Ελέγχου του ∆ιαδικτύου (Internet Control 

Message Protocol – ICMP), χρησιµοποιείται προκειµένου να διαχειρίζεται τα λάθη 

και για την ανταλλαγή µηνυµάτων ελέγχου. Το ICMP µπορεί να χρησιµοποιηθεί για 

να καθορίσει εάν ένα µηχάνηµα που είναι συνδεδεµένο στο ∆ιαδίκτυο µπορεί να 
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αποκρίνεται στις αιτήσεις. Προκειµένου να το κάνει αυτό, το ICMP στέλνει µια 

αίτηση (echo request) στο µηχάνηµα αυτό. Εάν το µηχάνηµα λάβει αυτό το πακέτο, 

θα επιστρέψει ένα ICMP echo πακέτο απάντησης. Μια πολύ συνηθισµένη υλοποίηση 

αυτής της διαδικασίας είναι η εντολή «ping», η οποία συµπεριλαµβάνεται σε πολλά 

λειτουργικά συστήµατα και πακέτα δικτυακού λογισµικού. Το ICMP χρησιµοποιείται 

προκειµένου να µεταφέρει πληροφορίες κατάστασης και λαθών, 

συµπεριλαµβανοµένων και ειδοποιήσεις για συµφόρηση στο δίκτυο ή άλλα 

προβλήµατα µεταφοράς δεδοµένων σε ένα δίκτυο. 

Στα δίκτυα IP, ένα πακέτο µπορεί να κατευθύνεται προς ένα µόνο µηχάνηµα ή 

να εκπέµπεται προς ένα ολόκληρο δίκτυο (broadcast). Όταν συµβαίνει η δεύτερη 

περίπτωση, το πακέτο παραδίδεται σε όλους τους υπολογιστές που είναι 

συνδεδεµένοι στο δίκτυο αυτό.  

Σε µια επίθεση smurf, οι επιτιθέµενοι χρησιµοποιούν ICMP echo αιτήσεις οι 

οποίες κατευθύνονται προς πολλές IP διευθύνσεις. Συνήθως τρία µέρη εµπλέκονται 

σε αυτού του είδους τις επιθέσεις: ο επιτιθέµενος, ο ενδιάµεσος και το θύµα (πρέπει 

να σηµειωθεί ότι και ο ενδιάµεσος µπορεί κάλλιστα να αποτελεί θύµα της επίθεσης). 

Ο ενδιάµεσος λαµβάνει µια ICMP echo αίτηση η οποία προορίζεται σε πολλές 

IP διευθύνσεις, συνήθως ενός δικτύου. Εάν ο ενδιάµεσος δε φιλτράρει µε κάποιο 

τρόπο την ICMP κίνηση που αποστέλλεται προς τους υπολογιστές ενός δικτύου, το 

αποτέλεσµα θα είναι πολλοί από τους υπολογιστές αυτούς να λάβουν το πακέτο αυτό 

και να απαντήσουν µε ένα αντίστοιχο πακέτο. Στην περίπτωση που όλοι οι 

υπολογιστές ενός δικτύου απαντήσουν σε αυτή την αίτηση, το αποτέλεσµα µπορεί να 

είναι να προκληθεί σοβαρή συµφόρηση στο δίκτυο, ακόµη και διακοπή της 

λειτουργίας του. 

Όταν οι επιτιθέµενοι δηµιουργούν τέτοια πακέτα, δε χρησιµοποιούν την IP 

διεύθυνση του δικού τους µηχανήµατος ως διεύθυνση πηγής, αλλά αντίθετα. 

δηµιουργούν πλαστά πακέτα τα οποία περιέχουν ως διεύθυνση πηγής την 

υποκλεµµένη διεύθυνση του υποψήφιου θύµατος. Το αποτέλεσµα είναι ότι όταν όλοι 

όσοι λάβουν τις ICMP αιτήσεις απαντήσουν σε αυτές, απαντούν στην ουσία στο 

µηχάνηµα του θύµατος. Το θύµα υφίστανται δικτυακή συµφόρηση η οποία µπορεί να 

οδηγήσει σε κατάρρευση του δικτύου, ενώ ταυτόχρονα η επίδοση του υποβαθµίζεται, 

και τελικά να δε µπορεί να παρέχει στους χρήστες του τις απαιτούµενες υπηρεσίες.  

 11



1.3.2.6 Κατανεµηµένες Επιθέσεις Άρνησης Υπηρεσίας  

Όταν σε µια επίθεση άρνησης υπηρεσίας συµµετέχουν περισσότερα του ενός 

µηχανήµατα, έχουµε τις λεγόµενες κατανεµηµένες επιθέσεις Άρνησης Υπηρεσίας 

(Distributed Denial of Service ή DDoS attacks). Στις επιθέσεις αυτού του είδους 

υπάρχει ένα πλήθος από επιτιθέµενους οι οποίοι συνεργάζονται (πολλές φορές και εν 

αγνοία τους) ώστε να δηµιουργήσουν µια µεγάλης κλίµακας επίθεση άρνησης 

υπηρεσίας. Ο επιτιθέµενος αρχικά αποκτά πρόσβαση σε άλλους υπολογιστές, οι 

οποίοι ονοµάζονται σκλάβοι (slaves) και τους οποίους χρησιµοποιεί ώστε  να 

στέλνουν συντονισµένα µε υψηλό ρυθµό κίνηση στο θύµα. Οι σκλάβοι αυτοί 

συµµετέχουν άθελά τους στην επίθεση αυτή, και η δράση τους καθορίζεται από τον 

αρχικό επιτιθέµενο. 

Η επίθεση αυτή γίνεται ακόµα πιο έντονη στην περίπτωση που 

χρησιµοποιούνται τα λεγόµενα «κάτοπτρα» (reflectors). Οι reflectors, είναι 

µηχανήµατα τα οποία συνήθως απαντάνε σε ερωτήσεις (queries), π.χ. DNS 

εξυπηρετητές [13] και στα οποία ο επιτιθέµενος στέλνει αιτήσεις µε την IP διεύθυνση 

του θύµατος την οποία έχει προηγουµένως υποκλέψει (spoofed). Το αποτέλεσµα είναι 

οι reflectors να απαντάνε στις αιτήσεις του θύµατος, έτσι ώστε αυτό να κατακλυστεί 

από τις απαντήσεις αυτές και να µην µπορεί να ανταποκριθεί σε αιτήσεις νοµότυπων 

πελατών. 

Πριν την εξαπόλυση µιας επίθεσης, οι επιτιθέµενοι όπως είπαµε παραβιάζουν 

κάποια µηχανήµατα, συνήθως εξυπηρετητές µε συνδέσεις υψηλού εύρους ζώνης µε 

το ∆ιαδίκτυο, και εγκαθιστούν σε κάθε έναν από αυτούς ειδικό λογισµικό το οποίο 

βοηθά στη δηµιουργία της επίθεσης. Το λογισµικό αυτό λοιπόν, µετατρέπει σε 

σκλάβους τα συγκεκριµένα µηχανήµατα, µε αποτέλεσµα αυτά να περιµένουν τις 

εντολές του «αρχηγού» - επιτιθέµενου, προκειµένου να στέλνουν αιτήσεις σε ένα 

θύµα, το οποίο έχει προσδιοριστεί από τον «αρχηγό». Από τη στιγµή που το 

απαραίτητο λογισµικό έχει εγκατασταθεί στους σκλάβους, ο επιτιθέµενος έχει τη 

δυνατότητα να εξαπολύσει επιθέσεις εναντίον οποιουδήποτε θύµατος. 
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Σχήµα 3: Κατανεµηµένη Επίθεση Άρνησης Υπηρεσίας 
 

Οι επιτιθέµενοι όπως αναφέρθηκε µπορούν να χρησιµοποιήσουν πλαστές IP 

διευθύνσεις, προκειµένου προσδώσουν περισσότερο ύπουλο χαρακτήρα στην 

ενέργειά τους αυτή. Παράδειγµα µιας τέτοιας περίπτωσης, είναι το λογισµικό που 

έχει εγκατασταθεί σε ένα σκλάβο, να αντικαθιστά την πραγµατική ∆ιαδικτυακή 

διεύθυνσή του µε µια πλαστή διεύθυνση, καθιστώντας εξαιρετικά δύσκολο το 

γεγονός να µπορέσει κάποιος να εντοπίσει το γεγονός ότι η συγκεκριµένη επίθεση 

ξεκίνησε από το συγκεκριµένο σκλάβο, πόσο µάλλον από τον αρχικό εισβολέα.  

 

1.3.2.7 Επίθεση Teardrop 
 

Ο επιτιθέµενος εκµεταλλεύεται αδυναµίες στην ανασυγκρότηση των πακέτων 

IP. Όταν τα πακέτα τεµαχίζονται από το  TCP/IP, προστίθεται σε αυτά κάποια 

πληροφορία ελέγχου έτσι ώστε ο παραλήπτης να επιβεβαιώσει πως αυτά έφτασαν 

δίχως σφάλµατα. Σε περίπτωση που διαπιστωθεί κάποιο πρόβληµα, τότε ο 

παραλήπτης επικοινωνεί µε τον αποστολέα και του ζητάει να ξαναστείλει τα πακέτα 

που αλλοιώθηκαν κατά τη µεταφορά. 

Εκµεταλλευόµενος αυτό το χαρακτηριστικό, ο επιτιθέµενος στέλνει συνεχώς 

πακέτα µε λανθασµένα στοιχεία ελέγχου. Έτσι, υποχρεώνει τον παραλήπτη να 

σπαταλά υπολογιστική ισχύ και bandwidth, ζητώντας συνεχώς την επανάληψη της 

αποστολής τους. 
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Η διαδικασία επανασυναρµολόγησης των τεµαχισµένων πακέτων, θεωρεί ως 

φυσιολογική συµπεριφορά το γεγονός τα διάφορα τεµάχια ενός πακέτου να 

ευθυγραµµίζονται µε τέτοιο τρόπο ώστε τα δεδοµένα στην αρχή ενός τεµαχίου, να 

ακολουθούν τα δεδοµένα που βρίσκονται στο τέλος του προηγούµενου τεµαχίου. Ενώ 

όµως αυτή είναι η περίπτωση όπου όλα βαίνουν φυσιολογικά, σε µια επίθεση τύπου 

Teardrop, τα τεµάχια, είναι σκοπίµως κατασκευασµένα µε τέτοιο τρόπο ώστε να 

δηµιουργούν προβλήµατα κατά τη διαδικασία επανασυναρµολόγησής τους. 

Η ρουτίνα αντιγραφής της µνήµης (memory copy routine) [14], υπολογίζει το 

µήκος των προς αντιγραφή δεδοµένων, ως την τιµή η οποία προκύπτει αφαιρώντας 

από τον δείκτη τέλους (end pointer) την τιµή του δείκτη θέσης αρχής του δεύτερου 

τεµαχίου (offset pointer). Κάτω από φυσιολογικές συνθήκες το αποτέλεσµα θα είναι 

ένας θετικός ακέραιος αριθµός, όπως παραστατικά φαίνεται και στο επόµενο σχήµα. 

 
 

Αντίθετα, στην περίπτωση της επίθεσης τύπου Teardrop, αποστέλλεται ένα 

τεµάχιο, το οποίο έχει ως σκοπό να είναι η τιµή του δείκτη τέλους µικρότερη από ότι 

η τιµή του δείκτη θέσης αρχής του δεύτερου τεµαχίου. Αυτό επιτυγχάνεται 

εξασφαλίζοντας ότι το δεύτερο τεµάχιο ορίζει µια θέση αρχής η οποία βρίσκεται 

µεταξύ των δεδοµένων του πρώτου τεµαχίου και έχει τέτοιο µήκος ώστε το τέλος των 

δεδοµένων του δεύτερου τεµαχίου να βρίσκεται µέσα στα δεδοµένα του πρώτου, 

όπως φαίνεται και στο σχήµα: 

 
Όταν κατά τη διαδικασία επανασυναρµολόγησης το IP επιχειρεί µια 

αντιγραφή µνήµης των τεµαχισµένων δεδοµένων µέσα στον ενταµιευτή ο οποίος 

χρησιµοποιείται για να αποθηκεύσει ολόκληρο το πακέτο, το υπολογιζόµενο µήκος 

των δεδοµένων προς αντιγραφή (δείκτης θέσης τέλους µείον τον δείκτη θέσης αρχής) 

παίρνει αρνητική τιµή. Η συνάρτηση αντιγραφής περιµένει µια τιµή τύπου ακέραιου 

χωρίς πρόσηµο (unsigned integer), δέχεται όµως µία αρνητική τιµή, η µετατροπή της 

οποίας σε ακέραιο χωρίς πρόσηµο αντιστοιχεί σε έναν πάρα πολύ µεγάλο θετικό 
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ακέραιο. Το αποτέλεσµα µιας τέτοιας ενέργειας, οδηγεί συνήθως σε δηµιουργία 

προβλήµατος στη στοίβα δεδοµένων, αποτυχία του προγράµµατος υλοποίησης του 

IP, ακόµα και σε κατάρρευση ολόκληρου του συστήµατος. 

1.3.2.8 SYN Flooding 
 

Ένα από τα πιο δηµοφιλή είδη flooding DoS επιθέσεων είναι η TCP SYN 

flooding [15] επίθεση.   

Το πρωτόκολλο SYN-ACK όπως είπαµε αποτελεί τη βάση κάθε έναρξης 

σύνδεσης µέσα στο Internet. Θυµίζουµε ότι όταν ένας Η/Υ θέλει να συνδεθεί µε έναν 

άλλο του αποστέλλει ένα πακέτο SYN στο οποίο ο server απαντάει µε ένα πακέτο 

ACK (acknowledge - επιβεβαίωσης). Όταν ο Η/Υ που ζήτησε τη σύνδεση λάβει το 

ACK θεωρεί ότι η σύνδεση έχει ολοκληρωθεί και αρχίζει τη µετάδοση των 

δεδοµένων.  

Σε µια επίθεση SYN Flooding ο επιτιθέµενος στέλνει συνεχώς πακέτα SYN 

αλλά όχι ACK (επιβεβαίωσης). Έτσι, ο εξυπηρετητής που δέχεται την επίθεση είναι 

υποχρεωµένος για περιµένει για κάποιο χρονικό διάστηµα την επιβεβαίωση, 

δεσµεύοντας φυσικά µε την αναµονή αυτή ένα µέρος των διαθέσιµων πόρων του. Αν 

η επιβεβαίωση δεν έρθει ποτέ, το θύµα δεν αποδεσµεύει τους πόρους του. Γι’ αυτό, ο 

επιτιθέµενος συνήθως στέλνει έναν συνεχώς αυξανόµενο αριθµό πακέτων SYN, 

δεσµεύοντας όλο και περισσότερους πόρους του θύµατος στην αναµονή των 

επιβεβαιώσεών τους και οδηγώντας σιγά σιγά τον server του θύµατος στην 

κατάρρευση. Αυτό συµβαίνει γιατί όλες αυτές οι ηµι-ανοιχτές συνδέσεις 

συσσωρεύονται στον ενταµιευτή του θύµατος, ο οποίος από κάποιο σηµείο και µετά 

θα είναι πλήρης µε αποτέλεσµα το σύστηµα να µην είναι σε θέση να δεχτεί καµία 

καινούργια σύνδεση µέχρι ο ενταµιευτής να αδειάσει. Βέβαια, όπως έχει ήδη 

αναφερθεί, υπάρχει κάποιο χρονικό διάστηµα για το οποίο ο εξυπηρετητής θα 

περιµένει να δεχτεί την επιβεβαίωση της σύνδεσης, µετά το πέρας του οποίου οι ηµι-

ανοιχτές συνδέσεις απορρίπτονται. Για το λόγο αυτό, ο επιτιθέµενος στέλνει συνεχώς 

νέες αιτήσεις σύνδεσης µε ρυθµό ταχύτερο από τον ρυθµό µε τον οποίο το σύστηµα 

απορρίπτει τις αιτήσεις που βρίσκονται στην αναµονή. Αυτού του είδους οι επιθέσεις 

πραγµατοποιούνται ως επί το πλείστον εναντίον διακοµιστών παγκόσµιου ιστού (web 

servers). 
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Σχήµα 4: Ηµιτελής χειραψία τριών σηµείων – Επίθεση Άρνησης Υπηρεσίας 

 

 

 

1.3.3 Σηµαντικότητα των Επιθέσεων Άρνησης Υπηρεσίας 

Γενικότερα, η προστασία των συστηµάτων από DoS επιθέσεις θεωρείται 

ύψιστης σηµασίας. Ένα στοιχείο που επιβεβαιώνει την παραπάνω πρόταση είναι το 

γεγονός ότι όταν λαµβάνει χώρα µια τέτοια επίθεση, σηµαντικά και κρίσιµα στοιχεία 

ενός δικτύου, όπως για παράδειγµα, δροµολογητές, γέφυρες, βάσεις δεδοµένων, 

firewalls, σταµατούν τη λειτουργία τους, µε άµεσο αποτέλεσµα οι αποµακρυσµένοι 

χρήστες να µη µπορούν να συνδεθούν µε τους υπολογιστές του ενδιαφέροντός τους. 

Παράλληλα, σε εταιρικό επίπεδο, οι εταιρείες δε µπορούν να προσφέρουν τις 

απαραίτητες πληροφορίες στους πελάτες τους, µε αποτέλεσµα οι δεύτεροι να 

στραφούν σε άλλες λύσεις. Με άλλα λόγια, η πληροφορία δε µπορεί να µεταδοθεί. 

Οι επιθέσεις αυτές θεωρούνται γενικότερα αρκετά εύκολο να 

πραγµατοποιηθούν από κάποιον όχι ιδιαίτερα έµπειρο χρήστη, καταβάλλοντας 

σχετικά µικρή προσπάθεια, ενώ ταυτόχρονα είναι πολύ πιθανό η προσπάθεια αυτή 

των επιτιθέµενων να στεφθεί µε επιτυχία και να δηµιουργηθούν πολιτικά, οικονοµικά 

και κοινωνικά προβλήµατα. Πρόσφατες έρευνες [16], [17] έδειξαν πως το 40% των 
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επιθέσεων που λαµβάνουν χώρα είναι Επιθέσεις Άρνησης Υπηρεσίας, πράγµα που 

σηµαίνει ότι το είδος αυτό των επιθέσεων είναι δηµοφιλέστερο από οποιοδήποτε 

άλλο.  

Παράλληλα, το κόστος που υφίστανται τα συστήµατα όταν υπόκεινται σε 

επιθέσεις αυτού του είδους ανέρχεται σε πολλά εκατοµµύρια, ακόµα και 

δισεκατοµµύρια δολάρια. Σύµφωνα µε έρευνα του έτους 2002 (CSI/FBI) [16] το µέσο 

κόστος για το θύµα το οποίο υφίσταται µια επίθεση άρνησης υπηρεσίας είναι 

µεγαλύτερο από ένα εκατοµµύριο δολάρια, ενώ ταυτόχρονα αποκτά αρνητική 

δηµοτικότητα και καταστρέφεται η φήµη του. Από το Σεπτέµβριο του έτους 1996, 

πολλές δεκάδες δικτυακών τόπων υπέστησαν επίθεση άρνησης υπηρεσίας, ενώ 

ειδικότερα την εβδόµη Φεβρουαρίου του 2000 πολλές µεγάλες και σηµαντικές 

εταιρείες υπήρξαν θύµατα µιας τέτοιας επίθεσης. Το Yahoo! δέχτηκε ένα 

κατακλυσµό από δεδοµένα, που έφτασε σε ρυθµό ακόµα και το ένα gigabit το 

δευτερόλεπτο, γεγονός που οδήγησε στην κατάρρευση του συστήµατος για τρεις 

ώρες. Την επόµενη µέρα, πολλές ηλεκτρονικές επιχειρήσεις (e-business) δέχτηκαν 

παρόµοιες επιθέσεις, µεταξύ των οποίων συµπεριλαµβάνονται τα Buy.com, 

Stamps.com, CNN.com, Amazon.com, ακόµα και το MSN. Οι επιθέσεις αυτές 

αιφνιδίασαν τους παραπάνω δικτυακούς τόπους (sites) κατακλύζοντάς τους µε 

φαινοµενικά νόµιµη κίνηση, δια µέσου της οποίας εµπόδιζαν ή καθυστερούσαν την 

πρόσβαση των χρηστών στους τόπους αυτούς.  

Μετά από τα παραπάνω γεγονότα, η ενασχόληση των µέσων µε το θέµα 

συνετέλεσε στο να αυξηθεί η δηµόσια επαγρύπνηση επί του θέµατος, αλλά 

ταυτόχρονα αύξησε το ενδεχόµενο για τη δηµιουργία νέων επιθέσεων. Ιδιαίτερα δε 

ανησυχητικό είναι το γεγονός πως το είδος αυτό των επιθέσεων γίνεται όλο και πιο 

δηµοφιλές, ενώ συνεχώς εµφανίζονται νέα είδη επιθέσεων άρνησης υπηρεσίας. 

Σήµερα, περισσότερο από ποτέ, οι εταιρείες οι οποίες δραστηριοποιούνται 

επιχειρηµατικά µέσω εσωτερικών δικτύων ή του ∆ιαδικτύου, πρέπει να είναι 

προετοιµασµένες για µια τέτοια επίθεση.    

Αν και πολλοί πίστευαν πως µε τη βοήθεια ενός firewall ή ενός συστήµατος 

εντοπισµού επιθέσεων (IDS) θα είχαν καλύψει τις ανάγκες τους όσον αφορά στην 

ασφάλεια, η εµπειρία απέδειξε πως ένας τέτοιος ισχυρισµός δεν ισχύει, δεδοµένου ότι 

ένα µόνο firewall δεν µπορεί να προσφέρει 100% προστασία από τις επιθέσεις.   Ένας 

λόγος για τον οποίο δεν είναι εύκολο να εξαλειφθούν οι επιθέσεις άρνησης υπηρεσίας 

είναι το γεγονός ότι προκειµένου να γίνει κάτι τέτοιο απαιτούνται µετατροπές-
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διορθώσεις στα πρωτόκολλα επικοινωνίας, κάτι που είναι πολύ δύσκολο να 

πραγµατοποιηθεί, δεδοµένου ότι οποιαδήποτε τροποποίηση στη στοίβα πρωτοκόλλων 

του TCP/IP θα έπρεπε να υιοθετηθεί από ολόκληρη την κοινότητα του ∆ιαδικτύου. 

Αξιοσηµείωτο είναι επίσης και το γεγονός ότι στις επιθέσεις αυτού του είδους είναι 

ιδιαίτερα δύσκολο να εντοπιστεί αυτός που πραγµατικά εξαπολύει την επίθεση. 

Επιπλέον, ο ρυθµός µε τον οποίο εµφανίζονται καινούργιες απειλές για την ασφάλεια 

των συστηµάτων είναι εκπληκτικός µε αποτέλεσµα να καθίστανται ανεπίκαιρες οι 

µέχρι τώρα γνωστές αρχιτεκτονικές ασφάλειας και τρόποι αντιµετώπισής τους. Για το 

λόγο αυτό, οι σηµερινές πολιτικές ασφάλειας δικτύων και τα αντίστοιχα συστήµατα, 

απαιτούν συνεχή έλεγχο και ενηµέρωση προκειµένου να παραµένουν 

αποτελεσµατικά. Από τη στιγµή που η πρόσβαση στο ∆ιαδίκτυο εξακολουθεί να 

επεκτείνεται συνεχώς και η ποσότητα και ταχύτητα των δεδοµένων που µεταφέρεται 

ολοένα και αυξάνεται, είναι αυτονόητο πως πρέπει να υιοθετηθούν νέα µέτρα 

ασφάλειας.  

Στη συνέχεια της αναφοράς, παρουσιάζουµε και αξιολογούµε δύο 

αλγόριθµους εντοπισµού ανωµαλιών οι οποίοι χρησιµοποιούνται για τον εντοπισµό 

TCP SYN επιθέσεων: ένας αλγόριθµος προσαρµοζόµενου κατωφλιού (adaptive 

threshold) και µια συγκεκριµένη εφαρµογή του αθροιστικού αλγόριθµου ελέγχου 

(CUSUM) για τον εντοπισµό σηµείου ανωµαλίας. Σκοπός µας είναι να αναλύσουµε 

τα πλεονεκτήµατα και τα µειονεκτήµατα των αλγορίθµων αυτών όσον αφορά στην 

πιθανότητα εντοπισµού, στο ποσοστό των λανθασµένων σηµάνσεων συναγερµού και 

στην καθυστέρηση εντοπισµού. Επίσης, µελετούµε τον τρόπο µε τον οποίο τα 

παραπάνω χαρακτηριστικά επηρεάζονται από τις παραµέτρους του εκάστοτε 

αλγόριθµου αλλά και από το είδος των επιθέσεων. Σκοπός αυτής της µελέτης είναι να 

βοηθήσει στην κατάλληλη ρύθµιση των παραµέτρων των αλγορίθµων, έτσι ώστε να 

ικανοποιούνται συγκεκριµένες απαιτήσεις επίδοσης (performance requirements).  

 

2 Σχετικές Εργασίες 
 

 Στα πλαίσια της προσπάθειας αντιµετώπισης των Επιθέσεων Άρνησης 

Υπηρεσίας, πραγµατοποιήθηκαν πολλές µελέτες και έγιναν πολλές προσπάθειες, 

πολλές από τις οποίες σκοπό έχουν τον εντοπισµό ανωµαλιών, κάτι που αποτελεί 

σοβαρή ένδειξη για την παρουσία επίθεσης σε ένα δίκτυο.  
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2.1 Το εργαλείο RRD (Round Robin Database)  
 

Ένα εργαλείο το οποίο υλοποιήθηκε, χρησιµοποιήθηκε και προτάθηκε από τη 

WebTV είναι το RRD (Round Robin Database) tool [18], [19]. Το εργαλείο αυτό 

αποθηκεύει και εµφανίζει δεδοµένα χρονοσειρών. Επιπλέον, εντοπίζει ανώµαλη 

συµπεριφορά στην εξερχόµενη κίνηση που υπάρχει µεταξύ δύο µεγάλων κέντρων 

δεδοµένων, χρησιµοποιώντας τους αλγόριθµους Holt Winters και Exponential 

Smoothing. Στην ουσία υλοποιεί ένα µαθηµατικό µοντέλο προκειµένου να επιτευχθεί 

αυτόµατη αναγνώριση ανώµαλης συµπεριφοράς από το λογισµικό παρακολούθησης 

της κίνησης.  

Το µοντέλο που προτείνεται αποτελείται από τρία τµήµατα, καθένα από τα οποία 

βασίζεται στο προηγούµενό του. 

• Έναν αλγόριθµο που να προβλέπει τις τιµές µιας χρονοσειράς για την επόµενη 

χρονική στιγµή στο µέλλον 

• Ένα µέτρο της απόκλισης µεταξύ των προβλεπόµενων και των 

παρατηρούµενων τιµών 

• Ένα µηχανισµό ο οποίος αποφασίζει εάν και πότε µια παρατηρούµενη τιµή ή 

ακολουθία από παρατηρούµενες τιµές έχει µεγάλη απόκλιση από τις 

προβλεπόµενες τιµές.  

Το προτεινόµενο αυτό µοντέλο αποτελεί µια επέκταση της πρόβλεψης µε τη βοήθεια 

του αλγόριθµου Holt Winters. 

 

2.1.1 Exponential Smoothing 

Είναι ένας απλός αλγόριθµος ο οποίος προβλέπει την επόµενη τιµή σε µια 

χρονοσειρά, δεδοµένης της τωρινής τιµής και της τωρινής πρόβλεψης [20]. Έστω 

 ότι είναι η προβλεπόµενη τιµή για τη χρονική στιγµή t + 1. Τότε: 

. 

1ˆ +ty

tŷ 1+ tt yaay ˆ)1( −+=

Η πρόβλεψη, είναι στην ουσία ένας σταθµισµένος µέσος όλων των προηγούµενων 

παρατηρήσεων της χρονοσειράς. Η βάση του συλλογισµού αυτού του αλγόριθµου 

είναι ότι η τωρινή τιµή είναι αυτή η οποία περιέχει τις περισσότερες πληροφορίες 

σχετικά µε την πρόβλεψη της επόµενης τιµής, καθώς επίσης και το ότι η σηµασία των 
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προηγούµενων παρατηρήσεων µειώνεται εκθετικά όσο παλιότερη είναι η 

παρατήρηση αυτή. Είναι ένας αυξητικός αλγόριθµος, µε την έννοια ότι η επόµενη 

πρόβλεψη γίνεται ενηµερώνοντας στην ουσία την τωρινή πρόβλεψη µε την τωρινή 

παρατηρούµενη τιµή.    

Η παράµετρος , καθορίζει το ρυθµό µείωσης (1 ) καθώς και 

τη σηµασία η οποία δίνεται στην τωρινή τιµή.  

a )10( << a a−

2.1.2 Holt Winters 

 Αποτελεί έναν πιο περίπλοκο αλγόριθµο ο οποίος βασίζεται στο Exponential 

Smoothing. Ο αλγόριθµος Holt Winters [20] βασίζεται στο συλλογισµό ότι η προς 

µελέτη χρονοσειρά µπορεί να αναλυθεί σε τρία µέρη: ένα βασικό σήµα, µια γραµµική 

τάση και µια εποχιακή επίδραση. Ο αλγόριθµος υποθέτει πως κάθε ένα από τα 

τµήµατα αυτά εξελίσσεται µέσα στο χρόνο. Η τελική πρόβλεψη είναι το άθροισµα 

των τριών αυτών τµηµάτων: 

mtttt cbay −++ ++= 11ˆ  

Οι σχέσεις ενηµέρωσης των τριών συστατικών είναι: 

• Βασικό Σήµα: 

))(1()( 11 −−− +−+−= ttmttt bacya αα  

• Γραµµική Τάση: 

11 )1()( −− −+−= tttt baab ββ  

• Εποχιακή Επίδραση: 

mtttt cayc −−+−= )1()( γγ  

Όπως και στο Exponential Smoothing, η ανανέωση των συντελεστών 

(τµηµάτων) γίνεται χρησιµοποιώντας ένα µέσο όρο της πρόβλεψης και µιας 

εκτίµησης ο οποία αποκτάται αποκλειστικά και µόνο µε βάση την παρατηρούµενη 

τιµή yt και εξαρτάται από τους συντελεστές α, β, γ,  1,,0 << γβα . Μεγάλες τιµές 

στις παραµέτρους αυτές σηµαίνει ότι ο αλγόριθµος βασίζεται περισσότερο σε 

πρόσφατες παρατηρήσεις της χρονοσειράς προκειµένου να κάνει προβλέψεις, ενώ 

µικρότερες τιµές σηµαίνουν πως ο αλγόριθµος δίνει µεγαλύτερη βαρύτητα σε 

παλαιότερες τιµές της χρονοσειράς. Η παράµετρος m αποτελεί την περίοδο της 

εποχιακής επίδρασης.  
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Στα πλαίσια της ίδιας εργασίας, περιγράφεται το Cricket [21], ένα front-end 

εργαλείο για το RRD, το οποίο διαχειρίζεται πολλαπλές χρονοσειρές µέσω του RRD. 

Χαρακτηριστικό του είναι η οµαδοποίηση χρονοσειρών µε βάση κοινές µεταβλητές, 

χαρακτηριστικά γραφήµατος ή άλλες ιδιότητες. Ο συλλέκτης δεδοµένων του Cricket 

παρέχει µηχανισµούς για συλλογή δεδοµένων και παροχή αυτών στο RRD. Το 

συλλέκτης αυτός διαχειρίζεται επίσης τα SNMP calls [22] και τα event logs. Ο 

δηµιουργός γραφηµάτων παράγει γραφήµατα χρονοσειρών χρησιµοποιώντας τις 

δυνατότητες του RRD σε πραγµατικό χρόνο και στη συνέχεια τα παρουσιάζει µε τη 

µορφή ιστοσελίδων.  

Τέλος, το Cricket παρέχει ένα µηχανισµό σηµάνσεως συναγερµού, κάτι το 

οποίο δεν προσφέρει το RRD. Έτσι, παρέχει δυνατότητα παρακολούθησης 

χρονοσειρών και σήµανσης συναγερµού στην περίπτωση που κάποια τιµή υπερβαίνει 

ένα προκαθορισµένο κατώφλι.  

2.1.3 Προσπάθεια Εντοπισµού Ανωµαλιών µε τη Χρήση Χρονοσειρών- ΙΒΜ 

Στα πλαίσια της εργασίας αυτής [23], έγινε µελέτη της προληπτικού 

εντοπισµού ανωµαλιών για ένα διακοµιστή παγκόσµιου ιστού, όπου έγινε ανάλυση 

χρονοσειρών των οποίων οι µετρήσεις ήταν το πλήθος των http εργασιών ανά 

δευτερόλεπτο. Χρησιµοποιήθηκε ένα στατιστικό µοντέλο το οποίο λάµβανε υπόψη 

του την περιοδικότητα και τη γενικότερη τάση που τυχόν παρουσίαζε το σήµα. Η 

µοντελοποίηση έγινε χρησιµοποιώντας τον αλγόριθµο Holt Winters, ενώ οι 

συσχετίσεις στο χρόνο µοντελοποιήθηκαν χρησιµοποιώντας ένα µοντέλο 

αυτοπαλινδρόµησης (autoregressive model) δεύτερης τάξης.  

Τα δεδοµένα συλλέχθηκαν από ένα web server µιας µεγάλης εταιρείας για 

περισσότερο από οχτώ µήνες (Ιούνιος 1996 – Ιανουάριος 1997). Κατασκευάστηκε 

ένα στατιστικό µοντέλο, το οποίο έκανε εκτίµηση των http εργασιών το δευτερόλεπτο 

βασισµένο σε πληροφορίες όπως η ώρα της ηµέρας, η ηµέρα της εβδοµάδας και ο 

µήνας. Όπως προαναφέραµε, οι παραπάνω επιδράσεις αφαιρέθηκαν µε τη χρήση µιας 

παραλλαγής του αλγόριθµου Holt Winters. Στη συνέχεια, εφάρµοσαν στα 

φιλτραρισµένα αυτά δεδοµένα έναν αλγόριθµο εντοπισµού σηµείου αλλαγής, 

προκειµένου να εντοπίσουν κάποια τυχόν ανωµαλία, όπως για παράδειγµα µια 

ξαφνική αύξηση στο µέσο ή τη διασπορά της χρονοσειράς.  

Τα αποτελέσµατα των πειραµάτων της οµάδας αυτής έδειξαν πως η 

προσέγγιση αυτή λειτούργησε πολύ καλά δίνοντας άκρως ικανοποιητικά 
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αποτελέσµατα. Έτσι, αναφέρουν πως η µεθοδολογία τους µπόρεσε να «συλλάβει» και 

τα περιοδικά φαινόµενα (π.χ. επίδραση της ώρας της ηµέρας, επίδραση της ηµέρας 

της εβδοµάδας) και τις γενικότερες «τάσεις» που τυχόν παρουσιάζει το σήµα (π.χ. 

σταδιακή αύξηση των http διεργασιών από µήνα σε µήνα). Αποτέλεσµα ήταν να 

εντοπιστούν όλα τα σηµεία πραγµατικών ανωµαλιών, χωρίς να παρατηρούνται 

λανθασµένοι συναγερµοί.   

2.1.3.1 AR 
 

Το µοντέλο αυτοπαλινδρόµησης ανήκει στην κατηγορία των µοντέλων 

γραµµικής πρόβλεψης και επιχειρεί να προβλέψει µια επόµενη τιµή µιας 

χρονοσειράς, δεδοµένων παλαιότερα παρατηρούµενων τιµών αυτής. Η βασική ιδέα 

στην οποία στηρίζεται η λειτουργία του, είναι ότι η προϊστορία των τιµών της 

µετρούµενης µεταβλητής, µπορεί να χρησιµοποιηθεί για την πρόβλεψη επόµενων 

τιµών της µεταβλητής αυτής, δεδοµένου του γεγονότος ότι οι επιδράσεις του 

παρελθόντος θα εξακολουθούν να υφίστανται και στο µέλλον. Με άλλα λόγια, η 

θεωρία του µοντέλου αυτοπαλινδρόµησης, βασίζεται στην υπόθεση ότι κάθε τιµή 

µιας χρονοσειράς, εξαρτάται µόνο από ένα σταθµισµένο άθροισµα των 

προηγούµενων τιµών της χρονοσειράς συν κάποιο είδος θορύβου.  

Η µαθηµατική έκφραση ενός τέτοιου µοντέλου δεύτερης τάξης είναι: 

tttt uyyy +⋅+⋅= −− 2211 θθ  

όπου yt είναι η χρονοσειρά, θ1 και θ2 οι συντελεστές του µοντέλου και ut ο θόρυβος 

που υπεισέρχεται. 

2.1.3.2 Αλγόριθµοι Εντοπισµού Σηµείου Αλλαγής 
 

Ένα από τα βασικότερα προβλήµατα στην ανάλυση χρονοσειρών είναι αυτό 

του εντοπισµού σηµείου αλλαγής, δηλαδή του εντοπισµού του σηµείου στο οποίο η 

χρονοσειρά σηµειώνει αλλαγή στη συµπεριφορά της. Βασικό µέληµα των 

αλγορίθµων οι οποίοι χρησιµοποιούνται για την επίλυση τέτοιων προβληµάτων είναι 

να εντοπίσουν οποιαδήποτε «ύποπτη» αλλαγή στην κατανοµή που ακολουθούν τα 

δεδοµένα µε τη µικρότερη δυνατή καθυστέρηση από τη στιγµή που αυτή η αλλαγή 

έλαβε χώρα, ενώ ταυτόχρονα το ποσοστό των λανθασµένων σηµάνσεων συναγερµού 

θα πρέπει να παραµένει το ελάχιστο δυνατό.  
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Οι περισσότεροι αλγόριθµοι αυτού του είδους ασχολούνται ειδικότερα µε τον 

εντοπισµό απότοµων αλλαγών [24]. Με τον όρο αυτό εννοούµε αλλαγές στα 

χαρακτηριστικά των δεδοµένων µας οι οποίες συµβαίνουν πολύ γρήγορα σε σχέση µε 

το ρυθµό δειγµατοληψίας, αν όχι ακαριαία. Οι αλλαγές αυτές συµβαίνουν στις 

ιδιότητες (χαρακτηριστικά) του µετρούµενου µεγέθους οι οποίες ιδιότητες 

παρουσιάζουν µια σταθερότητα πριν και µετά την αλλαγή. Επειδή οι περισσότεροι 

από τους αλγόριθµους των οποίων χαρακτηριστικό είναι η προσαρµογή στα δεδοµένα 

µπορούν να εντοπίσουν µόνο αλλαγές οι οποίες πραγµατοποιούνται σταδιακά, ο 

εντοπισµός των απότοµων αλλαγών αποτελεί ένα πρόβληµα που παρουσιάζει 

ιδιαίτερο ενδιαφέρον σε πολλούς τοµείς.  

 Για την επίλυση τέτοιου είδους προβληµάτων χρησιµοποιείται συνήθως ο 

έλεγχος δύο υποθέσεων τον οποίο υλοποιούν οι προαναφερθέντες αλγόριθµοι. 

Γίνεται λοιπόν ο έλεγχος ανάµεσα στη «µηδενική υπόθεση» (null hypothesis) ότι 

δηλαδή καµία αλλαγή στα χαρακτηριστικά του µετρούµενου µεγέθους δεν έχει 

συντελεστεί και όλα βαίνουν φυσιολογικά και στην «εναλλακτική υπόθεση» 

(alternative hypothesis), ότι κάποια αλλαγή έχει συµβεί.  

Η προσέγγιση αυτή είναι κατά κάποιο τρόπο αναδροµική, αφού οι αλγόριθµοι 

αυτού του είδους σε κάθε βήµα παρατηρούν ένα δείγµα των στατιστικών δεδοµένων 

και επιχειρούν να αποφανθούν εάν έχει συµβεί κάποια αλλαγή σε αυτό το δείγµα και 

σε ποιο σηµείο ακριβώς. Το κυριότερο πλεονέκτηµα αυτής της προσέγγισης είναι η 

ευκολία µε την οποία οι αλγόριθµοι αυτοί µπορούν να εφαρµοστούν στα εκάστοτε 

δεδοµένα.    

2.1.4 SPA Expert System 

Στο πανεπιστήµιο της Utah ανέπτυξαν το SPA Expert System [25], ένα 

σύστηµα το οποίο είχε ως σκοπό να αξιολογήσει τη χρήση των µοντέλων 

χρονοσειρών στα προβλήµατα εντοπισµού ανωµαλιών που τυχόν παρουσιάζονται 

στην απόδοση των υπολογιστικών συστηµάτων.   

Προκειµένου να επιτύχει το σκοπό του, το SPA εξετάζει το µέσο όρο του 

φόρτου ενός υπολογιστή (host) προκειµένου να αποφανθεί εάν ο συγκεκριµένος 

υπολογιστής έχει εµπλακεί σε κάποια κατάσταση η οποία ως αποτέλεσµα έχει 

επιφέρει τη µείωση της απόδοσής του. Ο αλγόριθµος που χρησιµοποιεί το SPA για 

τον εντοπισµό ανωµαλιών είναι ένα µοντέλο εκθετικά σταθµισµένου κινούµενου 

µέσου (exponentially weighted moving average).  
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Το σύστηµα αυτό, θέτει αυτόµατα κατώφλια και εντοπίζει και διαγιγνώσκει 

προβλήµατα απόδοσης σε ένα δίκτυο στο οποίο είναι συνδεδεµένοι UNIX 

υπολογιστές [26]. Έµµεσος σκοπός είναι να µην εµπλέκεται η παρουσία ενός 

ανθρώπου – administrator ο οποίος να θέτει µε χειροκίνητο τρόπο και δικούς του 

υπολογισµούς τα κατάλληλα κατώφλια, αλλά η όλη διαδικασία να γίνεται µε 

αυτοµατοποιηµένο τρόπο.  

Χρησιµοποιήθηκαν µοντέλα χρονοσειρών προκειµένου να µοντελοποιηθούν 

οι αποκλίσεις του φόρτου εργασίας του κάθε host. Επίσης, γίνεται εκτίµηση ενός 

διαστήµατος εµπιστοσύνης και στη συνέχεια γίνεται σύγκριση των δεδοµένων που 

συλλέχθηκαν από το SPA µε µια αναµενόµενη τιµή, η οποία έχει καθοριστεί 

προηγουµένως από το ίδιο το µοντέλο. Οι τιµές των δεδοµένων που δεν βρίσκονται 

στα όρια του διαστήµατος εµπιστοσύνης, έχουν ως αποτέλεσµα τη σήµανση 

συναγερµού που ειδοποιεί τον διαχειριστή του συστήµατος και ο οποίος είναι 

υπεύθυνος για την εγκυρότητα της ειδοποίησης αυτής.   

Το αποτέλεσµα στο οποίο κατέληξαν ήταν ότι ένα µοντέλο χρονοσειράς είναι 

µια αποτελεσµατική, πρακτική και εύκολα υλοποιήσιµη τεχνική για τον καθορισµό 

των κατάλληλων τιµών του κατωφλιού όσον αφορά τον έλεγχο της απόδοσης στα 

συστήµατα υπολογιστών, καθώς και το γεγονός ότι το σύστηµα SPA απέδωσε πολύ 

καλά αποτελέσµατα, εφόσον εντόπισε σωστά τα περισσότερα των προβληµάτων τα 

οποία επηρέαζαν το µέσο φόρτο, ενώ ταυτόχρονα το ποσοστό λανθασµένων 

συναγερµών δεν υπερέβη το 6%. 

 

2.1.5 Χρήση του Αλγόριθµου CUSUM για τον Εντοπισµό Σηµείου 
Ανωµαλίας 

 

Στο πανεπιστήµιο του Michigan, προτείνουν τη χρήση ενός αλγόριθµου τύπου 

CUSUM, προκειµένου να εντοπίσουν Επιθέσεις Άρνησης Υπηρεσίας τύπου SYN 

flooding [27]. Ο αλγόριθµος αυτός, εφαρµόζεται σε δεδοµένα, τα οποία εκφράζουν τη 

διαφορά SYN-FIN πακέτων, κανονικοποιηµένη ως προς µια εκτίµηση του µέσου 

αριθµού FIN πακέτων στη µονάδα του χρόνου.  

Υποστηρίζουν πως ο µηχανισµός αυτός είναι απλός και ανθεκτικός στα λάθη 

και επίσης ότι είναι κατάλληλος για να εφαρµοστεί στους περιφερειακούς 

δροµολογητές. Πιο συγκεκριµένα, χρησιµοποιείται ο λόγος των SYN πακέτων ως 
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προς τα αντίστοιχα FIN στη µονάδα του χρόνου, έτσι ώστε η µετρική αυτή να είναι 

ανεξάρτητη από µοντέλα αφίξεων καθώς και από επιδράσεις τύπου «ώρα της 

ηµέρας».  

Ο όλος µηχανισµός ελέγχθηκε και αξιολογήθηκε µε πειράµατα εξοµοίωσης. 

Τα δεδοµένα που χρησιµοποιήθηκαν συγκεντρώθηκαν από τρεις διαφορετικές πηγές 

και προέρχονταν από διάφορες ώρες της ηµέρας. Στη συνέχεια, προστέθηκαν 

επιθέσεις DDoS στα δεδοµένα αυτά, θεωρώντας ως δεδοµένο ότι ο ρυθµός της 

«πληµµύρας» από SYN πακέτα (της επίθεσης δηλαδή) είναι σταθερός, εφόσον η 

ευαισθησία στον εντοπισµό της επίθεσης εξαρτάται από το συνολικό όγκο της 

κίνησης.   

Τα αποτελέσµατα αυτών των πειραµάτων απέδειξαν πως η προσέγγιση αυτή 

έχει ιδιαίτερα καλά αποτελέσµατα όσον αφορά στον εντοπισµό των επιθέσεων, µε 

µειονέκτηµα όµως την καθυστέρηση στον εντοπισµό της επίθεσης, η οποία είναι 

ιδιαίτερα υπολογίσιµη στις περιπτώσεις που η ένταση των επιθέσεων είναι µικρότερη 

από 50 SYN πακέτα το δευτερόλεπτο. Στη συνέχεια της αναφοράς αυτής, θα 

περιγράψουµε τη δική µας προσέγγιση πάνω στο θέµα του εντοπισµού Επιθέσεων 

Άρνησης Υπηρεσίας και συγκεκριµένα του τύπου SYN flooding. Όπως 

προαναφέραµε, οι επιθέσεις αυτού του είδους είναι ιδιαίτερα διαδεδοµένες και 

εποµένως είναι απαραίτητο να υπάρχουν µηχανισµοί για τον εντοπισµό των 

επιθέσεων αυτών. Παρουσιάζουµε δύο αλγόριθµους οι οποίοι βοηθούν στην επίτευξη 

του παραπάνω σκοπού: έναν αλγόριθµο προσαρµοζόµενου κατωφλιού (adaptive 

threshold) και µια συγκεκριµένη εφαρµογή του αθροιστικού αλγόριθµου ελέγχου 

(CUSUM) για τον εντοπισµό σηµείου ανωµαλίας. Ο αλγόριθµος προσαρµοζόµενου 

κατωφλιού είναι ένας απλός και σαφής αλγόριθµος ο οποίος εντοπίζει τυχόν 

ανωµαλίες έχοντας ως κριτήριο την παραβίαση ενός κατωφλιού το οποίο τίθεται µε 

βάση κάποιες πρόσφατες µετρήσεις της κίνησης. Ο δεύτερος αλγόριθµος, όπως 

προαναφέραµε είναι µια συγκεκριµένη εφαρµογή του αθροιστικού αλγόριθµου 

ελέγχου (CUSUM), ο οποίος είναι ένας ευρέως χρησιµοποιούµενος αλγόριθµος 

εντοπισµού ανωµαλιών και βασίζεται στη θεωρία εντοπισµού σηµείου αλλαγής.  

Η κυριότερη διαφοροποίηση της εργασίας µας από τις προαναφερθείσες 

προσεγγίσεις έγκειται στο ότι επικεντρωνόµαστε στη µελέτη της απόδοσης των 

αλγόριθµων εντοπισµού µε σκοπό την αξιολόγησή τους ως προς τρεις κυρίως τοµείς: 

την πιθανότητα εντοπισµού, το ποσοστό λανθασµένων συναγερµών και την 

καθυστέρηση στον εντοπισµό της επίθεσης που αυτοί παρουσιάζουν. Επίσης, 
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εξετάζονται και προσδιορίζονται η επίδραση των διαφόρων παραµέτρων των 

αλγορίθµων επί των παραπάνω θεµάτων (ταχύτητα εντοπισµού, πιθανότητα 

εντοπισµού, ποσοστό λανθασµένων συναγερµών), καθώς και ο βαθµός συσχέτισης 

των ανωτέρω σε σχέση µε τις παραµέτρους που προαναφέρθηκαν. Μελετάται επίσης 

η επίδραση σε αυτά των διαφόρων τύπων επιθέσεων, όπως για παράδειγµα επιθέσεις 

µικρής έντασης ή επιθέσεις µε αυξανόµενη ένταση. Κύριο στοιχείο της εργασίας 

αυτής είναι επίσης το γεγονός ότι κάνουµε χρήση κάποιων απλών αλγορίθµων, µε 

στατιστικό ή όχι υπόβαθρο προκειµένου να εντοπίσουµε επιθέσεις άρνησης 

υπηρεσίας, χρησιµοποιούµε δηλαδή απλές στατιστικές µεθόδους σε ένα δικτυακό 

πρόβληµα. 

Στο σηµείο αυτό θα πρέπει να τονίσουµε και τη διαφορά που υπάρχει 

ανάµεσα στην προσέγγιση της εργασίας µας και σε αυτή που διεξήχθη στο 

πανεπιστήµιο του Michigan, όπου οι διακυµάνσεις κατά τη διάρκεια της ηµέρας που 

τυχόν παρουσίαζαν τα γεγονότα αφαιρούνταν µε τον υπολογισµό σε ένα χρονικό 

διάστηµα των TCP SYN πακέτων σε σχέση µε τα πακέτα FIN. Αυτό σηµαίνει πως η 

όλη προσέγγιση βασίζονταν στον εντοπισµό της χρονικής στιγµής κατά την οποία ο 

αριθµός των SYN πακέτων υπερέβαινε κατά πολύ αυτόν των FIN πακέτων. 

Αντίθετα, η µελέτη που διενεργήσαµε είναι περισσότερο γενική, υπό την 

έννοια ότι οι αλγόριθµοι που προτείνουµε είναι δυνατό να εφαρµοστούν και σε άλλου 

είδους επιθέσεις, όχι µόνο σε επιθέσεις τύπου TCP SYN flooding. Για παράδειγµα, 

µια άκρως ενδιαφέρουσα περίπτωση θα ήταν η εφαρµογή του αλγόριθµου για τον 

έγκαιρο εντοπισµό ανωµαλιών στην παραβίαση της ποιότητας υπηρεσίας (Quality of 

Service) [28]. Στην περίπτωση αυτή ο αλγόριθµος θα εφαρµόζονταν πάνω σε 

δεδοµένα που θα εξέφραζαν την ποιότητα υπηρεσίας που απολαµβάνει ένας χρήστης, 

π.χ. τη µέση καθυστέρηση. Μια τέτοια εφαρµογή θα µπορούσε να αιτιολογηθεί από 

το γεγονός ότι ένα µεγάλο µέρος από τις παραβιάσεις που παρατηρούνται στις 

εγγυήσεις των συµβολαίων των χρηστών για ποιότητα υπηρεσίας οφείλονται σε 

ανωµαλίες (συµπεριλαµβανοµένων σε αυτές τις ανωµαλίες και των επιθέσεων 

άρνησης υπηρεσίας), πράγµα που οδηγεί στο συµπέρασµα ότι οι τεχνικές εντοπισµού 

ανωµαλιών θα ήταν σε θέση να εντοπίσουν πιθανές παραβιάσεις των εγγυήσεων της 

ποιότητας υπηρεσίας πριν αυτές πραγµατικά συµβούν.   

 Ο βασικός σκοπός αυτής της εργασίας είναι να αποδείξουµε, µε βάση κάποια 

πειραµατικά αποτελέσµατα που θα περιγράψουµε στη συνέχεια, ότι ακόµη και ένας 

πολύ απλός αλγόριθµος µπορεί να έχει ιδιαίτερα ικανοποιητικά αποτελέσµατα για 
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κάποιες µορφές επιθέσεων Άρνησης Υπηρεσίας τύπου SYN flooding, όπως για 

παράδειγµα επιθέσεις µεγάλης έντασης, ωστόσο όµως να έχει αρκετά άσχηµη 

απόδοση για επιθέσεις οι οποίες για παράδειγµα έχουν χαµηλή ένταση. Επιπλέον 

δείχνουµε ότι οι αλγόριθµοι οι οποίοι έχουν ένα ισχυρά στατιστικό υπόβαθρο, 

επιδεικνύουν σταθερά ικανοποιητική απόδοση όταν καλούνται να εντοπίσουν πολλές 

διαφορετικές µορφές επιθέσεων, χωρίς να είναι πολύπλοκοι ή δαπανηροί στην 

υλοποίηση τους 

3 Περιγραφή ∆ιαδικασίας που ακολουθείται στην 
Προσπάθεια Εντοπισµού Ανωµαλιών στην Κίνηση 
∆ικτύου 

3.1 Αρχική Προσέγγιση 
 

Η αρχική µας προσέγγιση για την αντιµετώπιση του προαναφερθέντος 

προβλήµατος περιελάµβανε τρία βασικά βήµατα, τα οποία σε γενικές γραµµές 

ακολουθούν όλες οι προσεγγίσεις οι οποίες βασίζονται στην φιλοσοφία της 

εκµάθησης φυσιολογικής συµπεριφοράς από το σύστηµα εντοπισµού επιθέσεων. Στο 

σηµείο αυτό, θα πρέπει να αναφέρουµε πως οι µηχανισµοί εντοπισµού ανωµαλιών – 

επιθέσεων, χωρίζονται σε δύο κυρίως κατηγορίες. Η µια από αυτές είναι η κατηγορία 

των µηχανισµών οι οποίοι καθορίζουν εκ των προτέρων ποια θεωρείται ότι είναι η 

φυσιολογική συµπεριφορά που θα πρέπει να εκδηλώνει η µεταβλητή την οποία 

µετράµε. Η δεύτερη κατηγορία είναι αυτή στην οποία το όλο σύστηµα «µαθαίνει» µε 

την πάροδο του χρόνου και µε βάση την προϊστορία ποια θεωρείται «κανονική» 

συµπεριφορά του υπό εξέταση µεγέθους.  

Στην πρώτη περίπτωση γίνεται ένας συνεχής έλεγχος εάν η µετρούµενη 

µεταβλητή υπερβαίνει ή όχι ένα προκαθορισµένο κατώφλι, η επιλογή του οποίου 

εξαρτάται από το τι έχουµε θεωρήσει εξ’αρχής ως φυσιολογική συµπεριφορά, και στη 

συνέχεια σήµανση συναγερµού κάθε φορά που το κατώφλι αυτό παραβιάζεται. Για 

παράδειγµα, εάν µετράµε τον υπολογιστικό φόρτο ενός µηχανήµατος και 

καθορίσουµε ως φυσιολογική συµπεριφορά ο φόρτος αυτός να µην υπερβαίνει το 

70% του µέγιστου φόρτου, θα πρέπει να γίνεται ένας συνεχής έλεγχος εάν ο φόρτος 

είναι µεγαλύτερος από 70% ή όχι.  

Στη δεύτερη περίπτωση, θεωρούµε τη µεταβλητή την οποία µετράµε στο 

χρόνο. Αυτό έχει ως αποτέλεσµα να καταλήξουµε τελικά µε µια χρονοσειρά την 
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οποία και αναλύουµε. Υπολογίζονται κάποια στατιστικά στοιχεία όπως για 

παράδειγµα την τυπική απόκλιση και τον µέσο όρο της χρονοσειράς και µε βάση 

αυτά, γίνεται µια πρόβλεψη του ποια περιµένουµε να είναι η επόµενη στο χρόνο τιµή 

της µεταβλητής που µετράµε. Στην παρούσα εργασία ασχολούµαστε µόνο µε την 

κατηγορία των αλγορίθµων οι οποίοι βασίζονται στη φιλοσοφία της εκµάθησης της 

φυσιολογικής συµπεριφοράς.  

Όπως λοιπόν αναφέραµε και προηγουµένως, η αρχική µας προσέγγιση ακολουθεί 

τρία βασικά βήµατα, τα οποία ακολουθούν γενικότερα οι προσεγγίσεις αυτής της 

κατηγορίας: 

1. Αφαίρεση της εποχικότητας και της γενικότερης τάσης που τυχόν 

παρουσιάζει το σήµα 

2. Αφαίρεση των σηµαντικών συσχετίσεων στο χρόνο που µπορεί να 

παρουσιάζουν τα δεδοµένα 

3. Εφαρµογή του αλγόριθµου εντοπισµού ανωµαλιών 

 

3.1.1 Αφαίρεση της εποχικότητας και της γενικότερης τάσης που τυχόν 
παρουσιάζει το σήµα 

Είναι αρκετά πιθανό το σήµα το οποίο θέλουµε να αναλύσουµε να περιέχει 

επιδράσεις παραγόντων όπως η ώρα της ηµέρας (για παράδειγµα µεγαλύτερος φόρτος 

σε ένα σύστηµα το µεσηµέρι από ότι το βράδυ), η µέρα της εβδοµάδας (π.χ. 

µικρότερος ο φόρτος του συστήµατος το Σαββατοκύριακο) ή ακόµα και ο µήνας του 

χρόνου (π.χ. µικρότερος ο φόρτος του συστήµατος κατά τη διάρκεια του καλοκαιριού 

σε σχέση µε τους υπόλοιπους µήνες του χρόνου). Προκειµένου να αφαιρεθούν 

επιδράσεις τέτοιου είδους από το σήµα, χρησιµοποιούµε αλγόριθµους όπως ο Holt 

Winters ή η Εκθετική Εξοµάλυνση (Exponential Smoothing).  

Στη συγκεκριµένη υλοποίησή µας, ο αλγόριθµος που χρησιµοποιήσαµε ήταν ο 

Holt Winters. Οι παράµετροι που υπεισέρχονται στον αλγόριθµο αυτό υπολογίστηκαν 

πειραµατικά, δοκιµάστηκαν δηλαδή όλοι οι δυνατοί συνδυασµοί και επιλέχθηκε 

εκείνος ο οποίος έδωσε το µικρότερο τετραγωνικό λάθος. Έτσι, οι σχέσεις οι οποίες 

προκύπτουν µετά την επιλογή των παραµέτρων, αποτελούν την υλοποίηση του 

αλγόριθµου, τον οποίο εφαρµόζουµε στα δεδοµένα µας. Το αποτέλεσµα που 

προκύπτει, το αφαιρούµε από το αρχικό µας σήµα και προκύπτει το σήµα το οποίο θα 

αποτελεί και το σήµα το οποίο θα επεξεργαζόµαστε στη συνέχεια.  
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3.1.2 Αφαίρεση των σηµαντικών συσχετίσεων στο χρόνο που µπορεί να 
παρουσιάζουν τα δεδοµένα 

Στα υπολογιστικά και τα επικοινωνιακά συστήµατα, παράγοντες όπως η φύση 

των διεργασιών του τελικού χρήστη, συχνά καταλήγουν στην παρουσία συσχετίσεων 

στο χρόνο µεταξύ των µετρήσεων. Ως αποτέλεσµα των παραπάνω, σε πολλές 

περιπτώσεις είναι δυνατό να ισχύει η ακόλουθη πρόταση: «Εάν µια µεταβλητή, η 

οποία είναι του ενδιαφέροντός µας, έχει µεγάλη (ή µικρή) τιµή τη χρονική στιγµή t, 

είναι ιδιαίτερα πιθανό ότι αυτή η µεταβλητή θα έχει επίσης µεγάλη (ή µικρή) τιµή τη 

χρονική στιγµή t+1». Προκειµένου λοιπόν να αφαιρέσουµε αυτού του είδους τις 

χρονικές συσχετίσεις, χρησιµοποιούµε ένα AR(2) µοντέλο αυτοπαλινδρόµησης [29]. 

tttt uyyy +⋅+⋅= −− 2211 θθ  

Όπως είπαµε αυτό είναι ένα µοντέλο αυτοπαλινδρόµησης δεύτερης τάξης. Οι 

θ1 και θ2 είναι οι παράµετροι του µοντέλου, οι οποίες υπολογίζονται από τα 

δεδοµένα, χρησιµοποιώντας κάποιες καθιερωµένες τεχνικές και το ut είναι 

ανεξάρτητες και οµοιόµορφα κατανεµηµένες τυχαίες µεταβλητές [30]. Εφαρµόζουµε 

το µοντέλο αυτό στο σήµα που προέκυψε από το προηγούµενο βήµα και το 

αποτέλεσµα το αφαιρούµε και πάλι από το σήµα που προέκυψε µετά την εφαρµογή 

του πρώτου βήµατος. Έτσι, προκύπτει και το τελικό µας σήµα το οποίο θα 

χρησιµοποιήσουµε ως είσοδο στον αλγόριθµο εντοπισµού ανωµαλιών που θα 

συναντήσουµε στο τρίτο βήµα αυτής της προσέγγισης. 

Στο σηµείο αυτό θα πρέπει να αναφερθεί ότι έγινε έλεγχος της 

αποδοτικότητας του AR µοντέλου. Εκτελέστηκε σειρά πειραµάτων όπου καλύφθηκε 

µεγάλο µέρος του φάσµατος της τάξης του µοντέλου αυτοπαλινδρόµησης, από την 

τάξη 2 έως και την  

τάξη 16. 
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AR order Mean Std. Deviation Variance
2 0,000017 2,645 6,996
3 0,000015 2,637 6,959
4 0,000013 2,633 6,937
5 0,000011 2,627 6,905
6 0,000009 2,623 6,879
7 0,000010 2,623 6,879
8 0,000007 2,615 6,836
9 0,000003 2,606 6,793

10 0,000000 2,602 6,769
11 -0,000001 2,601 6,766
12 -0,000003 2,599 6,753
13 -0,000004 2,598 6,749
14 -0,000004 2,598 6,749
15 -0,000005 2,597 6,746
16 -0,000005 2,597 6,746  

Πίνακας 1: Επίδραση της τάξης του µοντέλου αυτοπαλινδρόµησης 
 

Κατόπιν τούτου, και µε βάση τα αποτελέσµατα που παρουσιάζονται στον 

πίνακα 1, συνάγεται το συµπέρασµα ότι το υψηλότερης τάξης µοντέλο 

αυτοπαλινδρόµησης δεν παρουσιάζει ιδιαίτερα σηµαντικά πλεονεκτήµατα σε σχέση 

µε τη χρήση του µοντέλου µικρότερης τάξης. Στον πίνακα 1 παρουσιάζονται οι τιµές 

του µέσου όρου και της διασποράς του τελικού σήµατος που προκύπτει µετά την 

εφαρµογή των δυο προαναφερθέντων βηµάτων για διάφορες τιµές της τάξης του AR 

µοντέλου. Σύµφωνα µε τον πίνακα, το AR(10) παρουσιάζει τα καλύτερα 

αποτελέσµατα, όµως η πολυπλοκότητα η οποία προστίθεται είναι πολύ πιο σηµαντική 

από ότι το πραγµατικό κέρδος που θα είχαµε στην περίπτωση που χρησιµοποιούσαµε 

το AR(10). Έτσι, καταλήγουµε στο αποτέλεσµα πως η καλύτερη επιλογή είναι η 

χρήση του µοντέλου AR(2).  

 

3.1.2.1 Μοντέλο Εκθετικά Σταθµισµένου Κινούµενου Μέσου (Exponentially 
Weighted Moving Average – EWMA) – ∆εύτερη Προσέγγιση 

 
Μια άλλη προσέγγιση όσον αφορά στο θέµα της αφαίρεσης των χρονικών 

συσχετίσεων και της εποχικότητας, πολύ απλούστερη από την προηγούµενη, είναι η 

χρήση ενός µοντέλου Εκθετικά Σταθµισµένου Κινούµενου Μέσου – EWMA [31]. 

Σύµφωνα µε την προσέγγιση αυτή, αφαιρούµε από το αρχικό µας σήµα (τα αρχικά 

δεδοµένα, τα οποία δεν έχουν υποστεί την οποιαδήποτε επεξεργασία) ένα εκθετικά 

σταθµισµένο κινούµενο µέσο όλων των προηγούµενων δεδοµένων, 
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συµπεριλαµβανοµένης και της πιο πρόσφατης µέτρησης. Ο µέσος αυτός, 

υπολογίζεται από τη σχέση: 

nnn x)1(1 βµβµ −+= −  

όπου  

• β ( 10 ≤< β ) είναι ο συντελεστής του µοντέλου, είναι σταθερά και καθορίζει 

το βάθος της µνήµης που θα έχει το EWMA 

• xn είναι η τρέχουσα παρατήρηση (η παρατήρηση τη χρονική στιγµή n) 

• nµ  είναι ο εκθετικά σταθµισµένος κινούµενος µέσος που ζητάµε να 

υπολογίσουµε 

Η παράµετρος β καθορίζει το βαθµό µε τον οποίο τα «παλαιότερα» δεδοµένα 

επηρεάζουν τον υπολογισµό του Εκθετικά Σταθµισµένου Κινούµενου Μέσου. Μια 

µικρή τιµή της παραµέτρου αυτής υποδηλώνει ότι µόνο οι πιο πρόσφατες µετρήσεις 

επηρεάζουν τον υπολογισµό του µέσου αυτού. Έτσι, µια µικρή τιµή του β δίνει 

µεγαλύτερο βάρος στα πρόσφατα δεδοµένα και µικρότερο βάρος στα παλαιότερα 

δεδοµένα. Αντίθετα, µια µεγάλη τιµή της παραµέτρου β (π.χ. β = 1) δίνει περισσότερη 

σηµασία και µεγαλύτερο βάρος στις παλαιότερες µετρήσεις. Συνήθως, η τιµή του β 

τίθεται µεταξύ 0.7 και 0.8 [32] αν και γενικότερα η επιλογή της παραµέτρου αυτής 

είναι αρκετά αυθαίρετη. Βέβαια, οι Lucas και Saccucci [33] παραθέτουν κάποιους 

πίνακες οι οποίοι βοηθούν στην επιλογή του β.   

3.1.3 Εφαρµογή του αλγόριθµου εντοπισµού ανωµαλιών 

Μετά την εφαρµογή των δύο προηγούµενων βηµάτων, γίνεται εφαρµογή των 

κατάλληλων αλγορίθµων εντοπισµού ανωµαλιών στα δεδοµένα που προέκυψαν. Τους 

αλγόριθµους που χρησιµοποιήθηκαν στην παρούσα εργασία, τους περιγράφουµε στη 

συνέχεια.   

4 Περιγραφή Αλγορίθµων Εντοπισµού Ανωµαλιών της 
Κίνησης ∆ικτύου 

 

4.1 Είδη Μετρικών  
 

Όπως είπαµε, βασική επιδίωξη της εργασίας µας ήταν να χρησιµοποιήσουµε 

τεχνικές τις οποίες δανειστήκαµε από τον τοµέα της στατιστικής, προκειµένου να τις 
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εφαρµόσουµε στον τοµέα των δικτύων, έτσι ώστε να βοηθήσουµε στην προσπάθεια 

δηµιουργίας µηχανισµών για τον εντοπισµό επιθέσεων άρνησης υπηρεσίας και 

συγκεκριµένα επιθέσεων τύπου SYN flooding. Με άλλα λόγια, προσπαθήσαµε να 

προσαρµόσουµε τους αλγόριθµους εντοπισµού ανωµαλιών έτσι ώστε να µπορούν να 

εφαρµοστούν στον τοµέα των δικτύων και να µπορούν να εντοπίσουν ανωµαλίες που 

παρουσιάζονται στον τοµέα αυτό, πιο απλά, στον εντοπισµό επιθέσεων.  

Για τον λόγο αυτό, επειδή αυτό που προσπαθούµε να εντοπίσουµε είναι οι 

SYN flooding επιθέσεις, η µεταβλητή η οποία µας ενδιαφέρει και την οποία θα 

πρέπει να µετράµε είναι το πλήθος των TCP-SYN πακέτων που δέχεται το θύµα (ή 

στέλνει ο θύτης) στη µονάδα του χρόνου, γεγονός το οποίο συνεπάγεται και από την 

περιγραφή της επίθεσης. 

Αυτό λοιπόν που προσπαθούµε να επιτύχουµε είναι να εντοπίσουµε τις 

περιπτώσεις εκείνες στις οποίες έχουµε ιδιαίτερα µεγάλη συγκέντρωση SYN 

πακέτων, είτε στην πλευρά του αποστολέα είτε του παραλήπτη. Έτσι, µελετούµε τη 

συµπεριφορά που παρουσιάζει η κατανοµή της άφιξης των SYN πακέτων στην 

πλευρά κυρίως του θύµατος. Το σήµα µας, δηλαδή η χρονοσειρά, είναι το πλήθος των 

πακέτων αυτού του είδους στη µονάδα του χρόνου. Στόχος µας είναι ο όσο το 

δυνατόν ταχύτερος εντοπισµός του σηµείου ανωµαλίας, του σηµείου δηλαδή εκείνου 

που η χρονοσειρά µας παρουσιάζει µια ασυνήθιστη µε βάση το παρελθόν 

συµπεριφορά και ο αριθµός των SYN πακέτων είναι ασυνήθιστα µεγάλος, οπότε και 

έχουµε σοβαρό λόγο να θεωρήσουµε ότι µια επίθεση λαµβάνει χώρα και να 

προσπαθήσουµε να την αποτρέψουµε όσο είναι ακόµα νωρίς, πριν αυτή προλάβει να 

δηµιουργήσει σοβαρό πρόβληµα στο θύµα.  

Εκτός όµως από το να χρησιµοποιήσουµε το πλήθος των TCP-SYN πακέτων 

στη µονάδα του χρόνου ως µετρική, µπορούµε να χρησιµοποιήσουµε και άλλα 

µεγέθη ως µετρικές προκειµένου να εφαρµόσουµε στη συνέχεια τους αλγορίθµους 

εντοπισµού ανωµαλιών πάνω στα δεδοµένα που θα έχουµε συλλέξει. Ένα τέτοιο 

παράδειγµα είναι η διαφορά των TCP-SYN από τα αντίστοιχα TCP-FIN πακέτα στη 

µονάδα του χρόνου. Σύµφωνα µε το πρωτόκολλο TCP, υπό κανονικές συνθήκες 

απαιτείται µια αντιστοιχία ένα προς ένα µεταξύ των πακέτων TCP-SYN και των 

TCP-FIN τα οποία λαµβάνονται από τον παραλήπτη. Ωστόσο, στην πραγµατικότητα, 

υπάρχει πάντοτε µια διαφορά µεταξύ του αριθµού των SYN πακέτων και αυτόν των 

FIN στη µονάδα του χρόνου. Αυτό, πολλές φορές οφείλεται στον αριθµό των TCP 

συνόδων (sessions) οι οποίες έχουν ιδιαίτερα µεγάλη διάρκεια. 
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Στις επιθέσεις τύπου SYN flooding, το θύµα κατακλύζεται από µια πληθώρα 

SYN πακέτων για κάποιο χρονικό διάστηµα, έτσι ώστε να µην µπορεί τελικά να 

ανταποκριθεί στις αιτήσεις των νόµιµων χρηστών, αφού έχει υπόψη του πολλές ηµι-

ανοιχτές TCP συνδέσεις και δε µπορεί να συνάψει νέες. Στο ίδιο όµως χρονικό 

διάστηµα, το πλήθος των FIN πακέτων που λαµβάνονται από το θύµα δεν 

µεταβάλλεται δραµατικά. Για το λόγο αυτό, θα έχουν παρατηρηθεί πολύ περισσότερα 

SYN από ότι FIN πακέτα κατά τη διάρκεια της επίθεσης. Η διαφορά µεταξύ των SYN 

και των FIN πακέτων θα αυξάνεται συνεχώς δραµατικά και θα παραµένει σε πολύ 

υψηλά επίπεδα, για όσο χρονικό διάστηµα διαρκεί η επίθεση, κάτι που συνήθως είναι 

της τάξεως των αρκετών λεπτών. Εποµένως, η παρουσία µιας µεγάλης διαφοράς 

ανάµεσα στα SYN και τα FIN πακέτα η οποία διαρκεί µάλιστα αρκετά µεγάλο 

χρονικό διάστηµα (της τάξεως των λεπτών ή δεκάδων δευτερολέπτων) υποδηλώνει 

την ύπαρξη SYN flooding επίθεσης. 

Βέβαια, όπως έχουµε προαναφέρει, υπάρχουν και άλλοι λόγοι για τους 

οποίους είναι δυνατόν να παρατηρούµε µια αύξηση στη διαφορά µεταξύ των SYN 

και των FIN πακέτων για κάποιο χρονικό διάστηµα. Ένας από αυτούς θα µπορούσε 

να είναι το γεγονός ότι παρατηρείται µια σταθερή αύξηση στους χρήστες οι οποίοι 

χρησιµοποιούν το δίκτυο και παράλληλα, οι περισσότεροι από αυτούς συνάπτουν 

TCP συνόδους µεγάλης διάρκειας. Έτσι, το αποτέλεσµα είναι ο αριθµός των 

εγκατεστηµένων TCP συνδέσεων µακράς διάρκειας να αυξάνεται συνεχώς. Επίσης, 

ένας ακόµη λόγος θα µπορούσε να είναι το γεγονός ότι κάποιοι δηµοφιλείς 

εξυπηρετητές (servers) ή οι αντίστοιχοι σύνδεσµοι που είναι συνδεδεµένοι µε αυτούς 

είναι εκτός λειτουργίας. Το αποτέλεσµα θα είναι οι SYN αιτήσεις να αναµεταδίδονται 

αυτόµατα τρεις φορές, προτού η κάθε µια από αυτές τις αιτήσεις λήξει (times out). 

Βέβαια, όλες αυτές οι περιπτώσεις θεωρούνται εξαιρετικές περιπτώσεις και 

παρατηρούνται σπάνια, δεν είναι δηλαδή αρκετά πιθανό να έχει συµβεί κάποια από 

αυτές όταν παρατηρείται µεγάλη αύξηση στη διαφορά µεταξύ του αριθµού των SYN 

και των FIN πακέτων. 

Μια ακόµη µετρική η οποία θα µπορούσε να χρησιµοποιηθεί για τον 

εντοπισµό SYN flooding επιθέσεων είναι ο λόγος της διαφοράς SYN-FIN πακέτων 

ως προς µια εκτίµηση του µέσου αριθµού FIN πακέτων στη µονάδα του χρόνου. Στην 

ουσία δηλαδή, µε τον τρόπο αυτό µελετούµε και πάλι τη σχέση των SYN και των 

FIN, βλέπουµε δηλαδή και σε αυτή την περίπτωση πόσο µεγαλύτερο είναι το πλήθος 

των SYN από τα FIN πακέτα στη µονάδα του χρόνου. Η κανονικοποίηση, βοηθάει 
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στην αποµάκρυνση τυχόν συσχετίσεων στο χρόνο που παρουσιάζουν τα δεδοµένα. 

Επειδή οι αφίξεις των αιτήσεων για TCP συνδέσεις χαρακτηρίζεται από εκρηκτική 

συµπεριφορά, είναι αρκετά δύσκολος ο εντοπισµός των επιθέσεων, αφού δεν υπάρχει 

κάποια συγκεκριµένη τιµή η οποία να θεωρείται φυσιολογική όσον αφορά στη 

διάρκεια µιας «έκρηξης» στις αιτήσεις TCP συνδέσεων. Υπάρχει ωστόσο ισχυρή 

συσχέτιση ανάµεσα στα TCP SYN και FIN πακέτα, γεγονός που όπως έχει 

προαναφερθεί αποτελεί σηµαντική βοήθεια στον εντοπισµό SYN flooding επιθέσεων 

άρνησης υπηρεσίας. Σύµφωνα µε την περιγραφή του πρωτοκόλλου TCP/IP, υπό 

φυσιολογικές συνθήκες, στο τέλος κάθε µετάδοσης δεδοµένων, κάθε FIN πακέτο 

αντιστοιχεί σε ένα πακέτο SYN, ενώ αντίθετα, όταν λαµβάνει χώρα µια επίθεση SYN 

flooding, αυτή η αντιστοιχία παραβιάζεται.   

4.2 Αλγόριθµος Προσαρµοζόµενου Κατωφλιού 
 

Είναι ένας σαφής και απλός αλγόριθµος ο οποίος βασίζεται στον έλεγχο του 

εάν ο συνολικός όγκος κίνησης που µετράµε (στην περίπτωσή µας αριθµός των SYN 

πακέτων) κατά τη διάρκεια κάποιου χρονικού διαστήµατος, υπερβαίνει ένα 

συγκεκριµένο κατώφλι. Επειδή οι µετρήσεις µας είναι πιθανό να παρουσιάζουν 

εποχιακές διακυµάνσεις ή διάφορες τάσεις, η τιµή του κατωφλιού τίθεται κάθε φορά 

µε βάση µια εκτίµηση της µέσης τιµής των SYN πακέτων, η οποία υπολογίζεται από 

πρόσφατες µετρήσεις της κίνησης. Βασικό χαρακτηριστικό του αλγορίθµου αυτού 

είναι ότι τα δεδοµένα που δέχεται ως είσοδο δεν έχουν υποστεί καµιά απολύτως 

επεξεργασία, µε άλλα λόγια δεν έχουν ακολουθηθεί τα βήµατα που περιγράφηκαν 

στο προηγούµενο κεφάλαιο πριν την εφαρµογή του αλγόριθµου αυτού.  

Εάν xn είναι η µετρική που χρησιµοποιούµε (SYN πακέτα) στο n-οστό χρονικό 

διάστηµα, και µ n-1 είναι ο µέσος ρυθµός ο οποίος υπολογίστηκε από προηγούµενες 

µετρήσεις, τότε η συνθήκη συναγερµού είναι η: 

Εάν 1)1( −+≥ nn ax µ  τότε σηµαίνεται συναγερµός τη χρονική στιγµή n, 

όπου α > 0 είναι µια παράµετρος που εκφράζει το επιπλέον ποσοστό από τη µέση 

τιµή και που αποτελεί ένδειξη ανώµαλης συµπεριφοράς. Η µέση τιµή µn υπολογίζεται 

σε ένα προηγούµενο χρονικό παράθυρο χρησιµοποιώντας ένα εκθετικά σταθµισµένο 

κινούµενο µέσο (EWMA) από προηγούµενες µετρήσεις 

nnn x)1(1 βµβµ −+= −  

όπου β είναι ο συντελεστής του EWMA. 
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Ωστόσο, πειράµατα έδειξαν ότι εάν εφαρµόσουµε αυτόν καθ’ αυτόν τον 

παραπάνω αλγόριθµο, θα είχαµε πολλούς λάθος συναγερµούς (false alarms/positives) 

και γι’ αυτό υλοποιήσαµε µια παραλλαγή του η οποία µπορεί να βελτιώσει την 

απόδοσή του. Σύµφωνα µε την παραλλαγή αυτή, σηµαίνεται συναγερµός αφού έχει 

παραβιαστεί το κατώφλι ένα συγκεκριµένο αριθµό συνεχόµενων φορών. Έτσι, η 

συνθήκη συναγερµού είναι πλέον: 

Εάν ∑
+−=

+> ≥
−

n

kni
x k

ii
1

})1({ 1
1 µα  τότε σηµαίνεται συναγερµός τη χρονική στιγµή n,  

και k > 1 είναι η παράµετρος που εκφράζει τον αριθµό των συνεχόµενων 

παραβιάσεων του κατωφλιού που πρέπει να υπάρχουν προκειµένου να σηµανθεί 

συναγερµός.  

Οι παράµετροι που µεταβάλλονται στον αλγόριθµο αυτόν είναι ο συντελεστής 

µεγέθους α ο οποίος χρησιµοποιείται για τον υπολογισµό του κατωφλιού, ο αριθµός 

των συνεχόµενων παραβιάσεων του κατωφλιού πριν τη σήµανση συναγερµού k, ο 

συντελεστής β του EWMA και το µέγεθος του χρονικού διαστήµατος στο οποίο 

παίρνουµε τις µετρήσεις µας.  

4.3 Αλγόριθµος CUSUM 
 

Ο αλγόριθµος αυτός ανήκει στην οικογένεια των αλγόριθµων εντοπισµού 

σηµείου αλλαγής και βασίζεται στον έλεγχο υποθέσεων. Επιπλέον, έχει αναπτυχθεί 

για ανεξάρτητες και οµοιόµορφα κατανεµηµένες µεταβλητές {yi}. Σύµφωνα λοιπόν 

µε αυτή την προσέγγιση, έχουµε δύο υποθέσεις, τη θ0 και τη θ1, από τις οποίες η 

πρώτη αντιστοιχεί στην στατιστική κατανοµή που ακολουθούν τα δεδοµένα µας πριν 

από µια αλλαγή και η δεύτερη στην κατανοµή που ακολουθούν αυτά µετά από µια 

αλλαγή. Ο έλεγχος που γίνεται βασίζεται στον λογάριθµο του ρυθµού πιθανοφάνειας 

(log-likelihood ratio) Sn 

∑
=

=
n

i
in sS

1
, 

όπου 

)(
)(

ln
0

1

i

i
i yp

yp
s

θ

θ= . 

Η τυπική συµπεριφορά ενός log-likelihood ratio Sn είναι να παρουσιάζει 

µείωση πριν συµβεί κάποια αλλαγή και να αυξάνεται από τη στιγµή που έχουµε µια 
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αλλαγή και µετά. Για τον λόγο αυτό, ο έλεγχος για τον εντοπισµό σηµείου αλλαγής 

βρίσκεται στη µέτρηση της διαφοράς µεταξύ του της τρέχουσας τιµής του Log-

likelihood ratio και της µικρότερης τιµής που αυτό παρουσίασε στο παρελθόν. 

Εποµένως, η συνθήκη συναγερµού για τον αλγόριθµο CUSUM είναι: 

Εάν  τότε σηµαίνεται συναγερµός τη χρονική στιγµή n, hgn ≥

όπου  

nnn mSg −=  

και 

jnjn Sm
≤≤

=
1
min . 

Η παράµετρος h εκφράζει ένα κατώφλι.  

Υποθέτουµε πως οι {yi} είναι ανεξάρτητες και τυχαίες Gaussian µεταβλητές 

[34], µε γνωστή διασπορά σ2, την οποία θεωρούµε σταθερή µετά το σηµείο αλλαγής 

και µ0 και µ1 η µέση τιµή πριν και µετά την αλλαγή αντίστοιχα. Έτσι, θ0 = Ν(µ0, σ2) 

και θ1 = Ν(µ1, σ2). Έτσι, προκύπτει: 

+
−

+
−
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+= )]
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([ 01
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1
µµ
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nnn ygg . (1) 

Όπως αναφέραµε, θεωρούµε πως οι {yi} είναι ανεξάρτητες και τυχαίες 

Gaussian µεταβλητές, κάτι το οποίο όµως δεν αληθεύει για µετρήσεις δικτυακής 

κίνησης. Αυτό οφείλεται στην εποχικότητα (εβδοµαδιαίες και ηµερήσιες 

διακυµάνσεις της κίνησης), σε γενικότερες τάσεις που επικρατούν και σε συσχετίσεις 

στο χρόνο. Εποµένως, θα πρέπει να αφαιρέσουµε αυτή τη µη σταθερή συµπεριφορά 

που παρουσιάζουν τα δεδοµένα µας, πριν εφαρµόσουµε σε αυτά τον αλγόριθµο 

CUSUM. Έτσι, αφαιρούµε την εποχικότητα και τις τάσεις που επικρατούν 

χρησιµοποιώντας τον αλγόριθµο Holt-Winters και τις χρονικές συσχετίσεις 

χρησιµοποιώντας το µοντέλο αυτοπαλινδρόµησης (autoregressive). 

Πειράµατα που έγιναν ωστόσο τα οποία θα περιγράψουµε και θα 

παρουσιάσουµε τα αποτελέσµατά τους αναλυτικότερα στη συνέχεια, έδειξαν πως 

χρησιµοποιώντας την παραπάνω προσέγγιση, έχουµε πολύπλοκους και ιδιαίτερα 

χρονοβόρους υπολογισµούς, ενώ ταυτόχρονα το κέρδος που αποκοµίζουµε είναι 

ελάχιστο συγκρίνοντας το αποτέλεσµα αυτής της προσέγγισης µε αυτό που έχουµε αν 

κάνουµε χρήση απλούστερων µεθόδων. Για το λόγο αυτό χρησιµοποιούµε µια 

απλούστερη µέθοδο: Εφαρµόζουµε τον αλγόριθµο CUSUM στα δεδοµένα nx~ , όπου 
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1
~

−−= nnn xx µ , 

nx~  είναι η µετρική που χρησιµοποιούµε (πλήθος των SYN πακέτων) στο n-

οστό χρονικό διάστηµα και nµ είναι µια εκτίµηση του µέσου ρυθµού στη χρονική 

στιγµή n, η οποία υπολογίζεται χρησιµοποιώντας EWMA όπως και προηγουµένως. Η 

µέση τιµή της nx~ πριν από κάποια αλλαγή είναι µηδέν, γι’ αυτό και η µέση τιµή της 

(1) είναι µ0 = 0. Τέλος, θα πρέπει να αναφερθούµε και στην τιµή του µ1, δηλαδή της 

µέσης τιµής του ρυθµού της κίνησης µετά την αλλαγή. Επειδή αυτό δε µπορούµε να 

το γνωρίζουµε εκ των προτέρων, το προσεγγίζουµε µε το µέγεθος naµ , όπου, όπως 

προαναφέραµε, η µέση τιµή nµ ανανεώνεται χρησιµοποιώντας EWMA και α είναι 

µια παράµετρος που εκφράζει το ποσοστό του πλάτους (amplitude) και που 

διαισθητικά αντιστοιχεί στο πιο πιθανό ποσοστό της αύξησης της µέσης τιµής µετά 

από µια επίθεση (σηµείο αλλαγής). Έτσι, η (1) γίνεται: 

+−
−

−
− −−+= )]

2
([ 1

12
1

1
n

nn
n

nn
a

x
a

gg
µ

µ
σ
µ

. 

Οι παράµετροι οι οποίες µεταβάλλονται στον αλγόριθµο αυτόν είναι η 

παράµετρος α που εκφράζει το ποσοστό του εύρους (amplitude), το κατώφλι 

συναγερµού h, ο συντελεστής EWMA β και το µέγεθος του χρονικού διαστήµατος 

στο οποίο παίρνουµε τις µετρήσεις µας. Οι παράµετροι αυτές είναι οι ίδιες µε αυτές 

του προηγούµενου αλγόριθµου, εκτός από το h, το οποίο είναι το κατώφλι 

συναγερµού στον αλγόριθµο CUSUM, ενώ το κατώφλι συναγερµού στην περίπτωση 

του αλγόριθµου προσαρµοζόµενου κατωφλιού ήταν ο αριθµός των συνεχόµενων 

παραβιάσεων k του κατωφλιού.  
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Σχήµα 5: Μεταβολή της µεταβλητής g του αλγόριθµου CUSUM και απότοµη αύξησή της στην 
περίπτωση που συναντάται ανώµαλη συµπεριφορά 

 

4.4 Παραλλαγή του αλγόριθµου CUSUM 
 

Στον αλγόριθµο CUSUM που µόλις περιγράψαµε, θεωρείται πως η λειτουργία 

του αλγορίθµου σταµατάει όταν βρεθεί κάποιο σηµείο αλλαγής – ανωµαλίας. Αυτό 

σηµαίνει ότι σηµαίνεται συναγερµός και στη συνέχεια οι µεταβλητές που 

χρησιµοποιούνται στην υλοποίηση του αλγορίθµου µηδενίζονται. Μηδενίζεται 

δηλαδή και η µεταβλητή g η οποία συγκρίνεται κάθε χρονική στιγµή µε το αντίστοιχο 

κατώφλι. Έτσι ο αλγόριθµος λειτουργεί ξανά από την αρχή και προσπαθεί να 

εντοπίσει σηµεία ανωµαλίας ξεχνώντας όλα όσα συνέβησαν µέχρι τη στιγµή εκείνη.  

Μια παραλλαγή του αλγόριθµου αυτού είναι να µη θεωρεί ο αλγόριθµος ότι έφτασε 

σε επιτυχία, εντόπισε δηλαδή σηµείο αλλαγής, όταν παραβιαστεί το κατώφλι από την 

τιµή της µεταβλητής g µία µόνο φορά αλλά k συνεχόµενες φορές.  

Για να υλοποιηθεί αυτή η παραλλαγή του αλγορίθµου, όταν παραβιάζεται 

πρώτη φορά το κατώφλι, θεωρείται πως αυτό αποτελεί ένδειξη ανωµαλίας, η οποία 

όµως δε χρίζει άµεσης αντιµετώπισης. Για το λόγο αυτό, οι µεταβλητές δε 

µηδενίζονται, αλλά η συγκεκριµένη τιµή την οποία απέκτησε η µεταβλητή g και 

προκάλεσε την υπέρβαση του κατωφλιού αγνοείται και συνεχίζεται κανονικά η 

λειτουργία του αλγορίθµου. Με άλλα λόγια, σε αυτή την περίπτωση χρησιµοποιείται 

η συνθήκη  
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όπου k είναι η χρονική στιγµή στην οποία είχαµε τελευταία φορά παρατηρήσει 

φυσιολογική συµπεριφορά στα προς µελέτη δεδοµένα (τελευταία χρονική στιγµή 

όπου δεν υπήρξε παραβίαση του κατωφλιού). Συναγερµός τελικά σηµαίνεται όταν 

παρατηρείται παραβίαση του κατωφλιού για πολλές συνεχόµενες φορές (k). ∆ηλαδή: 

∑
+−=

> ≥
n

kni
hg k

n
1

}{1  

Αυτή η παραλλαγή του αλγορίθµου CUSUM θεωρήσαµε πως είναι άκρως 

ενδιαφέρουσα και πως θα έλυνε κάποια προβλήµατα τα οποία τυχόν παρουσιάζονταν 

εάν χρησιµοποιούσαµε αποκλειστικά και µόνο την προηγούµενη εκδοχή του 

αλγορίθµου.  

Η κίνηση σε ένα δίκτυο, και γενικότερα στο ∆ιαδίκτυο, δε µπορεί να 

χαρακτηριστεί σε καµία περίπτωση «οµαλή», µε σταθερό ρυθµό ή προβλέψιµη. 

Αντίθετα, τις περισσότερες των φορών παρατηρούνται εκρήξεις στην κίνηση οι 

οποίες συνήθως είναι φυσιολογικές, δεν προέρχονται από κακόβουλους χρήστες και 

δεν αποτελούν τµήµατα κάποιας επίθεσης. Τις περισσότερες δε φορές, αυτές οι 

εκρήξεις είναι στιγµιαίες, ή χαρακτηρίζονται από την πολύ µικρή διάρκειά τους.  

Χρησιµοποιώντας λοιπόν τον αλγόριθµο µε την πρώτη του µορφή, θα 

µπορούσαµε να οδηγηθούµε σε ένα, αρκετά µεγάλο ίσως, αριθµό από λανθασµένους 

συναγερµούς στην περίπτωση που η κίνηση του συνδέσµου που µελετούµε 

παρουσίαζε εκρηκτική συµπεριφορά. Με τη νέα όµως αυτή προσέγγιση την οποία 

παρουσιάσαµε, τα φαινόµενα αυτά αποφεύγονται, εφόσον ο αλγόριθµος δε σηµαίνει 

συναγερµό µε την πρώτη ένδειξη που τυχόν αυτός έχει για ανωµαλία, αλλά µόνο 

αφού αυτός έχει «βεβαιωθεί» για την ύπαρξη ανωµαλίας, δεδοµένου ότι ο 

συναγερµός σηµαίνεται µετά από πολλές συνεχόµενες παραβιάσεις του κατωφλιού. 

Εκτός όµως από την κίνηση η οποία παρατηρείται σε ένα δίκτυο, είναι πιθανό 

και οι επιθέσεις άρνησης υπηρεσίας και συγκεκριµένα τύπου TCP SYN flooding οι 

οποίες εξαπολύονται εναντίον του δικτύου αυτού να µην παρουσιάζουν µια 

σταθερότητα στη µορφή τους. Με άλλα λόγια, είναι δυνατό, κατά τη διάρκεια µιας 

επίθεσης, η ανωµαλία που παρουσιάζεται να µην έχει σταθερή ένταση, αλλά να 

αυξοµειώνεται, µε αποτέλεσµα να µην προκαλείται συνεχόµενη παραβίαση του 

κατωφλιού για πολλές συνεχόµενες χρονικές στιγµές. 
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Μια λύση στο πρόβληµα αυτό θα µπορούσε να δώσει µια ακόµη παραλλαγή 

του αλγορίθµου CUSUM, όµοια µε την προηγούµενη, µε µια µόνο διαφορά στη 

συνθήκη σήµανσης συναγερµού: Και σε αυτή την περίπτωση ο αλγόριθµος δε 

σταµατά την πρώτη φορά που συναντάει παραβίαση του ορίου που έχει τεθεί, αλλά 

ελέγχει εάν σε χρονικό διάστηµα k χρονικών στιγµών έχει παραβιαστεί το κατώφλι t 

φορές (t ≤  k), όχι κατ’ ανάγκη συνεχόµενες. Με άλλα λόγια: 

∑
+−=

> ≥
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Θεωρούµε πως οι παραλλαγές αυτές του αλγόριθµου CUSUM αποτελούν 

ιδιαίτερα αξιόλογες προτάσεις όσον αφορά στον εντοπισµό επιθέσεων άρνησης 

υπηρεσίας. ∆εδοµένου ότι οι επιθέσεις αυτού του είδους επιδεικνύουν µια αξιόλογη 

διάρκεια (ακόµα και όταν σε αυτή τη διάρκεια παρατηρούνται διαστήµατα παύσης), 

πιστεύουµε πως είναι ασφαλέστερο να υλοποιηθεί ο προαναφερθείς αλγόριθµος µε 

µια από τις παραπάνω µορφές του, έτσι ώστε να ελαχιστοποιηθεί η πιθανότητα της 

σήµανσης λανθασµένων συναγερµών, επιτυγχάνοντας παράλληλα τον εντοπισµό των 

περισσότερων δυνατόν πραγµατικών επιθέσεων.  

Μειονέκτηµα βέβαια της προσέγγισης αυτής αποτελεί το γεγονός πως 

αυξάνεται η καθυστέρηση εντοπισµού, δεδοµένου ότι υπάρχει ειδοποίηση για πιθανή 

επίθεση µετά από έναν προκαθορισµένο αριθµό παραβιάσεων του κατωφλιού, 

θεωρούµε όµως πως η καθυστέρηση αυτή, αν τεθούν οι κατάλληλες παράµετροι στον 

αλγόριθµο, µπορεί να ρυθµιστεί έτσι ώστε το µέγεθος της καθυστέρησης να 

κυµαίνεται µέσα σε αποδεκτά όρια, ώστε να είναι δυνατή η έγκαιρη αντιµετώπιση της 

επίθεσης από τους διαχειριστές του δικτύου πριν αυτή προκαλέσει ιδιαίτερο 

πρόβληµα. 

 

5 Μορφές Επιθέσεων Άρνησης Υπηρεσίας τύπου SYN 
flooding 

5.1 Επιθέσεις απότοµες 
 
Μια µορφή επίθεσης TCP SYN flooding, από τις πιο απλοϊκές, αλλά και από τις πιο 

συνηθισµένες παράλληλα, είναι η επίθεση κατά την οποία ο επιτιθέµενος στέλνει 

ξαφνικά µεγάλο πλήθος από SYN πακέτα προς το θύµα, συνεχόµενα, µε σταθερό 

υψηλό ρυθµό, για κάποιο ικανό χρονικό διάστηµα. Έτσι, το θύµα αιφνιδιάζεται, 
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κατακλύζεται από SYN πακέτα, µε τελικό αποτέλεσµα σε σύντοµο χρονικό διάστηµα 

να µη µπορεί να αντιδράσει στο µεγάλο πλήθος πακέτων που δέχεται και τελικά να 

αδυνατεί να προσφέρει την απαιτούµενη ποιότητα υπηρεσίας στους χρήστες.    

 
Σχήµα 6: Απλή Επίθεση 

5.2 Επιθέσεις µε κλίση 
 

Οι επιθέσεις άρνησης υπηρεσίας δεν εµφανίζονται πάντοτε απότοµα όπως 

στην προηγούµενη περίπτωση, αλλά πολλές φορές ξεκινούν από χαµηλούς ρυθµούς 

και αυξάνουν σταδιακά το ρυθµό τους. Βασικός σκοπός των επιθέσεων αυτών είναι 

να «ξεγελάσουν» κατά κάποιο τρόπο το σύστηµα εντοπισµού των επιθέσεων, έτσι 

ώστε αυτές είτε να µη γίνουν καθόλου αντιληπτές από τους διαχειριστές του 

συστήµατος-στόχου, είτε η καθυστέρηση στον εντοπισµό τους να είναι αξιόλογη, 

γεγονός που µπορεί να οδηγήσει στη µη έγκαιρη αντιµετώπισή τους.  

Στο σηµείο αυτό θα πρέπει να αναφερθεί το γεγονός ότι και πάλι οι επιθέσεις 

άρνησης υπηρεσίας µε κλίση, µπορούν να χωριστούν σε δύο γενικές υποκατηγορίες: 

• Τις επιθέσεις στις οποίες η σταδιακή αύξηση του ρυθµού αποστολής δε 

διαρκεί πολύ και η επίθεση φτάνει στο ύψιστο σηµείο της µέσα σε σύντοµο 

χρονικό διάστηµα από τη στιγµή εξαπόλυσής της. 
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Σχήµα 7: Επίθεση µε κλίση µικρής διάρκειας 

 

• Τις επιθέσεις στις οποίες η σταδιακή αυτή αύξηση του ρυθµού αποστολής 

έχει µεγάλη διάρκεια, δηλαδή η επίθεση φτάνει αρκετή ώρα µετά την έναρξή 

της στο µέγιστο ρυθµό αποστολής πακέτων προς το θύµα.  

 
Σχήµα 8: Επίθεση µε κλίση µεγάλη διάρκειας 
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Οι επιθέσεις της µορφής αυτής πραγµατοποιούνται κυρίως προκειµένου να 

αποφευχθεί ο εντοπισµός τους από συστήµατα εντοπισµού επιθέσεων τα οποία 

χρησιµοποιούν αλγόριθµους εκµάθησης της φυσιολογικής συµπεριφοράς των 

δεδοµένων µε βάση το παρελθόν.  

Έτσι, οι επιθέσεις αυτές προσπαθούν να εκµεταλλευτούν το προαναφερθέν 

χαρακτηριστικό των αλγορίθµων εντοπισµού και, ιδιαίτερα οι επιθέσεις της πρώτης 

υποκατηγορίας, να λειτουργήσουν µε τέτοιο τρόπο ώστε να εκπαιδεύσουν τον 

αλγόριθµο εντοπισµού έτσι ώστε να θεωρεί φυσιολογική την κατάσταση της 

επίθεσης: Αυξάνοντας µε αργό ρυθµό η επίθεση την έντασή της, ο αλγόριθµος 

εκπαιδεύεται και θεωρεί µια τέτοια µικρή αύξηση του ρυθµού άφιξης πακέτων 

φυσιολογική και αναµενόµενη. Από τη στιγµή λοιπόν που δεν παρατηρείται κάποια 

απότοµη αύξηση στο πλήθος των πακέτων που καταλήγουν στο θύµα, αυτό δεν είναι 

σε θέση να αντιληφθεί την επίθεση η οποία υποκρύπτεται.  

5.3 Επιθέσεις µε διακοπές στην αποστολή πακέτων 
 

Μια ακόµη µορφή επιθέσεων άρνησης υπηρεσίας η οποία στοχεύει στο να µη 

γίνει αντιληπτή από τα συστήµατα εντοπισµού επιθέσεων είναι αυτή κατά την οποία 

ο επιτιθέµενος δε στέλνει για κάποιο χρονικό διάστηµα συνεχώς TCP SYN πακέτα 

στο υποψήφιο θύµα, αλλά διακόπτει την αποστολή αυτή των κακόβουλων πακέτων 

για µικρά χρονικά διαστήµατα.  

Οι επιθέσεις αυτής της µορφής έχουν ως σκοπό να µη γίνουν αντιληπτές 

κυρίως από συστήµατα τα οποία, προκειµένου να µειώσουν το ποσοστό 

λανθασµένων σηµάνσεων συναγερµού, σηµαίνουν συναγερµό αφού έχει παραβιαστεί 

η οποιαδήποτε συνθήκη έχουν θέσει ως συνθήκη συναγερµού, πολλές φορές 

συνεχόµενα. Έτσι, µια επίθεση η οποία ανα τακτά διαστήµατα σταµατά την 

αποστολή πακέτων προς το θύµα, δεν πληροί σε µεγάλα διαστήµατα τη συνθήκη 

σήµανσης συναγερµού του συστήµατος εντοπισµού επιθέσεων, ενώ ταυτόχρονα 

πληµµυρίζει το θύµα µε κίνηση πολλαπλάσια της κανονικής, ικανής να δηµιουργήσει 

προβλήµατα στην κανονική λειτουργία του.  
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Σχήµα 9: Επιθέσεις µε διακοπές στην αποστολή πακέτων 

 

5.4 Επιθέσεις µικρής/µεγάλης έντασης 
 

Στο σηµείο αυτό θα πρέπει να αναφερθεί το γεγονός ότι ένας άλλος 

διαχωρισµός που γίνεται στις επιθέσεις άρνησης υπηρεσίας και ειδικότερα στις 

επιθέσεις τύπου SYN flooding, είναι το ότι υπάρχουν επιθέσεις πολύ υψηλής 

έντασης, αλλά και επιθέσεις χαµηλότερης έντασης. Οι επιθέσεις της πρώτης 

κατηγορίας κατακλύζουν το υποψήφιο θύµα µε πακέτα που χαρακτηρίζονται από 

ιδιαίτερα υψηλό ρυθµό άφιξης ενώ οι επιθέσεις που ανήκουν στη δεύτερη κατηγορία 

διακρίνονται από ένταση η οποία δεν είναι αξιοσηµείωτα µεγάλη, η αύξηση δηλαδή 

που παρατηρείται στο ρυθµό άφιξης των πακέτων στο θύµα δεν είναι πολύ 

µεγαλύτερη από το φυσιολογικό ρυθµό άφιξης πακέτων σε αυτό.  

Όπως είναι προφανές οι επιθέσεις µεγάλης έντασης γίνονται ευκολότερα και 

γρηγορότερα αντιληπτές από τα συστήµατα εντοπισµού επιθέσεων, καταφέρνουν 

όµως παρόλα αυτά πολλές φορές να δηµιουργήσουν σοβαρό πρόβληµα, διότι 

ακριβώς επειδή η έντασή τους είναι αξιοσηµείωτα µεγάλη, µπορούν και προξενούν 

προβλήµατα µέσα σε πολύ µικρό χρονικό διάστηµα, πολλές φορές µικρότερο από το 

χρονικό διάστηµα που µεσολαβεί από τη στιγµή έναρξης της επίθεσης µέχρι τον 

εντοπισµό της και την αντιµετώπισή της από τους διαχειριστές του συστήµατος.  
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Αντίθετα, οι επιθέσεις µικρότερης έντασης, είναι δυσκολότερες και πιο 

χρονοβόρες στον εντοπισµό τους από τα αντίστοιχα συστήµατα. Η βασική τους ιδέα 

στηρίζεται στο γεγονός ότι µπορεί µεν να περάσει ένα αρκετά µεγάλο χρονικό 

διάστηµα µέχρι να εντοπιστούν, στο µεταξύ όµως έχουν υπερφορτώσει για όλο αυτό 

το χρονικό διάστηµα το υποψήφιο θύµα, το οποίο µπορεί να µην έχει καταρρεύσει 

εφόσον ο όγκος των δεδοµένων που δέχεται δε θα είναι τόσο µεγάλος ώστε να το 

οδηγήσει σε κατάρρευση, είναι όµως ικανός να οδηγήσει το θύµα σε αύξηση του 

φόρτου του και πιθανότατα σε µείωση της ποιότητας υπηρεσίας που αυτό παρέχει 

στους χρήστες του. 

Βέβαια, θα πρέπει να σηµειωθεί ότι πολλές φορές στην πράξη παρατηρούνται 

µορφές επιθέσεων που δεν ανήκουν αµιγώς σε µια µόνο από τις προαναφερθείσες 

κατηγορίες, αλλά αποτελούν συνδυασµό αυτών. Για παράδειγµα, πολύ συχνό είναι το 

φαινόµενο να εξαπολύονται επιθέσεις µε σταδιακή αύξηση που διαρκεί ένα µεγάλο 

χρονικό διάστηµα και ταυτόχρονα ανήκουν στην κατηγορία των επιθέσεων 

µετριοπαθούς εντάσεως, ή ακόµα και στην κατηγορία των επιθέσεων που διακόπτουν 

τη λειτουργία τους.    

 
Σχήµα 10: Επίθεση µε κλίση αλλά και µε διακοπές 

 
 

6 Πειραµατική Αξιολόγηση των Προτεινόµενων 
Αλγορίθµων 

 

Στο κεφάλαιο αυτό αναλύεται και αξιολογείται η απόδοση των δύο 

αλγορίθµων που παρουσιάστηκαν στο προηγούµενο κεφάλαιο και οι οποίοι 

χρησιµοποιούνται στον εντοπισµό TCP SYN flooding επιθέσεων άρνησης υπηρεσίας. 
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Οι µετρικές απόδοσης µε βάση τις οποίες αξιολογούµε τους αλγόριθµους αυτούς 

είναι η πιθανότητα εντοπισµού, το ποσοστό λαθών (λανθασµένων σηµάνσεων 

συναγερµού) και η καθυστέρηση εντοπισµού. Εκτός όµως από τη µελέτη του βαθµού 

και είδους αλληλοεξάρτησης των µετρικών αυτών σε σχέση µε την επιλογή των 

παραµέτρων των αλγορίθµων, γίνεται προσπάθεια, στην παρούσα µελέτη, να 

διερευνηθεί η επιρροή τόσο των παραµέτρων των αλγορίθµων εντοπισµού όσο και 

των χαρακτηριστικών της εκάστοτε επίθεσης πάνω στην απόδοση των αλγορίθµων 

αυτών. 

Προκειµένου να µελετήσουµε πειραµατικά την απόδοση των αλγορίθµων 

εντοπισµού, χρησιµοποιήσαµε πραγµατική δικτυακή κίνηση. 

Η κίνηση αυτή προέρχεται από δεδοµένα που συλλέχθηκαν από το 

εργαστήριο MIT Lincoln (MIT Lincoln Laboratory) και από δεδοµένα που 

συλλέχθηκαν από το κέντρο δικτύου του Πανεπιστηµίου Κρήτης. Τα δεδοµένα από 

το εργαστήριο του MIT ήταν δεδοµένα δύο ηµερών, κάθε µέρα από τις οποίες 

περιλάµβανε 11 ώρες κατά τις οποίες συλλέγονταν πακέτα (08:00-19:00). Η κίνηση 

που προέρχεται από δεδοµένα του Πανεπιστηµίου Κρήτης, αποτελείται από δεδοµένα 

14,5 ωρών (16:30-07:00). Η αρχική µας προσέγγιση ήταν να µελετηθεί η απόδοση 

των αλγορίθµων χρησιµοποιώντας ως µετρήσεις το πλήθος των TCP SYN πακέτων 

σε χρονικά διαστήµατα των 10 δευτερολέπτων. 

Οι επιθέσεις τις οποίες προσπαθούµε να εντοπίσουµε µε τη βοήθεια των 

αλγορίθµων δηµιουργήθηκαν µε συνθετικό τρόπο και στη συνέχεια εισήχθησαν στα 

δεδοµένα που προαναφέραµε. Αυτό συνέβη προκειµένου να είµαστε σε θέση να 

ελέγχουµε τα χαρακτηριστικά των εκάστοτε προς εντοπισµό επιθέσεων και εποµένως 

να µπορέσουµε να διερευνήσουµε την απόδοση που παρουσιάζουν οι αλγόριθµοι 

εντοπισµού όταν αυτοί καλούνται να ανιχνεύσουν και να εντοπίσουν διαφορετικά 

είδη επιθέσεων. Η διάρκεια κάθε επίθεσης ακολουθούσε κανονική κατανοµή µε µέσο 

όρο 60 χρονικά διαστήµατα (συνολική διάρκεια δηλαδή περίπου δέκα λεπτά της ώρας 

δεδοµένου ότι χρησιµοποιήθηκαν χρονικά διαστήµατα των δέκα δευτερολέπτων) και 

διασπορά 10 χρονικά διαστήµατα.  

Χρησιµοποιήθηκαν και µελετήθηκαν όχι µόνο επιθέσεις των οποίων η ένταση 

αυξάνεται απότοµα, δηλαδή επιθέσεις οι οποίες φτάνουν στη µέγιστη έντασή τους 

µέσα σε ένα µόνο χρονικό διάστηµα που αντιπροσωπεύει 10 δευτερόλεπτα, αλλά και 

επιθέσεις των οποίων η ένταση αυξάνεται σταδιακά. Ο χρόνος µεταξύ των αφίξεων 

των επιθέσεων ακολουθούσε την εκθετική κατανοµή, µε µέση τιµή τα 400 χρονικά 
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διαστήµατα, περίπου δηλαδή 67 λεπτά της ώρας θεωρώντας πάντοτε ως δεδοµένο το 

γεγονός ότι χρησιµοποιήθηκαν χρονικά διαστήµατα των 10 δευτερολέπτων). Το 

αποτέλεσµα όλων των παραπάνω ήταν να δηµιουργηθούν 8 περίπου επιθέσεις κατά 

τη διάρκεια µιας ηµέρας όταν χρησιµοποιήθηκαν τα δεδοµένα από το εργαστήριο του 

MIT [35], [36] και 11 περίπου επιθέσεις στην περίπτωση που χρησιµοποιήθηκαν τα 

δεδοµένα από το κέντρο δικτύου του Πανεπιστηµίου Κρήτης [37]. Τα αποτελέσµατα 

προέκυψαν µετά την εκτέλεση των πειραµάτων (δηµιουργία των επιθέσεων και 

εφαρµογή των αλγορίθµων) 50 συνεχόµενες φορές και λαµβάνοντας ένα διάστηµα 

εµπιστοσύνης 95%. 

Οι προαναφερθείσες τιµές, όσον αφορά στα χαρακτηριστικά των επιθέσεων οι 

οποίες δηµιουργήθηκαν, προέκυψαν µε βάση τις αντίστοιχες τιµές που 

παρατηρούνται σε πραγµατικές επιθέσεις στο ∆ιαδίκτυο [17]. Σύµφωνα λοιπόν µε 

µελέτες, µια τυπική επίθεση άρνησης υπηρεσίας διαρκεί από 3 έως 20 λεπτά της 

ώρας, ενώ ταυτόχρονα ακολουθεί την κανονική κατανοµή.    

Όλα τα πειράµατα έγιναν σε περιβάλλον Μatlab [38] (MATrix LABoratory). 

Το Matlab είναι ένα µαθηµατικό πακέτο αλλά και µια γλώσσα προγραµµατισµού 

υψηλού επιπέδου για τη µελέτη κάθε είδους µαθηµατικών συναρτήσεων. Αποτελεί 

επίσης ένα σύστηµα επεξεργασίας πινάκων και συναρτήσεών τους για εφαρµογές 

αριθµητικής ανάλυσης και γραφικής παρουσίασης των αποτελεσµάτων. 

∆ηµιουργήθηκε από τον C. Moler, αρχικά σαν ένα εργαλείο διαχείρισης των 

βιβλιοθηκών Fortran [39]. Βασικό του αντικείµενο είναι οι πίνακες. 

Εξελίχθηκε σε σύνθετο πακέτο (γραµµένο σε γλώσσα C, C++ [40]) για: 

• Επίλυση αριθµητικών προβληµάτων µικρού και µεσαίου µεγέθους, χωρίς να 

απαιτείται προγραµµατισµός σε συµβατικές γλώσσες προγραµµατισµού 

(Fortran, C). 

• Γρήγορα ανάπτυξη και δοκιµή αλγορίθµων, καθώς διαθέτει πλήθος έτοιµων 

συναρτήσεων και απλουστευµένη αλγοριθµική γλώσσα. 

• Παρουσίαση των αποτελεσµάτων µε γραφικό τρόπο. 

Η µελέτη αυτή, έχει πραγµατοποιηθεί λοιπόν σε περιβάλλον Matlab, όπου 

δηµιουργήθηκαν διαφορετικά .m αρχεία, καθένα από τα οποία αποτελούσε 

υλοποίηση µιας µορφής των αλγορίθµων. ∆ηµιουργήθηκε επίσης αρχείο το οποίο 

δηµιουργεί τις συνθετικές επιθέσεις οι οποίες προστίθενται στη συνέχεια στα 

πραγµατικά δεδοµένα που έχουµε στην κατοχή µας, είτε από το εργαστήριο του MIT, 
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είτε από το Κέντρο ∆ικτύου του Πανεπιστηµίου Κρήτης. Υλοποιήθηκαν επίσης 

µηχανισµοί, πάντα σε περιβάλλον Matlab, για τον αυτόµατο υπολογισµό της 

Πιθανότητας Εντοπισµού µιας επίθεσης από τους αλγορίθµους, του Ποσοστού 

Εσφαλµένων Συναγερµών αλλά και της Καθυστέρησης στον Εντοπισµό µιας 

επίθεσης που τυχόν αυτοί παρουσιάζουν. 

6.1 Επιθέσεις Μεγάλης Έντασης 
 

Κάποια πρώτα πειράµατα που διεξήχθησαν, αφορούσαν σε επιθέσεις 

αξιοσηµείωτα υψηλής έντασης, των οποίων ο µέσος ρυθµός αποστολής πακέτων ήταν 

250% υψηλότερος από ότι ο µέσος ρυθµός της κίνησης, ο οποίος ήταν 31.64 SYN 

πακέτα σε µια µονάδα χρόνου. Ως µονάδα χρόνου ορίστηκαν τα δέκα δευτερόλεπτα.  

Όσον αφορά στα δεδοµένα του εργαστηρίου του MIT, οι παράµετροι οι οποίες 

επιλέχθηκαν µετά από δοκιµές και οι οποίες αποδείχθηκαν πως ήταν αυτές οι οποίες 

απέδιδαν τα βέλτιστα αποτελέσµατα για τον αλγόριθµο προσαρµοζόµενου κατωφλιού 

ήταν α = 0.5, k = 4, και β = 0.98. Οι αντίστοιχες παράµετροι για τον αλγόριθµο 

CUSUM ήταν α = 0.5, h = 5, και β = 0.98. 

Τα σχήµατα 11 και 12 παρουσιάζουν τα αποτελέσµατα µετά την εφαρµογή 

στα δεδοµένα στα οποία προστέθηκαν οι επιθέσεις για τον αλγόριθµο 

προσαρµοζόµενου κατωφλιού και για τον αλγόριθµο CUSUM αντίστοιχα. Στα 

πειράµατα αυτά, χρησιµοποιήθηκε η µορφή του CUSUM κατά την οποία η 

µεταβλητή g µηδενίζεται κάθε φορά που αυτή ξεπερνάει το προκαθορισµένο κατώφλι 

και σηµαίνεται συναγερµός. Ο οριζόντιος άξονας στα σχήµατα αυτά εκφράζει τον 

αριθµό των µονάδων χρόνου, εποµένως η µονάδα χρόνου 0 και η 4000 αντιστοιχούν 

περίπου στην ώρα 08:00 και 19:00 αντίστοιχα. 

Σε κάθε γράφηµα, και ακολουθώντας φορά από πάνω προς τα κάτω, 

παρουσιάζονται η αρχική κίνηση (τα αρχικά µας δεδοµένα µαζί µε τις επιθέσεις), η 

αρχική κίνηση, οι επιθέσεις µεµονωµένα, και τελικά, το τελευταίο γράφηµα 

παρουσιάζει τα χρονικά διαστήµατα στα οποία ο εκάστοτε αλγόριθµος συνάντησε 

σηµείο ανωµαλίας και σηµάνθηκε συναγερµός.  

Τα παρακάτω σχήµατα φανερώνουν ότι τόσο ο αλγόριθµος προσαρµοζόµενου 

κατωφλιού όσο και ο αλγόριθµος CUSUM επιδεικνύουν άριστη απόδοση στην 

περίπτωση που έχουµε επιθέσεις υψηλής έντασης, εφόσον και οι δύο αλγόριθµοι 

είχαν σαν αποτέλεσµα 100% πιθανότητα εντοπισµού και µηδενικό ποσοστό 
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λανθασµένων συναγερµών. Η καθυστέρηση στον εντοπισµό επίσης των δυο ήταν 

εντελώς παρόµοια, 3.01 και 2.75 µονάδες χρόνου αντίστοιχα.  

 
Σχήµα 11: Αλγόριθµος Προσαρµοζόµενου Κατωφλιού - Επιθέσεις µεγάλης κλίµακας 

 
Σχήµα 12: Αλγόριθµος CUSUM - Επιθέσεις µεγάλης κλίµακας 
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Όσον αφορά στα δεδοµένα του Πανεπιστηµίου Κρήτης, οι δύο αλγόριθµοι 

επιδεικνύουν και πάλι την ίδια συµπεριφορά, καθώς εντοπίζουν την ολότητα των 

επιθέσεων, παρουσιάζοντας ταυτόχρονα σχεδόν µηδενικό ποσοστό λαθών. Οι τιµές 

των παραµέτρων οι οποίες χρησιµοποιήθηκαν ήταν α = 0.5, h = 40, και β = 0.98 για 

τον αλγόριθµο CUSUM και α = 0.5, k = 4, και β = 0.98 για τον αλγόριθµο 

προσαρµοζόµενου κατωφλιού. Στην περίπτωση βέβαια αυτή, αξίζει να σηµειωθεί ότι 

παρατηρείται µια αύξηση στην καθυστέρηση εντοπισµού όσον αφορά και στους δύο 

αλγορίθµους (4 και 4,5 µονάδες χρόνου για τον αλγόριθµο προσαρµοζόµενου 

κατωφλιού και τον αλγόριθµο CUSUM αντίστοιχα). 

Στο σηµείο αυτό θα πρέπει να κάνουµε την εξής επισήµανση: στα αρχικά 

δεδοµένα του Πανεπιστηµίου Κρήτης, πριν προσθέσουµε σε αυτά τις συνθετικές 

επιθέσεις, παρατηρούµε µία µεγάλη αύξηση στον όγκο των δεδοµένων για ένα 

συγκεκριµένο χρονικό διάστηµα, το οποίο διαρκεί µερικές µονάδες χρόνου. 

Θεωρούµε το γεγονός αυτό µια ανωµαλία που παρουσιάζουν τα δεδοµένα µας, και γι’ 

αυτό την αγνοούµε, και για τον λόγο αυτό αγνοούµε οποιαδήποτε σήµανση 

συναγερµού υπάρχει από οποιονδήποτε αλγόριθµο στην περιοχή αυτή και δεν την 

προσµετρούµε στον υπολογισµό ούτε της πιθανότητας εντοπισµού επίθεσης, αλλά 

ούτε και στον υπολογισµό των λανθασµένων συναγερµών οι οποίοι τυχόν 

σηµαίνονται. 
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Σχήµα 13: ∆εδοµένα του Πανεπιστηµίου Κρήτης - Εφαρµογή του αλγόριθµου CUSUM σε 

επιθέσεις µεγάλης κλίµακας 
 

6.2 Επιθέσεις χαµηλής έντασης 
 

Στη συνέχεια διερευνούµε την απόδοση τον αλγορίθµων όσον αφορά στην 

πιθανότητα εντοπισµού των επιθέσεων χαµηλής έντασης. Οι επιθέσεις αυτές 

χαρακτηρίζονται από µέσο ρυθµό αποστολής πακέτων 50% υψηλότερο από το µέσο 

ρυθµό της πραγµατικής κίνησης. 

Ο εντοπισµός επιθέσεων χαµηλής κλίµακας είναι σηµαντικός για δυο λόγους: 

Ο πρώτος είναι ότι οι επιθέσεις άρνησης υπηρεσίας συνήθως ξεκινούν από χαµηλούς 

ρυθµούς και αυξάνονται σταδιακά στη συνέχεια. Για το λόγο αυτό, ο έγκαιρος 

εντοπισµός τους θα βοηθούσε σηµαντικά στο να αντιµετωπιστούν έγκαιρα και 

αποτελεσµατικά από τους διαχειριστές του συστήµατος. Ο δεύτερος λόγος είναι ότι ο 

εντοπισµός επιθέσεων χαµηλής κλίµακας θα βοηθούσε στον εντοπισµό των 

επιθέσεων στην πλευρά των επιτιθέµενων, όπου, ιδιαίτερα στην περίπτωση των 

κατανεµηµένων επιθέσεων άρνησης υπηρεσίας ο ρυθµός αποστολής των πακέτων δεν 

αυξάνεται εντυπωσιακά κοντά στους σταθµούς που στέλνουν την κίνηση. Έτσι, ο 

έλεγχος που διεξάγεται από τους αλγορίθµους πραγµατοποιείται στο σηµείο που 
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µόλις περιγράψαµε, θα µπορούσε να διευκολύνει την αναγνώριση και εντοπισµό των 

συγκεκριµένων µηχανηµάτων τα οποία λαµβάνουν µέρος σε µια κατανεµηµένη 

επίθεση άρνησης υπηρεσίας. 

Το σχήµα 14 δείχνει πως για επιθέσεις χαµηλής κλίµακας, η απόδοση του 

αλγόριθµου προσαρµοζόµενου κατωφλιού έχει να επιδείξει σηµαντική επιδείνωση, 

καθώς παρουσιάζει πολύ υψηλό ποσοστό σφαλµάτων, ίσο µε 32%. Αντίθετα, στο 

σχήµα 15 φαίνεται ότι η απόδοση του αλγόριθµου CUSUM παραµένει στα ίδια 

σχεδόν επίπεδα µε την περίπτωση των επιθέσεων υψηλής κλίµακας, εφόσον 

παρουσιάζει ποσοστό λαθών µικρότερο από 9%. Παρόλα αυτά βέβαια, θα πρέπει να 

αναφερθεί το γεγονός ότι η καθυστέρηση εντοπισµού του αλγόριθµου CUSUM έχει 

αυξηθεί αισθητά και είναι πλέον 10.25 µονάδες χρόνου, ενώ στην προηγούµενη 

περίπτωση, των επιθέσεων µεγάλης έντασης ήταν µόλις 2.75 µονάδες χρόνου. Τα 

αποτελέσµατα που µόλις παρουσιάστηκαν, αφορούσαν σε πειράµατα όπου ως 

δεδοµένα χρησιµοποιήθηκαν τα δεδοµένα από εργαστήριο του MIT. 

 
Σχήµα 14: Αλγόριθµος Προσαρµοζόµενου Κατωφλιού - Επιθέσεις µικρής κλίµακας 
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Σχήµα 15: Αλγόριθµος CUSUM - Επιθέσεις µικρής κλίµακας. ∆εδοµένα του εργαστηρίου MIT 

 

 
Σχήµα 16: Αλγόριθµος CUSUM – Επιθέσεις µικρής κλίµακας. ∆εδοµένα του Πανεπιστηµίου 

Κρήτης 
 

 

 

 53



 

Και στην περίπτωση που χρησιµοποιούµε τα δεδοµένα του Πανεπιστηµίου 

Κρήτης στην προσπάθειά µας να µελετήσουµε την απόδοση των αλγορίθµων, 

βλέπουµε ότι οι προηγούµενες παρατηρήσεις επιβεβαιώνονται, καθώς ο αλγόριθµος 

CUSUM (σχήµα 16) παρουσιάζει σε αυτόν την περίπτωση σαφώς καλύτερη 

συµπεριφορά από ότι ο αλγόριθµος προσαρµοζόµενου κατωφλιού. Έτσι, όσον αφορά 

στην περίπτωση που χρησιµοποιείται ο αλγόριθµος CUSUΜ, παρατηρούµε πως 

επιδεικνύει άριστη συµπεριφορά, καθώς παρουσιάζει 100% πιθανότητα εντοπισµού 

και µηδενικό ποσοστό εσφαλµένων συναγερµών. Η καθυστέρηση στον εντοπισµό 

είναι 6.9 µονάδες χρόνου. Αντίστοιχα ο αλγόριθµος προσαρµοζόµενου κατωφλιού 

παρουσιάζει µείωση στην πιθανότητα εντοπισµού των επιθέσεων (83%) και 

παράλληλη αύξηση του ποσοστού λανθασµένων συναγερµών (40%). 

Η διαφορά στην απόδοση µεταξύ του αλγόριθµου προσαρµοζόµενου 

κατωφλιού και του αλγόριθµου CUSUM, έγκειται κυρίως στον τρόπο µε τον οποίο 

καθένας από αυτούς διατηρεί µνήµη του παρελθόντος. Ο αλγόριθµος 

προσαρµοζόµενου κατωφλιού διατηρεί µνήµη µόνο όσον αφορά στο εάν 

παραβιάστηκε ή όχι το κατώφλι τα προηγούµενα k – 1 χρονικά διαστήµατα. 

Αντίθετα, ο αλγόριθµος CUSUM διατηρεί περισσότερη πληροφορία σχετικά µε τον 

όγκο των δεδοµένων ο οποίος υπερέβη τον αναµενόµενο µε βάση το µέσο ρυθµό 

όγκο δεδοµένων.  

Στο σηµείο αυτό θα πρέπει να επισηµάνουµε την εξής παρατήρηση: όπως έχει 

ήδη προαναφερθεί, η αρχική µας προσέγγιση ήταν η αφαίρεση της εποχικότητας που 

παρουσιάζουν τα δεδοµένα µε τον αλγόριθµο Holt-Winters και στη συνέχεια 

αφαίρεση των χρονικών συσχετίσεων µε το µοντέλο αυτοπαλινδρόµησης AR 

δεύτερης τάξης. Τα αποτελέσµατα που εξήχθησαν µετά την εφαρµογή αυτής της 

µεθόδου, ήταν πανοµοιότυπα µε τα αποτελέσµατα µετά την εφαρµογή της µεθόδου, 

σύµφωνα µε την οποία αφαιρούµε τις χρονικές συσχετίσεις των δεδοµένων µε τη 

βοήθεια ενός µοντέλου εκθετικά σταθµισµένου κινούµενου µέσου, οδηγώντας µας 

στο συµπέρασµα πως είναι ιδιαίτερα συµφέρουσα η δεύτερη προσέγγιση, εφόσον 

αποδίδει τα ίδια αποτελέσµατα µε την πρώτη, αλλά ταυτόχρονα είναι σαφώς 

απλούστερη και λιγότερο χρονοβόρα.    
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6.2.1 Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού 
εσφαλµένων συναγερµών 

 

Τα αποτελέσµατα τα οποία παρουσιάσαµε προηγουµένως αντιστοιχούσαν σε 

συγκεκριµένες τιµές των παραµέτρων των δύο αλγορίθµων εντοπισµού ανωµαλιών – 

επιθέσεων. Στη συνέχεια, σκοπεύουµε να διερευνήσουµε τη σχέση που υπάρχει 

µεταξύ της πιθανότητας εντοπισµού και του ποσοστού λανθασµένων σηµάνσεων 

συναγερµού για διαφορετικές τιµές της παραµέτρου k του αλγορίθµου 

προσαρµοζόµενου κατωφλιού και της παραµέτρου h, η οποία αφορά στον αλγόριθµο 

CUSUM.      

 
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

Detection probability

F
al

se
 a

la
rm

s 
ra

tio

Σχήµα 17: Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων 
συναγερµών στην περίπτωση του αλγόριθµου προσαρµοζόµενου κατωφλιού για επιθέσεις 

χαµηλής έντασης – ∆εδοµένα του εργαστηρίου MIT 
 

Τα σχήµατα 17 και 18 δείχνουν τα αποτελέσµατα που πήραµε στην 

περίπτωση που είχαµε επιθέσεις µικρής κλίµακας, µετά την εφαρµογή των 

αλγορίθµων προσαρµοζόµενου κατωφλιού και του αλγόριθµου CUSUM αντίστοιχα 

στα δεδοµένα του εργαστηρίου του MIT. Κάθε κουκκίδα στο γράφηµα αυτό 

αντιστοιχεί σε µια διαφορετική τιµή της παραµέτρου η οποία µεταβάλλεται (k ή h 

ανάλογα µε τον χρησιµοποιούµενο αλγόριθµο). Η τιµή της κάθε κουκκίδας ισούται 

µε το µέσο όρο των αποτελεσµάτων, µετά από 50 φορές εφαρµογής των αλγορίθµων. 

Ένας αλγόριθµος έχει βέλτιστη απόδοση όταν οι κουκκίδες που αντιστοιχούν στο 
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ζευγάρι Πιθανότητα Εντοπισµού – Ποσοστό Εσφαλµένων Συναγερµών είναι 

συγκεντρωµένες στην κάτω και δεξιά γωνία του γραφήµατος. Παρατηρούµε λοιπόν, 

ότι ο αλγόριθµος CUSUM επιδεικνύει καλύτερη απόδοση, υποστηρίζοντας την 

προηγούµενη παρατήρησή µας. Ανάλογα είναι και τα συµπεράσµατα που εξάγουµε 

µετά την εφαρµογή των αλγορίθµων στα δεδοµένα τα οποία συλλέχθηκαν από το 

Πανεπιστήµιο Κρήτης (σχήµατα 19 και 20). Όπως είναι φανερό, σε αυτήν την 

περίπτωση, ο αλγόριθµος προσαρµοζόµενου κατωφλιού παρουσιάζει αρκετά άσχηµη 

απόδοση, καθώς εµφανίζει χαµηλό ποσοστό εντοπισµού επιθέσεων, ενώ παράλληλα 

το ποσοστό σφαλµάτων είναι υψηλό. Αντίθετα ο αλγόριθµος CUSUM επιδεικνύει 

άριστη σχεδόν συµπεριφορά, µε σχεδόν απόλυτο εντοπισµό των επιθέσεων και µικρό 

ποσοστό σφαλµάτων. 
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Σχήµα 18: Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων 
συναγερµών στην περίπτωση του αλγόριθµου CUSUM για επιθέσεις χαµηλής έντασης - 

∆εδοµένα του εργαστηρίου MIT 
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Σχήµα 19: Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων 
συναγερµών στην περίπτωση του αλγόριθµου CUSUM για επιθέσεις χαµηλής έντασης – 

∆εδοµένα του Πανεπιστηµίου Κρήτης 
 

 
Σχήµα 20: Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων 
συναγερµών στην περίπτωση του αλγόριθµου προσαρµοζόµενου κατωφλιού για επιθέσεις 

χαµηλής έντασης – ∆εδοµένα από το Πανεπιστήµιο Κρήτης 
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6.2.2 Συσχέτιση µεταξύ του ποσοστού εσφαλµένων συναγερµών και της 
καθυστέρησης εντοπισµού 

Στη συνέχεια, µελετούµε τη σχέση που υπάρχει ανάµεσα στο ποσοστό 

εσφαλµένων συναγερµών και στην καθυστέρηση εντοπισµού. Τα σχήµατα 21 και 22 

φανερώνουν τα αποτελέσµατα στην περίπτωση που έχουµε δηµιουργήσει επιθέσεις 

χαµηλής κλίµακας στα δεδοµένα από το εργαστήριο του MIT και έχουµε στη 

συνέχεια εφαρµόσει τους αλγόριθµους προσαρµοζόµενου κατωφλιού και τον 

αλγόριθµο CUSUM αντίστοιχα. Κάθε κουκκίδα στα γραφήµατα αυτά αντιστοιχεί και 

πάλι σε µια διαφορετική τιµή της παραµέτρου k ή h, ανάλογα µε τον 

χρησιµοποιούµενο αλγόριθµο.  

Ένας αλγόριθµος, επιδεικνύει άριστη συµπεριφορά στην περίπτωση που οι 

προαναφερθείσες κουκκίδες, οι οποίες αντιστοιχούν στο ζευγάρι Καθυστέρηση 

Εντοπισµού – Ποσοστό Εσφαλµένων Συναγερµών, βρίσκονται συγκεντρωµένες στην 

κάτω και αριστερή γωνία του γραφήµατος. Παρατηρούµε ότι η συµπεριφορά των δύο 

αυτών µεγεθών ως προς τη µεταβαλλόµενη παράµετρο, είναι αντιστρόφως ανάλογη. 

Αξιοσηµείωτο επίσης είναι το γεγονός ότι, όπως είναι φανερό και από το σχήµα 21, 

το οποίο αντιστοιχεί στην περίπτωση του αλγόριθµου προσαρµοζόµενου κατωφλιού, 

οι κουκκίδες που βρίσκονται στην κάτω και αριστερή γωνία του διαγράµµατος, 

εκφράζουν µικρή καθυστέρηση εντοπισµού, ταυτόχρονα όµως παρουσιάζουν και 

µικρή πιθανότητα εντοπισµού. 
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Σχήµα 21: Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων 
συναγερµών στην περίπτωση του αλγόριθµου προσαρµοζόµενου κατωφλιού για επιθέσεις 

χαµηλής έντασης – ∆εδοµένα εργαστηρίου MIT 
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Σχήµα 22: Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων 
συναγερµών στην περίπτωση του αλγόριθµου CUSUM για επιθέσεις χαµηλής έντασης – 

∆εδοµένα εργαστηρίου ΜΙΤ 
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Σχήµα 23: Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων 
συναγερµών στην περίπτωση του αλγόριθµου προσαρµοζόµενου κατωφλιού για επιθέσεις 

χαµηλής έντασης – ∆εδοµένα Πανεπιστηµίου Κρήτης 
 

Στην περίπτωση που χρησιµοποιήθηκαν τα δεδοµένα από το Πανεπιστήµιο 

Κρήτης, οι αλγόριθµοι παρουσιάζουν συµπεριφορά που διαφαίνεται στα σχήµατα 23 

και 24. Και σε αυτή την περίπτωση, είναι προφανής η καλύτερη συµπεριφορά του 

αλγόριθµου CUSUM, ο οποίος παρουσιάζει βέβαια µεγαλύτερη καθυστέρηση 

εντοπισµού από ότι ο αλγόριθµος προσαρµοζόµενου κατωφλιού, εµφανίζει όµως 

πολύ µικρότερο ποσοστό λαθών.  
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Σχήµα 24: Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων 
συναγερµών στην περίπτωση του αλγόριθµου CUSUM για επιθέσεις χαµηλής έντασης – 

∆εδοµένα του Πανεπιστηµίου Κρήτης 
 

6.2.3 Επιθέσεις µε αυξανόµενη ένταση 

 

Στη συνέχεια διερευνούµε την απόδοση του αλγόριθµου CUSUM στην 

περίπτωση που υπάρχουν επιθέσεις στις οποίες ο ρυθµός αποστολής πακέτων δεν 

αυξάνεται απότοµα, αλλά αυξάνεται σταδιακά µέχρι να φτάσει στο µέγιστο ρυθµό. 

Τα σχήµατα 25 και 26 δείχνουν τη σχέση ανάµεσα στο ρυθµό λανθασµένων 

συναγερµών και στην καθυστέρηση εντοπισµού όταν η διάρκεια της σταδιακής 

αύξησης είναι 9 µονάδες χρόνου (δηλαδή 90 δευτερόλεπτα δεδοµένου ότι µια µονάδα 

χρόνου αντιστοιχεί σε 10 δευτερόλεπτα) και 15 µονάδες χρόνου αντίστοιχα. 

Συγκρίνοντας τα γραφήµατα αυτά µε το γράφηµα 20, παρατηρούµε ότι, όπως 

άλλωστε ήταν αναµενόµενο, η καθυστέρηση εντοπισµού αυξάνεται όταν αυξάνεται η 

διάρκεια της περιόδου κατά την οποία η επίθεση αυξάνεται σταδιακά µέχρι τελικά να 

φτάσει στο µέγιστο ρυθµό της. Εντελώς αντίστοιχα είναι και τα αποτελέσµατα των 

ίδιων πειραµάτων που διεξήχθησαν µε βάση τα δεδοµένα του Πανεπιστηµίου Κρήτης 

(σχήµατα 27 και 28). 
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Σχήµα 25: ∆ιάρκεια σταδιακής αύξησης 9 µονάδες χρόνου – ∆εδοµένα εργαστηρίου ΜΙΤ 
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Σχήµα 26: ∆ιάρκεια σταδιακής αύξησης 15 µονάδες χρόνου – ∆εδοµένα εργαστηρίου MIT 
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Σχήµα 27: ∆ιάρκεια σταδιακής αύξησης 9 µονάδες χρόνου – ∆εδοµένα Πανεπιστηµίου Κρήτης 

 

 
Σχήµα 28: ∆ιάρκεια σταδιακής αύξησης 15 µονάδες χρόνου – ∆εδοµένα Πανεπιστηµίου Κρήτης 

 
 

6.2.4 Επιθέσεις µε διακοπές 

 

Μια ακόµη κατηγορία επιθέσεων η οποία είναι δυνατό να παρατηρηθεί, είναι 

οι επιθέσεις στις οποίες η αποστολή πακέτων δεν είναι συνεχής, αλλά διακόπτεται για 

κάποιες µονάδες χρόνου. Στην περίπτωση αυτή, όπως παρατηρούµε και στα σχήµατα, 
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η απόδοση των αλγορίθµων µειώνεται, εφόσον οι επιθέσεις πλέον είναι δύσκολο να 

εντοπιστούν, παρόλα αυτά όµως ο αλγόριθµος CUSUM, παρουσιάζει µικρή µείωση 

στην απόδοσή του, πράγµα που σηµαίνει ότι εντοπίζει αρκετά ικανοποιητικά ακόµα 

και αυτές, τις σχετικά «έξυπνες» µορφές επίθεσης άρνησης υπηρεσίας. Η 

καθυστέρηση εντοπισµού, όπως άλλωστε θα ήταν αναµενόµενο, παρουσιάζει 

αξιοσηµείωτη αύξηση. Όσον αφορά στα συγκεκριµένα αποτελέσµατα που 

παρουσιάζονται στα σχήµατα 29 έως 34, οι επιθέσεις έχουν το χαρακτηριστικό ότι 

αποστέλλουν κίνηση για 3 µονάδες χρόνου συνεχόµενα και διακόπτουν στη συνέχεια 

την αποστολή για 1 µονάδα χρόνου, επαναλαµβάνοντας αυτό το µοτίβο µέχρι την 

ολοκλήρωση της επίθεσης. Πειράµατα έγιναν επίσης και µε βάση το σενάριο 

σύµφωνα µε το οποίο ο επιτιθέµενος αποστέλλει κίνηση για 3 µονάδες χρόνου 

συνεχόµενα και σταµατά στη συνέχεια για 2 µονάδες χρόνου. Στην περίπτωση αυτή 

οι αλγόριθµοι παρουσιάζουν ελαφρώς χειρότερη συµπεριφορά, καθώς αυξάνεται το 

ποσοστό των λαθών που παρατηρούνται. 

 
Σχήµα 29: Επιθέσεις µε διακοπές - Αλγόριθµος Προσαρµοζόµενου Κατωφλιού  

Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων συναγερµών 
∆εδοµένα εργαστηρίου MIT 
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Σχήµα 30: Επιθέσεις µε διακοπές - Αλγόριθµος CUSUM 

Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων συναγερµών 
 ∆εδοµένα εργαστηρίου MIT 

 

 
Σχήµα 31: Επιθέσεις µε διακοπές - Αλγόριθµος CUSUM 

Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων συναγερµών 
∆εδοµένα Πανεπιστηµίου Κρήτης 
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Σχήµα 32: Επιθέσεις µε διακοπές - Αλγόριθµος CUSUM 

Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων συναγερµών 
 ∆εδοµένα εργαστηρίου MIT 

 

 
Σχήµα 33: Επιθέσεις µε διακοπές - Αλγόριθµος Προσαρµοζόµενου Κατωφλιού  

Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων συναγερµών 
∆εδοµένα εργαστηρίου MIT 
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Σχήµα 34: Επιθέσεις µε διακοπές - Αλγόριθµος CUSUM  

Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων συναγερµών 
∆εδοµένα Πανεπιστηµίου Κρήτης 

 

 

 Επιθέσεις 
Χαµηλής 
Έντασης 

Επιθέσεις 
Υψηλής 
Έντασης 

Επιθέσεις µε 
διακοπές 

Χρήση της 
µετρικής 

FIN
FINSYN − , 

επιθέσεις 
χαµηλής 
έντασης 

Πιθανότητα 
Εντοπισµού 

100% 100% 97.5% 100% 

Ποσοστό Λαθών 1% 0% 5% 0.2% 

Καθυστέρηση 
Εντοπισµού 

6.9 4.5 9 7.8 

Πίνακας 2: Αλγόριθµος CUSUM – ∆εδοµένα Πανεπιστηµίου Κρήτης 

Πίνακας 3: Αλγόριθµος CUSUM – ∆εδοµένα Εργαστηρίου ΜΙΤ 

 Επιθέσεις 
Χαµηλής 
Έντασης 

Επιθέσεις 
Υψηλής 
Έντασης 

Επιθέσεις µε 
διακοπές 

Χρήση της 
µετρικής 

FIN
FINSYN − , 

επιθέσεις 
χαµηλής 
έντασης 

Πιθανότητα 
Εντοπισµού 

100% 100% 98% 100% 

Ποσοστό Λαθών 8% 0% 10% 0.3% 

Καθυστέρηση 
Εντοπισµού 

10.25 2.75 14 21 
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 Επιθέσεις 
Χαµηλής 
Έντασης 

Επιθέσεις 
Υψηλής Έντασης 

Πιθανότητα 
Εντοπισµού 

100% 100% 

Ποσοστό Λαθών 32% 0% 

Καθυστέρηση 
Εντοπισµού 

7 3.01 

 

 

 

 

 
Πίνακας 4: Αλγόριθµος Προσαρµοζόµενου Κατωφλιού – ∆εδοµένα Εργαστηρίου ΜΙΤ 

 
 

 Επιθέσεις 
Χαµηλής 
Έντασης 

Επιθέσεις 
Υψηλής Έντασης 

Πιθανότητα 
Εντοπισµού 

83% 100% 

Ποσοστό Λαθών 41% 0% 

Καθυστέρηση 
Εντοπισµού 

3 4 

 

 

 

 

 
Πίνακας 5: Αλγόριθµος Προσαρµοζόµενου Κατωφλιού – ∆εδοµένα Πανεπιστηµίου Κρήτης 

 

6.3 Χρήση διαφορετικής µετρικής 
 

 Ιδιαίτερα καλά αποτελέσµατα είχαµε και στην περίπτωση που ως µετρική 

χρησιµοποιήθηκε ο λόγος της διαφοράς των SYN από τα FIN πακέτα ως προς µια 

εκτίµηση του µέσου αριθµού των FIN πακέτων. Η εκτίµηση αυτή έγινε για µια ακόµα 

φορά µε τη βοήθεια του µοντέλου εκθετικά σταθµισµένου κινούµενου µέσου. Η 

χρήση της µετρικής αυτής, συµπίπτει µε τη µετρική που χρησιµοποιήθηκε στο 

πανεπιστήµιο του Michigan, προκειµένου να εντοπιστούν επιθέσεις άρνησης 

υπηρεσίας τύπου SYN flooding. Τα αποτελέσµατα ήταν ιδιαίτερα ικανοποιητικά, 

εφόσον και στην περίπτωση που ο αλγόριθµος εφαρµόστηκε στα δεδοµένα του 

εργαστηρίου του MIT και στην περίπτωση που εφαρµόστηκε στα δεδοµένα του 

Πανεπιστηµίου Κρήτης, εντόπισε το σύνολο των επιθέσεων, παρουσιάζοντας 

ταυτόχρονα χαµηλό ποσοστό λαθών, όπως φαίνεται και από τα γραφήµατα. Τέλος, θα 

πρέπει να σηµειωθεί το γεγονός ότι η καθυστέρηση εντοπισµού παρουσιάζει 

σηµαντική αύξηση στην περίπτωση που χρησιµοποιούνται τα δεδοµένα από το 

εργαστήριο του MIT σε σχέση µε την καθυστέρηση που παρατηρήθηκε όταν ως 

µετρική χρησιµοποιήθηκε µόνο το πλήθος των SYN πακέτων στη µονάδα του 

χρόνου, ενώ όταν ο αλγόριθµος εφαρµόζεται στα δεδοµένα του Πανεπιστηµίου 
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Κρήτης, η καθυστέρηση είναι της ίδιας τάξης µεγέθους, είτε χρησιµοποιούµε την 

παρούσα µετρική είτε το πλήθος των SYN πακέτων. Επιβεβαιώνεται λοιπόν η άποψη 

ότι ο αλγόριθµος CUSUM είναι κατάλληλος για τον έγκαιρο εντοπισµό επιθέσεων 

SYN flooding.  

 
Σχήµα 35: Χρήση της µετρικής

FIN
FINSYN − , δεδοµένα εργαστηρίου MIT, αλγόριθµος CUSUM 

 
Σχήµα 36: Χρήση της µετρικής

FIN
FINSYN −  , δεδοµένα Πανεπιστηµίου Κρήτης, αλγόριθµος 

CUSUM 

 69



 
Σχήµα 37: Χρήση της µετρικής

FIN
FINSYN −  , δεδοµένα Πανεπιστηµίου Κρήτης, αλγόριθµος 

CUSUM 

 
Σχήµα 38: Χρήση της µετρικής

FIN
FINSYN −  , δεδοµένα εργαστηρίου MIT, αλγόριθµος CUSUM 
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6.4 Εφαρµογή του αλγορίθµου που προτείνεται από το Πανεπιστήµιο του 
Michigan 

 

 Στη συνέχεια, προκειµένου να ελέγξουµε εάν και κατά πόσο οι αλγόριθµοι 

που προτείνουµε βελτιστοποιούν τις ήδη υπάρχουσες τεχνικές εντοπισµού επιθέσεων 

άρνησης υπηρεσίας, εφαρµόζουµε στα δεδοµένα που χρησιµοποιήσαµε στα µέχρι 

τώρα πειράµατά µας, τον αλγόριθµο ο οποίος προτείνεται από το πανεπιστήµιο του 

Michigan. Ο αλγόριθµος αυτός αποτελεί µια διαφορετική υλοποίηση – µορφή του 

αθροιστικού αλγόριθµου ελέγχου CUSUM. Όπως έχει ήδη προαναφερθεί, η µετρική 

η οποία χρησιµοποιείται είναι ο λόγος 
FIN

FINSYN − , τον για τον οποίο, για χάρη 

συντοµίας, θα χρησιµοποιούµε στο εξής το συµβολισµό Xn. Ο προτεινόµενος από το 

πανεπιστήµιο Michigan αλγόριθµος λειτουργεί ως εξής: 

 Έστω Ε(Xn) = c. Επιλέγεται στη συνέχεια µια σταθερά α, η οποία θεωρείται 

ως το άνω όριο της σταθεράς c, δηλαδή α > c. Ορίζεται επίσης η διαφορά 

aXX nn −=~ , της οποίας ο µέσος όρος είναι αρνητικός υπό φυσιολογικές συνθήκες. 

Όταν µια επίθεση λάβει χώρα, τότε η µεταβλητή nX~ αποκτά απότοµα υψηλή θετική 

τιµή.  

Έστω  

,0
,)~(

0

1

=
+= +

−

y
Xyy nnn  

όπου το x+ είναι ίσο µε x εάν x > 0 και ίσο µε 0 σε κάθε άλλη περίπτωση. Με άλλα 

λόγια, εάν ορίσουµε  

∑ =
=

k

i ik XS
1

~  

µε , τότε είναι φανερό πως  00 =S

,min
1 knknn SSy

≤≤
−=  

που εκφράζει τη µέγιστη συνεχόµενη αύξηση µέχρι τη χρονική στιγµή n. Ο έλεγχος 

που γίνεται είναι εάν η τιµή της µεταβλητής yn υπερβαίνει ή όχι ένα κατώφλι Ν, οπότε 

και σηµαίνεται συναγερµός.  

 Εφαρµόσαµε λοιπόν τον παραπάνω αλγόριθµο τόσο στα δεδοµένα που 

συλλέχθηκαν από το εργαστήριο του MIT, όσο και στα δεδοµένα του Πανεπιστηµίου 

Κρήτης, µε σκοπό να αξιολογήσουµε την απόδοσή του ως προς την πιθανότητα 

εντοπισµού, το ποσοστό εσφαλµένων συναγερµών και την καθυστέρηση εντοπισµού. 
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 Τα αποτελέσµατα, τα οποία φαίνονται στα σχήµατα 39-42, δείχνουν ότι ο 

αλγόριθµος αυτός επιδεικνύει σαφώς πιο άσχηµη συµπεριφορά από ότι η µορφή του 

αλγόριθµου CUSUM που εµείς προτείνουµε. Έτσι, παρατηρούµε πως αν και στην 

περίπτωση που εφαρµόζεται ο αλγόριθµος στα δεδοµένα του Πανεπιστηµίου Κρήτης 

η απόδοσή του είναι µικρότερη από ότι η απόδοση του CUSUM αλγόριθµου που 

προτείνουµε όταν αυτός εφαρµόζεται στα ίδια δεδοµένα αλλά παρόλα αυτά θα 

µπορούσε να θεωρηθεί ανεκτή, η απόδοσή του στην περίπτωση που εφαρµόζεται στα 

δεδοµένα του εργαστηρίου του MIT µειώνεται δραµατικά, παρουσιάζοντας αρκετά 

υψηλό ποσοστό σφαλµάτων.   

 
Σχήµα 39: Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων 

συναγερµών – ∆εδοµένα Πανεπιστηµίου Κρήτης 
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Σχήµα 40: Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων 

συναγερµών – ∆εδοµένα Πανεπιστηµίου Κρήτης 
 

 
Σχήµα 41: Συσχέτιση µεταξύ της πιθανότητας εντοπισµού και του ποσοστού εσφαλµένων 

συναγερµών – ∆εδοµένα εργαστηρίου MIT 
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Σχήµα 42: Συσχέτιση µεταξύ της καθυστέρησης εντοπισµού και του ποσοστού εσφαλµένων 

συναγερµών – ∆εδοµένα εργαστηρίου ΜΙΤ 
 

Είναι φανερό εποµένως πως ο αλγόριθµος ο οποίος προτείνεται στην παρούσα 

εργασία βελτιώνει σηµαντικά τον αλγόριθµο που προτείνεται από το πανεπιστήµιο 

του Michigan στα πλαίσια της πιθανότητας εντοπισµού και του ποσοστού 

εσφαλµένων συναγερµών. Μοναδικό πλεονέκτηµα του αλγόριθµου αυτού είναι ο 

ιδιαίτερα µικρός χρόνος εκτέλεσής του.  

Η διαφορά που παρατηρείται στην απόδοση των δυο αυτών διαφορετικών 

υλοποιήσεων του αλγόριθµου CUSUM, έγκειται στο γεγονός ότι η µορφή του 

αλγορίθµου που παρουσιάζεται στην εργασία αυτή λαµβάνει υπόψη της, κατά 

υπολογισµό της µεταβλητής g της οποίας η τιµή ελέγχεται µε το κατώφλι h, πολλή 

περισσότερη πληροφορία σχετικά µε τη χρονοσειρά και τα χαρακτηριστικά της, σε 

σχέση µε τη µορφή του αλγορίθµου που παρουσιάστηκε απο το πανεπιστήµιο του 

Michigan. Έτσι, η προτεινόµενη από την εργασία αυτή µορφή του αλγορίθµου, 

λαµβάνει υπόψη της µεγέθη όπως η τυπική απόκλιση των δεδοµένων αλλά και µια 

εκτίµηση της µέσης τιµής αυτών την τρέχουσα χρονική στιγµή (υπενθυµίζουµε πως ο 

τύπος ελέγχου της κρίσιµης µεταβλητής µε το κατώφλι είναι 

+−
−
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− −−+= )]

2
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gg
µ

µ
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µ

. Αντίθετα ο αλγόριθµος που παρουσιάστηκε 

από το πανεπιστήµιο του Michigan, δε λαµβάνει υπόψη του στατιστικά µεγέθη των 
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δεδοµένων όπως τα προαναφερθέντα, µε αποτέλεσµα να οδηγείται πολλές φορές σε 

λανθασµένες αποφάσεις. 

 

6.5 Επίδραση του συντελεστή πλάτους α 
 

Το σχήµα 43 δείχνει την επίδραση του συντελεστή πλάτους α του αλγόριθµου 

CUSUM, στην περίπτωση που η παράµετρος h του αλγορίθµου έχει ρυθµιστεί µε 

τέτοιο τρόπο ώστε να επιτυγχάνεται σε κάθε περίπτωση 100% πιθανότητα 

εντοπισµού. Τα αποτελέσµατα που παρουσιάζονται στο σχήµα προέκυψαν µετά την 

εκτέλεση για κάθε σηµείο του αντίστοιχου πειράµατος για 10 φορές και τον 

υπολογισµό στη συνέχεια του µέσου όρου αυτών. Ο υπολογισµός του µέσου έγινε µε 

βάση ένα διάστηµα εµπιστοσύνης της τάξης του + / - 0.045. Με τη βοήθεια του 

σχήµατος διαπιστώνουµε ότι η απόδοση του αλγόριθµου CUSUM δεν εξαρτάται από 

την τιµή του συντελεστή πλάτους α, όσον αφορά σε  ένα ευρύ φάσµα τιµών του 

συντελεστή αυτού, σε γενικές γραµµές δηλαδή στο διάστηµα (0.1, 1). 
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Σχήµα 43: Επίδραση του συντελεστή πλάτους α 
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6.6 Επίδραση του συντελεστή β του Εκθετικά Σταθµισµένου Κινούµενου 
Μέσου µοντέλου (EWMA) 

 

Το σχήµα 44 δείχνει την επίδραση του συντελεστή β του Εκθετικά 

Σταθµισµένου Κινούµενου Μέσου µοντέλου (EWMA) στην περίπτωση που η 

παράµετρος h του αλγορίθµου CUSUM έχει ρυθµιστεί µε τέτοιο τρόπο ώστε να 

επιτυγχάνεται σε κάθε περίπτωση 100% πιθανότητα εντοπισµού. Όπως και στην 

προηγούµενη περίπτωση, το γράφηµα που παρουσιάζεται προέκυψε µετά την 

εκτέλεση για κάθε σηµείο του αντίστοιχου πειράµατος για 10 φορές και τον 

υπολογισµό στη συνέχεια του µέσου όρου αυτών. Ο υπολογισµός του µέσου έγινε µε 

βάση ένα διάστηµα εµπιστοσύνης της τάξης του + / - 0.045. Από το γράφηµα αυτό, 

εξάγεται το συµπέρασµα ότι ο αλγόριθµος CUSUM αποδίδει τα µέγιστα όταν ο 

συντελεστής β παίρνει τιµές από το διάστηµα (0.95, 0.99). Μια πιθανή εξήγηση για 

το γεγονός αυτό θα µπορούσε να είναι ότι όταν ο συντελεστής του µοντέλου παίρνει 

τιµές πολύ κοντά στη µονάδα (>0.99), το µοντέλο δίνει περισσότερο βάρος σε 

παλαιότερες τιµές της µεταβλητής που µετράται (SYN πακέτα), µε αποτέλεσµα οι 

τιµές αυτές να είναι εντελώς ασυσχέτιστες µε την τρέχουσα χρονική στιγµή και ο 

αλγόριθµος να οδηγείται σε λανθασµένες αποφάσεις. Αντίθετα, όταν ο υπό µελέτη 

συντελεστής παίρνει χαµηλές τιµές, το µοντέλο εναποθέτει ιδιαίτερο βάρος σε πολύ 

πρόσφατες µετρήσεις µε αποτέλεσµα να υπάρχουν ισχυρές χρονικές συσχετίσεις 

µεταξύ των δεδοµένων. Αυτό οδηγεί στη µη κανονική κατανοµή των δεδοµένων µε 

αποτέλεσµα το αλγόριθµος να επιδεικνύει απογοητευτική συµπεριφορά.     
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Σχήµα 44: Επίδραση του συντελεστή β του µοντέλου Εκθετικά Σταθµισµένου Κινούµενου Μέσου 
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6.7 Επίδραση του µεγέθους του χρονικού διαστήµατος 
 

Το σχήµα 45 δείχνει την επίδραση του µεγέθους του χρονικού διαστήµατος το 

οποίο αντιστοιχεί σε µια µονάδα χρόνου, του χρονικού διαστήµατος δηλαδή για το 

οποίο λαµβάνονται οι µετρήσεις, όσον αφορά στον αλγόριθµο CUSUM και για την 

περίπτωση που η παράµετρος h του αλγορίθµου έχει ρυθµιστεί µε τέτοιο τρόπο ώστε 

να επιτυγχάνεται σε κάθε περίπτωση 100% πιθανότητα εντοπισµού. . Όπως και στην 

προηγούµενη περίπτωση, το γράφηµα που παρουσιάζεται προέκυψε µετά την 

εκτέλεση για κάθε σηµείο του αντίστοιχου πειράµατος για 10 φορές και τον 

υπολογισµό στη συνέχεια του µέσου όρου αυτών. Ο υπολογισµός του µέσου έγινε µε 

βάση ένα διάστηµα εµπιστοσύνης της τάξης του + / - 0.045. Το γράφηµα φανερώνει 

ότι ο αλγόριθµός CUSUM παρουσιάζει καλύτερη απόδοση για τιµές του χρονικού 

διαστήµατος το οποίο αντιστοιχεί σε µια χρονική µονάδα που κυµαίνονται στο 

διάστηµα από 5 έως 20 δευτερόλεπτα.  
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Σχήµα 45: Επίδραση του µεγέθους του χρονικού διαστήµατος 

 

7 Συµπεράσµατα 
 

Η αναγνώριση και ο εντοπισµός των ανωµαλιών γρήγορα και µε ακρίβεια 

είναι γεγονός ύψιστης σηµασίας για την αποδοτική και σωστή λειτουργία των 

υπολογιστικών συστηµάτων και δικτύων. Ωστόσο, το γεγονός ότι πολλές επιθέσεις 

και ιδιαίτερα επιθέσεις άρνησης υπηρεσίας εξαπολύονται µε «έξυπνα» 
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χαρακτηριστικά, τέτοια ώστε να είναι δυσκολότερος ο εντοπισµός τους, δυσχεραίνει, 

όπως είναι ευνόητο, και την προαναφερθείσα διαδικασία.   

Στην παρούσα εργασία αναλύθηκαν, διερευνήθηκαν και αξιολογήθηκαν δύο 

αλγόριθµοι εντοπισµού επιθέσεων άρνησης υπηρεσίας και συγκεκριµένα τύπου TCP 

SYN flooding. Οι αλγόριθµοι αυτοί είναι ο αλγόριθµος προσαρµοζόµενου κατωφλιού 

και ένας ακόµη αλγόριθµος ο οποίος βασίζεται πάνω στον αλγόριθµο εντοπισµού 

σηµείου ανωµαλίας CUSUM. Η εργασία είχε ως αντικείµενο τη µελέτη της 

συσχέτισης µεταξύ της πιθανότητας εντοπισµού µιας επίθεσης, το ποσοστό 

εσφαλµένων σηµάνσεων συναγερµού και της καθυστέρησης εντοπισµού, καθώς και 

το ποσοστό στο οποίο τα παραπάνω µεγέθη επηρεάζονται από τη µεταβολή των 

παραµέτρων οι οποίες υπεισέρχονται στην υλοποίηση των αλγορίθµων εντοπισµού 

ανωµαλιών, αλλά επίσης και τον τρόπο, εκτός από το ποσοστό, µε τον οποίο οι 

παράµετροι των αλγόριθµων επηρεάζουν τα µεγέθη αυτά.  

Επιπλέον, µελετήθηκε η απόδοση των αλγορίθµων σε διαφορετικές 

περιπτώσεις κατά τις οποίες οι δηµιουργούµενες επιθέσεις επιδείκνυαν κάθε φορά 

διαφορετική µορφή και είχαν διαφορετικά χαρακτηριστικά όσον αφορά στην έντασή 

τους αλλά και στο χρονικό διάστηµα και ρυθµό κατά τα οποία αποστέλλουν κίνηση. 

Το γενικότερο συµπέρασµα που προέκυψε από τη µελέτη των αλγορίθµων, 

είναι ότι αν και ένας απλός και σαφής αλγόριθµος όπως ο αλγόριθµος 

προσαρµοζόµενου κατωφλιού µπορεί να παρουσιάζει ικανοποιητική απόδοση, όσον 

αφορά στις περιπτώσεις όπου οι εµφανιζόµενες επιθέσεις χαρακτηρίζονται από τον 

ιδιαίτερα υψηλό ρυθµό αποστολής πακέτων, στις περιπτώσεις όµως στις οποίες οι 

παρατηρούµενες επιθέσεις χαρακτηρίζονται από σχετικά χαµηλό ρυθµό αποστολής 

κίνησης, η απόδοσή του µειώνεται αισθητά.  

Αντίθετα, στην περίπτωση που ο αλγόριθµος που χρησιµοποιείται 

προκειµένου να επιτύχουµε τον εντοπισµό των επιθέσεων άρνησης υπηρεσίας είναι ο 

CUSUM, παρατηρούµε ότι επιδεικνύει σταθερά καλή απόδοση και επιθυµητή 

συµπεριφορά, όσον αφορά στα µεγέθη πιθανότητα εντοπισµού επιθέσεων, ποσοστό 

λαθών και καθυστέρηση εντοπισµού επιθέσεων, τόσο στις περιπτώσεις επιθέσεων 

υψηλής κλίµακας, όσο και στην περίπτωση των χαµηλότερης κλίµακας επιθέσεων. 

Έτσι, η επίδοσή του είναι πολύ ικανοποιητική όταν καλείται να εντοπίσει ένα φάσµα 

από διαφορετικά είδη επιθέσεων, χωρίς ταυτόχρονα να αυξάνεται η πολυπλοκότητά 

του.  
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Επίσης εφαρµόστηκε η µορφή του αλγόριθµου CUSUM η οποία 

παρουσιάστηκε σε εργασία του πανεπιστήµιου του Michigan στα δεδοµένα τα οποία 

χρησιµοποιήθηκαν σε όλα τα προαναφερθέντα πειράµατα µε τους αλγόριθµους που 

παρουσιάστηκαν στην εργασία αυτή. Τα αποτελέσµατα έδειξαν πως ο αλγόριθµος 

αυτός επιδεικνύει χειρότερη συµπεριφορά όσον αφορά στην πιθανότητα εντοπισµού 

και στο ποσοστό εσφαλµένων συναγερµών σε σχέση µε τη συµπεριφορά της µορφής 

του αλγόριθµου CUSUM που περιγράφεται στην παρούσα εργασία.   

Τέλος, στα πλαίσια της εργασίας αυτής, έγινε µελέτη της απόδοσης των 

αλγορίθµων όταν χρησιµοποιούνται διαφορετικές µετρικές όσον αφορά στα δεδοµένα 

στα οποία εφαρµόζονται οι αλγόριθµοι αυτοί. Έτσι, µελετήθηκαν δύο µετρικές, η µια 

από τις οποίες είναι το πλήθος των TCP SYN πακέτων στη µονάδα του χρόνου και η 

άλλη ο λόγος της διαφοράς των SYN από τα FIN πακέτα ως προς µια εκτίµηση του 

µέσου αριθµού των FIN πακέτων. Πειραµατικά αποτελέσµατα απέδειξαν πως για την 

περίπτωση όπου επιθυµούµε να εντοπίσουµε επιθέσεις άρνησης υπηρεσίας τύπου 

TCP SYN flooding, η µετρική της οποίας η χρήση αποδίδει τα καλύτερα 

αποτελέσµατα είναι ο λόγος 
FIN

FINSYN − .    

8 Μελλοντική Εργασία 
 

Επόµενο στάδιο της µελέτης όλων παρουσιάστηκαν στην εργασία αυτή, είναι 

η υλοποίηση και εφαρµογή των αλγορίθµων που µελετήθηκαν στην πράξη, σε 

πραγµατικά υπολογιστικά συστήµατα και δίκτυα. Η υλοποίηση αυτή, απαιτεί ένα 

µηχανισµό για εφαρµογή των αλγορίθµων σε πραγµατικό χρόνο, αντίθετα µε τη 

προσέγγιση που παρουσιάστηκε και η οποία επεξεργάζονταν τα δεδοµένα εκ των 

υστέρων, µετά τη συλλογή τους, για το λόγο βέβαια ότι ή όλη εργασία αποτελούσε 

µια µελέτη – εξέταση κυρίως, της καταλληλότητας ή µη των υπό ανάλυση 

αλγορίθµων.  

Ένα επίσης ιδιαίτερα σηµαντικό θέµα το οποίο θα πρέπει να επιλυθεί 

προκειµένου να εφαρµοστούν οι αλγόριθµοι σε πραγµατικά συστήµατα είναι η 

κατάλληλη ρύθµιση των παραµέτρων των αλγορίθµων, η οποία προτιµότερο θα ήταν 

να γίνεται µε τρόπο αυτοµατοποιηµένο, χωρίς την ανθρώπινη παρέµβαση. Η 

υλοποίηση της πρότασης αυτής εξάλλου θα βοηθούσε σηµαντικά στον ταχύτερο και 

ακριβέστερο εντοπισµό των τυχόν επιθέσεων. Όπως έχει ήδη αναφερθεί, η επιλογή 
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των βέλτιστων παραµέτρων στα πειράµατα τα οποία διεξήχθησαν, έγινε µετά από 

σειρά δοκιµών και σύγκριση των αποτελεσµάτων τους. Έτσι, επιλέχθηκαν οι 

παράµετροι εκείνες οι οποίες απέδιδαν τα πιο ικανοποιητικά αποτελέσµατα.  

Τελειώνοντας, θα πρέπει να αναφερθεί το γεγονός ότι αξιόλογη µελέτη για το 

µέλλον θα ήταν η µελέτη της εφαρµογής των αλγορίθµων εντοπισµού άρνησης 

υπηρεσίας στην προσπάθεια έγκαιρου εντοπισµού µείωσης της ποιότητας υπηρεσίας 

(Quality of Service – QoS) η οποία προσφέρεται στους χρήστες.  

Οι διαφορές οι οποίες υπάρχουν µεταξύ µιας τέτοιας προσέγγισης και της 

προσέγγισης η οποία παρουσιάστηκε στην εργασία αυτή, είναι αρχικά το είδος της 

µεταβλητής την οποία µελετάµε στο χρόνο. Στην περίπτωση των TCP SYN flooding 

επιθέσεων άρνησης υπηρεσίας, ήταν ευκόλως εννοούµενο το γεγονός ότι τη 

µεταβλητή αυτή θα την αποτελούσαν τα SYN πακέτα ή κάποια έκφραση η οποία θα 

περιείχε το µέγεθος αυτό (π.χ. άλλη πιθανή µετρική θα ήταν η διαφορά TCP SYN και 

TCP FIN πακέτων στη µονάδα του χρόνου). Στην περίπτωση που ο αλγόριθµος όµως 

προσπαθεί να εντοπίσει έγκαιρα µείωση στην παρεχόµενη στους χρήστες ποιότητα 

υπηρεσίας, η µετρική που είναι ιδιαίτερα ενδιαφέρουσα είναι η καθυστέρηση την 

οποία αντιλαµβάνεται ο χρήστης στις υπηρεσίες που του προσφέρονται. Προκύπτει 

λοιπόν από τα παραπάνω ότι η καταλληλότερη µετρική για την περίπτωση 

εντοπισµού των παραβιάσεων των εγγυήσεων που παρέχονται στο χρήστη, είναι η 

µέτρηση της µέγιστης καθυστέρησης η οποία είναι αποδεκτή από αυτόν. 

Τέλος, µια ακόµη αξιοσηµείωτη διαφορά είναι η περίοδος των µετρήσεων. 

∆εδοµένου ότι µια τέτοια προσέγγιση επικεντρώνεται όπως αναφέραµε στη µέτρηση 

της µέγιστης καθυστέρησης, οι µετρήσεις θα πρέπει να είναι της τάξης των χιλιοστών 

ή ακόµη και εκατοµµυριοστών σε ορισµένες περιπτώσεις του δευτερολέπτου (msec 

και µsec αντίστοιχα), έτσι ώστε να υπάρχει η δυνατότητα για έγκαιρη και 

αποτελεσµατική αντιµετώπιση του τυχόν προβλήµατος.  
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