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ΠΑΝΕΠΙΣΤΗΜΙΟ ΚΡΗΤΗΣ 

ΤΜΗΜΑ ΕΠΙΣΤΗΜΗΣ ΥΠΟΛΟΓΙΣΤΩΝ 

 

 

ΠΕΡΙΛΗΨΗ 
 

Με την ευρεία διάδοση του  συνόλου προδιαγραφών ασύρµατων 

δικτύων ΙΕΕΕ 802.11, τα κινητά αδόµητα δίκτυα (mobile ad hoc 

networks: MANETs) αναδείχθηκαν σε ένα ταχέως αναπτυσσόµενο πεδίο 

έρευνας. Έχοντας µεγάλο εύρος εφαρµογών, από στρατιωτικές 

επιχειρήσεις, αποστολές διάσωσης και επέµβασης εκτάκτου ανάγκης ως 

απροσχεδίαστα δίκτυα οικιακής χρήσης, τα MANET προσφέρουν ένα 

περιβάλλον µε πολλές προκλήσεις. 

Η επικοινωνία στα ΜΑΝΕΤ στηρίζεται στο ασύρµατο µέσο µετάδοσης και 

στην συνεργασία των κόµβων που συµµετέχουν σε αυτά. Έτσι, η 

επικοινωνία σε αυτά επηρεάζεται όχι µόνο από την κακή ποιότητα 

ζεύξεων, αλλά και από κόµβους που δεν συµµετέχουν ορθά στις 

διαδικασίες δροµολόγησης. 

Ορίζουµε ένα γενικό, συνεργατικό σχήµα διαχείρισης εµπιστοσύνης, στο 

οποίο κάθε κόµβος κατασκευάζει µία µετρική εµπιστοσύνης, για καθέναν 

από τους υπόλοιπους που συµµετέχουν στο δίκτυο, βασιζόµενος στις 

άµεσες αλληλεπιδράσεις που είχε µαζί τους, αλλά και στις φήµες που 

διαδίδονται από τρίτους κόµβους. Επίσης, στην εργασία αυτή  

προτείνουµε ένα µηχανισµό πρόβλεψης απώλειας ζεύξης και έναν 
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µηχανισµό ανακάλυψης και αντιµετώπισης κόµβων που επιδεικνύουν 

εγωιστική συµπεριφορά. 

Και οι τρεις µηχανισµοί που προτείνονται, έχουν σχεδιαστεί και 

υλοποιηθεί ώστε να ενσωµατώνονται στο Πρωτόκολλο Dynamic Source 

Routing (DSR). Η υλοποίηση, ο πειραµατισµός και η αποτίµηση του κάθε 

µηχανισµού έγινε στην πλατφόρµα τηλεπικοινωνιακών προσοµοιώσεων 

OPNET. 

Τα πειράµατα µας έδειξαν ότι η απώλεια ζεύξης µπορεί να προβλεφθεί 

και η εγωιστική συµπεριφορά κόµβου να εντοπιστεί επιτυχώς και 

εγκαίρως. Τα αποτελέσµατά µας κατέδειξαν ότι για να αντιµετωπιστούν 

οι επιδράσεις των παραπάνω, χρειάζεται µία  υλοποίηση του DSR µε 

καλά σχεδιασµένες Caches ∆ιαδροµών. 

 

Επόπτης: Απόστολος Τραγανίτης, Καθηγητής
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Master of Science Thesis 
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ABSTRACT 
 

With the wide spread of the IEEE 802.11 Specifications for 

Wireless LAN, mobile ad hoc networks (MANETs) have become a fast-

growing field of research. With a range of applications that 

spans from military or emergency / rescue operations to unplanned 

or home networks, MANETs present a challenging environment.  

Communication in MANETs relies on the wireless medium and the 

cooperation of their participants. Thus, their communication is 

susceptible both to poor link quality, as well as nodes that do 

not cooperate in the routing functions. 

We defined a generic, contributory trust management scheme, in 

which a node builds a Trust Metric of each of the rest of the 

participants on the network, based on immediate interactions with 

them, as well as through rumors spread from others. We also 

propose a link failure prediction mechanism and a mechanism to 

detect and deal with selfish nodes.  

All three mechanisms proposed have been designed and implemented 

as integrations into the Dynamic Source Routing (DSR) 

Protocol.Our implementation, testing and final evaluation for 
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each of the proposed mechanisms was performed, in the OPNET 

modelling platform. 

Our tests have shown that link failure can be predicted and 

selfish behaviour can be successfully identified. Results have 

also indicated that in order to deal with their effects, a DSR 

implementation with well-designed route caches is required. 
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  A΄ ΜΕΡΟΣ: ΕΙΣΑΓΩΓΗ 

 

1. Σύνολο  Προδιαγραφών  Ασύρµατων  ∆ικτύων  ΙΕΕΕ  802.11  

Το 1997 η ΙΕΕΕ1 επικύρωσε το σύνολο προδιαγραφών: IEEE Std. 

802.11-1997 [1],  που ήταν το πρώτο πρότυπο Ασύρµατων Τοπικών 

∆ικτύων (Wireless Local Area Networks: WLANs). Αυτό το σύνολο 

προδιαγραφών καθορίζει το επίπεδο ελέγχου πρόσβασης µέσου (Medium 

Access Control: MAC) και  το φυσικό επίπεδο (Physical: PHY) ενός 

LAN µε ασύρµατες ζεύξεις. Στην παράγραφο αυτή γίνεται µία σύντοµη 

παρουσίαση των θεµελιωδών  στοιχείων των προδιαγραφών ΙΕΕΕ 

802.11.  

Το ΙΕΕΕ 802.11 είναι από πολλές απόψεις παρόµοιο µε το πρότυπο 

του Ethernet ΙΕΕΕ 802.3, συγκεκριµένα το ΙΕΕΕ 802.11 καθορίζει: 

� Τις λειτουργίες που πρέπει να υποστηρίζονται από µία 

συµµορφούµενη προς το πρότυπο συσκευή ασύρµατης επικοινωνίας, 

ώστε να λειτουργεί είτε κατά το µοντέλο οµοτιµίας (peer-to-

peer  model) µαζί µε αντίστοιχες συσκευές, ή να ενσωµατώνεται 

σε ένα προϋπάρχον ενσύρµατο LAN. 

� Τη λειτουργία µίας συµµορφούµενης προς το πρότυπο συσκευή 

ασύρµατης επικοινωνίας µέσα σε πιθανόν αλληλοεπικαλυπτώµενα 

ασύρµατα LAN και τις δυνατότητες κινητικότητας αυτής της 

συσκευής ανάµεσα σε διάφορα ασύρµατα LAN 

� Τις τεχνικές σηµατοδοσίας και διεπαφής φυσικού επιπέδου 

� Την ιδιωτικότητα (privacy) και την ασφάλεια (security) των 

δεδοµένων που µεταφέρουν οι χρήστες πάνω από το ασύρµατο µέσο. 

Τα χαρακτηριστικά που κάνουν ένα ασύρµατο LAN διαφορετικό από ένα 

ενσύρµατο και λαµβάνονται υπόψη στο 802.11 είναι ποικίλα. Τα 

φυσικά χαρακτηριστικά του ασύρµατου LAN περιλαµβάνουν ισχυρό 

περιορισµό εµβέλειας, αναξιόπιστο µέσο, δυναµικές τοπο-λογίες, 

κινητικότητα κόµβων, παρεµβολές, θόρυβο κλπ. 

                                                 
(1)  IEEE: Institute of Electrical and Electronics Engineers  
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Αυτοί οι περιορισµοί οδήγησαν στην δηµιουργία βασικών ορισµών για 

µικρής εµβέλειας ασύρµατα LAN που αποτελούνται από δικτυακά 

στοιχεία τα οποία βρίσκονται σε σχετικά µικρές αποστάσεις µεταξύ 

τους. 

1.1 Η  αρχιτεκτονική  του  ΙΕΕΕ  802.11 

Οι αρχιτεκτονική του 802.11 αποτελείται από διάφορα 

στοιχεία και υπηρεσίες που αλληλεπιδρούν, ώστε να προσφέρουν 

διάφανη κινητικότητα των σταθµών στα ανώτερα επίπεδα της στοίβας 

πρωτοκόλλων. 

1.1.α  Σταθµοί  Ασύρµατου  LAN  

Ο σταθµός (station: STA) είναι το βασικότερο στοιχείο ενός 

ασύρµατου δικτύου. Είναι οποιαδήποτε συσκευή υποστηρίζει την 

λειτουργικότητα του προτύπου 802.11, ως προς τα επίπεδα MAC και 

PHY. Στη συντριπτική πλειοψηφία οι λειτουργίες του 802.11 

υλοποιούνται µε υλικό και λογισµικό πάνω σε µία κάρτα διεπαφής 

δικτύου (network interface card: NIC). Ο σταθµός µπορεί να είναι 

ένας φορητός υπολογιστής, µία συσκευή χειρός ή ένα Access Point 

και να είναι κινούµενος, ή στατικός.  

1.1.β  Βασικό  Σύνολο  Εξυπηρέτησης  (Basic Service Set:  BSS) 

To 802.11 ορίζει το Βασικό Σύνολο Εξυπηρέτησης ως το βασικό 

δοµικό στοιχείο ενός ασύρµατου LAN. Το ΒSS αποτελείται από ένα 

αυθαίρετο πλήθος από σταθµούς. Σαν οντότητα το BSS δεν αποκτά 

ενδιαφέρον παρά µόνο όταν οριστούν οι τοπολογίες του 802.11 

1.2 Τοπολογίες  του  ΙΕΕΕ  802.11 

1.2.α  Ανεξάρτητο  βασικό  σύνολο  εξυπηρέτησης   

Η πιο βασική τοπολογία ενός WLAN είναι αυτή ενός συνόλου 

σταθµών που έχουν αλληλο-αναγνωριστεί και έχουν συνδεθεί µέσω του 

ασύρµατου µέσου, σε µία βάση οµοτιµίας (peer-to-peer fashion). 

Αυτή η δικτυακή τοπολογία, αναφέρεται ως Ανεξάρτητο ΒSS 

(Independent BSS: IBSS) ή αδόµητο ασύρµατο δίκτυο. 
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1.2.β  Εκτεταµένο  σύνολο  υπηρεσίας   

Ένα ∆οµηµένο Βασικό Σύνολο εξυπηρέτησης (Infrastructured 

BSS) είναι ένα BSS µε ένα Access Point. Το Access Point παρέχει 

υπηρεσίες τοπικής αναµετάδοσης για το BSS, καθώς και τη 

δυνατότητα σύνδεσης σε ένα σύστηµα διανοµής. Το σύστηµα διανοµής 

µπορεί να είναι ένα ενσύρµατο δίκτυο ή ένα άλλο ασύρµατο δίκτυο, 

το οποίο διασυνδέει πολλαπλά Access Points διάφορων BSS, 

σχηµατίζοντας έτσι ένα Εκτεταµένο Σύνολο Υπηρεσίας (extended 

service set: ESS). 

BSS

STA
STA

 

(α) 

(β) 

STA 

STA 
Αccess 
Point 

STA

STA
Αccess 
Point 

BSS

Σύστηµα ∆ιανοµής 

BSS 

ΕSS

Σχήµα Α.1.1 (α): Το βασικότερο ασύρµατο δίκτυο: δύο σταθµοί σε τοπολογία IBSS. 

(β): Ένα ESS σχηµατίζεται µε τη διασύνδεσης πολλαπλών BSS µέσω ενός συστήµατος 

διανοµής. 
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1.3 Υπηρεσίες  

Το πρότυπο 802.11 ορίζει διάφορες υπηρεσίες, µέσω των 

οποίων παρέχονται διάφορες λειτουργίες στους σταθµούς. Οι 

υπηρεσίες των σταθµών του 802.11 WLAN, υλοποιούνται σε όλους τους 

σταθµούς (και στα Access Points). Ο ρόλος των υπηρεσιών είναι να 

προσφέρουν ασφαλή και αξιόπιστη µεταφορά δεδοµένων στο ασύρµατο 

δίκτυο. 

 

1.3.α  Ταυτοποίηση  Σταθµού  (stat ion Authentication) 

Καθώς τα ασύρµατα LAN έχουν περιορισµένη φυσική ασφάλεια 

λόγω του απροστάτευτου µέσου µετάδοσης, οποιοσδήποτε θα µπορούσε 

να αποκτήσει πρόσβαση σε αυτά. Έτσι, το ΙΕΕΕ 802.11 ορίζει 

υπηρεσίες ταυτοποίησης σταθµών για τον έλεγχο πρόσβασης στο WLAN. 

Ο στόχος αυτής της υπηρεσίας είναι να παρέχει έλεγχο πρόσβασης 

ισοδύναµο ενός ενσύρµατου LAN. 

Η υπηρεσία ταυτοποίησης, παρέχει ένα µηχανισµό µε τον οποίο ένας 

σταθµός µπορεί να πιστοποιήσει έναν άλλο σταθµό. Χωρίς την 

πιστοποίηση της ταυτότητας του, ένας σταθµός δεν µπορεί να 

χρησιµοποιήσει το WLAN για µεταφορά δεδοµένων. Έτσι στο 802.11 

όλοι οι σταθµοί, ανεξάρτητα από το αν ανήκουν σε ένα IBSS ή σε 

ένα ESS,  πρέπει να χρησιµοποιήσουν, επιτυχώς, την υπηρεσία 

ταυτοποίησης, προτού µπορέσουν να επικοινωνήσουν µε έναν άλλο 

κόµβο. Στο IEEE 802.11 ορίζονται δύο τύποι υπηρεσίας 

ταυτοποίησης: 

1.3.α .1  Ταυτοποίηση  Ανοιχτού  Συστήµατος  

Η ταυτοποίηση ανοιχτού συστήµατος είναι µία κενή (null) 

ταυτοποίηση σταθµού.  Ένας σταθµός που θέλει να ταυτοποιηθεί σε 

έναν άλλο σταθµό στέλνει απλά ένα πλαίσιο διαχείρισης 

ταυτοποίησης (authentication management frame) που περιέχει την 

ταυτότητα του αποστολέα που στην ουσία ανακοινώνει την πρόθεση 

του να επικοινωνήσει µε τον παραλήπτη.  
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1.3.α .2 Ταυτοποίηση  ∆ιαµοιρασµένου  Κλειδιού  (shared key) 

Σε αυτόν τον τύπο της ταυτοποίησης, υπάρχει η προϋπόθεση ότι 

ο κάθε σταθµός έχει εφοδιαστεί µε ένα κρυφό κλειδί, µέσω ενός 

ασφαλούς καναλιού το οποίο είναι ανεξάρτητο από το δίκτυο του 

802.11.  Οι σταθµοί ταυτοποιούνται  αµφίδροµα, µε απόδειξη της 

γνώσης του κλειδιού. Η χρήση αυτής της µορφής ταυτοποίησης 

απαιτεί την  κρυπτογράφηση των πλαισίων µέσω του αλγόριθµου 

Ισοδύναµης Ενσύρµατης Ασφάλειας (Wired Equivalent Privacy: 

WEP). 

1.4 Το  επίπεδο  MAC του  ΙΕΕΕ  802.11 

Το επίπεδο MAC του 802.11 παρέχει τη λειτουργικότητα που 

επιτρέπει την  αξιόπιστη µεταφορά δεδοµένων στα ανώτερα επίπεδα 

δικτύου πάνω από το ασύρµατο φυσικό µέσο. Η µεταφορά στηρίζεται 

στην ασύγχρονη, ασύνδετη παράδοση «βέλτιστης προσπάθειας» (best 

effort) πλαισίων δεδοµένων του επιπέδου MAC και δεν υπάρχει 

εγγύηση ότι τα πλαίσια θα παραδοθούν επιτυχώς. 

Σε αυτό το επίπεδο παρέχεται µία µέθοδος για ελεγχόµενη πρόσβαση 

στο διαµοιραζόµενο µέσο, µε το πρωτόκολλο CSMA/CA (Carrier-Sense 

Multiple Access with Collision Avoidance). Σύµφωνα µε το 

πρωτόκολλο αυτό, ένας σταθµός που έχει να µεταδώσει ένα πλαίσιο 

ελέγχει πρώτα το µέσο για να διαπιστώσει αν µπορεί να µεταδώσει 

σε αυτό. Η αποφυγή των συγκρούσεων (Collision Avoidance) 

επιτυγχάνεται µε την υλοποίηση ενός τυχαίου χρόνου οπισθοχώρησης 

στην περίπτωση που ο σταθµός διαπιστώσει ότι το µέσο είναι 

απασχοληµένο.   

Τέλος στο επίπεδο αυτό παρέχονται υπηρεσίες ιδιωτικότητας 

(privacy) και ασφάλειας (security). Αυτές παρέχονται από τις 

υπηρεσίας ταυτοποίησης χρήστη καθώς και µέσω του αλγόριθµου 

Ισοδύναµης Ενσύρµατης Ασφάλειας.   

1.5 Το  φυσικό  επίπεδο  ΙΕΕΕ  802.11 

Το φυσικό επίπεδο του 802.11 είναι η διεπαφή ανάµεσα στο 

επίπεδο έλεγχου πρόσβασης µέσου και στο πραγµατικό φυσικό µέσο 

όπου µεταδίδονται τα πλαίσια. Το επίπεδο αυτό χρησιµοποιεί 
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διαµορφώσεις ή διασκορπισµένου φάσµατος (DSSS), ή OFDM  για να 

µεταδώσει πλαίσια δεδοµένων πάνω από το µέσο. Τέλος παρέχει στο 

επίπεδο MAC την ένδειξη που δηλώνει ότι το κανάλι είναι 

απασχοληµένο, κατά τη χρήση του µηχανισµού ακρόασης του µέσου. 

Στο 802.11 παρέχονται τρεις ορισµοί του επιπέδου PHY: Tόσο η 

∆ιασκόρπιση Φάσµατος µε Μεταπήδηση Συχνότητας  (Frequency Hopping 

Spread Spectrum: FHSS) όσο και η ∆ιασκόρπιση Φάσµατος µε Ευθεία 

Ακολουθία (Direct Sequence Spread Spectrum :DSSS) υποστηρίζουν 

ρυθµούς 1 και 2 Mbps, λειτουργώντας στην ISM2 ζώνη συχνοτήτων των 

2,4GHz. Η επέκταση 802.11a του πρωτοκόλλου χρησιµοποιεί 

διαφορετικές τεχνικές διαµόρφωσης (OFDM) και µπορεί να 

υποστηρίξει ρυθµούς έως τα 54Mbps, λειτουργώντας στην ζώνη των 

5GHz. Η πιο διαδεδοµένη εµπορικά επέκταση 802.11b µε χρήση Υψηλού 

DSSS (High Rate DSSS: HR/DSSS), υποστηρίζει ρυθµούς των 11 και 

5.5Mbps, αλλά επίσης ορίζει και τεχνικές αυτόµατης αλλαγής ρυθµού 

όπου κόµβοι των 11Mbps µπορούν να πέσουν στα 5.5, 2 ή 1 Mbps, 

λόγο θορύβου στο κανάλι ή για να υποστηρίξουν την 

διαλειτουργικότητα µε συσκευές που χρησιµοποιούν το 802.11, καθώς 

και το 802.11b λειτουργεί στα 2.4GHz. Τέλος, πρόσφατα 

προτυποποιήθηκε η επέκταση 802.11g, που χρησιµοποιεί παρόµοιες 

τεχνικές πολυπλεξίας και διαµόρφωσης µε αυτές του  802.11a, 

λειτουργεί στη ζώνη των 2,4 και είναι συµβατό µε το 802.11b. 

1.6 Κατακλείδα  

Η ευρεία εµπορική ανάπτυξη συσκευών βασισµένων στο πρότυπο 

ΙΕΕΕ 802.11 και τις προεκτάσεις του έχει δώσει µία µεγάλη ώθηση 

στην ερευνητική δραστηριότητα του τοµέα ασύρµατων LAN, καθώς 

προσφέρει ένα περιβάλλον µε πληθώρα εφαρµογών, ευρεία χρήση και 

φτηνό εξοπλισµό αλλά και πολλές προκλήσεις. 

2. Ασύρµατα  αδόµητα  δίκτυα  

Μία συλλογή από αυτόνοµες τερµατικές συσκευές –κόµβους πού 

επικοινωνούν µεταξύ τους σχηµατίζοντας ένα ραδιοδίκτυο πολλαπλών 

βηµάτων (hops) το οποίο διατηρεί την διασύνδεση του µε 

αποκεντρικοποιηµένο τρόπο ονοµάζεται ασύρµατο αδόµητο δίκτυο 

                                                 
(2) ISM: Industrial, Scientific, Medical. 
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(wireless ad hoc network). ∆εδοµένου ότι οι κόµβοι επικοινωνούν 

µέσω ασύρµατων ζεύξεων, πρέπει να αντιπαρέρχονται τις διάφορες 

επιβλαβείς επιδράσεις της ραδιοεπικοινωνίας όπως ο θόρυβος, οι 

διαλείψεις και οι παρεµβολές. Επιπλέον, οι ασύρµατες ζεύξεις 

συνήθως υποστηρίζουν µικρότερο εύρος φάσµατος (bandwidth) από ότι 

οι ενσύρµατες.  

Ο έλεγχος ενός ασύρµατου αδόµητου δικτύου κατανέµεται στους 

κόµβους, καθώς κάθε ένας από αυτούς µπορεί και οφείλει να 

λειτουργεί ως τερµατική συσκευή και ως δροµολογητής. Η τοπολογία 

ενός τέτοιου δικτύου είναι δυναµική, διότι η αλληλοσύνδεση των 

κόµβων µπορεί να ποικίλει στο χρόνο λόγω αποχώρησης ή εισαγωγής 

κόµβων στο δίκτυο, αλλά και γιατί µπορεί να υπάρχουν κινούµενοι 

χρήστες. Συνεπώς, σε τέτοια δίκτυα υπάρχει ανάγκη για χρήση 

αποδοτικών πρωτοκόλλων δροµολόγησης που να επιτρέπουν στους 

κόµβους να επικοινωνούν χρησιµοποιώντας µονοπάτια πολλαπλών 

βηµάτων (multi-hop paths) που καταναλώνουν κατά το δυνατό 

ελάχιστους πόρους. 

Μερικοί από τους παραπάνω περιορισµούς χαρακτήριζαν ραδιοδίκτυα 

πακέτων που µελετήθηκαν εκτενώς κατά τις δεκαετίες του 1970 και 

1980 [2,3,4]. Με την εµφάνιση του πρωτοκόλλου ΙΕΕΕ 802.11 το 

ενδιαφέρον της ακαδηµαϊκής, βιοµηχανικής και στρατιωτικής 

ερευνητικής κοινότητας αναζωπυρώθηκε χάρη στην ευρεία διάδοση 

φτηνών ράδιοσυσκευών δικτύου που λειτουργούν στην ISM ζώνη 

συχνοτήτων. Καθώς τα δίκτυα αυτά θέτουν πολλά και περίπλοκα 

ζητήµατα, υπάρχουν αρκετά ανοιχτά προβλήµατα για έρευνα επάνω σε 

αυτόν τον τοµέα.  

Υπάρχουν δύο κύριες κατηγορίες ασύρµατων αδόµητων δικτύων: τα 

κινητά αδόµητα δίκτυα (mobile ad hoc networks: MANETs) και τα 

δίκτυα ευφυών αισθητήρων (smart sensor networks). Η εργασία αυτή 

αφορά στην πρώτη κατηγορία. 

2.1 Κινητά  αδόµητα  δίκτυα  (Mobile Ad Hoc Networks: MANETs )  

Στην παρούσα γενιά συστηµάτων ασύρµατων επικοινωνιών 

υπάρχει πολλές φορές ανάγκη για ταχεία ανάπτυξη αυτόνοµων δικτύων 

κινούµενων χρηστών. Από τα πιο ενδεικτικά  παραδείγµατα που 

µπορούν να αναφερθούν είναι η εγκατάσταση βιώσιµης, ασφαλούς, 
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αποδοτικής και δυναµικής επικοινωνίας για επιχειρήσεις εκτάκτου 

ανάγκης ή διάσωσης, αντιµετώπισης καταστροφών και στρατιωτικές 

επιχειρήσεις.  Λόγω της φύσης των παραπάνω σεναρίων, στα οποία 

µπορούν να αναπτυχθούν κάποια MANET, τα δίκτυα αυτά δεν πρέπει να 

βασίζονται σε κεντρικές υποδοµές οι οποίες εξασφαλίζουν την 

διασύνδεση των τερµατικών κόµβων. Ένα MANET είναι ένα αυτόνοµο 

σύνολο από κινούµενους χρήστες που επικοινωνούν µέσω ασύρµατων 

ζεύξεων σχετικά περιορισµένου εύρους φάσµατος. Λόγω της 

δυνατότητας κίνησης των χρηστών, δηλαδή των κόµβων του δικτύου,  

η τοπολογία µπορεί να αλλάζει γρήγορα και χωρίς κάποιο προβλέψιµο 

τρόπο στο χρόνο. Ένα τέτοιο δίκτυο είναι αποκεντρικοποιηµένο, 

καθώς όλες οι δικτυακές δραστηριότητες, όπως η ανακάλυψη της 

τοπολογίας και η παράδοση των µηνυµάτων, πρέπει να εκτελούνται  

από τους ίδιους τους κόµβους, συνεπώς και οι λειτουργίες της 

δροµολόγησης πρέπει να εκτελούνται από τους ίδιους τους 

κινούµενους κόµβους. 

Ο σχεδιασµός και η ανάπτυξη τέτοιων δικτύων είναι ιδιαίτερα 

περίπλοκα ζητήµατα, καθώς το εύρος των εφαρµογών για τα MANET 

είναι µεγάλο και εκτείνεται από µικρά, στατικά, οικιακά δίκτυα, 

µέχρι µεγάλης κλίµακας, έντονα δυναµικά στρατιωτικά δίκτυα. 

Ανεξάρτητα από την χρήση του, ένα ΜΑΝΕΤ χρειάζεται αποδοτικούς 

κατανεµηµένους αλγορίθµους για να καθορίσει την οργάνωση του, τον 

προγραµµατισµό των ζεύξεων (link scheduling) και την δροµολόγηση. 

Όµως, ο εντοπισµός εφικτών µονοπατιών (viable routing paths) και 

η παράδοση µηνυµάτων σε ένα αποκεντρικοποιηµένο δικτυακό 

περιβάλλον, όπου η τοπολογία µεταβάλλεται δεν είναι ένα «καλά 

ορισµένο πρόβληµα». Ενώ στα στατικά ενσύρµατα δίκτυα το 

συντοµότερο (κατά µία συνάρτηση κόστους) µονοπάτι από µία πηγή 

(source) ως έναν προορισµό (destination) συνήθως είναι η βέλτιστη 

διαδροµή, η ιδέα αυτή δεν επεκτείνεται κατ’ ανάγκη εύκολα για να 

καλύψει τα ΜΑΝΕΤ. Παράγοντες όπως η µεταβαλλόµενη ποιότητα 

ζεύξης, οι απώλειες διάδοσης, οι διαλείψεις, οι παρεµβολές άλλων 

χρηστών, η ανάγκη εξοικονόµησης ενέργειας και οι τοπολογικές 

µεταβολές παίζουν πλέον κάποιο ρόλο. Το δίκτυο πρέπει να 

προσαρµόζεται και να προσπαθεί να απαλείψει την επιρροή τους, 

αλλάζοντας τα µονοπάτια του προσαρµοζόµενο στις εκάστοτε 

επιδράσεις των παραπάνω παραγόντων. Για παράδειγµα σε ένα 

στρατιωτικό περιβάλλον, η ασφάλεια, οι καθυστερήσεις, η 
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αξιοπιστία και η ανοχή σε ηθεληµένες παρεµβολές είναι πρώτιστες 

ευθύνες του σχεδιαστή.  

Ζητήµατα που αφορούν στην διερεύνηση βασικών εννοιών, 

λειτουργικές απαιτήσεις καθώς και στην ανάπτυξη προτύπων για τα 

ΜΑΝΕΤ, αντιµετωπίζονται από την οµάδα εργασίας manet της IETF 
3. 

3. ∆ροµολόγηση  σε  Ασύρµατα  αδόµητα  δίκτυα  

Πολλά πρωτόκολλα έχουν προταθεί για την επίλυση του 

προβλήµατος της δροµολόγησης πολλαπλών βηµάτων σε αδόµητα δίκτυα. 

Παρόλο πού καθένα βασίζεται σε διαφορετικές αντιλήψεις και 

υποθέσεις, κοινό χαρακτηριστικό όλων των πρωτοκόλλων είναι η 

προϋπόθεση πλήρους συµµετοχής των κόµβων στους µηχανισµούς τους. 

Τα υπάρχοντα πρωτοκόλλα µπορούν να χωριστούν σε δύο κατηγορίες: 

δροµολόγηση κατ’ απαίτηση ή αντιδραστική  (on-demand ή 

reactive αντίστοιχα) και προνοητική δροµολόγηση ή οδηγούµενη 

από πίνακα (proactive/table-driven αντίστοιχα).  Στην πρώτη 

κατηγορία εντάσσονται πρωτόκολλα τα οποία δηµιουργούν διαδροµές 

µόνο όταν αυτό χρειάζεται να γίνει για την µεταφορά ενός πακέτου 

από µία πηγή προς έναν προορισµό. Σε αυτά µια διαδικασία 

ανακάλυψης διαδροµής (route discovery process) ξεκινάει στο 

δίκτυο όταν ένας κόµβος ζητήσει να πληροφορηθεί µία διαδροµή για 

έναν προορισµό. Αντίθετα τα πρωτόκολλα της δεύτερης κατηγορίας 

προσπαθούν να διατηρούν συνεπή και ενηµερωµένη πληροφορία για τη 

δροµολόγηση µέσα στο δίκτυο. Συνήθως αυτό επιτυγχάνεται µε την 

περιοδική ενηµέρωση πινάκων δροµολόγησης σε κάθε κόµβο. 

Τα πιο διαδεδοµένα και εκτενώς µελετηµένα πρωτόκολλα δροµολόγησης 

είναι: το DSDV[5], το TORA [6] το AODV[7] και το DSR[8]. Μια 

αρκετά ενηµερωµένη λίστα που περιλαµβάνει σχεδόν όλα τα 

πρωτόκολλα δροµολόγησης που έχουν προταθεί βρίσκεται στο [9].  

3.1 DSVD: Destination-Sequenced Distance Vector 

Το πρωτόκολλο διανύσµατος απόστασης ακολουθίας προορισµού 

DSVD είναι ένα πρωτόκολλο διανύσµατος απόστασης βήµα-προς-βήµα 

                                                 
(3) IETF: International Engineering Task Force 
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(hop-by-hop) που απαιτεί από κάθε κόµβο να ενηµερώνει περιοδικά 

όλους τους γείτονες του για τις πληροφορίες δροµολόγησης που 

έχει. Ανήκει στην κατηγορία των προνοητικών πρωτοκόλλων και το 

ουσιαστικό πλεονέκτηµα του είναι η εγγύηση που παρέχει για 

αποφυγή βρόγχων.  

Ο κάθε κόµβος διαθέτει και ενηµερώνει έναν πίνακα δροµολόγησης ο 

οποίος έχει το «επόµενο βήµα» για κάθε προορισµό στο δίκτυο. Ο 

DSVD χαρακτηρίζει κάθε διαδροµή µε έναν αριθµό σειράς και θεωρεί 

ότι η διαδροµή R είναι προτιµότερη της R’ αν η R έχει µεγαλύτερο 

αριθµό σειράς. Σε περίπτωση ίσων αριθµών σειράς προτιµάται η 

διαδροµή µε χαµηλότερη τιµή µιας άλλης µετρικής που ορίζεται από 

το πρωτόκολλο. Κάθε κόµβος περιοδικά διαφηµίζει έναν άρτιο, 

γνησίως αύξοντα αριθµό σειράς για τον εαυτό του. Όταν ένας κόµβος 

Β αποφασίσει ότι η διαδροµή του για τον D έχει κοπεί διαφηµίζει 

την διαδροµή προς τον D µε άπειρη τιµή της µετρικής και αριθµό 

σειράς µεγαλύτερο κατά ένα (περιττό) από αυτόν που είχε.  Με τον 

τρόπο αυτό κάθε κόµβος Α που δροµολογεί πακέτα µέσω του Β κρατάει 

την άπειρη µετρική για αυτήν τη διαδροµή ως ότου ακούσει µια νέα 

διαδροµή προς τον D µε µεγαλύτερο αριθµό σειράς. 

 

3.2 TORA: Temporally-Ordered Routing Algorithm 

Ο αλγόριθµος χρονικά διατεταγµένης δροµολόγησης TORA, είναι 

ένα κατανεµηµένο πρωτόκολλο που βασίζεται στον αλγόριθµο 

αναστροφής ζεύξης. Έχει σχεδιαστεί για να ανακαλύπτει γρήγορα 

διαδροµές κατ’ απαίτηση, να παρέχει πολλαπλές διαδροµές προς έναν 

προορισµό, να ανακαλύπτει διχοτόµηση του δικτύου και να 

ελαχιστοποιεί την πλεονάζουσα πληροφορία (overhead) 

περιορίζοντας τοπικά τις αντιδράσεις σε τοπολογικές αλλαγές όταν 

αυτό είναι εφικτό. Η δηµιουργία βέλτιστων διαδροµών θεωρείται 

δευτερεύουσας σηµασίας και αρκετές φορές θέτει σε χρήση 

µεγαλύτερες από το βέλτιστο διαδροµές για να αποφύγει τον 

επιπλέον φόρτο που θα απαιτούσε η ανακάλυψη των βέλτιστων 

διαδροµών.  

3.3 DSR Dynamic Source Routing 
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Το πρωτόκολλο δυναµικής δροµολόγησης πηγής DSR χρησιµοποιεί 

την τεχνική της δροµολόγησης πηγής, όπου κάθε πακέτο που 

δροµολογείται µεταφέρει στην επικεφαλίδα (header) του µια πλήρη, 

διατεταγµένη λίστα από τους κόµβους µέσω των οποίων το πακέτο 

πρέπει να περάσει για να φτάσει στον προορισµό του. Με την 

τεχνική αυτή δεν είναι απαραίτητο οι ενδιάµεσοι κόµβοι να 

διατηρούν πλήρως ενηµερωµένη πληροφορία δροµολόγησης για να 

συµµετέχουν στην διαδικασία προώθησης πακέτων στον προορισµό. Η 

λειτουργία του χωρίζεται σαφώς σε δύο µηχανισµούς: Ανακάλυψης 

∆ιαδροµής και Συντήρησης ∆ιαδροµών, στα πρότυπα του [10]. Είναι 

ένα πρωτόκολλο που προσφέρεται ιδιαίτερα για µελέτη µηχανισµών 

συµπεριφοράς χρηστών σε αδόµητα ασύρµατα δίκτυα και για το λόγο 

αυτό έχει χρησιµοποιηθεί εκτενώς όπως θα δούµε και παρακάτω. 

Καθώς το DSR ήταν το πρωτόκολλο που επιλέξαµε για την µελέτη µας 

στην επόµενη παράγραφο του κεφαλαίου γίνεται µία λεπτοµερής 

περιγραφή των βασικών του µηχανισµών. 

3.4 AODV Ad hoc On Demand Distance Vector Routing 

Το πρωτόκολλο AODV είναι στην ουσία ένας συνδυασµός των DSR 

και DSDV. ∆ανείζεται τους βασικούς µηχανισµούς Ανακάλυψης 

∆ιαδροµής και Συντήρησης ∆ιαδροµής από το DSR και χρησιµοποιεί 

την τεχνική της βήµα-προς-βήµα δροµολόγησης, τους αριθµούς σειράς 

και ορισµένα από τα περιοδικά πακέτα  σηµατοδοσίας του DSDV. 

Παρόλα αυτά εντάσσεται στην πρώτη κατηγορία των «κατ’ απαίτηση» 

πρωτοκόλλων δροµολόγησης.  

4. Το  πρωτόκολλο  ∆υναµικής  ∆ροµολόγησης  Πηγής  DSR  

Το πρωτόκολλο δυναµικής δροµολόγησης πηγής DSR, είναι ένα 

απλό και αποδοτικό πρωτόκολλο δροµολόγησης που σχεδιάστηκε ειδικά 

για χρήση σε ασύρµατα αδόµητα δίκτυα πολλαπλών βηµάτων. Ένα 

δίκτυο που χρησιµοποιεί το DSR επιτυγχάνει την αυτοοργάνωση και 

αυτορύθµιση του, χωρίς να απαιτεί την ύπαρξη δοµηµένης δικτυακής 

υποδοµής ή κεντρικής διαχείρισης. Οι κόµβοι συνεργάζονται για να 

προωθήσουν, µέσω πολλαπλών βηµάτων, πακέτα ο ένας στον άλλο, 

επιτρέποντας έτσι την επικοινωνία αποµακρυσµένων κόµβων, οι 

οποίοι βρίσκονται σε αποστάσεις µεγαλύτερες από την ακτίνα 

ασύρµατης µετάδοσης. Καθώς διάφοροι κόµβοι στο δίκτυο 
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µετακινούνται, αποσυνδέονται, ή συνδέονται σε αυτό, και καθώς οι 

συνθήκες της ασύρµατης µετάδοσης αλλάζουν, η δροµολόγηση 

καθορίζεται και  συντηρείται αυτόµατα από το DSR. 

Το πρωτόκολλο DSR επιτρέπει στους κόµβους να ανακαλύπτουν 

δυναµικά µία διαδροµή πηγής η οποία οδηγεί, ενδεχοµένως και κατά 

µήκος πολλαπλών βηµάτων, σε οποιονδήποτε δυνατό προορισµό στο 

αδόµητο δίκτυο. Κάθε πακέτο που στέλνεται έχει στην επικεφαλίδα 

του µια πλήρη, διατεταγµένη λίστα των κόµβων µέσω των οποίων 

πρέπει να περάσει επιτρέποντας έτσι στην δροµολόγηση να είναι 

άκυκλη και παράλληλα αποφεύγοντας την ανάγκη για χρονικά 

ευαίσθητη πληροφόρηση δροµολόγησης στους κόµβους µέσω των οποίων 

θα δροµολογηθεί.  

Το πρωτόκολλο DSR αποτελείται από δύο µηχανισµούς που 

συνεργάζονται για να πραγµατοποιήσουν την ανακάλυψη και την 

συντήρηση των διαδροµών πηγής σε ένα αδόµητο δίκτυο: 

� Ο µηχανισµός Ανακάλυψης ∆ιαδροµής (Route Discovery mechanism) 

είναι αυτός χάρη στον οποίο ένας κόµβος-πηγή S, που θέλει να 

στείλει ένα πακέτο σε ένα κόµβο-προορισµό D, αποκτά µια 

διαδροµή πηγής (source route) προς τον προορισµό. Ο 

µηχανισµός αυτός χρησιµοποιείται µονάχα όταν µία πηγή έχει να 

στείλει ένα πακέτο σε κάποιο προορισµό και δεν γνωρίζει ήδη 

µια διαδροµή για αυτόν. 

� Ο µηχανισµός Συντήρησης ∆ιαδροµής (Route Maintenance 

mechanism) είναι αυτός χάρη στον οποίο ένας κόµβος-πηγή S κατά 

την χρήση µίας διαδροµής πηγής προς τον προορισµό D µπορεί να 

διαπιστώσει εάν η τοπολογία του δικτύου άλλαξε, κατά τρόπο πού 

δεν του επιτρέπει να χρησιµοποιεί πλέον την γνωστή αυτή 

διαδροµή, διότι κάποια ζεύξη της έχει κοπεί. Όταν ο µηχανισµός 

Συντήρησης ∆ιαδροµής διαπιστώσει ότι µία υπάρχουσα διαδροµή 

πηγής δεν ισχύει πια, ο S µπορεί είτε να προσπαθήσει στο 

µέλλον να χρησιµοποιήσει µία εναλλακτική γνωστή διαδροµή προς 

τον D, ή να ενεργοποιήσει το µηχανισµό Ανακάλυψης ∆ιαδροµής 

ξανά, ώστε να βρει µία νέα διαδροµή για τα ακόλουθα πακέτα που 

προορίζει για τον D. Ο µηχανισµός αυτός πάντως ενεργοποιείται 

µόνο όταν ο S µπαίνει στη διαδικασία να στείλει ένα πακέτο 

στον D. 
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Όπως έγινε φανερό, στο πρωτόκολλο DSR τόσο ο µηχανισµός 

Ανακάλυψης ∆ιαδροµής όσο και ο µηχανισµός Συντήρησης ∆ιαδροµής 

λειτουργούν εξ’ ολοκλήρου «κατ’ απαίτηση». Σε αντίθεση µε άλλα 

πρωτόκολλα δροµολόγησης, το DRS δεν απαιτεί περιοδικές αποστολές 

πακέτων κάποιου τύπου µέσα στο δίκτυο. Για παράδειγµα, δεν 

υπάρχει ανάγκη για περιοδικές διαφηµίσεις διαδροµών, πακέτα 

ανίχνευσης κατάστασης ζεύξεων ή ανακάλυψης γειτόνων και δεν 

αφήνεται καµία από αυτές τις λειτουργίες σε πρωτόκολλα 

χαµηλότερων επιπέδων. Η εξ’ ολοκλήρου «κατ’ απαίτηση» λειτουργία 

του DSR και η παντελής έλλειψη περιοδικών λειτουργιών επιτρέπουν 

σε ακίνητα αδόµητα δίκτυα να µηδενίζουν τα πλεονάζοντα (overhead) 

πακέτα ελέγχου µετά από µικρό χρόνο λειτουργίας που θα επιτρέψει 

την ανακάλυψη των διαδροµών που απαιτούνται για την επικοινωνία 

των κόµβων. Αντίθετα, σε κινούµενα δίκτυα, η πλεονάζουσα 

πληροφορία που εισάγουν οι µηχανισµοί του DSR ανέρχεται στο 

ελάχιστο δυνατό ποσό που θα επιτρέψει την σωστή διαχείριση των 

χρησιµοποιούµενων διαδροµών. Αυτό συµβαίνει διότι αλλαγές στην 

τοπολογία οι οποίες δεν επηρεάζουν τις διαδροµές που 

χρησιµοποιούνται δεν προκαλούν την αντίδραση του πρωτοκόλλου. 

Ως αποτέλεσµα του µηχανισµού Ανακάλυψης ∆ιαδροµής, ένας κόµβος 

µπορεί να µάθει και να αποθηκεύσει πολλαπλές διαδροµές προς 

κάποιον προορισµό. (Το ίδιο µπορεί να συµβεί αν ο κόµβος 

«υποκλέψει» πληροφορίες δροµολόγησης που προορίζονται για 

τρίτους.). Αυτό επιτρέπει µια µεγαλύτερη ταχύτητα αντίδρασης σε 

αλλαγές δροµολόγησης, καθώς ένας κόµβος µε πολλαπλές επιλογές 

διαδροµών προς έναν προορισµό µπορεί να χρησιµοποιήσει µία 

εναλλακτική αποθηκευµένη διαδροµή στην περίπτωση που αποτύχει η 

χρησιµοποιούµενη. Η αποθήκευση (caching) πολλαπλών διαδροµών 

επίσης αποφεύγει τον πλεονασµό που απαιτείται για να εκτελέσει 

µια ανακάλυψη διαδροµής στην περίπτωση που µία διαδροµή διακοπεί. 

Η λειτουργία των µηχανισµών Ανακάλυψης και Συντήρησης ∆ιαδροµών  

του DSR είναι σχεδιασµένη ώστε να επιτρέπει µονόδροµες 

(unidirectional) ζεύξεις και να υποστηρίζει εύκολα ασύµµετρες 

διαδροµές ανάµεσα σε δύο κόµβους. Το σκεπτικό είναι ότι σε 

ασύρµατα δίκτυα ενδέχεται µια ζεύξη δύο κόµβων να µην λειτουργεί 

εξίσου καλά και προς τις δύο κατευθύνσεις, λόγω διαφορετικών 

κεραιών, ποµποδεκτών ή ακόµα και λόγω διαγραµµάτων διάδοσης ή 
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παρεµβολών. To DSR επιτρέπει να χρησιµοποιούνται τέτοιες 

µονόδροµες ζεύξεις όταν κρίνεται απαραίτητο για να βελτιωθεί η 

ολική απόδοση και συνδεσιµότητα του δικτύου. 

4.1 Υποθέσεις  του  πρωτοκόλλου  

Η πρώτη υπόθεση του πρωτοκόλλου είναι ότι όλοι οι κόµβοι 

που επιθυµούν να επικοινωνούν µε άλλους κόµβους µέσα στο αδόµητο 

δίκτυο είναι διατεθειµένοι να συµµετέχουν πλήρως στα πρωτόκολλα 

του δικτύου. Συγκεκριµένα, κάθε κόµβος του θα πρέπει να είναι 

διατεθειµένος να προωθεί πακέτα άλλων στο δίκτυο. 

Ως διάµετρος του δικτύου ορίζεται ο ελάχιστος απαιτούµενος 

αριθµός βηµάτων ώστε το πακέτο ενός κόµβου που βρίσκεται στο ένα 

άκρο του δικτύου να φτάσει στον κόµβο στο πιο αποµακρυσµένο άκρο 

του δικτύου. Η υπόθεση του DSR εδώ είναι ότι η διάµετρος αυτή θα 

είναι συχνά µικρή (π.χ. συνήθως 5 µε 10 βήµατα), αλλά σχεδόν 

πάντα θα είναι µεγαλύτερη από 1 βήµα. 

Είναι γνωστό ότι τα πακέτα ενδέχεται να χάνονται ή να 

αλλοιώνονται κατά τη µετάδοση τους σε ασύρµατα δίκτυα. Η σχετική 

υπόθεση του DSR είναι ότι ένα αλλοιωµένο πακέτο ανιχνεύεται και 

απορρίπτεται από το δέκτη από τα πρωτόκολλα χαµηλότερων επιπέδων. 

Οι κόµβοι ενός αδόµητου δικτύου µπορούν να µετακινηθούν ανά πάσα 

στιγµή, χωρίς προειδοποίηση και ενδέχεται η κίνηση τους να είναι 

συνεχής. To DSR υποθέτει ότι η ταχύτητα µε την οποία θα κινηθούν 

οι κόµβοι είναι χαµηλή σε σχέση µε τις µέγιστες ταχύτητες που 

ανέχονται οι δικτυακές συσκευές που χρησιµοποιούνται στο αδόµητο 

δίκτυο. Συγκεκριµένα το DSR µπορεί να υποστηρίξει πολύ ταχείς 

ρυθµούς κινητικότητας, αλλά υποθέτει ότι οι κόµβοι δεν κινούνται 

συνεχώς και τόσο γρήγορα ώστε το µόνο δυνατό πρωτόκολλο 

δροµολόγησης να είναι το flooding κάθε πακέτου στο δίκτυο. 

Ένα κοινό χαρακτηριστικό αρκετών καρτών διεπαφής δικτύου, 

συµπεριλαµβανοµένων και των σύγχρονων συσκευών WLAN, είναι η 

ικανότητα λειτουργίας µε το µηχανισµό αδιάκριτης λήψης 

(promiscuous reception mode). Ο µηχανισµός αυτός επιτρέπει στο 

υλικό να παραδίδει κάθε πακέτο που λαµβάνεται στο λογισµικό του 

οδηγού της συσκευής δικτύου χωρίς να φιλτράρει τα πακέτα µε βάση 
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την διεύθυνση επιπέδου ζεύξης (link layer address). Συγκεκριµένα 

στο πρωτόκολλο  IEEE 802.11, όπου υπάρχει πρόβλεψη για διαχείριση 

ενέργειας των συσκευών, η χρήση του µηχανισµού αδιάκριτης λήψης 

συνεπάγεται ότι οι συσκευές δεν πέφτουν στην κατάσταση ύπνωσης 

(doze state), καταναλώνοντας έτσι περισσότερη ενέργεια. Παρόλο 

που δεν απαιτείται η δυνατότητα υποστήριξης αδιάκριτης λήψης, 

αρκετές από τις βελτιστοποιήσεις του DSR εκµεταλλεύονται τις 

δυνατότητες που προσφέρει ο µηχανισµός αυτός.  

Η ασύρµατη επικοινωνία ανάµεσα σε δύο κόµβους µπορεί κάποιες 

φορές να µην δουλεύει το ίδιο καλά και προς τις δύο κατευθύνσεις. 

Αυτό µπορεί να οφείλεται για παράδειγµα σε διαφορετικές κεραίες, 

διαγράµµατα διάδοσης, πηγές παρεµβολών κλπ. Η ασύρµατη 

επικοινωνία ανάµεσα σε δύο κόµβους στην γενική της περίπτωση 

είναι αµφίδροµη, ενδέχεται όµως µία ζεύξη ανάµεσα σε δύο κόµβους 

να είναι µονόδροµη, επιτρέποντας µόνο στον ένα κόµβο να µπορεί να 

στείλει πακέτα στον άλλο. Παρόλο που πολλά πρωτόκολλα 

δροµολόγησης λειτουργούν µε την προϋπόθεση αµφίδροµων ζεύξεων, το 

DSR µπορεί να ανακαλύψει διαδροµές που περιέχουν µονόδροµες 

ζεύξεις και να προωθήσει πακέτα µέσω σε αυτών. Βελτιστοποιήσεις 

του DSR µπορούν να υλοποιηθούν στην περίπτωση που η ύπαρξη 

αµφίδροµων ζεύξεων είναι εγγυηµένη, όπως στο ΙΕΕΕ 802.11, στο 

οποίο η εκποµπή unicast πακέτων περιορίζεται σε αµφίδροµες 

ζεύξεις. 

Η µέθοδοι που θα χρησιµοποιούνται για τον σχηµατισµό του αδόµητου 

δικτύου και για τη διευθυνσιοδότηση των κόµβων δεν περιγράφονται 

από το DSR. Έτσι οι διευθύνσεις IP κόµβων που χρησιµοποιούν το 

DSR µπορούν να ανατεθούν µε οποιονδήποτε µηχανισµό (π.χ. µε 

στατική ανάθεση, ή µε χρήση DHCP για δυναµική ανάθεση). 

 

 

4.2 Η  βασική  Ανακάλυψη  ∆ιαδροµής  του  DSR 

Όταν κάποιος κόµβος S παράγει ένα πακέτο που προορίζεται 

για κάποιον άλλο κόµβο D, τοποθετεί στην επικεφαλίδα του πακέτου 

τη διαδροµή πηγής η οποία δίνει την ακολουθία των κόµβων που 
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πρέπει να το προωθήσουν ώστε το πακέτο να φτάσει στον προορισµό 

D. Αναµενόµενο είναι ο κόµβος S να βρει την κατάλληλη ακολουθία, 

µε µία αναζήτηση στην cache διαδροµών (Route Cache) πού έχει 

γεµίσει µε πληροφορία που απέκτησε κατά το πρόσφατο παρελθόν. Εάν 

µία διαδροµή για τον προορισµό D δεν βρεθεί αποθηκευµένη στην 

cache, τότε ενεργοποιείται ο µηχανισµός Ανακάλυψης ∆ιαδροµής για 

να βρει δυναµικά µια καινούρια διαδροµή προς τον D. Σε µία τέτοια 

περίπτωση ο κόµβος S θα ονοµάζεται αφετηρία (initiator) και ο 

κόµβος D στόχος (target) της Ανακάλυψης ∆ιαδροµής.  

Για παράδειγµα, ας υποθέσουµε ότι ο κόµβος Α στο σχήµα Α.4.1 

προσπαθεί να ανακαλύψει µία διαδροµή προς τον κόµβο Ε. Η 

Ανακάλυψη ∆ιαδροµής που ξεκινά από τον Α θα είχε ως εξής: 

 

Ο κόµβος Α εκπέµπει ένα µήνυµα Αίτησης ∆ιαδροµής (Route Request) 

µέσω ενός πακέτου τοπικής ευρυποµπής (broadcast), το οποίο 

λαµβάνεται από όλους τους κόµβους στην ακτίνα ασύρµατης 

επικοινωνίας του Α, συµπεριλαµβανοµένου και του κόµβου Β στο 

παράδειγµα του σχήµατος Α.4.1. Κάθε µήνυµα Αίτησης ∆ιαδροµής 

προσδιορίζει ρητά την αφετηρία και τον στόχο της Ανακάλυψης 

∆ιαδροµής και φέρει ένα µοναδικό προσδιοριστικό αίτησης (request 

identification) –στο παράδειγµα µας τον αριθµό 2, το οποίο 

προσδιορίζεται από την αφετηρία της Αίτησης. Επίσης, κάθε µήνυµα 

Αίτησης ∆ιαδροµής, περιλαµβάνει ένα κατάλογο µε τη λίστα των 

ενδιάµεσων κόµβων από τους οποίους έχει ήδη προωθηθεί το 

συγκεκριµένο αντίγραφο της Αίτησης. Η λίστα αυτή αρχικοποιείται 

από τον κόµβο της  αφετηρίας. Στο παράδειγµα µας αρχικά η λίστα 

περιλαµβάνει µόνο τον κόµβο Α. 

 

 

A B 

“A” 
id=2 

C

“A,B” 
id=2 

D

“A,B,C”
id=2 

“A,B,C,D”
id=2  

E 

 

Σχήµα Α.4.1: Βασική Ανακάλυψη διαδροµής από τον κόµβο Α στον κόµβο Ε. 

 

Όταν ένας κόµβος λάβει µία τέτοια Αίτηση ∆ιαδροµής (για 

παράδειγµα στο σχήµα Α.4.1 πρώτος ο κόµβος Β), εάν είναι ο στόχος 

της Αίτησης τότε επιστρέφει στην αφετηρία ένα µήνυµα Απάντησης 

∆ιαδροµής (Route Reply). Η Απάντηση ∆ιαδροµής περιλαµβάνει την 

συσσωρευµένη πληροφορία διαδροµής που δηµιουργήθηκε από την 
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Αίτηση ∆ιαδροµής της αφετηρίας. Όταν η αφετηρία πάρει την 

Απάντηση, αποθηκεύει την διαδροµή που περιέχει στην cache 

∆ιαδροµών του κόµβου της, ώστε να στείλει µέσω αυτής της τα 

επόµενα πακέτα που έχουν τον ίδιο προορισµό. Εάν ο κόµβος που 

πάρει µια Αίτηση έχει δει πρόσφατα ένα αντίγραφο της µε ίδιο 

προσδιοριστικό αίτησης, ίδια αφετηρία και ίδιο στόχο, ή βρει τη 

δική του διεύθυνση στην λίστα των ενδιάµεσων κόµβων της Αίτησης,  

τότε την απορρίπτει. Σε κάθε άλλη περίπτωση ο κόµβος  αυτός 

επισυνάπτει την διεύθυνση του στην λίστα των ενδιάµεσων κόµβων 

της Αίτησης και την προωθεί, µεταδίδοντας την ως τοπικό πακέτο 

ευρυποµπής διατηρώντας το ίδιο προσδιοριστικό αίτησης. Στο 

παράδειγµα µας, ο κόµβος Β εκπέµπει την Αίτηση ∆ιαδροµής, η οποία 

λαµβάνεται από τον C. Οι κόµβοι C και D διαδοχικά εκπέµπουν την 

Αίτηση µε αποτέλεσµα τη λήψη της από τον Ε. 

 

Λαµβάνοντας ο κόµβος Ε µία Αίτηση που τον φέρει ως στόχο, οφείλει 

να απαντήσει στην αφετηρία στέλνοντας ένα πακέτο Απάντησης 

∆ιαδροµής (Route Reply).  Τυπικά η διαδικασία που ακολουθείται 

είναι ότι ο κόµβος Ε εξετάζει την cache διαδροµών του για να βρει 

µια αποθηκευµένη διαδροµή για τον Α, την οποία θα χρησιµοποιήσει 

ως διαδροµή πηγής για το πακέτο της Απάντησης, εάν δεν βρει µια 

τέτοια διαδροµή, ξεκινάει µία δική του Ανακάλυψη ∆ιαδροµής για 

τον Α. Στην περίπτωση αυτή, για να αποφευκτεί πιθανή ατέρµονη 

σειρά Ανακαλύψεων ∆ιαδροµής ανάµεσα στους Α και Ε, ο Ε πρέπει να 

προσαρτήσει την Απάντηση ∆ιαδροµής του για τον Α στην νέα Αίτηση 

που ξεκίνησε.  

 

Απλούστερα ο Ε θα µπορούσε να χρησιµοποιήσει την ανεστραµµένη 

ακολουθία των βηµάτων  που περιγράφει στην απάντηση του ως 

διαδροµή πηγής για το πακέτο της Απάντησης ∆ιαδροµής. Για 

πρωτόκολλα 1ου και 2ου επιπέδου OSI, όπως το ΙΕΕΕ 802.11, που 

απαιτούν την ύπαρξη αµφίδροµων ζεύξεων, αυτή η αναστροφή 

διαδροµής είναι προφανώς προτιµητέα, καθώς αποφεύγει το overhead 

µιας  πιθανής δεύτερης Ανακάλυψης ∆ιαδροµής. 

 

Όταν ξεκινάει µία διαδικασία Ανακάλυψης ∆ιαδροµής, ο κόµβος πού 

την ξεκίνησε αποθηκεύει ένα αντίγραφο του αρχικού πακέτου σε έναν 

τοπικό ενταµιευτή (buffer) που αποκαλείται ενταµιευτής αποστολής 

(send buffer). Ο ενταµιευτής αποστολής περιέχει ένα αντίγραφο από 
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κάθε πακέτο που δεν µπόρεσε να αποσταλεί από τον κόµβο διότι δεν 

υπήρχε διαθέσιµη ακόµα µία διαδροµή πηγής για τον προορισµό του. 

Μαζί µε κάθε πακέτο πού αποθηκεύεται στον ενταµιευτή αποστολής 

κρατείται και ο χρόνος της αποθήκευσης, ώστε να αποβάλλεται µετά 

από µία προκαθορισµένη χρονική περίοδο λήξης (timeout). Για να 

αποφεύγεται η υπερχείλιση του συνήθως χρησιµοποιείται κάποια 

στρατηγική οργάνωσης του π.χ. τύπου FIFO.  

 

Όσο ένα πακέτο παραµένει στον ενταµιευτή αποστολής, ο κόµβος 

οφείλει σε συγκε-κριµένες χρονικές στιγµές να εκκινεί την 

Αναζήτηση ∆ιαδροµής για τον προορισµό του. Ο κόµβος όµως πρέπει 

να εξασφαλίσει ότι ο ρυθµός µε τον οποίο ξεκινούν οι Αναζητήσεις 

∆ιαδροµής για τον ίδιο προορισµό είναι περιορισµένος, καθώς είναι 

πιθανό ο προορισµός αυτός να µην είναι προσβάσιµος και συνεπώς οι 

συχνές αναζητήσεις να µην φέρουν αποτέλεσµα, παρά µόνο επιβάρυνση 

στο δίκτυο. Συγκεκριµένα λόγω της περιορισµένης ακτίνας κάλυψης 

µίας ασύρµατης µετάδοσης και της ελευθερίας κίνησης των κόµβων 

του δικτύου, είναι πιθανό το δίκτυο να διαµεριστεί. Σε µία τέτοια 

περίπτωση θα υπάρχουν κόµβοι για τους οποίους δεν θα είναι δυνατό 

να βρεθεί ακολουθία βηµάτων για την προώθηση ενός πακέτου ώστε να 

φτάσει σε κάποιον προορισµό. Η συχνότητα εµφάνισης και το πλήθος 

τέτοιων διαµερίσεων εξαρτώνται από τον τύπο της κίνησης και την 

πυκνότητα των κόµβων στο δίκτυο.  

 

Για να ελαττωθεί ο πλεονασµός που θα εισήγαγαν τέτοιες µη 

καρποφόρες Αναζητήσεις ∆ιαδροµής οι κόµβοι πρέπει να 

χρησιµοποιούν έναν αλγόριθµο εκθετικής οπισθοχώρησης (exponential 

back-off), ώστε να περιορίζεται ο ρυθµός µε τον οποίο ξεκινούν 

Αναζητήσεις ∆ιαδροµής για τον ίδιο στόχο. Στην περίπτωση που ένας 

κόµβος παράγει πακέτα για τον ίδιο στόχο πιο γρήγορα από όσο ο 

παραπάνω αλγόριθµος έχει θέσει ως όριο, τα ακόλουθα πακέτα 

µπορούν να  ενταµιεύονται στον Send Buffer µέχρι να φτάσει ένα 

πακέτο από το µηχανισµό Απάντησης ∆ιαδροµής που θα δίνει στον 

κόµβο µία διαδροµή προς το στόχο· αυτό που δεν πρέπει να γίνει 

είναι να ξεκινήσει µια νέα Αναζήτηση ∆ιαδροµής προτού παρέλθει το 

ελάχιστο επιτρεπόµενο διάστηµα µεταξύ Αναζητήσεων ∆ιαδροµής. 

4.3 Συντήρηση  ∆ιαδροµών  του  DSR  
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Κάθε κόµβος που ξεκινάει την αποστολή ή προωθεί ένα πακέτο 

κατά µία διαδροµή πηγής είναι υπεύθυνος για να επιβεβαιώσει ότι 

το πακέτο παραλήφθηκε σωστά από τον επόµενο κόµβο, όπως αυτός 

περιγράφεται στην διαδροµή πηγής. Το πακέτο µπορεί να 

αναµεταδοθεί (για έναν περιορισµένο αριθµό επαναλήψεων), ωσότου 

να ληφθεί επιβεβαίωση παραλαβής του. Για παράδειγµα στο σχήµα 

Α.4.2 παρακάτω, ο κόµβος Α ξεκινάει την αποστολή ενός πακέτου για 

τον Ε, χρησιµοποιώντας µία διαδροµή πηγής µέσω των κόµβων B, C 

και D. 

 

 

E DCBA 

Σχήµα Α.4.2: Συντήρηση διαδροµής. 

Εδώ, ο κόµβος Α είναι υπεύθυνος για την παραλαβή του πακέτου από 

τον κόµβο Β, ο Β για την παραλαβή του πακέτου από τον κόµβο C 

κ.ο.κ.. 

Μία επιβεβαίωση παραλαβής σε πολλές περιπτώσεις µπορεί να 

παρέχεται στο DSR χωρίς κόστος: µία δυνατότητα είναι να εξαχθεί 

από ρητή επιβεβαίωση του πρωτοκόλλου MAC που χρησιµοποιείται, 

(για παράδειγµα τα πλαίσια επιβεβαίωσης (acknowledgement frames) 

επιπέδου ζεύξης όπως ορίζονται στο IEEE 802.11). Μία άλλη 

δυνατότητα είναι η παθητική επιβεβαίωση (passive 

acknowledgement). Στο παράδειγµα, ο Β θα µπορούσε να 

επιβεβαιώσει παθητικά τη λήψη του πακέτου από τον C όταν θα τον 

άκουγε (µέσω του αδιάκριτου µηχανισµού λήψης) να το εκπέµπει για 

να το προωθήσει στον D. Στην περίπτωση που κανένας από τους 

παραπάνω µηχανισµούς δεν είναι διαθέσιµος, ο  κόµβος που 

µεταδίδει ένα πακέτο µπορεί να απαιτήσει ρητά από τον επόµενο 

κόµβο µια επιβεβαίωση πρωτοκόλλου DSR, η οποία στη συνήθη 

περίπτωση θα µεταδοθεί άµεσα προς τον αρχικό αποστολέα, αλλά στην 

περίπτωση µονόδροµης ζεύξης επιτρέπεται να περάσει πάνω από 

διαφορετική διαδροµή που µπορεί να αποτελείται και από 

περισσότερα βήµατα. 

Εάν δεν ληφθεί επιβεβαίωση µετά από την τελευταία επιτρεπόµενη 

αναµετάδοση ενός πακέτου, ο κόµβος που προσπάθησε να προωθήσει το 
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πακέτο αυτό οφείλει να επιστρέψει στον αρχικό αποστολέα του 

πακέτου, ένα µήνυµα Σφάλµατος ∆ιαδροµής (Route Error) µε το οποίο 

προσδιορίζεται η ζεύξη πάνω από την οποία δεν µπόρεσε να 

προωθήσει το πακέτο του. Στο παράδειγµα του σχήµατος Α.4.2, εάν ο 

C δεν µπορεί να παραδώσει στον D το πακέτο του A, τότε ο C 

επιστρέφει στον A ένα Σφάλµα ∆ιαδροµής που δηλώνει ότι η ζεύξη 

από τον C στον D είναι κοµµένη. Ο κόµβος A λαµβάνοντας το Σφάλµα 

∆ιαδροµής, αφαιρεί από την cache διαδροµών του την κοµµένη ζεύξη 

C-D. Αναµεταδόσεις του χαµένου αρχικού πακέτου πραγµατοποιούνται, 

εάν απαιτούνται, από πρωτόκολλα υψηλότερων επιπέδων όπως για 

παράδειγµα το TCP. Για την αποστολή αναµεταδιδόµενων ή νέων 

πακέτων στον ίδιο προορισµό Ε εάν ο Α έχει στην cache διαδροµών 

του µία άλλη διαδροµή για τον Ε µπορεί να την χρησιµοποιήσει για 

να ξεκινήσει την αποστολή άµεσα. ∆ιαφορετικά θα πρέπει να 

ξεκινήσει µια νέα Ανακάλυψη ∆ιαδροµής για τον στόχο Ε όπως 

περιγράφηκε στο προηγούµενο τµήµα αυτής της παραγράφου. 

4.4 Πρόσθετα  χαρακτηριστικά  Ανακάλυψης  ∆ιαδροµής   

4.4.α .  Αποθήκευση  έµµεσης  πληροφορίας  δροµολόγησης  

Ένας κόµβος που προωθεί ή κρυφακούει ένα πακέτο µπορεί να 

προσθέσει την πληροφορία δροµολόγησης του πακέτου αυτού στην 

cache διαδροµών του. Συγκεκριµένα, η διαδροµή πηγής που 

περιέχεται στην επικεφαλίδα ενός πακέτου δεδοµένων, η 

συσσωρευµένη λίστα ενδιάµεσων κόµβων διαδροµής µίας Αίτησης 

∆ιαδροµής, ή η διαδροµή που επιστρέφεται µε µία Απάντηση 

∆ιαδροµής, µπορούν να αποθηκευτούν από οποιονδήποτε κόµβο. 

Γενικά, οποιαδήποτε πληροφορία δροµολόγησης που περιέχεται σε ένα 

πακέτο από τα παραπάνω µπορεί να αποθηκευτεί ανεξάρτητα από το αν 

το πακέτο δεν προοριζόταν για τον κόµβο που το χειρίζεται, αν το 

πακέτο είχε σταλεί σε µία διεύθυνση ευρυποµπής ή εάν η κάρτα 

δικτύου του κόµβου είναι ρυθµισµένη για αδιάκριτη λήψη.  

Ένας περιορισµός για την αποθήκευση τέτοιας έµµεσης πληροφορίας 

δροµολόγησης είναι η πιθανή ύπαρξη µονόδροµων ζεύξεων. Για 

παράδειγµα στο σχήµα Α.4.3 ο κόµβος Α στέλνει ένα πακέτο µε την 

διαδροµή πηγής AÆBÆCÆDÆE για να επικοινωνήσει µε τον κόµβο Ε. 

Καθώς το προωθεί, ο C µπορεί να προσθέσει στην cache του την 

ύπαρξη των επόµενων ζεύξεων: από τον εαυτό του στον D καθώς και 
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από τον D στον E. Όµως, η ανάστροφη διαδροµή προηγούµενων ζεύξεων 

που εµφανίζονται στο πακέτο (από τον C στον B, και από τον B στον 

A), ενδέχεται να µην λειτουργεί καθώς οι ζεύξεις αυτές µπορεί να 

είναι µονόδροµες. Εάν ο C γνωρίζει ότι οι ζεύξεις είναι πράγµατι 

αµφίδροµες, για παράδειγµα στηριζόµενος σε γνώση του πρωτοκόλλου 

επιπέδου ζεύξης που χρησιµοποιείται, τότε µπορεί να τις 

αποθηκεύσει, σε άλλη περίπτωση δεν θα πρέπει να το κάνει. 

 

 

 Z YXWV 

E DCBA 

Σχήµα Α.4.3: Ο Α στέλνει ένα πακέτο στον Ε µε την διαδροµή πηγής ΑÆΒÆCÆDÆE. Με 

αυτό ο C µπορεί να µάθει την ύπαρξη των ζεύξεων CÆD και DÆE.  

Όµοια ο κόµβος V του σχήµατος Α.4.3 στέλνει δεδοµένα µε τη 

διαδροµή VÆWÆXÆYÆZ στον Z. Εάν ο C κρυφακούσει τον X να προωθεί 

ένα τέτοιο πακέτο στον Y  τότε, προτού προσπαθήσει να αποθηκεύσει 

οποιαδήποτε πληροφορία δροµολόγησης, ο κόµβος C πρέπει να λάβει 

υπόψη του εάν οι σχετικές ζεύξεις είναι αµφίδροµες ή όχι. Στην 

περίπτωση για παράδειγµα που ο C γνωρίζει (ή µπορεί έµµεσα να 

συνάγει) ότι η ζεύξη µε τον Χ που ανακάλυψε είναι αµφίδροµη, τότε 

από ένα τέτοιο πακέτο µπορεί να αποθηκεύσει αυτή τη ζεύξη του µε 

τον Χ, την ζεύξη του Χ µε τον Υ και την ζεύξη του Υ µε τον Ζ. Εάν 

επίσης γνώριζε ότι όλες οι ζεύξεις είναι αµφίδροµες, τότε θα 

µπορούσε να αποθηκεύσει και τις ζεύξεις CÆX, ΧÆW, WÆV. Όµοιο 

σκεπτικό εφαρµόζεται σε πληροφορία δροµολόγησης που µπορεί να 

γίνει γνωστή από πακέτα των άλλων τύπων που περιγράψαµε πιο πάνω. 

4.4.β .  Απάντηση  σε  Αιτήσεις  ∆ιαδροµών  µε  χρήση  αποθηκευµένων  
διαδροµών  

Όταν ένας κόµβος πάρει µία Αίτηση ∆ιαδροµής για την οποία 

δεν είναι ο αυτός ο  στόχος, ψάχνει στην cache του για µία 

διαδροµή στον στόχο της Αίτησης, εάν βρει µία τέτοια διαδροµή 

αποθηκευµένη, ο κόµβος αυτός στη γενική περίπτωση επιστρέφει µία 

Απάντηση ∆ιαδροµής στην αφετηρία αντί να προωθήσει την Αίτηση 

παραπέρα. Στην Απάντηση ∆ιαδροµής, θέτει ως διαδροµή την µέχρις 
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αυτόν διαδροµή της Αίτησης, ακολουθούµενη από την διαδροµή προς 

τον στόχο που βρήκε στην cache του. Προτού όµως ο κόµβος στείλει 

αυτό το πακέτο Απάντησης ∆ιαδροµής, πρέπει να βεβαιωθεί ότι η 

συνολική διαδροµή όπως περιγράφηκε πιο πριν δεν έχει κάποιο κόµβο 

δύο φορές.  

Για παράδειγµα στο σχήµα Α.4.4 παρακάτω βλέπουµε µία περίπτωση 

στην οποία µία Αίτηση ∆ιαδροµής για τον στόχο Ε, παραλήφθηκε από 

τον κόµβο F ο οποίος ήδη είχε στην cache του µία διαδροµή προς 

τον Ε αλλά τελικά δεν θα µπορέσει να απαντήσει.  

Η διαδροµή που προκύπτει µε την επισύναψη της αποθηκευµένης 

διαδροµής της cache του F στην διαδροµή από την Αίτηση ∆ιαδροµής 

θα περιλάµβανε για δεύτερη φορά τον κόµβο C. Έτσι ο F θα µπορούσε 

στην περίπτωση αυτή να τροποποιήσει την διαδροµή για να εξαλείψει 

τον βρόγχο CÆFÆC που εµφανίζεται, επιστρέφοντας τελικά ως 

διαδροµή το ΑÆΒÆCÆDÆE. Όµως τότε ο F δεν θα παρουσιαζόταν στην 

διαδροµή που επέστρεψε µε δική του Απάντηση ∆ιαδροµής. Ο 

µηχανισµός Ανακάλυψης ∆ιαδροµής του DSR απαγορεύει στον κόµβο να 

επιστρέψει µια τέτοιου τύπου Απάντηση ∆ιαδροµής από την cache του 

για λόγους που αφορούν στην συνέπεια των διαδροµών που 

δηµιουργούνται κατ’ αυτό τον τρόπο. 

 

 

 

 

Σχήµα Α.4.4: Ο F παρόλο πού έχει διαδροµή για τον στόχο, τελικά δεν θα 

µπορέσει να απαντήσει, διότι ή θα δηµιουργούσε βρόγχο στη διαδροµή ή θα 

έδινε διαδροµή χωρίς να είναι σε αυτήν .  

cache: FÆCÆDÆE 

Αίτηση 
∆ιαδροµής: 
∆ιαδροµή: 
ΑÆBÆCÆF F

E D

C

BA 

4.4.γ .  Αποφυγή  καταιγισµού  Απαντήσεων  ∆ιαδροµών :  

Η δυνατότητα των κόµβων να παρέχουν σε Αιτήσεις ∆ιαδροµών 

απαντήσεις από την cache διαδροµών τους, όπως περιγράφηκε στην 

προηγούµενη παράγραφο, µπορεί  να έχει ως αποτέλεσµα ένα 

καταιγισµό απαντήσεων (route reply storm) σε ορισµένες 
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περιπτώσεις. Συγκεκριµένα, εάν ένας κόµβος εκπέµψει µία Αίτηση 

∆ιαδροµής για έναν στόχο, για τον οποίο οι γείτονες του κόµβου 

αυτού  έχουν διαδροµές στις cache διαδροµών τους, τότε ακόµη και 

όλοι οι γείτονες µπορεί να προσπαθήσουν να απαντήσουν, 

κατασπαταλώντας πόρους και πιθανώς αυξάνοντας τις συγκρούσεις 

τοπικά. 

Για παράδειγµα στο παρακάτω σχήµα βλέπουµε µία περίπτωση στην 

οποία οι κόµβοι B, C, D, E και F λαµβάνουν την Αίτηση ∆ιαδροµής 

του Α για το στόχο G και ο καθένας από αυτούς έχει αποθηκευµένη 

µια διαδροµή για τον στόχο αυτό. 

Θα µπορούσαν όλοι τους να προσπαθήσουν να απαντήσουν από την δική 

τους cache διαδροµών ο καθένας και συνεπώς θα έστελναν τις 

απαντήσεις τους την ίδια περίπου στιγµή, καθώς όλοι τους έλαβαν 

την Αίτηση ∆ιαδροµής που εξέπεµψε ο Α περίπου την ίδια χρονική 

στιγµή. Τέτοιες ταυτόχρονες απαντήσεις από διαφορετικούς κόµβους 

πού έλαβαν την Αίτηση ∆ιαδροµής µπορεί στην χείριστη περίπτωση να 

προκαλέσει συγκρούσεις πακέτων µεταξύ όλων των απαντήσεων, ή σε 

µία πιο ευνοϊκή περίπτωση τοπική συµφόρηση στο δίκτυο. Επίσης 

διαφορετικές απαντήσεις θα περιέχουν πιθανότατα διαδροµές µε 

διάφορα µήκη, όπως στο παράδειγµα εδώ. 

Εάν ένας κόµβος που µπορεί να θέσει την κάρτα δικτύου του σε 

αδιάκριτο µηχανισµό λήψης, θα µπορούσε να καθυστερήσει την 

αποστολή της δικής του απάντησης για µία σύντοµη περίοδο, 

περιµένοντας και ακούγοντας το κανάλι για να δει εάν ο κόµβος 

στον οποίο θα απαντήσει άρχισε εντωµεταξύ να χρησιµοποιεί κάποια 

µικρότερη διαδροµή πρώτα. Ο κόµβος θα µπορούσε να καθυστερήσει 

την δική του Απάντηση ∆ιαδροµής  για µία τυχαία χρονική διάρκεια  

( )1d H h r= ⋅ − +  , όπου h είναι το µήκος της διαδροµής που σκοπεύει να 

επιστρέψει -σε αριθµό βηµάτων, H µια µικρή σταθερή καθυστέρηση –

κατ’ ελάχιστο διπλάσια της καθυστέρησης διάδοσης ζεύξης και r ένας 
τυχαίος αριθµός µεταξύ 0 και 1. Αυτή η καθυστέρηση µε επιτυχία 

δηµιουργεί συνθήκες τυχαιότητας για τον χρόνο κατά τον οποίο ο 

κάθε κόµβος στέλνει την δική του Απάντηση ∆ιαδροµής και µάλιστα 

όλοι οι κόµβοι που στέλνουν διαδροµές µε µήκος µικρότερο του h 
στέλνουν την απάντηση τους πριν από τον κόµβο αυτό, ενώ κόµβοι µε 
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διαδροµές µε µήκος µεγαλύτερο του h στέλνουν την απάντηση τους 

µετά τον κόµβο αυτό. Στην διάρκεια αυτής της καθυστέρησης d ο 

κόµβος παρακολουθεί µε τον αδιάκριτο µηχανισµό να δει αν θα λάβει 

πακέτα δεδοµένων από την αφετηρία της Αίτησης µε προορισµό το 

στόχο της Αίτησης. Εάν όντως ο κόµβος λάβει ένα τέτοιο πακέτο 

κατά τη διάρκεια του χρόνου d, το οποίο χρησιµοποιεί µία διαδροµή 

πηγής µε µήκος µικρότερο ή ίσο του h τότε συµπεραίνει ότι η 

αφετηρία έλαβε ήδη µία Απάντηση ∆ιαδροµής, η οποία παρείχε µία 

τουλάχιστον εξίσου σύντοµη διαδροµή. Σε αυτήν την περίπτωση ο 

κόµβος αυτός θα πρέπει να ακυρώσει την αποστολή της Απάντησης 

∆ιαδροµής πού ετοίµασε για αυτή την Ανακάλυψη ∆ιαδροµής. 

cache BÆG

cache EÆBÆG 

cache DÆBÆG 

cache FÆBÆG

cache CÆBÆG

G B

FE 

C

A 

D 

 

Σχήµα Α.4.5: Ο Α στέλνει µία αίτηση διαδροµής για τον G. Οι γείτονές του έχουν 

αποθηκευµένη ο καθένας µια διαδροµή για τον G, πράγµα που µπορεί να προκαλέσει 

καταιγισµό απαντήσεων 

4.4.δ .  Όριο  βηµάτων  (hop l imit)  Αίτησης  ∆ιαδροµής  

Κάθε µήνυµα Αίτησης ∆ιαδροµής περιέχει ένα όριο βηµάτων που 

µπορεί να χρησιµοποιηθεί για να περιορίσει τον αριθµό των 

ενδιάµεσων κόµβων που επιτρέπεται να προωθήσουν ένα αντίγραφο του 

µηνύµατος. Η υλοποίηση του πεδίου αυτού σύµφωνα µε το πρωτόκολλο, 

πραγµατοποιείται χρησιµοποιώντας το πεδίο TTL (Time-To-Live) της 

IP επικεφαλίδας του πακέτου που µεταφέρει την Αίτηση ∆ιαδροµής. 

Καθώς προωθείται η Αίτηση, αυτό το όριο ελαττώνεται και το πακέτο 

της Αίτησης απορρίπτεται όταν το όριο φτάσει στο µηδέν προτού 

βρεθεί ο στόχος. 
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Αυτό το όριο βηµάτων µπορεί να χρησιµοποιηθεί για να υλοποιήσει 

µια πληθώρα από αλγορίθµους για έλεγχο της εξάπλωσης της Αίτησης 

∆ιαδροµής σε µια Ανακάλυψη ∆ιαδροµής. Για παράδειγµα ένας κόµβος 

µπορεί να στείλει το πρώτο πακέτο Αίτησης ∆ιαδροµής για έναν 

στόχο θέτοντας όριο βηµάτων ίσο µε 1 ώστε όποιος κόµβος λάβει την 

αρχική µετάδοση της αφετηρίας να µην το προωθήσει. Αυτού του 

τύπου η Αίτηση ∆ιαδροµής χαρακτηρίζεται ως µη διαδοτική  (non-

propagating) και παρέχει µια ανέξοδη µέθοδο για να προσδιοριστεί 

εάν ο στόχος είναι γειτονικός κόµβος της αφετηρίας ή έστω εάν 

ένας γειτονικός κόµβος της αφετηρίας έχει αποθηκευµένη µία 

διαδροµή για το στόχο. Εάν µια Απάντηση ∆ιαδροµής δεν ληφθεί µετά 

από µια προκαθορισµένη χρονική περίοδο λήξης, τότε µία διαδοτική 

Αίτηση ∆ιαδροµής (χωρίς όριο βηµάτων) στέλνεται. 

Μία άλλη δυνατή χρήση του ορίου βηµάτων είναι στην υλοποίηση µίας 

αναζήτησης «διαστελλώµενου δακτυλίου» για το στόχο. Για 

παράδειγµα, η αφετηρία µπορεί στην αρχή να στείλει µία µη 

διαδοτική αίτηση όπως περιγράφηκε παραπάνω, εάν δεν ληφθεί καµία 

Απάντηση ∆ιαδροµής, τότε θα στείλει µία νέα Αίτηση ∆ιαδροµής µε 

όριο βηµάτων ίσο µε 2. Για κάθε Αίτηση ∆ιαδροµής που ξεκινά, εάν 

δεν ληφθεί απάντηση, η αφετηρία διπλασιάζει το όριο βηµάτων που 

χρησιµοποιήθηκε στην προηγούµενη απόπειρα, ώστε  προοδευτικά να 

αναζητά όλο και πιο µακριά  τον στόχο, χωρίς όµως να αφήνεται η 

Αίτηση ∆ιαδροµής να διαδίδεται σε ολόκληρο το δίκτυο. Ωστόσο, 

αυτή η µέθοδος αναζήτησης διαστελλώµενου δακτυλίου µπορεί να έχει 

ως αποτέλεσµα την αύξηση της µέσης καθυστέρησης της Ανακάλυψης 

∆ιαδροµής, καθώς πολλαπλές απόπειρες  Ανακάλυψης ∆ιαδροµής µε 

τους αντίστοιχους χρόνους αναµονής ενδέχεται να χρειαστούν προτού 

να βρεθεί διαδροµή για το στόχο.   

4.5 Πρόσθετα  χαρακτηριστικά  Συντήρησης  ∆ιαδροµής   

4.5.α  ∆ιάσωση  πακέτων  

Αφού στείλει ένα µήνυµα Σφάλµατος ∆ιαδροµής κατά τη λειτουργία 

του µηχανισµού Συντήρησης ∆ιαδροµής, όπως περιγράφηκε στην παράγραφο 

4.3, ο κόµβος µπορεί να προσπαθήσει να διασώσει αντί απλά να απορρίψει 

το πακέτο δεδοµένων που προξένησε το Σφάλµα ∆ιαδροµής. Για να το κάνει 

αυτό αναζητά στην cache του µία διαφορετική διαδροµή από τον ίδιο προς 

τον προορισµό του πακέτου δεδοµένων. Εάν βρεθεί µια τέτοια διαδροµή, ο 
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κόµβος µπορεί, αφότου στείλει το Σφάλµα ∆ιαδροµής, να προσπαθήσει να 

διασώσει το πακέτο αντικαθιστώντας το κατάλληλο τµήµα της αρχικής 

διαδροµής πηγής του, µε τη διαδροµή που αυτός έχει βρήκε στην cache 

του. Στη συνέχεια προωθεί το πακέτο κατά τη νέα διαδροµή πηγής. Για 

παράδειγµα στο σχήµα Α.4.2 εάν ο κόµβος C έχει αποθηκευµένη µία 

διαφορετική διαδροµή για τον κόµβο Ε, µπορεί να διασώσει το πακέτο, 

χρησιµοποιώντας αυτήν αντί να το απορρίψει. 

∆ιασώζοντας ένα πακέτο κατ’ αυτόν τον τρόπο, πρέπει να κρατείται ένας 

µετρητής στο πακέτο που θα γνωρίζει τον αριθµό των διασώσεων του 

πακέτου, ώστε να αποφεύγεται η συνεχής διάσωση του ίδιου πακέτου. 

∆ιαφορετικά θα ήταν δυνατό να έµπαινε το πακέτο σε ένα βρόγχο 

διαδροµών, όπου διάφοροι κόµβοι θα έσωζαν το πακέτο αλλάζοντας τις 

διαδροµές πηγής µε διαδροµές δικές τους. 

4.5.β  Αυτόµατη  συντόµευση  διαδροµών  

Οι χρησιµοποιούµενες διαδροµές µπορούν να  συντοµευτούν  

αυτόµατα εάν ένα ή και περισσότερα βήµατα  δεν έχουν λόγο ύπαρξης 

πλέον. Αυτός ο µηχανισµός αυτόµατης συντόµευσης διαδροµών είναι 

παρόµοιος µε την χρήση των παθητικών επιβεβαιώσεων που αναφέραµε 

πιο πάνω. Συγκεκριµένα, εάν ένας κόµβος κρυφακούσει ένα πακέτο 

που έχει κάποια διαδροµή πηγής, τότε ελέγχει το µη 

χρησιµοποιηµένο τµήµα της. Εάν βρει τον εαυτό του σε θέση 

µακρινότερη από αυτή του επόµενου βήµατος, τότε συνάγει ότι οι 

κόµβοι που καταγράφονται µεταξύ του αποστολέα του πακέτου και του 

ίδιου στην διαδροµή πηγής του πακέτου δεν είναι πλέον αναγκαίοι. 

Για παράδειγµα έστω ότι στο σχήµα Α.4.6 ο κόµβος D κρυφακούει ένα 

πακέτο δεδοµένων (data packet) που µεταδίδεται από τον B προς τον 

C, για να προωθηθεί αργότερα στον D και τέλος στον Ε. 

Σε αυτήν την περίπτωση ο κόµβος D  στέλνει µια χαριστική απάντηση 

διαδροµής (gratuitous route reply) στην πηγή του πακέτου -τον 

κόµβο Α. Αυτή η απάντηση διαδροµής φέρει την συντοµευµένη 

διαδροµή ΑÆΒÆDÆE. 

 

 

EDCB A 
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Σχήµα Α.4.6: Ο Β προωθεί στον C ένα πακέτο δεδοµένων για τον Ε µε διαδροµή πηγής 

ΑÆΒÆCÆDÆE. O D το κρυφακούει πριν από τον C, άρα ο C δεν χρειάζεται πια στην 

διαδροµή  

4.5.γ .  Αυξηµένη  διάδοση  µηνυµάτων  Σφάλµατος  ∆ιαδροµής  

Όταν µία πηγή λάβει ένα Σφάλµα ∆ιαδροµής για ένα πακέτο 

δεδοµένων που είχε στείλει, µπορεί να επισυνάψει το µήνυµα του 

σφάλµατος στο επόµενο µήνυµα Αίτησης ∆ιαδροµής ενηµερώνοντας έτσι 

τους γείτονες της. Έτσι παλαιωµένη πληροφορία που µπορεί να 

υπάρχει στις caches των γειτόνων της πηγής δεν θα προκαλέσει 

Απαντήσεις ∆ιαδροµής µε την κοµµένη ζεύξη από την οποία 

προξενήθηκε το αρχικό Σφάλµα ∆ιαδροµής. 

Για παράδειγµα στο σενάριο του σχήµατος Α.4.2 ο κόµβος Α µαθαίνει 

µέσω του µηνύµατος Σφάλµατος ∆ιαδροµής από τον C ότι η ζεύξη CÆD 

έχει κοπεί. Συνεπώς αφαιρεί αυτή τη ζεύξη από την δική του cache 

διαδροµών και ξεκινάει µία νέα Ανακάλυψη ∆ιαδροµής –στην 

περίπτωση που δεν έχει εναλλακτική διαδροµή  για τον E 

αποθηκευµένη. Στο πακέτο Αίτησης ∆ιαδροµής ο Α επισυνάπτει ένα 

αντίγραφο αυτού του µηνύµατος Σφάλµατος ∆ιαδροµής, εξασφαλίζοντας 

έτσι ότι (α) το µήνυµα αυτό φτάνει έµµεσα σε αρκετούς παραπάνω 

κόµβους και (β) ότι καµία απάντηση διαδροµής από αυτές που θα 

πάρει δεν θα έχει την κοµµένη ζεύξη. 

5. Ανάρµοστη  συµπεριφορά  κόµβων  σε  Αδόµητα  δίκτυα 

Τα αδόµητα ασύρµατα δίκτυα µεγιστοποιούν το ολικό 

throughput χρησιµο-ποιώντας όλους τους διαθέσιµους κόµβους για 

τις υπηρεσίες της ανακάλυψης διαδροµών  και της προώθησης 

πακέτων. Συνεπώς όσο περισσότεροι κόµβοι συµµετέχουν στην 

δροµολόγηση των πακέτων, τόσο µεγαλύτερο θα είναι το συνολικό 

εύρος φάσµατος, τόσο µικρότερα θα είναι τα δυνατά µονοπάτια 

δροµολόγησης,  τόσο µικρότερη θα είναι η πιθανότητα διαµέρισης 

του δικτύου. Παρόλα αυτά ένας κόµβος ενδέχεται να επιδείξει 

ανάρµοστη συµπεριφορά (misbehave), υποσχόµενος να προωθήσει 

πακέτα, χωρίς πράγµατι στη συνέχεια να το κάνει. ∆ιάφοροι λόγοι 

µπορεί να τον οδηγήσουν σε µία τέτοια συµπεριφορά:  
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� Κακία (maliciousness): ο κόµβος προσπαθεί ενεργά να µειώσει 

τις επιδώσεις του  δικτύου, εκτελώντας επιθέσεις άρνησης 

υπηρεσίας (denial of service attacks) 

� Εγωισµός (selfishness): o κόµβος προσπαθεί να διασώσει τους 

πόρους του (ενέργεια, κύκλους CPU,  bandwidth) για δική του 

χρήση, έτσι δεν θεωρεί σκόπιµο να προωθήσει πακέτα που δεν του 

ανήκουν. 

� Εγγενή προβλήµατα: ο κόµβος µπορεί να έχει χαλάσει, να είναι 

υπερφορτωµένος κοκ. 

Οι ίδιοι λόγοι µπορούν να οδηγήσουν έναν κόµβο στο να µη 

συµµετέχει στις διαδικασίες ανακάλυψης διαδροµής.  

Όπως µελέτησαν οι R. Molva και S. Marti στα [14] και [11] 

αντίστοιχα, οι κόµβοι που δεν συνεργάζονται αποτελούν σηµαντικό 

πρόβληµα στο δίκτυο, ελαττώνοντας το µέσο ρυθµό µετάδοσης, 

αυξάνοντας παράλληλα την πλεονάζουσα πληροφορία.   

5.1 Συγκεκριµένα  προβλήµατα  από  ανάρµοστες  συµπεριφορές  κόµβων  στο  
DSR.  

Κόµβοι οι οποίοι επιθυµούν να επιδείξουν κακή συµπεριφορά 

(maliciousness) στον DSR έχουν πολλές και ιδιαίτερα εύκολες 

επιλογές για να το κάνουν, εκτελώντας επιθέσεις στο επίπεδο της 

δροµολόγησης. Σηµειώνεται ότι τέτοιοι κόµβοι δεν πρέπει να 

ενδιαφέρονται για τίποτα άλλο εκτός από το να υποβαθµίσουν το 

δίκτυο, καθώς οι ενεργές επιθέσεις είναι αρκετά απαιτητικές σε 

πόρους.  

 

5.1.α .  ∆ιαφήµ ιση  ψευδών  διαδροµών  

Ένας κόµβος µπορεί σε µία Αίτηση ∆ιαδροµής να απαντήσει µε 

µία ψευδή διαδροµή. Ο αρχικός κόµβος και όλοι οι ενδιάµεσοι 

ενηµερώνονται µε το πακέτο Απάντησης και ως αποτέλεσµα το επόµενο 

πακέτο δεδοµένων που θα αποσταλεί σε αυτήν τη διαδροµή, θα 

προκαλέσει σφάλµα, στον «κακό» κόµβο. Ο «κακός» κόµβος τότε 

µπορεί να ενηµερώσει για αυτό προκαλώντας µια νέα Αίτηση 

∆ιαδροµής από Σφάλµα.  Την αίτηση αυτή µε µεγάλη πιθανότητα θα 
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απαντήσει ο ίδιος (εκτός προλάβει εάν κάποιος ορθά συνεργαζόµενος 

κόµβος χάρη σε δυναµική τοπολογία)  δίνοντας την ίδια διαδροµή 

και ξεκινώντας έτσι έναν ατέρµονο βρόγχο. 

Η παραπάνω µορφή αυτής της επίθεσης µπορεί να πραγµατοποιηθεί 

ακόµα πιο καταστροφικά µε χρήση των χαριστικών απαντήσεων που δεν 

τις προκαλούν Αιτήσεις διαδροµής. 

5.1.β .  Μετάδοση  ψευδών  πακέτων  Σφάλµατος  ∆ιαδροµής  

Ένας κόµβος µπορεί, ακόµα και σε κάθε πακέτο δεδοµένων που 

του φτάνει για το προωθήσει να απαντάει στην πηγή µε ένα πακέτο 

Σφάλµατος ∆ιαδροµής. Με τον τρόπο αυτό µπορεί να αποκόψει όσες 

διαδροµές συµµετέχει προκαλώντας πιθανών διαµέριση του δικτύου. 

Το εγγενές πρόβληµα µε επιθέσεις στον DSR όπως οι δύο που 

αναφέρθηκαν παραπάνω είναι ότι είναι πρακτικά αδύνατο να 

εντοπιστεί ως αίτιο τους η επιλογή της κακής συµπεριφοράς του 

κόµβου, λόγω των υποθέσεων καλής συµµετοχής και κινητικότητας των 

κόµβων.  

5.1.γ .  Αλλοίωση  προωθούµενων  µηνυµάτων   

Ένας κόµβος µπορεί να αλλοιώσει την διαδροµή πηγής που 

µεταφέρεται σε οποιοδήποτε πακέτο καλείται να προωθήσει. Αυτή η 

στρατηγική µπορεί να προκαλέσει σοβαρά προβλήµατα, όταν η 

αλλοίωση γίνει σε τελευταία βήµατα µεγάλων διαδροµών πηγής, από 

έναν κόµβο κοντά στην πηγή. 

Αυτής της  µορφής η επίθεση µπορεί να αποφευχθεί µε την χρήση 

κρυπτογράφησης της πληροφορίας δροµολόγησης που προσθέτει ο κάθε 

κόµβος σε ένα πακέτο, εισάγοντας όµως τεράστια επιπρόσθετη 

πληροφορία. 

Οι παραπάνω επιθέσεις προϋπόθεταν την ενεργή συµµετοχή του κόµβου 

σε αυτές. Αντίθετα ένας κόµβος που δεν επιθυµεί να καταναλώσει 

ενέργεια πάλι µπορεί να βλάψει το δίκτυο φερόµενος εγωιστικά. 

5.1.δ .  Αποχή  από  την  Ανακάλυψη  ∆ιαδροµής  

Ένας κόµβος µπορεί παρόλο που έχει την απαιτούµενη 

πληροφορία δροµολόγησης στην cache διαδροµών του να µην την 
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χρησιµοποιήσει για να απαντήσει σε µία αίτηση διαδροµής. Με τον 

τρόπο αυτό ο κόµβος αυτός εξασφαλίζει ότι (α) δεν θα «σπαταλήσει» 

πόρους για αυτό το πακέτο αλλά κυριότερα ότι (β) γλιτώνει την 

προώθηση του πακέτου δεδοµένων που προκάλεσε την Αίτηση ∆ιαδροµής 

αλλά και των πακέτων που θα του ζητούσαν όσοι κόµβοι µάθαιναν στο 

µέλλον αυτήν τη διαδροµή.  

Η συµπεριφορά αυτή γίνεται ιδιαίτερα σοβαρή εάν η υλοποίηση του 

DSR δεν χρησιµοποιεί το µηχανισµό αποθήκευσης έµµεσης πληροφορίας 

δροµολόγησης. Σε µία τέτοια περίπτωση, ένας κόµβος, όπως 

περιγράφηκε παραπάνω, που δεν συµµετέχει στην ανακάλυψη διαδροµής 

µπορεί να µείνει για πάντα στα άκρα διαδροµών, και ποτέ να µην 

του ζητηθεί να προωθήσει πακέτα, ενώ τοπολογικά θα είχε την 

δυνατότητα να το κάνει. Μία τέτοια συµπεριφορά σε µία τέτοια 

υλοποίηση του DSR δεν είναι δυνατό να ανιχνευθεί, εκτός εάν οι 

cache διαδροµών οργανωθεί µε την µορφή γράφων και χρησιµοποιηθούν 

τεχνικές αυτόµατης συµπλήρωσης συνδέσµων, πράγµα το οποίο θα είχε 

µεγάλο υπολογιστικό κόστος για κόµβους ενός ασύρµατου αδόµητου 

δικτύου. 

5.1.ε .  Άρνηση  Προώθησης  Πακέτων  

Ένας κόµβος µπορεί να απορρίψει, ένα πακέτο στου οποίου τη 

διαδροµή πηγής φέρεται ως ο επόµενος παραλήπτης και έχει την 

υποχρέωση να το προωθήσει. Έτσι, ο κόµβος αυτός και εδώ 

εξοικονοµεί  την ενέργεια που θα απαιτούσε η προώθηση του 

πακέτου, αλλά και το εύρος ζώνης που θα µπορέσει να 

χρησιµοποιήσει για δική του κίνηση δεδοµένων.  

Η συµπεριφορά αυτή δηµιουργεί το πρόβληµα διότι δεν γίνεται άµεσα 

αντιληπτή στο επίπεδο του DSR, καθώς ο αποστολέας του πακέτου 

λαµβάνοντας την επιβεβαίωση λήψης από τον εγωιστή κόµβο υποθέτει 

ότι το πακέτο προωθήθηκε κανονικά. Ιδιαίτερα όταν πάνω από µια 

τέτοια διαδροµή προσπαθήσει ένας κόµβος να στείλει κίνηση TCP τα 

προβλήµατα θα ήταν ιδιαίτερα ενδιαφέροντα λόγω των µηχανισµών 

αξιόπιστης παράδοσης και του έλέγχου ροής [11]. 

Η ανίχνευση µίας τέτοιας συµπεριφοράς είναι σχετικά εύκολη υπό 

την προϋπόθεση αδιάκριτης λήψης: ένας κόµβος που ζητάει από έναν 

γείτονα του να προωθήσει ένα πακέτο προς έναν αποµακρυσµένο 
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προορισµό, δεν έχει παρά να παρατηρήσει εάν ο γείτονας πράγµατι 

προώθησε το πακέτο σε ένα εύλογο χρονικό διάστηµα. 

5.2 Σχετικές  Εργασίες  

Αρκετές εργασίες έχουν παρουσιαστεί τα τελευταία χρόνια, 

όπου αντιµετωπίζουν την ανάρµοστη συµπεριφορά κόµβων σε αδόµητα 

ασύρµατα δίκτυα. ∆εδοµένης της οµοιότητας των δικτύων αυτών µε 

peer-to-peer δίκτυα, Αναζητήσαµε παρόµοιες εργασίες και σε αυτόν 

τον τοµέα. Εδώ παρουσιάζουµε δύο εργασίες σχετικές µε µηχανισµούς 

αντιµετώπισης ανάρµοστων συµπεριφορών κόµβων, από την οπτική των 

αδόµητων δικτύων, αλλά και µία ακόµη από την οπτική των δικτύων 

peer-to-peer.  

5.2.α  CONFIDANT 

Το πρωτόκολλο CONFIDANT [12] (Cooperation Of Nodes: 

Fairness In Dynamic Ad Hoc NeTworks), βασίζεται στον επιλεκτικό 

αλτρουισµό και τον ωφελιµισµό. Ο στόχος του πρωτοκόλλου είναι να 

εντοπίσει και να αποµονώσει τους κόµβους ενός δικτύου µε 

δροµολόγηση DSR που συµπεριφέρονται κακά, ώστε στερώντας τους από 

τα οφέλη κακών συµπεριφορών, να κάνει την συνεργασία των κόµβων 

σε ένα τέτοιο δίκτυο ελκυστική.  

Οι Buchegger και Boudec αντλώντας εµπειρία από οικολογικά 

παραδείγµατα στηρίζονται στο ότι ο ανταποδοτικός αλτρουισµός 

είναι ωφέλιµος σε συστήµατα όπου µία εξυπηρέτηση ανταποδίδεται 

άµεσα, άρα υπάρχει εγγενώς το κίνητρο συνεργασίας λόγω της άµεσης 

ικανοποίησης. Αντίθετα τα οφέλη της καλής συνεργασίας δεν είναι 

τόσο προφανή όταν υπάρχει καθυστέρηση ανάµεσα στην παροχή µίας 

εξυπηρέτησης και στην ανταπόδοση της. Ο ισχυρισµός τους είναι ότι 

κάτι ανάλογο συµβαίνει και στα MANET, όπου οι κόµβοι προωθούν 

πακέτα για λογαριασµό άλλων. 

 Έτσι, για χάρη οικονοµίας πόρων, προτείνουν δύο βασικές ιδέες 

πάνω στις οποίες στηρίζουν το πρωτόκολλο CONFIDANT: 

1. Ένας κόµβος πρέπει να παρατηρεί και να µαθαίνει από την 

συµπεριφορά των γειτόνων του, ώστε, αναλύοντας το πώς 
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συµπεριφέρονται οι γύρω του µπορεί να γλιτώσει ο ίδιος µία 

ίδια κακή συναλλαγή. 

2. Ένας κόµβος πρέπει να µαθαίνει για τη συµπεριφορά κόµβων µέσω 

αναφορών τρίτων. Συγκεκριµένα κάθε κόµβος πρέπει αν µοιράζεται 

την πληροφορία κακών εµπειριών µε συγκεκριµένους φίλους 

κόµβους. 

Το CONFIDANT αποτελείται από τα εξής στοιχεία: Τον Ελεγκτή 

(monitor), το Σύστηµα Φήµης (Reputation System), τον ∆ιαχειριστή 

Μονοπατιών (Path Manager) και τον ∆ιαχειριστή Εµπιστοσύνης (Trust 

Manager), τα οποία είναι ενεργά σε κάθε κόµβο του δικτύου.   

 

 

Σχήµα Α.5.1: Το σχηµατικό διάγραµµα της µηχανής καταστάσεων του CONFIDANT 

Ο  ελεγκτής 

Ο κάθε κόµβος ελέγχει τους γείτονες του, αναζητώντας 

ενδείξεις για τη µη ορθή συµπεριφορά τους. Συγκεκριµένα ακούει 

τόσο τις εκποµπές τους αλλά παρατηρεί και τη συµπεριφορά του 

πρωτοκόλλου δροµολόγησης. Στην υλοποίηση των συγγραφέων µε χρήση 

της βιβλιοθήκης GloMoSim [13] έχει υλοποιηθεί ο ελεγκτής για την 

µη συµµετοχή σε προώθηση πακέτων. 

Ο  διαχε ιρ ιστής  της  Εµπιστοσύνης 

Οι συγγραφείς υλοποιούν την εµπιστοσύνη στους κόµβους 

διαχειριζόµενοι µηνύµατα συναγερµού (alarm), τα οποία 

µεταδίδονται ανάµεσα σε φίλους κόµβους, τους οποίους δεν έχουν 

ορίσει σαφώς. Ένα µήνυµα συναγερµού παράγεται όταν παρατηρηθεί ή 
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αναφερθεί µία κακή συµπεριφορά ενός κόµβου. Λαµβανόµενο ένα 

µήνυµα συναγερµού φιλτράρεται µε έναν µηχανισµό παρόµοιο του 

µηχανισµού εµπιστοσύνης του PGP [??], για να ελεγχθεί η 

αξιοπιστία του. 

Το  σύστηµα  Φήµης 

Ο κάθε κόµβος τοπικά διατηρεί µία λίστα µε βαθµολογίες από 

τη συµπεριφορά των υπόλοιπων κόµβων, καθώς και µία µαύρη λίστα, 

στην οποία περιλαµβάνονται τα «µαύρα πρόβατα» του δικτύου.  

Στις Αιτήσεις ∆ιαδροµής ένας κόµβος µπορεί να περιλαµβάνει τα 

µαύρα πρόβατα που πρέπει να αποφευχθούν κατά την διαδροµή πηγής 

που επιθυµεί, διαδίδοντας παράλληλα αυτήν την πληροφορία και  

στους υπόλοιπους κόµβους. Επίσης ένας κόµβος ελέγχει τη µαύρη 

λίστα του προτού εξυπηρετήσει έναν άλλο κόµβο για να δει  εάν 

πρέπει να τον εξυπηρετήσει. 

Η πρώτη λίστα µε τις βαθµολογίες συµπεριφοράς των κόµβων 

ανανεώνεται µε βάση τις παρατηρήσεις του ελεγκτή, αλλά και των 

µηνυµάτων συναγερµών, µε κατάλληλα βάρη στην κάθε πληροφορία. 

Όταν η βαθµολογία πέσει κάτω από ένα κατώφλι  τότε καλείται να 

δράσει ο διαχειριστής διαδροµών.  

Ο  διαχε ιρ ιστής  διαδροµών   

Ο µηχανισµός αυτός είναι επιφορτισµένος µε:  

� Την βαθµολόγηση των µονοπατιών, ανάλογα µε την φήµη των κόµβων 

που περιλαµβάνονται σε αυτά.  

� Τη διαγραφή µονοπατιών που περιέχουν κακούς κόµβους 

� Την λήψη της απόφασης για την τακτική που θα ακολουθήσει ο 

κόµβος σε µία Αίτηση ∆ιαδροµής ενός κακού κόµβου 

� Την λήψη της απόφασης για την τακτική που θα ακολουθήσει ο 

κόµβος σε µία Αίτηση ∆ιαδροµής η οποία στην µέχρι τότε 

συσσωρευµένη διαδροµή πηγής περιέχει έναν κακό κόµβο. 

 

 

5.2.β  CORE 
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Οι P. Michiardi και R. Molva, µετά από την ανάλυση 

βασισµένη σε προσοµοιωµένα πειράµατα, [14], όπου ποσοτικοποιήσαν 

τις επιδράσεις που έχουν σε αδόµητα DSR δίκτυα κόµβοι µε 

εγωιστική συµπεριφορά, πρότειναν το CORE (Collaborative 

Reputation)[15], το οποίο για να παρέχει ένα µηχανισµό επιβολής 

της συνεργασίας των κόµβων ενός δικτύου βασίζεται όπως και το 

CONFIDANT στην τεχνική της συνεργατικής παρακολούθησης 

(collaborative monitoring).  

Το CORE είναι ένας µηχανισµός γενικός και επεκτάσιµος στον οποίο, 

µε τον τρόπο που έχει οριστεί, µπορεί να ενσωµατώσει κάθε 

λειτουργία ενός δικτύου, όπως η προώθηση πακέτων, η ανακάλυψη 

διαδροµών η διαχείριση του δικτύου και η διαχείριση θέσης. Κάθε 

κόµβος στο CORE ελέγχει την συνεργασιµότητα των υπόλοιπων µε την 

τεχνική της Φήµης [16]. Η µετρική της Φήµης για έναν κόµβο 

υπολογίζεται τοπικά σε κάθε κόµβο µε βάση τα στοιχεία που έχει 

συλλέξει για τον πρώτο, τόσο από άµεσες παρακολουθήσεις, αλλά και 

από πληροφορίες που του έχουν συνεισφέρει τρίτοι κόµβοι. 

Συγκεκριµένα, η µετρική της φήµης σε έναν κόµβο si για έναν κόµβο sj 

κατά τη χρονική στιγµή t υπολογίζεται από την εξίσωση: 

( ) ( ) ( ){ }| |
i i i

t t t
s j k s j k s j k

k
r s w r s f ir s f= ⋅ +∑  

Όπου k είναι οι διάφορες λειτουργίες που αξιολογούνται, τα βάρη wk 

σταθµίζουν τη σηµασία της καθεµιάς,  ( )|
i

t

s j kir s f  είναι η έµµεση φήµη  

(indirect reputation) που αποκτά  ο κόµβος si για τον κόµβο sj για 

τη λειτουργία fk τη στιγµή t. Τέλος, ο όρος ( )|
i

t

s j kr s f είναι η 

υποκειµενική φήµη (subjective reputation) που έχει σχηµατίσει ο 

κόµβος si για τον κόµβο sj για τη λειτουργία fk τη στιγµή t. 

Υπολογίζεται ως: 

( ) ( )| ,
i

t
s j k

k
r s f t t kρ σ= ⋅∑  

Όπου σk είναι η βαθµολογία για την k-οστή συναλλαγή του κόµβου si µε  

τον κόµβο sj για τη λειτουργία f. Η ( ), kt tρ  είναι µία συνάρτηση 
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βάρους εξαρτώµενη από το χρόνο που δίνει περισσότερη βαρύτητα 

στις παλαιότερες βαθµολογίες σk. Η τιµή της σk κυµαίνεται στο [-

1,1] και η ( ), kt tρ  είναι κανονικοποιηµένη, ώστε τελικά η τιµή της 

υποκειµενικής φήµης να είναι και αυτή στο [-1,1]. 

Το CORE χωρίζει τους κόµβους του δικτύου, κατά την τέλεση µίας 

λειτουργίας σε δύο κατηγορίες: τον αιτώντα (requestor) και τους 

παροχείς (providers). Ο αιτών ζητάει από τους γείτονές του την 

εκπλήρωση µίας υπηρεσίας, αποθηκεύει προσωρινά τα «αναµενόµενα 

αποτελέσµατα» από την αίτηση του και παρακολουθεί την εξέλιξη. 

Εάν κάποιος από τους γείτονες-παροχείς αρνηθεί να συνεργαστεί, 

τότε ο µηχανισµός παρακολούθησης αντιδρά δίνοντας του µία 

αρνητική βαθµολογία σk για τη συγκεκριµένη υπηρεσία. Η βαθµολογία 

αυτή ανανεώνει τον τοπικό Πίνακα Φηµών (Reputation Table)  του 

κόµβου. 

Η επιβολή της συνεργασίας επιτυγχάνεται σύµφωνα µε του συγγραφείς 

κατά τη φάση της αίτησης παροχής µίας υπηρεσίας: Όταν σε έναν 

παροχέα φτάσει µία τέτοια αίτηση, ο παροχέας ελέγχει την τιµή της 

Φήµης του αιτούντα. Εάν είναι αρνητική, που δηλώνει, ότι ο αιτών 

έχει κατά το παρελθόν παρουσιάσει επανειληµµένα ανάρµοστη 

συµπεριφορά, τότε ο παροχέας αρνείται να τον εξυπηρετήσει.  

Τέλος οι συγγραφείς περιγράφουν πως υλοποίησαν το CORE ως ένα 

µηχανισµό σε ένα επίπεδο πάνω από το DSR, όπου ελέγχει και 

βαθµολογεί τις λειτουργίες της Ανακάλυψης ∆ιαδροµής και Προώθησης 

Πακέτων, αλλά δεν παρουσιάζουν αποτελέσµατα της δουλειάς αυτής. 

5.2.γ  Peer-Trust 

Οι L. Xiong και L. Liu, στο [17], παρατηρούν αρχικά ότι 

συστήµατα Εµπιστοσύνης (Τrust) που βασίζονται σε φήµες, συχνά 

χρησιµοποιούν κάποια απλή µέθοδο άθροισης θετικών και αρνητικών 

εντυπώσεων  η οποία δεν αντανακλά εύστοχα την αξιοπιστία 

(Trustwrothyness) των κόµβων. Έπειτα, τονίζουν ότι σε τέτοια 

συστήµατα κακοί κόµβοι µπορούν εύκολα να  επιδεικνύουν ανάρµοστες 

συµπεριφορές, όπως την παροχή ψευδών φηµών για άλλους. Με βάση τα 

παραπάνω, εντοπίζουν ως βασική πρόκληση στο σχεδιασµό ενός 
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τέτοιου συστήµατος την ικανότητα του να λειτουργεί εύρωστα σε ένα 

περιβάλλον όπου οι κόµβοι θα συµπεριφέρονται µε κακία.  

Στην εργασία τους παρουσιάζουν ένα µοντέλο Εµπιστοσύνης για peer-

to-peer δίκτυα: το PeerTrust, που εκτιµά και  ποσοτικοποιεί την 

αξιοπιστία ενός κόµβου. Εξέχων χαρακτηριστικό του µοντέλου τους 

θεωρείται η αναγνώριση πέντε σηµαντικών παραγόντων  για την 

εκτίµηση της αξιοπιστίας των συµµέτοχων σε µία δυναµική p2p 

(peer-to-peer) κοινότητα. Επίσης στην εργασία τους ορίζεται µία 

γενική µετρική για την εµπιστοσύνη που συνδυάζει τους παράγοντες 

αυτούς. 

Συγκεκριµένα στο PeerTrust η αξιοπιστία ενός κόµβου ορίζεται µε 

την αποτίµηση του µε βάση την φήµη που έχει σχετικά µε τις 

υπηρεσίες που παρείχε σε άλλους κόµβους στο παρελθόν. Αυτή η φήµη 

εκφράζει τον βαθµό εµπιστοσύνης που οι άλλοι κόµβοι της 

κοινότητας έχουν στον δεδοµένο κόµβο, µε βάση τις παρελθούσες 

εµπειρίες τους. Ορίζονται οι παρακάτω πέντε παράγοντες για µία 

τέτοια αποτίµηση: 

� Η φήµη ως ανάδραση (feedback) που µετρά την ικανοποίηση που 

απολαµβάνει ένας κόµβος συναλλασσόµενος  µε άλλους. 

� Ο αριθµός των συναλλαγών που είχε ένας κόµβος µε άλλους, 

ώστε να αποτελεί ένα µέτρο σύγκρισης της αξίας των φηµών που 

παρέχονται. 

� Η αξιοπιστία (credibility) των κόµβων που παρέχουν φήµες, 

µε σκοπό την αντιµετώπιση κόµβων που κακόβουλα παρέχουν 

ψευδείς φήµες. 

� Ο παράγοντας πλαισίου συναλλαγής (transaction context 

factor), που έχει να κάνει µε τα εγγενή χαρακτηριστικά µίας 

συναλλαγής, όπως πχ. ο τύπος της συναλλαγής ή το µέγεθος της 

συναλλαγής. 

� Ο παράγοντας περιβάλλοντος κοινότητας (community context 

factor), που έχει να κάνει τις χαρακτηριστικές ιδιότητες της 

συγκεκριµένης κοινότητας κόµβων. 

Με βάση αυτούς τους παράγόντες ορίζεται η τιµή της εµπιστοσύνης 

στον κόµβο u, Τ(u) ως: 

( ) ( ) ( )( ) ( )( )

( ) ( )1
, , ,I u

i
S u i Cr p u i TF u i

T u CF u
I u

α β=
⋅ ⋅

= ⋅ + ⋅∑  
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όπου το Ι(u) είναι το πλήθος των συναλλαγών του u, S(u,i) η 

κανονικοποιηµένη τιµή της ικανοποίησης (satisfaction) που είχε ο 

κόµβος u από έναν άλλο κόµβο p(u,i) κατά την i-οστη συναλλαγή, 

( )( ),Cr p u i είναι η αξιοπιστία του κόµβου p(u,i) που παρείχε την φήµη 

για τον κόµβο u. Το TF(u,i) είναι ο παράγοντας συναλλαγής και το 

CF(u) είναι ο παράγοντας του περιβάλλοντος στο οποίο ανήκει ο u. Τα 

α και β είναι κανονικοποιηµένα βάρη. 

 

  Β΄ ΜΕΡΟΣ: ΕΝΣΩΜΑΤΩΣΗ  ΕΜΠΙΣΤΟΣΥΝΗΣ  ΚΟΜΒΩΝ  ΣΤΟ  DSR  

1. Εισαγωγή  

Αρχικός στόχος της εργασίας µας ήταν να ορίσουµε ένα 

επεκτάσιµο, γενικό, συνεργατικό σχήµα διαχείρισης εµπιστοσύνης 

των κόµβων του δικτύου στο πλαίσιο του DSR το οποίο θα εξασφάλιζε 

την επιβολή της συνεργασίας. Στο σχήµα που ορίσαµε και 

παρουσιάζεται σε αυτό το κεφάλαιο, κάθε κόµβος κατασκευάζει µία 

µετρική για την εµπιστοσύνη που έχει στους υπόλοιπους κόµβους του 

δικτύου, στηριζόµενος στις άµεσες αλληλεπιδράσεις που είχε µαζί 

τους και στην πληροφορία που κυκλοφορεί στο δίκτυο για αυτούς µε 

τη µορφή διαδόσεων (rumor). Με στόχο να διαφοροποιηθούµε από τους 

[12] και [15], ενσωµατώσαµε ως νέα πεδία επικεφαλίδας στα ήδη 

ορισµένα από το DSR πακέτα εξ’ ολοκλήρου και κατά αρκετά 

αποδοτικό τρόπο τις πληροφορίες διαδόσεων. Τέλος περιγράψαµε έναν 

τρόπο χρήσης του µηχανισµού αυτού, για την επιβολή της 

συνεργασίας των κόµβων. Στην πειραµατική µελέτη της υλοποίησης 

ανέκυψαν ορισµένα ζητήµατα λογικής και σχεδίασης που οδήγησαν στο 

δεύτερο µέρος αυτής της εργασίας. 

Η ενότητα αυτή ξεκινάει παρουσιάζοντας το θεωρητικό τµήµα του 

µηχανισµού: Στο κεφάλαιο  2  γίνεται µία καταγραφή των υποθέσεων 

που κάνουµε για να ορίσουµε το την µετρική της Εµπιστοσύνης 

Κόµβου. Στο κεφάλαιο 3 παρουσιάζουµε τον ορισµό της Εµπιστοσύνης 

και στο κεφάλαιο 4 περιγράφεται ο µηχανισµός Εξάπλωσης ∆ιαδόσεων.  

Έπειτα παρουσιάζεται η στρατηγική που προτείναµε για τη χρήση 

αυτού του µηχανισµού σχηµατισµού εµπιστοσύνης, ώστε να 

επιβάλλεται η συνεργασία των κόµβων. Στο κεφάλαιο 6 περιγράφεται 
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η υλοποίηση του µηχανισµού: στην πρώτη παράγραφο κάνουµε µια 

σύντοµη περιγραφή στο OPNET, το εργαλείο που χρησιµοποιήσαµε για 

τις προσοµοιώσεις µας και παρουσιάζουµε το µοντέλο του DSR για 

OPNET που χρησιµοποιήσαµε. Στην παράγραφο 6.2 παρουσιάζουµε τις 

υπηρεσίες που χρησιµο-ποιήθηκαν για τον σχηµατισµό της 

Εµπιστοσύνης ενός κόµβου. Στην παράγραφο 6.3 παρουσιάζουµε τις 

τροποποιήσεις που έπρεπε να του γίνουν για να ενσωµατωθούν οι 

µηχανισµοί για τον σχηµατισµό της µετρικής της Εµπιστοσύνης και 

για τη διάδοση των φηµών.  Στο κεφάλαιο 7 παρουσιάζουµε 

αποτελέσµατα του µηχανισµού υπολογισµού της εµπιστοσύνης και 

ολοκληρώνουµε στο κεφάλαιο 8 παρουσιάζοντας µια σειρά από 

συµπεράσµατα στα οποία καταλήξαµε µε βάση τα πειράµατα που 

κάναµε.  

2. Υποθέσεις  

Α. Σχετικά µε την υποδοµή του δικτύου κάναµε τις ακόλουθες 

υποθέσεις: 

1. Όλοι οι κόµβοι που µετέχουν ή επιθυµούν να µετάσχουν στο 

δίκτυο χρησιµοποιούν το πρωτόκολλο ΙΕΕΕ 802.11. Έτσι 

απαλείφουµε την περίπτωση για µονόδροµες ζεύξεις που είδαµε 

ότι δηµιουργεί περιπλοκές στον DSR. 

2. Υπάρχει µία «ένα-προς-ένα» αντιστοίχηση κάθε κόµβου µε µία 

µοναδική IP διεύθυνση. Όλες οι IP διευθύνσεις και οι 

φυσικές τους αντιστοιχήσεις είναι γνωστές σε κάθε κόµβο 

πριν ακόµη αυτός αποκτήσει πρόσβαση στο δίκτυο. 

3. Θεωρούµε ότι όλοι οι κόµβοι είναι εφοδιασµένοι µε τα 

απαραίτητα κοινά µυστικά: το ssid του δικτύου, τα κλειδιά 

του wep, ή οτιδήποτε άλλο µπορεί να απαιτηθεί κατά τη φάση 

σχηµατισµού του δικτύου ή κατά τη φάση που ένας κόµβος 

προσπαθεί να αποκτήσει πρόσβαση στο δίκτυο.  

4. Όλοι οι κόµβοι λειτουργούν τις κάρτες δικτύου µε τον 

µηχανισµό αδιάκριτης λήψης. 

5. Για χάρη οµοιοµορφίας, θεωρούµε ότι όλοι οι κόµβοι έχουν 

πανκατευθυντικές κεραίες. 

Β.  Σχετικά µε την συµπεριφορά των κόµβων: 
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1. Οι κόµβοι µπορούν να κινούνται ελεύθερα, υπό τις 

προϋποθέσεις που θέτει το DSR.  

2. Η πυκνότητα του δικτύου στη διάρκεια του χρόνου παραµένει 

αρκετά χαµηλή, ώστε να είναι πράγµατι ένα δίκτυο πολλαπλών 

βηµάτων. 

3. ∆εν υπάρχουν κόµβοι που εµπλέκονται σε ενεργές επιθέσεις 

στο δίκτυο. Οι κόµβοι ενδέχεται να απορρίψουν πακέτα, αλλά 

δεν πρόκειται να αλλοιώσουν πληροφορία σε πακέτα που 

προωθούν, ή να µεταδώσουν αυθαίρετα πακέτα. 

Με το παραπάνω σύνολο υποθέσεων δύο είναι τα κύρια προβλήµατα που 

έχει αντι-µετωπίζει το DSR: Η αυξηµένη πλεονάζουσα πληροφορία 

λόγω της κινητικότητας και τα προβλήµατα που δηµιουργεί η 

εγωιστική συµπεριφορά των χρηστών. Στην επόµενη παράγραφο 

ορίζουµε τον υπολογισµό της εµπιστοσύνης κόµβων. 

 

3. Ορισµοί  για  την  Εµπιστοσύνη  

Σε κάθε συναλλαγή ανάµεσα σε δύο κόµβους µία πληθώρα από 

παρατηρήσεις και µετρήσεις µπορούν να πραγµατοποιηθούν από τους 

συναλλασσόµενους. Για παράδειγµα, εάν η εν λόγω συναλλαγή είναι η 

προώθηση ενός πακέτου δεδοµένων του κόµβου-πηγή Α από τον Β, τότε 

ο Β µπορεί να µετρήσει την ισχύ του λαµβανόµενου σήµατος 

(Received Signal Strength: RSS) από τον κόµβο Α καθώς και την 

καθυστέρηση του πακέτου· ο Α αντίστοιχα µπορεί εάν χρησιµοποιεί 

το µηχανισµό αδιάκριτης λήψης, µπορεί να παρατηρήσει αν ο Β 

πράγµατι προώθησε το πακέτο καθώς και να κάνει µετρήσεις για το 

RSS και καθυστέρηση.  Μία τέτοιου τύπου παρατήρηση ή µέτρηση την 

ονοµάζουµε υπηρεσία (service). Κάθε υπηρεσία βαθµολογείται µε µία 

πραγµατική τιµή από το διάστηµα [0,1], όπου το 0 σηµαίνει απόλυτη 

δυσαρέσκεια (π.χ. «ο γείτονας µου επιβεβαίωσε τη λήψη ενός 

πακέτου δεδοµένων το οποίο έπρεπε να προωθήσει, αλλά δεν τον 

άκουσα να το προωθεί µέσα στο επιθυµητό χρονικό παράθυρο») και το 

1 σηµαίνει απόλυτη ικανοποίηση. Έτσι κάθε κόµβος σχηµατίζει έναν 

πίνακα βαθµών (grade table) που περιέχει τους βαθµούς των 

πρόσφατων συναλλαγών,  µε κάθε άλλο κόµβο και για κάθε υπηρεσία 

ενδιαφέροντος. 
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Ορίζουµε την εκτίµηση υπηρεσίας (Service Appreciation) που έχει 

ο κόµβος Α, µέχρι την χρονική στιγµή t, για την υπηρεσία F η οποία 

προσφέρεται από τον Β, ως το σταθµισµένο µέσο όρο των δεδοµένων 

βαθµών, κατ’ αναλογία προς τον ορισµό της υποκειµενικής φήµης 

(subjective reputation) στο CORE [15],  

( ) ( ) ( )( );
A

t
F

t
F A

T

S B h t g B t= ⋅∑  

όπου το  T   υποδηλώνει το σύνολο των παρατηρήσεων του Α για τον Β 

για την υπηρε-σία F ως τη στιγµή t, gA(B|t) είναι ο βαθµός της 

παρατήρησης της χρονικής στιγµής t και η h(t ) είναι µία συνάρτηση 

απόδοσης βάρους στο βαθµό της χρονικής στιγµής t. 

t
F

Η συνάρτηση απόδοσης βάρους h(t) µπορεί είτε να δίνει ίσα βάρη σε 

όλες τις παρατηρήσεις της F ή ενδεχοµένως να ακολουθεί την 

πρόταση από το [15], κατά την οποία οι παλαιότερες παρατηρήσεις 

αξίζουν περισσότερο βάρος. Σε κάθε περίπτωση πρέπει να ισχύει ότι 

, ώστε να εξασφαλίζεται ότι ( ) 1
t

FT

h t =∑ ( )
A

t
FS B ∈[0,1]  

Η Εκτίµηση (Appreciation) του κόµβου Α για τον κόµβο Β µέχρι τη 

χρονική στιγµή t είναι ένας σταθµισµένος µέσος των υπολογισµένων 

εκτιµήσεων υπηρεσιών: 

( ) ( )( )∑ ⋅=
F

t
FF

t
A BSwBS

A  

Τα wF είναι παράγοντες βάρους που σχετίζονται µε κάθε υπηρεσία και 

εξαρτώνται από το πλήθος των ολοκληρωµένων συναλλαγών καθεµίας 

υπηρεσίας. ∆ιαφορετικοί παράγοντες βάρους µπορούν να αποδοθούν σε 

διαφορετικές υπηρεσίες ανάλογα µε τα χαρακτηριστικά του δικτύου. 

Για παράδειγµα, σε ένα περιβάλλον µε υψηλή κινητικότητα οι 

εκτίµηση της υπηρεσίας του RSS µπορεί να θεωρηθεί ως η πιο 

σηµαντική. 

Τέλος, ορίζουµε ως Εµπιστοσύνη του κόµβου Α στον κόµβο Β κατά τη 

χρονική στιγµή t το επόµενο σταθµισµένο άθροισµα: 
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( ) ( )
( )( ) ( )( )

1 2

,t t
A Xt t

A A
X

f S X S B
T B w S B w

X
= ⋅ + ∑

F
 

όπου Χ είναι το σύνολο των κόµβων που συνεισέφεραν στον Α τις 

τιµές της εκτίµησης τους για τον κόµβο Β και το ||Χ|| δηλώνει το 

πλήθος των κόµβων του Χ. Τα w1 και w2 είναι βάρη που έχουν να 

κάνουν µε το ολικό πλήθος των συναλλαγών του Α µε τον Β και των 

κόµβων του Χ µε τον Β αντίστοιχα: εάν το πλήθος των συναλλαγών 

που είχε ο Α µε τον Β ήταν mΑ και mX ήταν τότε τα w1 και w2 

µπορούν να οριστούν να είναι: w1=mA/(mA+mX) και w2=mX/(mA+mX) Τέλος, η 
είναι µία συνάρτηση που χρησιµοποιείται για να φιλτράρει τις 

συνεισφερόµενες τιµές της εκτίµησης, χρησιµοποιώντας µία 

απεικόνιση f της τιµής εκτίµησης του κόµβου προς τον συνεισφέροντα 

στο [0,1]. Για απλότητα, µπορούµε να χρησιµοποιήσουµε την 

F

( ),x y x= ⋅ yF , οπότε θα είναι: 

( )( ) ( )( ) ( )( ) ( )( ),t t t t
A X A Xf S X S B f S X S B= ⋅F F  

 Θα χρησιµοποιήσουµε τον όρο Φήµη (reputation) του κόµβου Β που 

φτάνει στον κόµβο Α, για να περιγράψουµε τον δεύτερο όρο στην 

εξίσωση ορισµού της Εµπιστοσύνης.  

 

4. Ο  µηχανισµός  Εξάπλωσης  ∆ιαδόσεων  

Η τιµή της Φήµης του κόµβου Β που φτάνει στον κόµβο Α, όπως 

είδαµε στον ορισµό της µετρικής της Εµπιστοσύνης, κατασκευάζεται 

από τις συνισφερόµενες τιµές της εκτίµησης που έχουν διάφοροι 

κόµβοι για τον κόµβο Β τις οποίες ονοµάζουµε διαδόσεις (rumors). 

Σχεδιαστική επιλογή µας ήταν να µην κατασκευάσουµε ένα µηχανισµό, 

σε υψηλότερο επίπεδο από αυτό του DSR, ο οποίος θα αναλάµβανε σε 

τακτά χρονικά διαστήµατα να εξαπλώνει αυτές τις διαδόσεις, αλλά 

να προσπαθήσουµε να τον ενσω-µατώσουµε µέσα στο ίδιο το 

πρωτόκολλο του DSR. Κύριος µοχλός αυτής της επιλογής ήταν να 

κρατήσουµε σε χαµηλά επίπεδα την πλεονάζουσα πληροφορία που θα 
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εισήγαγε και θα διακινούσε ένας τέτοιος µηχανισµός, επίσης θέλαµε 

να διατηρήσουµε τον αµιγώς «κατ’ απαίτηση» χαρακτήρα του DSR. 

∆ύο ήταν τα σηµαντικότερα ερωτήµατα που έπρεπε να απαντηθούν: 

ποια πακέτα του DSR θα µετέφεραν τις διαδόσεις και για ποιους 

κόµβους θα παρείχαν πληροφορίες µέσω των διαδόσεων. 

Μετά από θεωρητική και πειραµατική µελέτη του πρωτοκόλλου DSR, 

καταλήξαµε ότι ο πιο συµφέρον τρόπος να µεταφέρονται οι διαδόσεις 

είναι τα πακέτα δεδοµένων (data packets) του DSR. Ο κυριότερος 

λόγος είναι ότι σε ένα ακίνητο, µη δυναµικό, αδόµητο δίκτυο ο DSR 

µετά από λίγο χρόνο που θα χρειαστεί για να ανακαλύψει όλες τις 

δυνατές διαδροµές που χρειάζονται στους κόµβους θα πάψει να 

µεταφέρει πακέτα ελέγχου (πακέτα Αίτησης ∆ιαδροµής, Απάντησης 

∆ιαδροµής κ.ο.κ.), συνεπώς τα µόνα πακέτα που θα υπάρχουν 

διαθέσιµα για να µεταφέρουν τις διαδόσεις είναι τα πακέτα 

δεδοµένων. Εκτός αυτού, µε τον µηχανισµό αποφυγής καταιγισµού 

απαντήσεων διαδροµής, πολλά πακέτα Απάντησης ∆ιαδροµής 

καταστρέφονται νωρίς, οπότε ακόµη και σε ένα δίκτυο που καθ’ όλη 

τη διάρκεια της ζωής του υπάρχουν τέτοια πακέτα ελέγχου δεν 

διανύουν µεγάλες αποστάσεις ικανές να εξαπλώσουν πολύ τις 

διαδόσεις που θα µπορούσαν να µεταφέρουν. 

Από τον ορισµό της Εµπιστοσύνης είναι φανερό, ότι η πληροφορία 

που πρέπει να συνεισφέρει  ως διάδοση ένας κόµβος σχετικά µε έναν 

άλλο κόµβο είναι (α) η τιµή της εκτίµησης του για αυτόν και (β) 

το πλήθος των συναλλαγών βάσει τον οποίων έχει υπολογίσει την 

τιµή αυτή. Για να περιορίσουµε την µεταφερόµενη πληροφορία 

κρίναµε ότι αρκεί σε κάθε πακέτο δεδοµένων η πηγή του να 

επισυνάπτει τις πληροφορίες αυτές για τους κόµβους της διαδροµής 

πηγής. 

Συνοψίζοντας, κάθε φορά που ένας κόµβος στέλνει  ένα πακέτο 

δεδοµένων DSR µέσω µίας διαδροµής πηγής, για κάθε κόµβο της 

διαδροµής αυτής επισυνάπτει: (α) την αντίστοιχη τιµή της 

εκτίµησης που έχει σχηµατίσει για τον κόµβο αυτό µέσω άµεσων 

αλληλεπιδράσεων µαζί του κατά το παρελθόν και (β) το πλήθος των 

συναλλαγών µε τον εν λόγω κόµβο βάσει του οποίου υπολόγισε την 

εκτίµηση αυτή. 
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Εδώ γίνεται φανερή η ανάγκη που υπάρχει για την υπόθεση που 

κάναµε ότι πρέπει να µην υπάρχουν κόµβοι που αλλοιώνουν τα 

δεδοµένα των πακέτων που προωθούν. Αντιµετωπίζουµε δηλαδή ένα 

µοντέλο εγωισµού το οποίο προκύπτει όχι από ενεργητική κακία 

(maliciousness), αλλά από προσπάθεια «παρασιτικής επιβίωσης» µέσα 

στο δίκτυο. 

5. Χρήση  της  Εµπιστοσύνης  για  επιβολή  της  συνεργασίας  

Οποτεδήποτε ένας κόµβος λαµβάνει ένα πακέτο δεδοµένων DSR 

που φέρει τις διαδόσεις της πηγής του για τους κόµβους της 

διαδροµής, µία τιµή φήµης µπορεί να εξαχθεί για καθέναν από 

αυτούς τους κόµβους, άρα οι τιµές για την Εµπιστοσύνη που τους 

έχει ο παραλήπτης µπορούν να ανανεωθούν. Εάν η ανανεωµένη τιµή 

της Εµπιστοσύνης σε έναν κόµβο πέσει κάτω από ένα ορισµένο 

κατώφλι, θεωρείται ως ένδειξη ότι ο κόµβος αυτός δεν πληροί τις 

προϋποθέσεις καλής συνεργασίας για συµµετοχή στο δίκτυο. Συνεπώς, 

η cache διαδροµών του παραλήπτη πρέπει να εξεταστεί και όσες 

διαδροµές περιέχουν τον κόµβο αυτόν να διαγραφούν. Επίσης ο 

παραλήπτης θα πρέπει να πάψει να εξυπηρετεί τον αναξιόπιστο 

κόµβο.  

Εάν η cache διαδροµών στην υλοποίηση του DSR περιλαµβάνει 

περισσότερες από µία διαδροµές ανά κόµβο, τότε η συνδεσιµότητα 

του δικτύου δεν βλάπτεται άµεσα. Αλλιώς, όταν προκύψει η ανάγκη 

για να σταλεί ή να προωθηθεί ένα πακέτο σε έναν προορισµό για τον 

οποίο δεν είναι γνωστή καµία διαδροµή, τότε ο µηχανισµός 

Ανακάλυψης ∆ιαδροµής του DSR πρέπει να προσαρµοστεί ως εξής: Τα 

πακέτα Αίτησης ∆ιαδροµής πρέπει να περιέχουν µία λίστα των  

κόµβων τους οποίους η πηγή της αίτησης θεωρεί ως αναξιόπιστους. 

Ένας κόµβος που λαµβάνει µία τέτοια αίτηση, στέλνει µία Απάντηση 

∆ιαδροµής, µόνο εάν µπορεί να παρέχει µία διαδροµή, που δεν 

περιλαµβάνει κανέναν αναξιόπιστο κόµβο. Αυτό σηµαίνει ότι ο 

κόµβος πού θα στείλει την απάντηση αυτή είτε την είχε 

αποθηκευµένη, ή προωθώντας την Αίτηση, πήρε µία Απάντηση 

∆ιαδροµής που περιείχε µία τέτοια διαδροµή. 

Με τον τρόπο αυτό, σύντοµα, κόµβοι που χαρακτηρίζονται 

αναξιόπιστοι λόγω της συµπεριφοράς τους θα εξάγονται από τις 
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caches και συνεπώς δεν θα χρησιµοποιούνται ως ενδιάµεσοι για 

προώθηση πακέτων, επίσης δικά τους πακέτα δεν θα εξυπηρετούνται, 

οπότε ουσιαστικά θα αποµονώνονται από το δίκτυο. Αυτοί οι κόµβοι 

µπορούν να ξαναµπούν στο δίκτυο, µετά από ένα προκαθορισµένο 

διάστηµα τιµωρίας (penalty time), µετά τη λήξη του οποίου πρέπει 

οι κόµβοι που τους θεωρούσαν αναξιόπιστους να τους δώσουν µία 

«δεύτερη ευκαιρία» επανένταξης, θέτοντας την τιµή της 

εµπιστοσύνης τους στο ελάχιστο αποδεκτό όριο (συγκεκριµένα την 

τιµή ½). Προϋπόθεση για να γίνει αυτό είναι ότι κατά το χρονικό 

αυτό διάστηµα, ο κόµβος που θεωρείτο αναξιόπιστος θα πρέπει να 

µην προσπαθήσει «παράνοµα» να λειτουργήσει µέσα στο δίκτυο. 

∆ηλαδή, εάν ένας κόµβος λάβει ένα πακέτο Αίτησης ∆ιαδροµής και 

βρει τον εαυτό του µέσα στη λίστα των αναξιόπιστων κόµβων, τότε 

πρέπει να µην προχωρήσει το µηχανισµό ανακάλυψης διαδροµής, καθώς 

οποιαδήποτε περαιτέρω συµµετοχή του σε αυτόν, θα οδηγούσε σε µία 

Παράνοµη Απάντηση (Illegal Reply) για την Αίτηση που την 

προκάλεσε. 

Έτσι, όλοι οι κόµβοι για να εξασφαλίσουν τη συνεχή παραµονή τους 

στο δίκτυο θα πρέπει να φροντίσουν ώστε να παρέχουν τις 

µετρούµενες υπηρεσίες κατά τρόπο ικανοποιητικό προς τους κόµβους 

που τις παρατηρούν. 

6. Υλοποίηση  

Για να δούµε στην πράξη το πρωτόκολλο του DSR κατά τη 

διάρκεια της αρχικής µας µελέτης, αλλά και για να  υλοποιήσουµε 

το σχήµα που παρουσιάστηκε στο προηγούµενο κεφάλαιο, 

χρησιµοποιήσαµε το µοντέλο του DSR για το OPNET από το Wireless 

Communications Technologies Group του NIST (National Institute of 

Standards and Technology) των ΗΠΑ. Πρόκειται για ένα ευρέως 

διαδεδοµένο µοντέλο στην ερευνητική κοινότητα. Η επιλογή αυτού 

του για χρήση στην εργασία µας έγινε σε πολύ πρώιµο στάδιο και 

έτσι αντιµετωπίσαµε αρκετά προβλήµατα µε ασυµβατότητες και σφάλ-

µατα που υπήρχαν στο αρχικό µοντέλο, τα οποία δυσκόλεψαν τόσο την 

µελέτη του DSR, όσο και την τροποποίηση του µοντέλου για την 

ενσωµάτωση του σχήµατος της Εµπιστοσύνης που περιγράψαµε στο 

προηγούµενο κεφάλαιο. 
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Για να κάνουµε µία σύντοµη εισαγωγή πριν παρουσιάσουµε το 

συγκεκριµένο µοντέλο, η µοντελοποίηση στο OPNET διαιρείται σε 3 

επίπεδα. Το ανώτατο είναι το επίπεδο δικτύου (network level), 

στο οποίο περιγράφονται τα συστατικά και η τοπολογία του δικτύου. 

Το µεσαίο επίπεδο είναι το επίπεδο κόµβου (node level), όπου, µε 

την µορφή µίας στοίβας από διαδικασίες, περιγράφεται κάθε 

στοιχείο που χρησιµοποιήθηκε στο παραπάνω επίπεδο. Το τρίτο και 

τελικό επίπεδο είναι το επίπεδο διαδικασίας (process level), 

όπου µε τη δοµή µιας πεπερασµένης µηχανής καταστάσεων γράφεται 

κώδικας σε ένα υπερσύνολο της C, την Proto-C για την περιγραφή 

κάθε διαδικασίας ενός κόµβου. Για µία γενικότερη περιγραφή του 

OPNET παραπέµπουµε στα: [18, 19, 20]. 

6.1 Το  µοντέλο  του  DSR από  το  WCTG του  NIST 

Η περιγραφή του µοντέλου του DSR από το WCTG του NIST, που 

θα κάνουµε εδώ, αφορά στα επίπεδα µοντέλων κόµβου και 

διαδικασίας, καθώς αυτά είναι που ορίζουν το καθ’ αυτό 

πρωτόκολλο. Στο επίπεδο δικτύου για αυτό το µοντέλο, απλώς, πριν 

από την εκτέλεση µίας προσοµοίωσης τοποθετούµε τους ασύρµατους 

κόµβους του δικτύου που θέλουµε να µελετήσουµε σε κάποιες αρχικές 

θέσεις και θέτουµε διάφορες παραµέτρους για την προσοµοίωση, όπως 

η εµβέλεια της µετάδοσης, οι παράµετροι της κινητικότητας των 

κόµβων. 

6.1.α  Το  µοντέλο  κόµβου   

Το µοντέλο κόµβου (βλ. Σχήµα B.6.1) είναι κατ΄ ουσία µία 

στοίβα από διαδικασίες, όπου κάθε διαδικασία ή οµάδα από 

διαδικασίες αντιστοιχούν µε τη σειρά τους σε ένα επίπεδο στο 

µοντέλο διαστρωµάτωσης OSI.  

Το φυσικό επίπεδο αποτελείται από έναν ποµπό και έναν δέκτη: στο 

σχήµα B.6.1 τα µπλοκ wireless_lan_transmitter_0 και wireless_lan_reciver_0. Καθένα 

από αυτά τα δύο µπλοκ δεν είναι µια διαδικασία OPNET, αλλά ορίζει 

τον κώδικα C που απαιτείται για χρήση στο µηχανισµό της ασύρµατης 

επικοινωνίας (βλ. [20] για περισσότερες λεπτοµέρειες). Ο εν λόγω 

κώδικας έχει αναπτυχθεί από τους δηµιουργούς του OPNET. 

Συγκεκριµένα, το φυσικό επίπεδο και το επίπεδο ζεύξης του 
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µοντέλου είναι παρµένα από το µοντέλο Wireless_Lan πού έχει 

αναπτυχθεί από τους δηµιουργούς του OPNET. 

  

Ανώτερα επίπεδα 

Επίπεδο ∆ικτύου: 
Πρωτόκολλο DSR 

Επίπεδο Ζεύξης: 
Πρωτόκολλο MAC  
ΙΕΕΕ 802.11 

Φυσικό Επίπεδο: 
Πρωτόκολλο PHY  
ΙΕΕΕ 802.11 

Σχήµα Β.6.1: Το µοντέλο κόµβου του µοντέλου DSR του WCTG του NIST. 

Η βάση του επίπεδου ζεύξης του µοντέλου είναι το  µοντέλο του 

IEEE 802.11 του OPNET. Οι δηµιουργοί του µοντέλου του DSR έχουν 

κάνει ορισµένες τροποποιήσεις, όπως π.χ. την προσθήκη του 

µηχανισµού αδιάκριτης λήψης, την αποστολή συγκεκριµένων µηνυµάτων 

επιβεβαίωσης επιπέδου MAC και σφαλµάτων επιπέδου MAC. Η επιλογή 

αυτού του πρωτοκόλλου για το επίπεδο ζεύξης έγινε ακολουθώντας 

τον συρµό της ερευνητικής κοινότητας των ΜΑΝΕΤ. Το επίπεδο ζεύξης 

αποτελείται από δύο διαδικασίες–µπλοκ: το wireless_lan_mac_0 είναι το 

καθ’ αυτό πρωτόκολλο 802.11, ενώ το wireless_lan_intf_0 είναι µια 

απαιτούµενη διεπαφή µε το παραπάνω επίπεδο. Ένα σοβαρό πρόβληµα 

που αντιµετω-πίσαµε είναι ότι το µοντέλο δεν λειτουργεί σωστά σε 

ρυθµούς µεγαλύτερους από 2 Mbps. Το πρόβληµα αυτό είναι γνωστό 

στην υπόλοιπη ερευνητική κοινότητα, χωρίς κάποιος να έχει δώσει 

  

46 



Αγγελάκης Ευάγγελος  

λύση, όπως διαπιστώσαµε µέσα από λίστες ηλεκτρονικής 

αλληλογραφίας µε θέµα τα ΜΑΝΕΤ. 

Το επίπεδο δικτύου είναι ο πυρήνας του µοντέλου κόµβου του DSR, 

καθώς περιέχει τη διαδικασίας δροµολόγησης του DSR που θα 

παρουσιάσουµε παρακάτω. Όπως και το προηγούµενο επίπεδο, έτσι και 

αυτό είναι χωρισµένο σε δύο διαδικασίες: η dsr_routing είναι η 

διαδικασίας δροµολόγησης του DSR και η dsr_inft είναι η διεπαφή µε τα 

ανώτερα επίπεδα, όπου και επιλέγεται η διεύθυνση προορισµού ενός 

πακέτου που πρέπει να µεταδοθεί στο δίκτυο.  

Τα ανώτερα επίπεδα έχουν προσοµοιωθεί µε δύο διαδικασίες. Η src 

είναι µία διαδικασία του OPNET, όπως ο ποµπός και ο δέκτης 

παραπάνω, η οποία παράγει την πακέτα δεδοµένων για να 

δηµιουργηθεί η κίνηση πληροφορίας στο δίκτυο. Η διαδικασία receiver 

είναι αυτή που παραλαµβάνει τα πακέτα δεδοµένων που καταφτάνουν 

σε έναν κόµβο και τα καταστρέφει, µετά την όποια επεξεργασία 

τους. 

Τέλος η διαδικασία mobil. είναι επιφορτισµένη µε την κινητικότητα 

των κόµβων του δικτύου. Περιλαµβάνει το µοντέλο κίνησης 

µπιλιάρδου, στο οποίο ο κάθε κόµβος επιλέγει µία κατεύθυνση και 

την ακολουθεί µε σταθερή ταχύτητα, µέχρι τα όρια του χώρου 

προσοµοίωσης οπότε και «ανακλάται» επιλέγοντας µια νέα τυχαία 

κατεύθυνση. 

6.1.β  Το  µοντέλο  της  διαδικασίας  δροµολόγησης  DSR 

Σε αυτήν την παράγραφο περιγράφουµε  την υλοποίηση του 

µοντέλου της διαδικασίας dsr_routing: ξεκινάµε παρουσιάζοντας τις 

λεπτοµέρειες που αφορούν στον µηχανισµό Ανακάλυψης ∆ιαδροµής, στη 

συνέχεια εστιάζουµε στον µηχανισµό Συντήρησης ∆ιαδροµής, έπειτα 

βλέπουµε τον τρόπο που είναι οργανωµένες οι cache των διαδροµών 

και τέλος κάνουµε µία περιγραφή της µηχανής καταστάσεων όπου 

υλοποιούνται τα παραπάνω. 

6.1.β.1 Ο Μηχανισµός Ανακάλυψης ∆ιαδροµής 

Αιτήσεις ∆ιαδροµής: 
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Υλοποιείται ο βασικός µηχανισµός ανακάλυψης διαδροµής στον 

οποίο χρησιµο-ποιείται ο µηχανισµός µη προωθητικών αιτήσεων, όπως 

ακριβώς περιγράφεται στο πρωτόκολλο του DSR. Μία βασική 

λεπτοµέρεια που διέπει το µοντέλο είναι ότι το όριο των βηµάτων 

εισάγεται σαν πεδίο της επικεφαλίδας των πακέτων του DSR και δεν 

υλοποιείται µε το πεδίο TTL του IP, καθώς δεν υπάρχει υλοποίηση 

του IP, επίσης η υλοποίηση υποθέτει ότι η διάµετρος του δικτύου 

(άρα και ο µέγιστος αριθµός βηµάτων) που απαιτούνται είναι 7. 

Επιπλέον, χρησιµοποιείται η τεχνική της απάντησης µε χρήση 

αποθηκευµένων διαδροµών. Υπάρχει η τεχνική αποφυγής καταιγισµού 

απαντήσεων, που υλοποιείται µε χρήση της καθυστέρησης των 

Απαντήσεων, όπως περιγράφεται στο πρωτόκολλο, αλλά και µε χρήση 

του µηχανισµού αδιάκριτης λήψης. ∆εν υλοποιείται η αναζήτηση 

δακτυλίου και δεν υλοποιείται η αποθήκευση έµµεσης πληροφορίας 

δροµο-λόγησης –µε εξαίρεση στα πακέτα σφάλµατος (βλ. παρακάτω).  

Αίτηση ∆ιαδροµής από Σφάλµα: 

Σε περίπτωση αποστολής πακέτου Αίτησης ∆ιαδροµής µετά από 

τη λήψη ενός Σφάλµατος ∆ιαδροµής, δεν χρησιµοποιείται ο 

µηχανισµός µη προωθητικής αίτησης µε το σκεπτικό ότι οι 

γειτονικοί κόµβοι δεν µπορεί να έχουν έγκυρη διαδροµή για τον 

προορισµό στην cache τους. ∆εν υλοποιείται ο µηχανισµός αυξηµένης 

διάδοσης µηνυµάτων Σφάλµατος µε την επισύναψη του πακέτου 

Σφάλµατος ∆ιαδροµής στο πακέτο της νέας Αίτησης, οδηγώντας έτσι 

όπως διαπιστώσαµε από πειράµατα σε απαντήσεις από τις caches 

γειτονικών κόµβων που δεν άκουσαν ποτέ το τελευταίο πακέτο 

Σφάλµατος ∆ιαδροµής.  

6.1.β.2 Ο Μηχανισµός Συντήρησης ∆ιαδροµής 

Μηχανισµός επιβεβαίωσης λήψης πακέτου: 

Στο µοντέλο του DSR όπως είδαµε χρησιµοποιείται το MAC 

επίπεδο του ΙΕΕΕ 802.11 ως επίπεδο ζεύξης. Έτσι, αυτό το επίπεδο 

παρέχει τα µηνύµατα επιβεβαίωσης και σφαλµάτων που απαιτούνται 

από το επίπεδο δροµολόγησης. Συγκεκριµένα, το µοντέλο δεν έχει 

ενταµιευτή επαναµετάδoσης, αλλά µέσω ενός χρονοµετρητή µπορεί να 

παρα-τηρήσει ότι δεν έχει ληφθεί η απαραίτητη επιβεβαίωση για ένα 

πακέτο δεδοµένων που µεταδόθηκε στο παρελθόν. Με αυτόν το 

µηχανισµό παράλληλα ελέγχεται και η ορθή λειτουργία του επιπέδου 
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ζεύξης, καθώς στον προκαθορισµένο χρόνο πρέπει να ληφθεί είτε ένα 

πακέτο επιβεβαίωσης ή ένα πακέτο σφάλµατος, για κάθε πακέτο που 

έχει σταλεί.  

Χρήση του µηχανισµού αδιάκριτης λήψης για τη συντήρηση διαδροµών: 

Το µόνο κοµµάτι από το µηχανισµό αποθήκευσης έµµεσης 

πληροφορίας δροµο-λόγησης που υλοποιείται στο µοντέλο είναι η 

χρήση οποιουδήποτε πακέτου Σφάλµατος ∆ιαδροµής που θα ακούσει 

ένας κόµβος. Όταν ένας κόµβος, µέσω του µηχανισµού αδιάκριτης 

λήψης, ακούσει ένα πακέτο Σφάλµατος ∆ιαδροµής, αµέσως ελέγχει την 

cache διαδροµών του για να διαγράψει τη ζεύξη που το πακέτο φέρει 

ως κοµµένη, ανεξάρτητα από το εάν περιλαµβάνεται στην διαδροµή 

πηγής του πακέτου ή όχι. Η δεύτερη εφαρµογή του µηχανισµού 

αδιάκριτης λήψης στη συντήρηση διαδροµών είναι η υλοποίηση της 

αυτόµατης συντόµευσης διαδροµών, όπως την περιγράψαµε στο µέρος 

Α, στην παρά-γραφο 4.5.β. 

6.1.β.3 Οργάνωση των caches διαδροµών 

Στην υλοποίηση αυτή του DSR, η Cache ∆ιαδροµών κάθε κόµβου 

είναι ένας δυναµικός δι-διάστατος πίνακας. Οι γραµµές του 

δεικτοδοτούνται (indexed) µε τις διευθύνσεις επιπέδου δικτύου των 

κόµβων (βλ. σχήµα Β.6.2). Κάθε γραµµή του περιέχει µία λίστα από 

τις διευθύνσεις των κόµβων οι οποίοι αποτελούν τη διαδροµή πηγής 

από τον παρόντα κόµβο προς τον προορισµό. Προφανές είναι ότι, µε 

αυτήν την οργάνωση, για κάθε δυνατό προορισµό στο δίκτυο µπορεί 

να αποθηκευτεί µία το πολύ διαδροµή. Οι δηµιουργοί του µοντέλου 

ισχυρίζονται ότι «προφανώς» αυτή είναι και η συντοµότερη, πράγµα 

το οποίο επιβεβαιώσαµε πειραµατικά. ∆υστυχώς, όπως θα δούµε και 

στο παρακάτω, αυτή η οργάνωση των caches διαδροµών αποδείχτηκε το 

µεγαλύτερο µειονέ-κτηµα του µοντέλου για τη µελέτη µας.    

0 2 3 0 
1 2 3 1 
2 -1   
3 2 3  1

0

32

 

Σχήµα Β.6.2: Ένα αδόµητο δίκτυο και η cache διαδροµών του κόµβου 2 σε κάποια συγκεκριµένη χρονική στιγµή. 

6.1.γ Η µηχανή καταστάσεων του µοντέλου διαδικασίας του DSR 
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Στο σχήµα Β.6.3 βλέπουµε πως είναι η µηχανή καταστάσεων, 

δηλαδή το µοντέλο της  διαδικασίας, δροµολόγησης dsr_routing του DSR. 

Ακολουθεί η περιγραφή του ρόλου της καθεµιάς από τις καταστάσεις 

που φαίνονται σε αυτό. 

pre-init: Γίνεται πρώτη αρχικοποίηση του κόµβου, όπου του αποδίδεται 

διεύθυνση επιπέδου δικτύου (στην υλοποίηση χρησιµοποιείται ως 

διεύθυνση επιπέδου δικτύου του κόµβου η διεύθυνση MAC) και 

ελέγχεται η εγκυρότητα της στο υπόλοιπο δίκτυο. 

Ιnit: Αρχικοποιούνται όλες οι µεταβλητές, στατιστικές προσοµοίωσης. 

πίνακες και παράµετροι προσοµοίωσης του χρήστη που 

χρησιµοποιούνται στο µοντέλο διαδικασίας 

Upper Layer Arrival: Χειρίζεται κάθε πακέτο δεδοµένων που δηµιουργήθηκε 

από την διαδικασία src του κόµβου και έφτασε στη διαδικασία 

δροµολόγησης έχοντας ένα συγκεκριµένο κόµβο-προορισµό µέσω της 

διαδικασίας dsr-intf. 

 

Σχήµα Β.6.3: Η µηχανή καταστάσεων (µοντέλο διαδικασίας) του µοντέλου DSR του 

WCTG του NIST. 
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MAC Layer Arrival: Χειρίζεται κάθε πακέτο που παρέλαβε το επίπεδο 

ζεύξης. Αναλόγως τον τύπο του πακέτου (δεδοµένων, Αίτησης, 

Απάντηση, ή Σφάλµατός) καλείται ο µηχανισµός του DSR που 

χρειάζεται για να το χειριστεί. 

Send Reply: Καλείται όταν παρέλθεί το χρονικό διάστηµα αναµονής 

(timeout) που αφορά σε ένα πακέτο Αίτησης που έστειλε ο κόµβος. 

Αυτό σηµατοδοτεί ότι το προηγούµενο βήµα της Αίτησης ∆ιαδροµής 

απέτυχε, συνεπώς ένα νέο πακέτο Αίτησης παράγεται και να 

στέλνεται από τον κόµβο. 

Idle: Είναι η κατάσταση στην οποία η διαδικασία αναµένει να συµβεί 

ένα γεγονός (event). 

Ack: Χειρίζεται κάθε επιβεβαίωση που φτάνει από το επίπεδο ζεύξης 

802.11. Έτσι βεβαιώνεται ότι η ζεύξη που χρησιµοποιήθηκε για την 

αποστολή του τελευταίου πακέτου δεδοµένων είναι όντως ενεργή και 

συνεπώς ο κόµβος µπορεί να την χρησιµοποιήσει ξανά σύντοµα για να 

στείλει πακέτα δεδοµένων µέσω αυτής. Επίσης ακυρώνει την 

αντίστροφη µέτρηση που είχε τεθεί από το µηχανισµό ελέγχου 

σφάλµατος ο οποίος περίµενε αυτήν την επιβεβαίωση. 

Error: Καλείται όταν ένα σφάλµα ληφθεί από το επίπεδο του 802.11. Η 

ζεύξη που χρησιµοποιήθηκε για να σταλεί το µη επιβεβαιωµένο 

(unacknowledged) πακέτο δεδοµένων χαρακτηρίζεται κοµµένη 

(broken), διαγράφεται από την cache διαδροµών και στέλνεται ένα 

πακέτο σφάλµατος στην πηγή του πακέτου. 

6.2 Περιγραφή  των  εκτιµήσεων  υπηρεσιών  στην  υλοποίηση  

Στην υλοποίηση µας, οι τιµές της εκτίµησης κόµβου 

υπολογίζονται µε βάση τις τιµές εκτίµησης υπηρεσίας από τέσσερις 

υπηρεσίες που υπολογίζουµε: τη συµµετοχή στην διαδικασία της 

Ανακάλυψης ∆ιαδροµής, την προώθηση πακέτων την µέτρηση του RSS 

και την καθυστέρηση. Οι κανόνες µε τους οποίους κάναµε τη 

βαθµοδότηση σε καθεµιά από τις παραπάνω υπηρεσίες περιγράφονται 

παρακάτω: 

Προώθηση: Οποτεδήποτε ένας κόµβος επιτυχώς στείλει ένα πακέτο 

δεδοµένων σε έναν άλλο κόµβο, ο οποίος σύµφωνα µε την διαδροµή 
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πηγής του πακέτου πρέπει να το προωθήσει στον τελικό του 

προορισµό, τότε ο ενδιάµεσος (relaying node) που το παρέλαβε θα 

στείλει στον αποστολέα µία επιβεβαίωση ορθής παραλαβής (στο 

µοντέλο η επιβεβαίωση έρχεται από το επίπεδο ζεύξης 802.11). 

Βασισµένοι στην υπόθεση των πανκατευθυντικών κεραιών, εάν ο 

παραλήπτης πράγµατι το προωθήσει, τότε ο αποστολέας χάρη στον 

µηχανισµό αδιάκριτης λήψης θα ακούσει την αποστολή αυτή. Ανάλογα 

µε τον χρόνο που παρήλθε µεταξύ της λήψης της επιβεβαίωσης και 

της αδιάκριτης λήψης της προώθησης του πακέτου, ο πρώτος 

αποστολέας αποδίδει µία τιµή «θετικής» εκτίµησης υπηρεσίας (που 

πλησιάζει το 1). Εάν παρέλθει ένα προκαθορισµένο χρονικό διάστηµα 

και δεν παρατηρηθεί προώθηση του πακέτου, τότε αποδίδεται 

µηδενική τιµή ικανοποίησης για την υπηρεσία της προώθησης για τον 

ενδιάµεσο κόµβο. 

Ανακάλυψης ∆ιαδροµής: Στο πνεύµα του CORE [15], κρίναµε σκόπιµο 

να βαθµολογήσουµε την συµµετοχή ενός κόµβου στην ανακάλυψη 

διαδροµής. Η χρήση όµως του µηχανισµού αδιάκριτης λήψης στον 

µηχανισµό Ανακάλυψης ∆ιαδροµής του µοντέλου, για να υλοποιείται η 

αποφυγή του καταιγισµού απαντήσεων, έχει ως αποτέλεσµα να µην 

µπορεί µε απλή παρατήρηση της συµπεριφοράς ενός κόµβου να 

αποφανθεί ένας τρίτος εάν το γεγονός ότι ο κόµβος αυτός δεν 

απάντησε σε µία Αίτηση οφείλεται (α) στο ότι δεν συµµετείχε στην 

Ανακάλυψη ∆ιαδροµής, ή (β) στο ότι σταµάτησε την Ανακάλυψη 

∆ιαδροµής του λόγω του µηχανισµού αποφυγής καταιγισµού απαντήσεων 

όπως υλοποιείται στο µοντέλο. Προφανώς, εξετάσαµε  την επιλογή 

της αφαίρεσης του µηχα-νισµού αποφυγής καταιγισµού απαντήσεων από 

το µοντέλο, αλλά τόσο η δυσκολία αφαίρεσης ενός ήδη υπάρχοντος 

µηχανισµού, όσο και τα οφέλη του συγκεκριµένου µηχανισµού µας 

απέτρεψαν ισχυρά. 

Έτσι κατασκευάσαµε την ακόλουθη βαθµολόγηση για την εκτίµηση στην 

υπηρεσία της Ανακάλυψης ∆ιαδροµής: Οποτεδήποτε ένα πακέτο 

Απάντησης ∆ιαδροµής φτάνει σε έναν κόµβο, αποδίδεται στον 

αποστολέα της Απάντησης µία τιµή εκτίµησης υπηρεσίας που 

εξαρτάται από την απόσταση του µήκους της διαδροµής πηγής που 

φέρει το πακέτο από την µέση απόσταση όλων των διαδροµών που 

υπάρχουν αποθηκευµένες στην cache διαδροµών του παραλήπτη. Με το 

σκεπτικό αυτό κόµβοι που διαφηµίζουν κοντινές διαδροµές 
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θεωρούνται πιο ικανοποιητικοί από κόµβους που δίνουν µακρύτερες 

διαδροµές. 

RSS: Λαµβάνοντας υπόψη ότι κόµβοι που επικοινωνούν µε χαµηλό σήµα 

είναι πιθανό σύντοµα να προκαλέσουν απώλεια ζεύξης (link 

failure), κάθε κόµβος που λαµβάνει ένα πακέτο δεδοµένων 

βαθµολογεί τον αποστολέα για την «υπηρεσία του RSS», ανάλογα µε 

την µετρούµενη τιµή ισχύος του λαµβανόµενου σήµατος. 

Καθυστερήσεις: Θεωρώντας ότι η καθυστέρηση ενός βήµατος (hop delay) 

αποτελεί ένδειξη της πιθανότητας απώλειας ζεύξης σύντοµα, όσο 

µεγαλύτερη η παρατηρούµενη καθυστέρηση ενός πακέτου τόσο χαµηλότερη 

είναι  τιµή εκτίµησης για την υπηρεσία αυτή που προσφέρεται από τον 

κόµβο που έστειλε το πακέτο. 

6.3 Τροποποιήσεις  στο  µοντέλο  του  DSR για  την  ενσωµάτωση  της  
Εµπιστοσύνης  

1. Απαιτήθηκε η δηµιουργία δύο νέων καταστάσεων στο µοντέλο 

(βλ. σχήµα Β.6.4):  

� Η MAC_Delay χρησιµοποιείται για να ελέγξει τα πλαίσια που 

καταφτάνουν από το επίπεδο MAC, να κάνει τους 

υπολογισµούς για την καθυστέρηση ενός λαµβανόµενου 

πακέτου και τέλος να υπολογίσει την εκτίµηση της 

υπηρεσίας καθυστέρησης του αποστολέα.  

� Η Forward καλείται µετά την πάροδο ενός προκαθορισµένου 

χρονικού διαστήµατος από την αποστολή ενός πακέτου προς 

έναν κόµβο, ο οποίος έπρεπε να το προωθήσει. Αυτό που 

γίνεται στη Forward είναι ότι ελέγχεται ο πίνακας 

Προωθήσεων που κατασκευάσαµε (βλ. πλαίσιο 6.1) για να 

διαπιστωθεί εάν ο κόµβος στον οποίο στάλθηκε το πακέτο 

όντως το προώθησε και να δοθεί η κατάλληλη τιµή για την 

εκτίµηση της υπηρεσίας προώθησης του ενδιάµεσου κόµβου. 
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Σχήµα Β.6.4: Το µοντέλο διαδικασίας για το DSR µε ενσωµατωµένη την Εµπιστοσύνη 

Κόµβων. 

2. Για το µηχανισµό εξάπλωσης των διαδόσεων, όπως αναφέραµε και 

στο κεφ. 4 αποφασίσαµε να χρησιµοποιήσουµε τα πακέτα 

δεδοµένων του DSR. Για την αρχική δοµή (format) τους 

παραπέµπουµε στο [21]. Για να υλοποιηθεί κατά αποδοτικό 

τρόπο, καταλήξαµε ότι τόσο η τιµή της εκτίµησης, όσο και του 

αριθµού των συναλλαγών έπρεπε να κβαντιστούν σε ένα ελάχιστο 

αριθµό από bits. Για την εκτίµηση, ο αριθµός bits που 

χρησιµοποιήσαµε είναι 3, όπου η κβαντισµένη τιµή 0 σηµαίνει 

«καµία συναλλαγή µε τον κόµβο», ενώ οι τιµές 1 ως και 6 

απεικονίζονται οµοιόµορφα στο διάστηµα [0,1] της αρχικής 

τιµής της εκτίµησης. Το πλήθος των συναλλαγών κβαντίστηκε σε 

2 bit,  µε το 0 να σηµαίνει «µικρό πλήθος από συναλλαγές» 

και βαθµιαία αυξάνει µέχρι την τιµή 3 που σηµαίνει ένα 

µεγάλο πλήθος από συναλλαγές. Έτσι, το πακέτο δεδοµένων του 

µοντέλου DSR διαµορφώθηκε όπως στο σχήµα B.6.5 

 

  0) id: 796 nxt: 13 seenAck: 1 txTime: 13.92321 ackTime: 13.92761 fwdTime: -1.00000 

  1) id: 802 nxt:  1 seenAck: 1 txTime: 14.01516 ackTime: 14.01626 fwdTime: 14.01796 

  2) id: 830 nxt:  4 seenAck: 1 txTime: 14.39806 ackTime: 14.39917 fwdTime: 14.40041 
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  3) id: 834 nxt: 13 seenAck: 1 txTime: 14.40827 ackTime: 14.40975 fwdTime: -1.00000 

  4) id: 840 nxt:  1 seenAck: 1 txTime: 14.50298 ackTime: 14.50408 fwdTime: 14.50537 

  5) id: 874 nxt: 13 seenAck: 1 txTime: 14.95068 ackTime: 14.95178 fwdTime: -1.00000 

  6) id: 683 nxt: 13 seenAck: 1 txTime: 12.18307 ackTime: 12.18417 fwdTime: -1.00000 

  7) id: 687 nxt: 13 seenAck: 1 txTime: 12.25579 ackTime: 12.25690 fwdTime: -1.00000 

  8) id: 759 nxt: 13 seenAck: 1 txTime: 13.37514 ackTime: 13.37625 fwdTime: -1.00000 

  9) id: 764 nxt:  4 seenAck: 1 txTime: 13.49567 ackTime: 13.49677 fwdTime: 13.49797 

  
 

Πλαίσιο B.6.1: Ο πίνακας Προωθήσεων, είναι οργανωµένος ως κυκλικός ενταµιευτής 

και περιέχει πληροφορίες για κάθε πακέτο που έστειλε ένας κόµβος σε έναν 

ενδιάµεσο του ζητώντας του να το προωθήσει. Συγκεκριµένα περιλαµβάνει το 

αναγνωριστικό του πακέτου, την διεύθυνση του ενδιάµεσου κόµβου, αν έχει ληφθεί 

επιβεβαίωση, το χρόνο αποστολής, το χρόνο λήψης της επιβεβαίωσης και το χρόνο 

που λήφθηκε το πακέτο ξανά από την εκποµπή προώθησης µε το µηχανισµό αδιάκριτης 

λήψης. Στον συγκεκριµένο πίνακα µπορούµε άµεσα να δούµε ότι ο κόµβος 13 φέρεται 

εγωιστικά… 

 
Σχήµα B.6.5: Το πακέτο του µοντέλου DSR µε εµπιστοσύνη κόµβων που κατασκευάσαµε 

στο OPNET. Η επιπλέον πλεονάζουσα πληροφορία είναι 35bits, δηλαδή ποσοστιαία, 

ανά πακέτο δεδοµένων αντιστοιχεί σε µία αύξηση κατά 22.5% της επικεφαλίδας. 

3. Με δεδοµένη την παραπάνω επιλογή για τον κβαντισµό της 

πληροφορίας στην εξάπλωση των διαδόσεων, επιλέξαµε τη 

συνάρτηση  για τον υπολογισµό να είναι απλά ο 

πολλαπλασιασµός  της 

F

( )( )t

A
f S X  µε την , όπου η  f  είναι η 

απεικόνιση των κβαντισµένων  τιµών της εκτίµησης σε τιµές βαρών 

στο [0,1], κατά τον πίνακα B.6.1. 

( )t

X
S B

Κβαντισµένες τιµές της 

εκτίµησης ( )t

AS X  1 2 3 4 5 6 

 
 

55 



Τµήµα Επιστήµης Υπολογιστών, Πανεπιστήµιο Κρήτης 
 

( )( t

A )f S X  0.5 0.6 0.7 0.8 0.9 1 

 

Πίνακας B.6.1: η απεικόνιση f που χρησιµοποιήσαµε στην υλοποίησή µας. 

7. Αποτελέσµατα  

Έχοντας υλοποιήσει ολόκληρο τον µηχανισµό παρακολούθησης των 

τεσσάρων υπηρεσιών και το µηχανισµό εξάπλωσης των διαδόσεων, 

κάναµε µία σειρά από πειράµατα για να ελέγξουµε τα αποτελέσµατα 

που έδινε η προτεινόµενη µετρική της εµπιστοσύνης. 

Εδώ καταγράφουµε, τις παρατηρήσεις µας για τον καθένα από τους 

προτεινόµενους τρόπους παρακολούθησης και βαθµολόγησης των 

επιµέρους υπηρεσιών: 

7.1 Προώθηση  

Σε όλες τις περιπτώσεις όπου ένας εγωιστικά 

συµπεριφερόµενος κόµβος δεν προωθούσε  πακέτο δεδοµένων DSR ο 

µηχανισµός παρακολούθησης το αντιλαµβανόταν άµεσα, µετά από την 

πάροδο του προκαθορισµένου χρόνου αναµονής προώθησης. Έτσι, ο 

κόµβος που είχε ζητήσει την προώθηση βαθµολογούσε µε την τιµή 0 

την υπηρεσία προώθησης για τον εγωιστή κόµβο.  

Σε ελάχιστες περιπτώσεις παρατηρήθηκε κόµβοι που δεν 

συµπεριφέρονταν εγωιστικά έπαιρναν κάποια χρονική στιγµή µία 

µηδενική τιµή. Με συγκεκριµένα πειράµατα καταφέραµε να 

εντοπίσουµε την πηγή του σφάλµατος: Υπάρχει η περίπτωση  ένας 

ενδιάµεσος κόµβος να έχει έναν σχετικά γεµάτο ενταµιευτή 

αποστολής και να λάβει ένα πακέτο για να το προωθήσει στον 

προορισµό του. Ο κόµβος το τοποθετεί στο τέλος της ουράς του 

ενταµιευτή αποστολής και µέχρι αυτός να αδειάσει παρέρχεται ο 

προκαθορισµένος χρόνος αναµονής προώθησης στον αποστολέα του 

πακέτου. Ο αποστολέας δεν έχει ακούσει τον ενδιάµεσο να προωθεί 

το πακέτο που του ζήτησε, άρα τον βαθµολογεί µε µηδενική τιµή για 

αυτήν την περίπτωση. Παρόλα αυτά, χάρη στον τρόπο υπολογισµού της 

Εκτίµησης Υπηρεσίας, τέτοια «στιγµιαία» σφάλµατα δεν είχαν 

επιπτώσεις στην τελική τιµή της. 
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7.2 Ανακάλυψη  ∆ιαδροµής  

Σε περιπτώσεις ακίνητων, στατικών δικτύων η υπηρεσία αυτή 

έχει νόηµα για πολύ σύντοµο χρονικό διάστηµα και πολύ λίγες 

συναλλαγές. Επίσης για κόµβους οι οποίοι έχουν µονάχα έναν 

γείτονα που τους συνδέει µε το υπόλοιπο δίκτυο, η υπηρεσία αυτή 

έδινε αποτελέσµατα που ήταν ισχυρά εξαρτηµένα από την τοπολογία 

του δικτύου. 

7.3 RSS 

Από τη βαθµολογία της υπηρεσίας του RSS παρατηρήσαµε ότι 

µπορούσαµε µέσω της τιµής της να ξεχωρίσουµε άµεσα κόµβους οι 

οποίοι βρίσκονται σε µικρή απόσταση από κόµβους που βρίσκονται 

µακριά. Γενικά η βαθµολογία αυτή ρυθµίστηκε κατά τρόπο ώστε ένας 

κόµβος που επικοινωνεί έναν άλλο µε ζεύξη που βρίσκεται στο όριο 

της ευαισθησίας των δεκτών τους4 να του αποδίδει βαθµό εκτίµησης 

RSS πολύ χαµηλό (κοντά στο 0). 

7.4 Καθυστερήσεις   

Χωρίς κανένα πρόβληµα, η βαθµολόγηση των καθυστερήσεων 

οδηγούσε τιµές σε εκτίµησης υπηρεσίας που ήταν στο διάστηµα 0.9 

έως 1 όταν οι καθυστερήσεις ήταν µικρές ενώ αντίθετα για 

µεγαλύτερες τιµές καθυστερήσεων έπεφτε γρήγορα σε µικρότερες 

τιµές. 

Ο µηχανισµός εξάπλωσης των διαδόσεων αποδείχθηκε ότι κατά την 

υλοποίηση µας επιφόρτιζε το σύστηµα µε ένα ελάχιστο ποσό 

πλεονάζουσας πληροφορίας. Συγκεκριµένα παρατηρήσαµε ότι για 

ακίνητα δίκτυα, όπου η πλεονάζουσα πληροφορία κυµαίνεται στην 

τάξη του 25% για πακέτα των 512bits η αύξηση αυτού του ποσοστού 

ήταν +2%. 

∆υστυχώς, διαπιστώσαµε ότι η µετρική που ορίσαµε δεν 

ανταποκρινόταν πλήρως στις προσδοκίες µας. Συγκεκριµένα 

διαπιστώσαµε ότι σε πολλές περιπτώσεις, κόµβοι που δεν είχαν 

προγραµµατιστεί να εµφανίσουν εγωιστική συµπεριφορά ή που δεν 

                                                 
(4) Oι υπολογισµοί έγιναν µε βάση το µοντέλο δύο κλίσεων [22] και µε ευαισθησία 

λήψης -94 dB 
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ανήκαν σε ζεύξεις που κόβονταν ποτέ, διαγράφονταν από τις caches 

και χαρακτηρίζονταν αναξιόπιστοι.    

Το παράδειγµα που ακολουθεί παρατίθεται µία χαρακτηριστική 

περίπτωση σφάλµατος. Στο σχήµα Β.7.1 βλέπουµε την τοπολογία του 

δικτύου που µελετάµε. Οι κόµβοι είναι ακίνητοι και όλοι 

συµµετέχουν κανονικά στους µηχανισµούς του DSR. Το σενάριο που 

εκτελέστηκε και του οποίου τα αποτελέσµατα βλέπουµε στο πλαίσιο 

Β.7.1 έχει ως εξής:  

 

Σχήµα Β.7.1: Ο κόµβος 6 ακούει τη µετάδοση ενός πακέτου από τον 12 στον 5 
και υπολογίζει µια νέα τιµή για την Εµπιστοσύνη του στον 5. 

Ο κόµβος 12 στέλνει στον κόµβο 5 ένα πακέτο δεδοµένων που πλέον 

έχει τη µορφή του σχήµατος 6.5. Στο πακέτο αυτό περιέχεται στο 

πεδίο SaB_1 η κβαντισµένη εκτίµηση του κόµβου 12 για τον 5 και 

έχει την τιµή 1, η οποία έχει αποδοθεί πιθανότατα λόγω της 

µεγάλης απόστασης µεταξύ τους που σηµαίνει ότι θα υπάρχει σίγουρα 

χαµηλό RSS και πιθανότατα µεγάλες καθυστερήσεις. Παρατηρούµε 

επίσης ότι η τιµή αυτή έχει υπολογιστεί µε βάση µικρό πλήθος 

συναλλαγών, που έχει κβαντιστεί στην τιµή 0. 
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Το πακέτο αυτό λαµβάνεται από τον κόµβο 6 µε τον µηχανισµό 

αδιάκριτης λήψης (πλαίσιο 7.1, γραµµές 1-5). Ο κόµβος 6 τώρα 

µπορεί να υπολογίσει µία καινούρια φήµη µέσω  του 12  για  τον 5,  

άρα και µια καινούρια  τιµή για  την Εµπιστοσύνη  του  σε αυτόν  

 
<1> 
<2> 
<3> 
<4> 
<5> 
<6> 
<7> 
<8> 
<9> 
<10> 
<11> 
<12> 
<13> 
<14> 
<15> 
<16> 
<17> 
<18> 
<19> 
<20> 
<21> 
<22> 
<23> 
<24> 
<25> 
<26> 
<27> 
<28> 
<29> 
<30> 
<31> 
<32> 
<33> 
<34> 
<35> 
<36> 
<37> 
<38> 
<39> 
<40> 
<41> 
<42> 
<43> 

[0.116246]  6: I am in <<< MAC DELAY >>> 
[0.116246]  6: Got delay from 12 for relay 5 dest is 5 DELAY = 0.001632  
[0.116246]  6: The received packet is IN TR, distance(12, 6) = 70.310476 
[0.116246]  6: I am in <<< MAC LAYER ARRIVAL >>> 
[0.116246]  6: I have just received a data packet 
               [src][dst] == [12][5] 
  CALCULATING: 
  ------------ 
  >>> SxB[12][5] = 1.000000 
  >>> nrT_r =  0 
  calculating Sab for 12 
  CalulateSab(12): 
  w_for = 0.000000 w.rou = 0.000000 w.del = 0.500000 w.rss = 0.500000 
  f.val = 0.000000 r.val = 0.000000 d.val = 0.980104 s.val = 0.294390 
  CalulateSab(12): Sab.val = 0.637247 
  CalulateSab: final.val = 4 
  TempSax.transNr = 0  
  >>> SaX = 4.000000  
  >>> SxB = 1.000000 
  (1.0-( (6.0-(double)TempSaX.val) *0.1))= 0.800000 
  >>> Rnom = 0.133333 
  >>> R = 0.133333 
  calculating Sab for 5 
  CalulateSab: returning NO_TRANSACTION_AVAILABLE 
  >>> L.val(5) = 0.000000 
  >>> L.transNr = 0 
[0.116246]  6: !!! Killing 5 from my route cache !!! 
[0.116246]  6: my Trusts are: 
   0: 0.550000 at 0.000000 
   1: 0.550000 at 0.000000 
   2: 0.550000 at 0.000000 
   3: 0.550000 at 0.000000 
   4: 0.550000 at 0.000000 
   5: 0.133333 at 0.116246 
   6: 0.550000 at 0.000000 
   7: 0.550000 at 0.000000 
    8: 0.550000 at 0.000000 
   9: 0.550000 at 0.000000 
  10: 0.550000 at 0.000000 
  11: 0.550000 at 0.000000 
  12: 0.550000 at 0.000000 
  13: 0.550000 at 0.000000 
  14: 0.550000 at 0.000000 

Πλαίσιο 7.1: Τα αποτελέσµατα από τον υπολογισµό της εµπιστοσύνης στο σενάριο του 

σχήµατος ?!@. Βλέπουµε όλες τις ενέργειες του κόµβου 6 από τη χρονική στιγµή 

0.116246s που ακούει το πακέτο από τον κόµβο 12 προς τον κόµβο 5. 

(γραµµές 7-26). Επειδή όµως δεν έχει ποτέ άµεσες αλληλεπιδράσεις 

µε τον 5 (γραµµές 24-26) πρακτικά η τιµή της φήµης που θα 

υπολογίσει είναι και αυτή της τελικής εµπιστοσύνης. Έτσι, ο 
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κόµβος 6 υπολογίζει την φήµη του 5 που του φτάνει από τον 12, µε 

δεδοµένο ότι η εκτίµηση που έχει για τον 12 είναι ικανοποιητική 

(γραµµή 18). Η τιµή για την φήµη του 5 υπολογίζεται να είναι πολύ 

χαµηλή (γραµµή 22), οπότε και ο κόµβος 6 αποφασίζει, εσφαλµένα, 

ότι πρέπει ο 5 να βγει από την cache διαδροµών του. 

 

8. Συµπεράσµατα  

1. Ο τρόπος ορισµού της εµπιστοσύνης αποδείχθηκε κατά την 

πειραµατική διαδικασία δυσκίνητος: οι πολλές παράµετροι που 

χρησιµοποιούνταν για να ρυθµίσουν τη βαρύτητα της κάθε 

ποσότητας που λαµβάνει µέρος σε ένα σταθµισµένο άθροισµα 

καθιστούσαν τον έλεγχο της τελικής βαρύτητας αξίας τους 

εξαιρετικά δύσκολο και χρονοβόρο. 

2. Η βαθµοδότηση που χρησιµοποιήσαµε για αξιολογήσουµε τη 

συµµετοχή ενός κόµβου στη διαδικασία ανακάλυψης διαδροµής δεν 

απέδωσε, διότι αφ’ ενός είχε να κάνει µε την τοπολογία του 

δικτύου και όχι µε την συµπεριφορά των κόµβων, αφ’ εταίρου 

είναι ασταθής µε τον τρόπο που την χρησιµοποιήσαµε: ένας 

κόµβος µπορεί να αποδώσει τιµή εκτίµησης ίση µε 1 σε έναν 

γείτονα του εάν τον αναζητήσει ως στόχο σε µία ανακάλυψη 

διαδροµής και στην επόµενη ακριβώς συναλλαγή να του αποδώσει 

µία πολύ χαµηλή τιµή εάν ο γείτονας απαντήσει µε µία µεγάλη 

διαδροµή πηγής που έχει αποθηκευµένη στην cache του. 

Μία τέτοια µετρική θα µπορούσε να χρησιµοποιηθεί σε µία 

διαφορετική υλοποίηση του DSR όπου θα αποθηκεύονταν πολλαπλές 

διαδροµές πηγής ανά προορισµό αλλά και η εµπιστοσύνη θα 

χρησιµοποιούταν για να διαχειριστεί διαδροµές. 

3. Η µετρική για την προώθηση πακέτων έχει σαφώς καλύτερη 

συµπεριφορά, ιδιαίτερα όταν ένας κόµβος φέρεται εγωιστικά από 

την πρώτη του εµφάνιση του µέσα στο δίκτυο. Η περίπτωση των 

εσφαλµένων αρνητικών (false negatives) παρατηρήσεων  που 

παρουσιάσαµε στην παράγραφο µε τα αποτελέσµατα δεν δηµιουργεί 

προβλήµατα. Παρόλα αυτά µας έδωσε ένα έναυσµα να αναζητήσουµε 
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τρόπο για να την εξαλείψουµε, αλλά και να µελετήσουµε πιο 

συγκεντρωµένα το ζήτηµα της προώθησης πακέτων. 

4. Ενώ η αρχική ιδέα για την συµµετοχή της ποιότητας της ζεύξης 

στην εµπιστοσύνη ενός κόµβου φαινόταν να προσδίδει µία νέα 

διάσταση στην εµπιστοσύνη, αποδείχθηκε ότι η αξιολόγηση του 

φυσικού µέσου δεν πρέπει να µετέχει σε διαδικασίες διάδοσης 

φηµών µε τον ίδιο τρόπο όπως οι συµπεριφορές των κόµβων. Πάλι 

και εδώ η πρόταση είναι ότι κάτι τέτοιο θα είχε καλύτερη 

εφαρµογή σε επίπεδο διαδροµών και όχι κόµβων, όπως και η 

µετρική για την συµµετοχή στην Ανακάλυψη ∆ιαδροµών. 

Συνοψίζοντας, πιο υποσχόµενο περιβάλλον για τον µηχανισµό 

επιβολής συνεργασίας µέσω Εµπιστοσύνης φαίνεται να είναι µία 

υλοποίηση του DSR µε δυνατότητα αποθήκευσης πολλαπλών διαδροµών 

πηγής ανά προορισµό, στο οποίο η Εµπιστοσύνη θα έχει ρόλο στο 

κόστος της διαδροµής και θα χρησιµοποιείται ως µηχανισµός 

επιλογής καταλληλότερης διαδροµής και όχι απλά ως µηχανισµός 

απόφασης παύσης µίας διαδροµής. 

Σε ένα περιβάλλον όµως όπως αυτό που χρησιµοποιήσαµε για την 

εργασία µας, οι µετρήσεις και οι συµπεριφορές των ζεύξεων πρέπει 

να είναι πλήρως διαχωρισµένες από αυτές που αφορούν στην 

συµπεριφορά των κόµβων και την διάθεση συµµετοχής τους στο 

πρωτόκολλο δροµολόγησης. Ο λόγος είναι ότι οι πρώτες 

χαρακτηρίζουν ζεύξεις ενώ οι  δεύτερες συµπεριφορές κόµβων.  

Έτσι οδηγηθήκαµε στην ανάπτυξη των δύο µηχανισµών που 

παρουσιάζονται στα επόµενα κεφάλαια: Ενός µηχανισµού που 

αναγνωρίζει ζεύξεις που πρόκειται να κοπούν (τόσο λόγω 

αυξανόµενου θορύβου / παρεµβολών κλπ, ή λόγω της κινητικότητας 

των κόµβων) και ενός µηχανισµού για την ανακάλυψη και αποµόνωση 

κόµβων που δεν προωθούν πακέτα. Στο κεφάλαιο της µελλοντικής 

εργασίας προτείνουµε µία σειρά από προβλήµατα που αφήσαµε ανοιχτά 

µε αυτό το κοµµάτι της εργασίας µας. 
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  Γ΄ ΜΕΡΟΣ: ∆ΥΟ  ΜΗΧΑΝΙΣΜΟΙ  ΒΕΛΤΙΩΣΗΣ  ΤΟΥ  DSR 

1. Εισαγωγή  

Στην ενότητα αυτή παρουσιάζονται δύο µηχανισµοί που 

αναπτύξαµε, για την ενίσχυση του DSR, βασιζόµενοι στην εµπειρία 

µας από την προηγούµενη ενότητα. Ο πρώ-τος, που παρουσιάζεται στο 

κεφάλαιο 2, είναι ένας µηχανισµός για την πρόβλεψη απώλειας 

ζεύξης και σχεδιάστηκε για να εφαρµοστεί σε δυναµικό περιβάλλον 

µε σκοπό να προλαβαίνει τις απώλειες δεδοµένων που 

παρουσιάζονται, όταν συµβεί ένα σφάλµα διαδροµής στον DSR. Ο 

δεύτερος, που παρουσιάζεται στο κεφάλαιο 3, είναι ένας µηχανισµός 

συνολικής αντιµετώπισης κόµβων οι οποίοι επιδεικνύουν εγωιστική 

συµπεριφορά, απορρίπτοντας πακέτα που οφείλουν να προωθήσουν. 

Αποτελείται από ένα µηχανισµό ανακάλυψης τέτοιων κόµβων, που 

συνδυάζεται µε τρεις προτεινόµενες στρατηγικές αποµόνωσης.  

2. O Μηχανισµός  Πρόβλεψης  Απώλειας  Ζεύξης  

 Στο κεφάλαιο αυτό, στην πρώτη παράγραφο περιγράφεται ο 

µηχανισµός πρό-βλεψης απώλειας µίας ζεύξης. Η επόµενη παράγραφος 

παρουσιάζει την υλοποίηση για το µηχανισµό αυτό που κάναµε 

βασιζόµενοι πάνω στο µοντέλο του DSR για το OPNET. Στην παράγραφο 

2.3 παρουσιάζονται τα πειράµατα που εκτελέστηκαν στο OPNET και το 

κεφάλαιο κλείνει µε τα αποτελέσµατα και τα συµπεράσµατα στα οποία 

καταλήξαµε για το µηχανισµό που προτείνουµε. 

2.1 Σκοπός  & Γενική  Περιγραφή  του  µηχανισµού    

Η κεντρική ιδέα αυτού το µηχανισµού είναι η δυνατότητα 

πρόβλεψης της απώλειας µίας ζεύξης, µε σκοπό να προλαµβάνονται τα 

Σφάλµατα ∆ιαδροµής στο DSR. Στηριζόµενοι στο  ίδιο σύνολο 

υποθέσεων που είδαµε στο κεφάλαιο 2 του B’ µέρους της εργασίας 

και εκµεταλλευόµενοι την εµπειρία που είχαµε αποκτήσαµε από την 
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δουλειά µας σε εκείνο το µέρος της εργασίας, καταλήξαµε σε ένα 

µηχανισµό που αποτελείται από ένα σύστηµα παρακολούθησης των 

ζεύξεων και ένα µηχανισµό για τη διάδοση των αποτελεσµάτων του 

συστήµατος στο δίκτυο. Και εδώ, επιδίωξη µας ήταν η ενσωµάτωση 

ολόκληρου του µηχανισµού που αναπτύξαµε στο DSR. Με το σκεπτικό 

αυτό, ο µηχανισµός που σχεδιάσαµε έχει ως εξής:  

Όταν ένα κόµβος λάβει ένα πακέτο, γνωρίζει την τιµή του RSS του5. 

Η υπόθεση που κάνουµε είναι ότι παρακολουθώντας στο χρόνο την τη 

συµπεριφορά της τιµής RSS ανάµεσα σε δύο κόµβους µπορούµε να 

εξάγουµε συµπεράσµατα για την µελλοντική συµπεριφορά της ζεύξης.  

Η απλούστερη µέθοδος πρόβλεψης, την οποία και υλοποιήσαµε, είναι 

η παρακολούθηση της τιµής του RSS και της παραγώγου της. Η ιδέα 

είναι αρκετά απλή: όποτε ένας κόµβος λαµβάνει ένα πακέτο, 

µετράται η τιµή του RSS και όταν αυτή βρεθεί κάτω από ένα 

κατώφλι, τότε ελέγχεται η τιµή της παραγώγου του RSS. Εάν η 

παράγωγος είναι αρνητική, τότε αυτό λαµβάνεται ως ένδειξη ότι η 

ζεύξη, που βρίσκεται ήδη σε χαµηλό επίπεδο αξιοπιστίας λόγω του 

χαµηλού RSS, τείνει να χειροτερέψει ακόµα περισσότερο, οπότε 

πιθανότατα θα κοπεί σύντοµα προκαλώντας σφάλµα διαδροµής. 

Αντίθετα, εάν τιµή του RSS είναι χαµηλή αλλά η παράγωγος είναι µη 

αρνητική, τότε η ζεύξη θεωρείται αξιόπιστη για το σύντοµο µέλλον. 

Τα πειράµατα που εκτελέσαµε µε αυτόν τον σχετικά απλό µηχανισµό 

έδειξαν ότι µε σχεδόν απόλυτη επιτυχία εντοπίζονται ζεύξεις 

ανάµεσα σε κόµβους που αποµακρύνονται και αποτελούν την σχεδόν 

αποκλειστική αιτία σφαλµάτων διαδροµής σε ένα περιβάλλον όπου οι 

κόµβοι συνεργάζονται πλήρως στο επίπεδο του DSR. 

Όπως στο µηχανισµό εξάπλωσης διαδόσεων που είδαµε στο Β’ µέρος 

της εργασίας στο κεφάλαιο 4, έτσι και εδώ, επιλέξαµε να 

περιορίσουµε την παραπάνω παρακολούθηση του RSS στα πακέτα 

δεδοµένων. Επιπλέον, σε κάθε πακέτο δεδοµένων, όπως θα δούµε 

παρακάτω στην παράγραφο της υλοποίησης του µηχανισµού, 

µεταφέρεται η δυαδική αξιοπιστία των ζεύξεων που χρησιµοποιούνται 

κατά την διαδροµή πηγής που ακολουθείται. 

                                                 
(5)  Οι κάρτες ασύρµατου δικτύου ΙΕΕΕ 802.11b πρέπε ι  να µετράνε την λαµβανόµενη ισχύ για να υποστηρίζουν την οπισθοχώρηση 

(fallback) σε ρυθµούς µικρότερους των 11Mbps (βλ. Α’ Μέρος  §1.5). 
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Συγκεκριµένα, κάθε κόµβος αξιολογεί την ζεύξη µέσω της οποίας 

έφτασε το πακέτο σε αυτόν και εισάγει την πληροφορία αυτή στο 

πακέτο δεδοµένων (µε τον τρόπο αυτό κάθε κόµβος που θα εντοπίσει 

µία επίφοβη ζεύξη ενηµερώνει τους επόµενους κόµβους στην διαδροµή 

πηγής). Στη συνέχεια, ελέγχει την αντίστοιχη πληροφορία που αφορά 

στις προηγούµενες ζεύξεις, η οποία έχει εισαχθεί από τους κόµβους 

από τους οποίους έχει ήδη περάσει το πακέτο. Εάν διαπιστωθεί ότι 

κάποιος κόµβος έκρινε µία ζεύξη ως επίφοβη για απώλεια στο 

σύντοµο µέλλον τότε ο κόµβος που επεξεργάζεται το πακέτο ελέγχει 

την cache διαδροµών και διαγράφει όσες διαδροµές πηγής 

περιλαµβάνουν την ζεύξη αυτή.  

Εάν ο κόµβος που επεξεργάζεται το πακέτο είναι ο πρώτος στη 

διαδροµή πηγής που θα βρει µια ζεύξη επίφοβη για απώλεια, τότε, 

εκτός της υποχρέωσης του να ενηµερώσει τους κόµβους που έπονται 

στην διαδροµή πηγής, πρέπει να ενηµερώσει και τους προ-ηγούµενους 

και συγκεκριµένα την πηγή του πακέτου δεδοµένων. Εδώ βρίσκεται 

και η πρώτη «τροποποίηση» που κάναµε στο DSR. Χωρίς να έχει κοπεί 

η ζεύξη που περιγράφεται στην διαδροµή πηγής, ο κόµβος στέλνει 

ένα πακέτο Σφάλµατος ∆ιαδροµής. Αν και δεν υπάρχει ακόµα σφάλµα, 

το πακέτο αυτό παρόλο που θα µπορούσαµε να το χαρακτηρίσουµε πιο 

εύστοχα πακέτο προειδοποίησης σφάλµατος (warning) εξακολου-

θούµε να το χαρακτηρίζουµε πακέτο σφάλµατος διαδροµής, καθώς όπως 

θα δούµε παρακάτω υλοποιείται µε ένα από τα υπάρχοντα πακέτα 

σφάλµατος. Το πακέτο αυτό όπως θα περιγράψουµε την υλοποίηση έχει 

µία ιδιαιτερότητα που το κάνει να ξεχωρίζει από ένα κανονικό 

πακέτο σφάλµατος διαδροµής toy DSR, οπότε παρόλο που βγαίνουµε 

εκτός πρωτοκόλλου, δεν χρειάζεται να ορίσουµε κάποιον νέο τύπο 

πακέτου.  

Όταν ένας κόµβος λάβει ένα πακέτο σφάλµατος διαδροµής που 

προκλήθηκε από το µηχανισµό πρόβλεψης απώλειας ζεύξεων τότε, εάν 

ο παραλήπτης είναι η πηγή από την οποία ξεκίνησε το πακέτο 

δεδοµένων που προκάλεσε το «σφάλµα» (α) διαγράφει όλες τις 

διαδροµές που χρησιµοποιούν την επίφοβη ζεύξη και (β) 

ακολουθώντας το µηχανισµό συντήρησης διαδροµής, στέλνει ένα 

πακέτο Αίτησης ∆ιαδροµής από Σφάλµα (βλ. Β’ µέρος §6.1.β.1), στο 

οποίο όµως τώρα θα ενσωµατώνεται η πληροφορία για τη ζεύξη που 

προκάλεσε αυτήν την Αίτηση ∆ιαδροµής. Αυτό γίνεται, µε σκοπό να 
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µην απαντήσει ένας κόµβος ο οποίος δεν άκουσε το πακέτο σφάλµατος 

και έχει ακόµα στην cache του αποθηκευµένη µία διαδροµή που 

χρησιµοποιεί την επίφοβη ζεύξη. Εκτός από την επίφοβη ζεύξη αυτό 

το πακέτο της Αίτησης ∆ιαδροµής από Σφάλµα µπορεί να περιλαµβάνει 

και όλες τις υπόλοιπες ζεύξεις οι οποίες είχαν κριθεί επίφοβες 

µέσα σε ένα χρονικό παράθυρο, µε το σκεπτικό ότι ενδέχεται να µην 

έχουν ακόµα διαγραφεί από όλες τις caches ακόµα. 

2.2 Υλοποίηση  πάνω  στο  µοντέλο  OPNET του  DSR  

Για την υλοποίηση του µηχανισµού αυτού δεν απαιτήθηκε η 

προσθήκη νέων καταστάσεων στο µοντέλο διαδικασίας του µοντέλου 

DSR του WCTG του NIST που είδαµε στο σχήµα Β.6.3. Ριζικές αλλαγές 

έγιναν στον κώδικα των συναρτήσεων που χειρίζονται τα πακέτα 

δεδοµένων, ώστε να υποστηρίζεται ο σύστηµα παρακολούθησης των 

ζεύξεων, αλλά και να στέλνεται το πακέτο σφάλµατος που παράγεται 

από το µηχανισµό ετούτο. Αλλαγές επίσης έγιναν στον κώδικα που 

χειρίζεται τα πακέτα των Αιτήσεων ∆ιαδροµών, ώστε να 

πραγµατοποιείται ο έλεγχος για τις επίφοβες ζεύξεις που 

περιγράψαµε στην προηγούµενη παράγραφο. Τέλος χρειάστηκαν οι 

ακόλουθες τροποποιήσεις των πακέτων του µοντέλου του DSR. 

2.2.α  Τροποποιήσεις  Πακέτων  

Όπως περιγράψαµε στην παράγραφο 2.1, χρησιµοποιήσαµε για το 

µηχανισµό αυτό ορισµένα πακέτα τα οποία διαφέρουν από αυτά που 

ορίζονται µέσα στο πρωτόκολλο, και  κατ’ επέκταση στο µοντέλο του 

WCTG για DSR.  

2.2.α .1 Το  Νέο  Πακέτο  ∆εδοµένων  

Στα πακέτα δεδοµένων, όπως ορίζονται στο µοντέλο προσθέσαµε 

ένα πεδίο για κάθε ζεύξη (βλ. σχήµα Γ.2.1). κάθε τέτοιο πεδίο 

(LINK_xx) απαιτεί 1 bit µονάχα και σηµατοδοτεί εάν η ζεύξη κρίνεται 

επίφοβη ή όχι. Η τιµή του πεδίου που χαρακτηρίζει τη ζεύξη 

ανάµεσα στους κόµβους Χ και Υ τίθεται από τον κόµβο Υ και η 

προκαθορισµένη του τιµή είναι 0, ενώ εάν ο κόµβος Υ κρίνει τη 

ζεύξη του µε τον Χ ως επίφοβη, όπως παρουσιάσαµε στην προηγούµενη 

παράγραφο, τότε θέτει το πεδίο στην τιµή 1. 
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Σχήµα Γ.2.1: Η επικεφαλίδα του πακέτου δεδοµένων που χρησιµοποιήσαµε για το 

µηχανισµό πρόβλεψης απώλειας ζεύξης. 

2.2.α .2 Το  Πακέτο  Σφάλµατος  

Το πακέτο σφάλµατος δεν χρειάστηκε καµία απολύτως αλλαγή 

στα πεδία του. Η επικεφαλίδα του αρχικού πακέτου, την οποία 

χρησιµοποιήσαµε και εµείς, παρουσιάζεται στο σχήµα Γ.2.2. 

 Στο DSR, όταν συµβεί ένα σφάλµα διαδροµής θα σταλεί αυτό το 

πακέτο, στο οποίο το πεδίο SRC έχει την διεύθυνση του κόµβου που 

εντόπισε το σφάλµα διαδροµής, DEST είναι ο προορισµός του πακέτου 

σφάλµατος –ισοδύναµα η πηγή του πακέτου δεδοµένων που προκάλεσε 

το σφάλµα, RELAY είναι ο κόµβος στον οποίο απευθύνεται αυτό το 

πακέτο, PbNode  είναι ο κόµβος που δεν επιβεβαίωσε το πακέτο 

δεδοµένων. Άρα η ζεύξη που ορίζουν ο SRC µε τον PbNode είναι η 

ζεύξη που έχει πλέον κοπεί. Τέλος Unreached_Node είναι ο κόµβος για 

τον οποίο προοριζόταν το πακέτο δεδοµένων, άρα ο κόµβος για τον 

οποίο η πηγή του πακέτου δεδοµένων, µε τη λήψη  αυτού του πακέτου 

σφάλµατος, θα πρέπει να εκκινήσει το µηχανισµό ανακάλυψης 

διαδροµής. Τέλος τα πεδία Node_xx είναι η διαδροµή πηγής του 

πακέτου σφάλµατος (δηλαδή ο στο Node_0 βρίσκεται ο SRC και στο 

τελευταίο έγκυρο πεδίο Νode_xx βρίσκεται αντίστοιχα ο DEST).  

 

Σχήµα Γ.2.2: Το πακέτο σφάλµατος του µοντέλου DSR. 
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Αυτό που παρατηρήσαµε είναι ότι στον DSR ο PbNode  βρίσκεται πάντα 

δεξιότερα από τον SRC στη διαδροµή πηγής του πακέτου δεδοµένων 

που προκάλεσε το σφάλµα (βλ. σχήµα Γ.2.3.α.). Έτσι ο PbNode δεν 

εµφανίζεται µέσα στην διαδροµή πηγής του πακέτου σφάλµατος. 

Αντίθετα, µε τον τρόπο που ορίσαµε το µηχανισµό πρόβλεψης 

απώλειας ζεύξεων στην προηγούµενη παράγραφο, ο κόµβος που πρέπει 

να στείλει το πακέτο σφάλµατος (δηλαδή ο SRC) βρίσκεται 

δεξιότερα, στην διαδροµή πηγής του πακέτου δεδοµένων, από αυτόν 

που θα χαρακτηριστεί ως PbNode (βλ. σχήµα Γ.2.3.β.). Αυτό αφ’ ενός 

σηµαίνει ότι ο µηχανισµός που ορίσαµε υπονοούσε ότι η επίφοβη 

ζεύξη θα «ζει» ακόµα αρκετό χρόνο, ώστε να περάσει πάνω της το 

πακέτο σφάλµατος, αφ’ εταίρου, ότι τα πεδία Node_1 και PbNode 

ταυτίζονται. Χάρη στην τελευταία παρατήρηση, δεν καθί-σταται 

αναγκαία η δηµιουργία καινούριου πακέτου για να υλοποιηθούν τα 

µηνύµατα σφάλµατος του µηχανισµού ετούτου. 

 

(a) 

DEST RELAY SRC Unreached
_Node PbNode

 

 

(b) 

Node_0Node_2

DEST PbNode 
& 

RELAY 
SRC Unreached

_Node  

Node_1

Σχήµα Γ.2.3: (α) Σφάλµα ∆ιαδροµής DSR: Ο PbNode δεν έστειλε στον SRC 

επιβεβαίωση, προκαλώντας την µετάδοση ενός πακέτου Σφάλµατος ∆ιαδροµής. Η 

διαδροµή πηγής του πακέτου Σφάλµατος ∆ιαδροµής φαίνεται µε τη διακεκοµµένη 

γραµµή. Επάνω στους κόµβους είναι σηµειωµένα τα πεδία του πακέτου Σφάλµατος 

∆ιαδροµής. 

(β) Σφάλµα ∆ιαδροµής µηχανισµού Πρόβλεψης Απώλειας ∆ιαδροµών: Ο SRC έκρινε ότι η 

ζεύξη του µε τον PbΝode είναι επίφοβη και έστειλε ένα πακέτο σφάλµατος µε τα 

πεδία όπως φαίνονται επάνω στους κόµβους. Και στις δύο περιπτώσεις η διαδροµή 

πηγής του πακέτου σφάλµατος είναι η ίδια, όπως φαίνεται από τις διακεκοµµένες 

γραµµές και τα αντίστοιχα πεδία Node_xx ανάµεσα στα δύο σχήµατα. 

2.2.α .3 Το  Νέο  πακέτο  Αίτησης  ∆ιαδροµής  

Το πακέτο Αίτησης ∆ιαδροµής, σύµφωνα µε το µηχανισµό που 

περιγράψαµε στην παράγραφο 2.1, µπορεί να περιλαµβάνει τις 

ζεύξεις εκείνες που θεωρούνται επίφοβες για τον κόµβο που το 

έστειλε αρχικά. Η κάθε ζεύξη περιγράφεται από το ζευγάρι των 
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κόµβων που συνδέει. Έτσι στο µοντέλο του  DSR του OPNET 

επεκτείναµε το πακέτο της Αίτησης ∆ιαδροµής, ώστε να έχει τα 

πεδία LINK_NODE_0 έως LINK_NODE_7, που ορίζουν τέσσερις ζεύξεις 

(βλ. σχήµα Γ.2.4). 

Ο µηχανισµός αυτός θυµίζει αρκετά την τεχνική της αυξηµένης 

διάδοσης µηνυµάτων σφάλµατος διαδροµής που ορίζεται στο 

πρωτόκολλο του DSR (βλ. Α’ µέρος §4.5.γ). Η διαφορά είναι ότι η 

πρόταση µας µε το να εισάγει µόνο κόµβους που  ανά ζεύγος ορίζουν 

µία επίφοβη ζεύξη, είναι αισθητά πιο οικονοµική στην πλεονάζουσα 

πληροφορία που εισάγει, από ότι η επισύναψη ολόκληρου του πακέτου 

σφάλµατος διαδροµής που την προκάλεσε.  Αυτό υπονοεί ότι µε ένα 

τέτοιου τύπου πακέτο θα µπορούσε να υλοποιηθεί και η τεχνική της 

αυξηµένης διάδοσης µηνυµάτων σφάλµατος διαδροµής. 

 

Σχήµα Γ.2.4: Η επικεφαλίδα του πακέτου δεδοµένων που χρησιµοποιήσαµε για το 

µηχανισµό πρόβλεψης απώλειας ζεύξης. 

Πρέπει να σηµειωθεί ότι επιλέξαµε στατικό µέγιστο αριθµό επίφοβων 

ζεύξεων ανά κόµβο, παρόλο που σε πολλές περιπτώσεις, όπως 

διαπιστώσαµε πειραµατικά, οι επίφοβες ζεύξεις ανά κόµβο µπορεί να 

είναι σαφώς λιγότερες. Η επιλογή αυτή έγινε διότι η δυναµική 

δηµιουργία πεδίων στην έκδοση του OPNET που χρησιµοποιούµε 

προϋποθέτει ότι όλα τα πεδία στο πακέτο πρέπει να είναι δυναµικά, 

πράγµα που σηµαίνει ότι έπρεπε να αλλαχθούν στον κώδικα του 

µοντέλου όλες οι συναρτήσεις που χειρίζονται πακέτα –πρακτικά 

δηλαδή όλος ο κώδικας, πράγµα το οποίο κρίναµε εξαιρετικά επίπονο 

και χρονοβόρο για το όφελος που θα απέδιδε στις προσοµοιώσεις 

µας. 
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2.3 Περιγραφή  πειραµάτων  

Τα πειράµατα προσοµοιώθηκαν σε ένα 500x500m2 ελεύθερο χώρο. 

Χρησιµο-ποιήθηκαν 8 κόµβοι για να προσοµοιωθεί ένα αραιό δίκτυο 

και 24 για ένα πυκνό δίκτυο. Οι σταθµοί εκπέµπουν µε ισχύ 100mW. 

Θεωρήσαµε ως µοντέλο διάδοσης η/µ κυµάτων το µοντέλο δύο κλίσεων 

και ευαισθησία λήψης τα -94dB. Έτσι, η ακτίνα κάλυψης ενός 

σταθµού είναι τα 100m. Η πηγή κάθε κόµβου παράγει µικρά (128bit), 

µεσαία (512bit) και µεγάλα (1024bit) πακέτα δεδοµένων (payload). 

Το µεσοδιάστηµα ανάµεσα σε δύο πακέτα της  ίδιας πηγής έχει 

εκθετική συνάρτηση πυκνότητας πιθανότητας µε µέση τιµή 0,25s. 

Η κινητικότητα των κόµβων περιγράφεται µε το µοντέλο µπιλιάρδου, 

στο οποίο ένας κόµβος επιλέγει µία τυχαία κατεύθυνση, την οποία 

ακολουθεί µε προκαθορισµένη ταχύτητα -κοινή για όλους τους 

κόµβους. Όταν ο κόµβος φτάσει στα όρια του χώρου προσοµοίωσης 

«ανακλάται», επιλέγοντας µία νέα τυχαία κατεύθυνση. Έχοντας κατά 

νου το µοντέλο κίνησης τυχαίου προορισµού (Random Waypoint), 

καθώς και τα προβλήµατα που έχουν αναφερθεί για αυτό [23], 

τροποποιήσαµε το µοντέλο µπιλιάρδου ώστε κάθε κόµβος σε τυχαία 

στιγµή να σταµατάει για ένα µικρό διάστηµα, ώστε συνολικά να 

κινείται κατά το 80% του χρόνου προσοµοίωσης Με τον τρόπο αυτό 

έχουµε καταφέρει να διατηρήσουµε µια σταθερή, προκαθορισµένη µέση 

ταχύτητα στο δίκτυο, ενώ παράλληλα δίνουµε µία µεγαλύτερη 

ρεαλιστικότητα στο µοντέλο. Έτσι στα πειράµατα µας ορίσαµε 

ακίνητα δίκτυα (ως σηµείο αναφοράς), δίκτυα µε µικρή κινητικότητα 

(όλοι οι κόµβοι κινούµενοι µε ταχύτητα 0,5m/s) και δίκτυα µε 

µεγάλη κινητικότητα (όλοι οι κόµβοι κινούµενοι µε ταχύτητα 5m/s, 

ταχύτητα δηλαδή των 18km/h). 

Στα αρχικά µας πειράµατα παρατηρήσαµε ότι σε ένα στατικό δίκτυο 

µε απλό DSR οι caches διαδροµών των κόµβων γεµίζουν µέσα σε 

λιγότερο από 30sec, µε αποτέλεσµα από εκεί και έπειτα, να µην 

χρειάζονται πακέτα Αίτησης/Απάντησης ∆ιαδροµής και συνεπώς η µόνη 

πλεονάζουσα πληροφορία που µεταδίδεται να είναι η επικεφαλίδα των 

πακέτων δεδοµένων, δηλαδή 160bits/πακέτο, που αντιστοιχούν 

θεωρητικά σε πλεονασµό 55,55%, 23.81% και 13.51% για µικρά, 

µεσαία και µεγάλα πακέτα αντίστοιχα. Έτσι, τα πειράµατα που 

παρουσιάζονται παρακάτω έχουν χρόνο εκτέλεσης 5min. Στο χρόνο 

 
 

69 



Τµήµα Επιστήµης Υπολογιστών, Πανεπιστήµιο Κρήτης 
 

αυτό, ακόµα και µε την ταχύτητα των 0.5m/s ένας κόµβος διανύει σε 

ευθεία 120m, οπότε, µπορούµε µε βεβαιότητα να πούµε ότι θα 

υπάρχουν ζεύξεις που θα κοπούν. 

Με βάση τα παραπάνω εκτελέστηκαν πειράµατα στα οποία µελετήθηκαν: 

� το ποσοστό της πλεονάζουσας πληροφορίας: 

Overhead = [(control bits)+(data header bits) / (total bits transported)] x  100%, όπου ως 

control bits υπολογίζονται ολόκληρα τα πακέτα Αιτησης/Απάντησης 

και Σφάλµατος ∆ιαδροµής του DSR.).  

� το ποσοστό του throughput µετρηµένου σε πακέτα ανά κόµβο του 

δικτύου. 

Ως 100% λαµβάνεται η µέση τιµή του ρυθµού παραγωγής πακέτων από 

την πηγή κάθε κόµβου, δηλαδή 4 πακέτα ανά δευτερόλεπτο. 

2.4 Αποτελέσµατα  -  Συµπεράσµατα  

Το σύστηµα παρακολούθησης και ανακάλυψης επίφοβων ζεύξεων 

σε όλα τα πειράµατα είχε απόλυτη επιτυχία: σε όλα τα πειράµατα 

ανακάλυπτε ορθά κάθε ζεύξη που λόγω κίνησης θα κοβόταν. Σε δίκτυό 

µε χαµηλή κινητικότητα αυτό συνέβη µέχρι και  περίπου 25  

δευτερόλεπτα προτού κοπεί η ζεύξη. ∆εν παρατηρήσαµε περίπτωση 

όπου ο µηχανισµός έκρινε µία ζεύξη ως επίφοβη χωρίς αυτή να 

είναι.  

Ολοκληρωµένος ο µηχανισµός µας, σε δίκτυα µικρής κινητικότητας 

είχε αρκετά θετική επίδραση στο throughput το οποίο αύξησε έως 

και κατά 11 ποσοστιαίες µονάδες. Ο επιπλέον πλεονασµός που 

εισήγαγε ήταν της τάξης του +1% έως +3%.  Τα αποτελέσµατα 

φαίνονται συγκεντρωτικά στο σχήµα Γ.2.5.  
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Σχήµα Γ.2.5: ∆ίκτυα µε µικρή κινητικότητα: Η µέση ταχύτητα κόµβου είναι 0.5m/s. 

(α) Το throughput για διάφορα µεγέθη πακέτων δεδοµένων, σε αραιό και πυκνό 

δίκτυο µε και χωρίς το µηχανισµό πρόβλεψης απώλειας ζεύξης. (β) Η πλεονάζουσα 

πληροφορία οµοίως. 

Σε δίκτυα µε µεγάλες ταχύτητες (βλ. σχήµα Γ.2.6), παρατηρήσαµε 

ότι ο µηχανισµός µας δεν είχε την αναµενόµενη επίδραση στο 

throughput στα αραιά δίκτυα, σε αντίθεση µε τα πυκνά δίκτυα των 

24 κόµβων, όπου τα αποτελέσµατα ήταν αρκετά καλά: αύξηση 

throughput έως και 7,8 ποσοστιαίες µονάδες. Επίσης, απροσδόκητη, 

µε βάση τα προηγούµενα αποτελέσµατα µας,  ήταν και η ελάττωση της 

πλεονάζουσας πληροφορίας που επιτεύχθηκε.  

Συµπερασµατικά, ο µηχανισµός πρόβλεψης απώλειας ζεύξης, παρά την 

απλότητα που τον χαρακτηρίζει, επιφέρει εν γένει θετικά 

αποτελέσµατα, καθώς εξαιρουµένης µίας µόνο περίπτωσης, 

επιτυγχάνει να αυξήσει το throughput,  χωρίς να επιφέρει 

υπολογίσιµες αυξήσεις στην πλεονάζουσα πληροφορία που εισάγει. 

Εντούτοις, πιστεύουµε ότι ο µηχανισµός αυτός θα δρούσε µε σαφώς 

ευεργετικότερα αποτελέσµατα εάν το µοντέλο του DSR υποστήριζε 

caches µε πολλαπλές διαδροµές ανά προορισµό. Σε αυτήν την 

περίπτωση η πλεονάζουσα πληροφορία θα ελαττωνόταν στο ελάχιστο, 

διότι κάθε ανακάλυψη µίας επίφοβης ζεύξης δεν θα συνεπαγόταν 

άµεσα την κλήση του µηχανισµού ανακάλυψης διαδροµής. Επίσης οι 

συνολικές καθυστερήσεις που εισάγονται από το µηχανισµό 
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ανακάλυψης διαδροµής από σφάλµα θα ελαττώνονταν µε αποτέλεσµα την 

αύξηση του throughput. 
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Σχήµα Γ.2.6: ∆ίκτυα µε έντονη κινητικότητα: Η µέση ταχύτητα κόµβου εδώ είναι 

5m/s. (α) Το throughput για διάφορα µεγέθη πακέτων δεδοµένων, σε αραιό και πυκνό 

δίκτυο µε και χωρίς το µηχανισµό πρόβλεψης απώλειας ζεύξης. (β) Η πλεονάζουσα 

πληροφορία οµοίως. 

3. O Μηχανισµός  αντιµετώπισης  κόµβων  µε  εγωιστική  
συµπεριφορά . 

  

72 



Αγγελάκης Ευάγγελος  

3.1 Εγωισµός  στο  DSR 

Στο προηγούµενο µέρος της εργασίας µας, ισχυρά επηρεασµένοι 

από τις σχετικές εργασίες που µελετήσαµε αρχικά, χρησιµοποιήσαµε 

ένα µοντέλο εγωισµού για τον DSR στο οποίο, ο εγωιστικά 

συµπεριφερόµενος κόµβος µπορούσε να µη µετέχει στην διαδικασία 

προώθησης πακέτων ή στην διαδικασία ανακάλυψης διαδροµής. Το 

µοντέλο αυτό κρίναµε ότι  είναι υπερβολικά απλοϊκό και δεν 

αντανακλά σε µία συµπεριφορά που θα είχε νόηµα για έναν κόµβο. Η 

εγωιστική συµπεριφορά δεν θα έπρεπε να ενέχει στοιχεία κακίας, 

εντούτοις, ένας κόµβος που δεν προωθεί πακέτα ενώ συµµετέχει στην 

ανακάλυψη διαδροµής προσφέρει εν γνώση του στο δίκτυο διαδροµές 

πηγής οι οποίες δεν καταλήγουν στον προορισµό τους και µάλιστα 

κατά µη αναγνωρίσιµο από το DSR τρόπο.  

Μελετώντας διεξοδικά το πρωτόκολλο, υπό το πρίσµα ότι η εγωιστική 

συµπεριφορά που θέλουµε να αντιµετωπίσουµε δεν θα οφείλεται σε 

κακία αλλά σε µία προσπάθεία αυτοσυντήρησης (πχ: Ένας κόµβος που 

έχει χαµηλή µπαταρία επιλέγει να γίνει εγωιστής για να «ζήσει» 

περισσότερο), καταλήξαµε στο παρακάτω µοντέλο για την εγωιστική 

συµπεριφορά. 

� Ένας κόµβος θα εµφανίζει εγωιστική συµπεριφορά σε τυχαία 

χρονική στιγµή, και θα την διατηρεί για ένα σχετικά µεγάλο 

χρονικό διάστηµα. ∆ηλαδή δεν θα απορρίπτει ένα ποσοστό από τα 

πακέτα που πρέπει να εξυπηρετήσει όταν ο κόµβος αποφασίσει να 

γίνει εγωιστής ακολουθεί τη συµπεριφορά αυτή σε όλα τα πακέτα 

που καλείται να εξυπηρετήσει. 

� Η αντιµετώπιση του προς όλους τους υπόλοιπους κόµβους θα είναι 

κοινή, δεν υπάρχουν δηλαδή «οµάδες φίλων κόµβων» και ο 

εγωιστικά φερόµενος κόµβος δεν θα αποφασίζει µε βάση τον 

αποστολέα του πακέτου δεδοµένων που χρειάζεται προώθηση ή του 

πακέτου αίτησης διαδροµής που έλαβε. 

� Ένας κόµβος που αποφάσισε να επιδείξει εγωιστική συµπεριφορά 

θα παύει να προωθεί πακέτα δεδοµένων. Όποιο πακέτο δεδοµένων 

φτάσει στον κόµβο αυτό χωρίς να τον έχει ως στόχο θα 

απορρίπτεται άµεσα. 

� Ένας κόµβος που αποφάσισε να επιδείξει εγωιστική συµπεριφορά 

θα παύει στέλνει Απαντήσεις ∆ιαδροµής. Εξαίρεση  θα αποτελούν: 
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� Οι αιτήσεις εκείνες που τον φέρουν ως στόχο τους: Με τον 

τρόπο αυτό ο κόµβος διατηρεί την «ύπαρξη» του µέσα στο 

δίκτυο µέσω διαδροµών που τον φέρουν ως προορισµό. Ο λόγος 

είναι ότι ο κόµβος µπορεί να περιµένει δεδοµένα από κάποιον 

άλλο µέσα στο δίκτυο. 

� Οι χαριστικές απαντήσεις (gratuitous route replies, βλ. 

Μέρος Α’ §4.5.β) αλλά µόνο στην περίπτωση που ο εγωιστής 

κόµβος είναι ο στόχος του πακέτου δεδοµένων που τις 

προκάλεσε: Οι χαριστικές απαντήσεις, ανανεώνουν την 

διαδροµή πηγής σε µία µικρότερη (σε πλήθος βηµάτων). Ο 

κόµβος λοιπόν δίνοντας χαριστικές απαντήσεις, ελαττώνει τα 

βήµατα της διαδροµής µε την οποία κάποιος επικοινωνεί µε 

αυτόν  άρα ελαττώνει την από άκρου εις άκρο καθυστέρηση. 

Σηµειώνουµε ότι ο εγωιστής κόµβος παύει και την προώθηση 

πακέτων δεδοµένων και την συµµετοχή του στην ανακάλυψη 

διαδροµής. Η αιτιολόγηση είναι ότι αν πάψει να προωθεί πακέτα 

δεδοµένων αλλά συνεχίσει να απαντάει σε αιτήσεις διαδροµών, 

τότε απαντώντας σε µία αίτηση διαδροµής για την οποία δεν 

είναι στόχος δίνει µία διαδροµή στην οποία είναι ενδιάµεσος. Η 

συµπεριφορά αυτή µπορεί καλύτερα να χαρακτηριστεί ως κακία 

παρά ως εγωισµός, γιατί εν γνώση του ο κόµβος προσφέρει µία 

διαδροµή που δεν θα φτάσει στον προορισµό της. Αντίθετα, εάν 

ένας κόµβος προωθεί πακέτα, χωρίς να διαφηµίζει διαδροµές, 

τότε δεν θα έχει ουσιαστικό όφελος, γιατί ήδη θα µετέχει σε 

ορισµένες διαδροµές από το παρελθόν –µη απαντώντας σε 

διαδροµές όµως από την αρχή της εισαγωγής του στο δίκτυο, 

επιτυγχάνει να θεωρείται ως περιφερειακός κόµβος και αυτή 

είναι µία συµπεριφορά που δεν ανιχνεύεται παρά µόνο µε χρήση 

του µηχανισµού αδιάκριτης λήψης και παράλληλα οργάνωση µε 

µορφή γράφων των cache διαδροµών. 

� Τέλος ο εγωιστής κόµβος θα µετέχει ορθά την Συντήρηση 

∆ιαδροµών. Η λογική είναι ότι όταν θα στείλει σε κάποιον κόµβο 

ένα πακέτο σφάλµατος ως αποτέλεσµα ο παραλήπτης του θα 

διαγράψει την παλιά διαδροµή πηγής που χρησιµοποιούσε τον 

εγωιστή κόµβο. Όταν στη συνέχεια µεταδώσει την Αίτηση 

∆ιαδροµής από Σφάλµα, ο εγωιστής δεν θα απαντήσει, οπότε παύει 

να βρίσκεται ως ενδιάµεσος σε τουλάχιστον µία διαδροµή ενός 

τουλάχιστον κόµβου. Με τον τρόπο αυτό ο εγωιστής γλιτώνει και 

την επεξεργασία πακέτων δεδοµένων τα οποία θα απέρριπτε στο 
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µέλλον. Αν αντίθετα δεν συµµετείχε στην Συντήρηση ∆ιαδροµών 

προωθώντας τα πακέτα Σφάλµατος, τότε θα παρέµενε σε µία 

κοµµένη διαδροµή, όπου η πηγή της δεν θα γνώριζε ότι έχει 

κοπεί και συνεπώς θα εξακολουθούσε να στέλνει πακέτα µέσω 

αυτής, άρα να απασχολεί τον εγωιστή κόµβο. Η περίπτωση αυτή 

είναι βέβαια σπάνια, γιατί ο εγωιστής κόµβος θα κληθεί να 

προωθήσει ένα πακέτο σφάλµατος µονάχα αν όταν δεν ήταν 

εγωιστής είχε προωθήσει κάποιο πακέτο δεδοµένων το οποίο 

ανακάλυψε το σφάλµα, στη συνέχεια η συµπεριφορά του κόµβου 

άλλαξε και έγινε εγωιστική και αργότερα έφτασε σε αυτόν το 

πακέτο του σφάλµατος. Η γενική περίπτωση είναι ότι ο εγωιστής 

κόµβος δεν θα κληθεί να προωθήσει ένα πακέτο σφάλµατος 

διαδροµής, καθώς δεν θα έχει  προωθήσει πακέτο δεδοµένων. 

3.2 Ανακάλυψη  εγωιστικά  συµπεριφερόµενων  κόµβων  

Έχοντας κατά νου το παραπάνω µοντέλο εγωιστικής 

συµπεριφοράς ενός κόµβου στο DSR, καθώς και τον µηχανισµό 

βαθµολόγησης της εκτίµησης προώθησης που είχαµε αναπτύξει για στο 

δεύτερο µέρος της εργασίας (§6.2 κ’ §7.1), ο µηχανισµός για την 

ανακάλυψη ενός κόµβου µε εγωιστική συµπεριφορά αναπτύχθηκε σε 

παρόµοιο µοτίβο. 

Η κεντρική ιδέα είναι εδώ ότι ένας κόµβος που δεν θα προωθήσει 

ένα πακέτο δεδοµένων είναι εγωιστής. Άρα όπως και στο Β’ µέρος 

όταν ένας κόµβος στείλει για προώθηση ένα πακέτο, παρακολουθεί το 

µέσο µε το µηχανισµό αδιάκριτης, για ένα χρονικό διάστηµα (βλ. Β’ 

µέρος Πλαίσιο 6.1). Εδώ όµως σε αντίθεση µε το µηχανισµό που 

κατασκευάσαµε στο Β’ µέρος µία εσφαλµένη παρατήρηση, όπως την 

περιγράψαµε στην §7.1, θα είχε το αποτέλεσµα να χαρακτηριστεί 

εγωιστής ένας κόµβος που δεν έχει εγωιστική συµπεριφορά, απλά 

έτυχε να έχει στον ενταµιευτή αποστολής του µεγάλη ουρά.   

Για να αποφευκτεί κάτι τέτοιο εισάγαµε ένα πακέτο διερεύνησης 

(probe packet –βλ. παρακάτω §3.4.β.1). Το πακέτο αυτό έχει ως 

παραλήπτη τον ίδιο τον αποστολέα και ως ενδιάµεσο τον κόµβο που 

θέλουµε να εξετάσουµε. Έτσι, αν ένας κόµβο ο οποίος έστειλε 

επιτυχώς ένα πακέτο για προώθηση, περιµένει το προκαθορισµένο 

χρονικό διάστηµα για την αδιάκριτη λήψη της επανεκποµπής του 

πακέτου από τον ενδιάµεσο και στο διάστηµα αυτό δεν ακούσει το 
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πακέτο του να επανεκπέµπεται τότε, προκειµένου να βεβαιωθεί ότι ο 

ενδιάµεσος είναι πράγµατι εγωιστής, µπαίνει σε µια διαδικασία 

διερεύνησης, κατά την οποία στέλνει περιοδικά στον «ύποπτο» κόµβο 

πακέτα διερεύνησης. Η έναρξη της διαδικασίας διερεύνησης δεν 

πρέπει να είναι άµεση, ώστε να αποφευχθεί η περίπτωση όπου ο 

ενταµιευτής αποστολής του ενδιάµεσου δεν θα έχει αδειάσει όταν θα 

πρέπει να προωθήσει ένα πακέτο διερεύνησης. Η διαδικασία αυτή αν 

και εισάγει πλεονάζουσα πληροφορία (όλα τα πακέτα διερεύνησης 

πρέπει να µετρώνται ως πλεονασµός) µπορεί να πραγµατοποιηθεί 

επιτυχώς ακόµη και από µονάχα ένα πακέτο όπως διαπιστώσαµε 

πειραµατικά, το οποίο µάλιστα είναι αρκετά περιορισµένου 

µεγέθους. 

Όταν περατωθεί η διαδικασία αυτή, ο κόµβος που την ξεκίνησε 

γνωρίζει εάν ο γείτονας του είναι εγωιστής. Στην περίπτωση που η 

απάντηση είναι θετική, τότε την καταγράφει, µαζί µε το χρόνο 

παρατήρησης σε έναν πίνακα εγωισµού (selfishness table), τον 

οποίο συµβουλεύεται σε κάθε πακέτο δεδοµένων που αναλαµβάνει να 

προωθήσει. Ο χρόνος παρατήρησης έχει το νόηµα ότι η εγγραφή αυτή 

δεν πρέπει να είναι µόνιµη, αλλά να διατηρείται για ένα 

συγκεκριµένο χρόνο µετά το πέρας του οποίου ο γείτονας θα πάψει 

να θεωρείται εγωιστής. Προφανώς εάν ο κόµβος έχει ακόµη µετά το 

πέρας αυτού το χρόνου διατηρήσει την εγωιστική του συµπεριφορά, 

αυτό θα διαπιστωθεί µε την επόµενη προώθηση πακέτου δεδοµένων... 

3.3 Τακτικές  αντίδρασης  στον  εγωισµό  κόµβου  

Στην περίπτωση που θα διαπιστωθεί από κάποιον µε βεβαιότητα 

ότι ένας άλλος κόµβος είναι πράγµατι εγωιστής, τότε για τον κόµβο 

που έκανε τη διαπίστωση ορίσαµε και µελετήσαµε τρεις τακτικές 

αντίδρασης. 

Και οι τρεις τακτικές µας έχουν ένα κοινό χαρακτηριστικό στην 

αντιµετώπιση των εγωιστών: Όταν σε έναν κόµβο φτάσει ένα πακέτο 

δεδοµένων που χρειάζεται προώθηση, ο κόµβος αυτός ανεξάρτητα από 

την τακτική που θα ακολουθήσει, το πρώτο βήµα που κάνει είναι να 

ελέγξει εάν η διαδροµή πηγής του πακέτου περιλαµβάνει στα 

ενδιάµεσα (πλην πηγής και στόχου) βήµατα κάποιον κόµβο που 

βρίσκεται στον πίνακα εγωισµού του. Εάν συµβαίνει κάτι τέτοιο, 
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τότε ο κόµβος γνωρίζει ότι η διαδροµή αυτή θα αποτύχει, οπότε, 

οφείλει να στείλει στην πηγή ένα µήνυµα σφάλµατος διαδροµής από 

εγωισµό (Selfish Route Error) και να σταµατήσει το πακέτο. 

Ένα πακέτο σφάλµατος διαδροµής από εγωισµό, κύριο σκοπό έχει να 

καταδείξει τον πρώτο εγωιστή κόµβο κατά µήκος µίας διαδροµής 

πηγής, επίσης σκοπό έχει να ενηµερώσει την πηγή του πακέτου 

δεδοµένων ότι ο στόχος πλέον δεν είναι προσβάσιµος µέσω της 

διαδροµής του πακέτου δεδοµένων. Το πακέτο σφάλµατος διαδροµής 

από εγωισµό δροµολογείται µε µία διαδροµή πηγής που είναι η 

αντίστροφη από έως τώρα διαδροµή πηγής του πακέτου δεδοµένων που 

το προκάλεσε. Έτσι, ένας κόµβος που θα λάβει ένα τέτοιο πακέτο, 

αυτό που κάνει είναι να ελέγξεί την cache διαδροµών του και να 

αποβάλλει από αυτήν όσες διαδροµές χρησιµοποιούν ως ενδιάµεσο τον 

κόµβο που το πακέτο σφάλµατος είχε χαρακτηρίσει ως εγωιστή. Ο 

παραλήπτης του πακέτου σφάλµατος, επίσης θέτει στον πίνακα 

εγωισµού του για τον εγωιστή κόµβο το χρόνο παρατήρησης να είναι 

η χρονική στιγµή που έλαβε το πακέτο σφάλµατος. Εάν ο παραλήπτης 

είναι και ο στόχος στη διαδροµή πηγής του πακέτου σφάλµατος (άρα 

ήταν η πηγή του πακέτου δεδοµένων που προκάλεσε το σφάλµα), τότε 

ο κόµβος αυτός θα ξεκινήσει µία ανακάλυψη διαδροµής για τον 

προορισµό, στην οποία θα ζητάει µία διαδροµή για το στόχο του, η 

οποία όµως δεν πρέπει να περιλαµβάνει κανέναν από τους κόµβους 

που έχει στον πίνακα εγωισµού του. 

Εκτός από αυτούς τους γενικούς κανόνες, οι κόµβοι του δικτύου 

µπορούν να αντιµετωπίζουν µε τρεις τρόπους κλιµακούµενης 

«σκληρότητας» στους εγωιστές κόµβους: 

3.3.α  Αφελής  Αντιµετώπιση  

Σε αυτήν την τακτική, ο κόµβος που διαπιστώνει ότι άλλος 

κόµβος είναι εγωιστής τον αντιµετωπίζει µε αρκετή επιείκεια, 

αποφεύγοντας µονάχα να τον χρησιµοποιήσει  ως ενδιάµεσο. 

Συγκεκριµένα:  

� ∆εν χρησιµοποιεί εγωιστή κόµβο ως ενδιάµεσο στην cache 

διαδροµών του.  

� Προωθεί προς τον εγωιστή οποιοδήποτε πακέτο έχει στόχο αυτόν. 
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� Αποδέχεται και εξυπηρετεί οποιοδήποτε πακέτο δεδοµένων πηγάζει 

από εγωιστή. 

Με την τακτική αυτή δεν µπορεί κανείς να ισχυριστεί ότι 

ενθαρρύνεται / επιβάλλεται κατά οποιονδήποτε τρόπο η συνεργασία. 

Αντίθετα, ένας εγωιστής κόµβος εξακολουθεί να είναι µέσα στο 

δίκτυο, ανταλλάσσοντας ό,τι πληροφορία χρειάζεται, χωρίς να 

βαρύνεται µε την υποχρέωση να προωθεί πακέτα. 

3.3.β  ∆ίκαιη  Αντιµετώπιση  

Στην τακτική αυτή, ένας κόµβος που χαρακτηρίζει έναν 

δεύτερο κόµβο ως εγωιστή, από το σηµείο αυτό και µετά, εκτός του 

ότι  αποφεύγει να τον χρησιµοποιήσει ως ενδιάµεσο, παύει επίσης 

να προωθεί πακέτα δεδοµένων που πηγάζουν από εκείνον, δηλαδή: 

� ∆εν χρησιµοποιεί τον εγωιστή ως ενδιάµεσο κόµβο στην cache 

διαδροµών του.  

� Προωθεί προς τον εγωιστή οποιοδήποτε πακέτο έχει στόχο αυτόν. 

� ∆εν εξυπηρετεί πακέτα δεδοµένων που πηγάζουν από εγωιστή κόµβο. 

Με αυτήν την τακτική αυτή, µερικώς αποµονώνεται ο εγωιστής, καθώς 

δεν µπορεί πια να στείλει δεδοµένα. Η λογική της τακτικής αυτής 

στηρίζεται στην ανταποδοτικότητα [12]. 

3.3.γ  Σκληρή  αντιµετώπιση  

Στην τακτική αυτή, ένας κόµβος που χαρακτηρίζει έναν δεύτερο 

κόµβο ως εγωιστή κάνει από το σηµείο αυτό και µετά, ό,τι µπορεί 

για να τον αποµονώσει. Έτσι: 

� ∆εν χρησιµοποιεί τον εγωιστή ως ενδιάµεσο κόµβο στην cache 

διαδροµών του.  

� ∆εν εξυπηρετεί πακέτα δεδοµένων που πηγάζουν από εγωιστή κόµβο. 

� Αντιµετωπίζει πακέτα µε στόχο τον εγωιστή ως και εάν να τον 

είχαν ενδιάµεσο. 

Με την τακτική αυτή προσπαθούµε να δώσουµε τα ισχυρότερα 

αντικίνητρα για εγωιστική συµπεριφορά. Ο σκοπός εδώ είναι να 
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αποµονωθεί κατά το δυνατό το συντοµότερο ο εγωιστής κόµβος µε 

έναν κατ’ απαίτηση (on demand) µηχανισµό.  

3.4 Υλοποίηση  πάνω  στο  µοντέλο  OPNET του  DSR  

3.4.α  Προσθήκες  στο  µοντέλο  διαδικασίας  

Για να υλοποιηθεί ο µηχανισµός που περιγράψαµε σε αυτήν την 

παράγραφο, έγιναν σηµαντικές προσθήκες στο µοντέλο διαδικασίας 

του µοντέλου DSR του WCTG του NIST που είδαµε στο σχήµα Β.6.3. 

Συγκεκριµένα το νέο µοντέλο όπως τελικά προέκυψε φαίνεται στο 

σχήµα Γ.3.1. 

Ο µηχανισµός ανακάλυψης κόµβων µε εγωιστική συµπεριφορά 

περιγράφεται στις νέες καταστάσεις Forward, Probe και Selfish. Στην 

τελευταία από τις τρεις γίνονται και οι διαδικασίες που είναι 

κοινές στην περίπτωση που διαπιστωθεί ότι ένας κόµβος είναι 

εγωιστής (βλ. §3.3). 

Forward: Κατά όµοιο τρόπο µε την κατάσταση Forward που είχαµε ορίσει 

στο Β’ µέρος της εργασίας µας (βλ. Β’ µέρος §6.3), ελέγχεται ένας 

πίνακας προωθήσεων (βλ. πλαίσιο Β.6.1). Στην περίπτωση που 

διαπιστωθεί ότι ένας κόµβος δεν προώθησε κάποιο πακέτο, 

µεταβαίνουµε στην κατάσταση Probe. Από την κατάσταση αυτή τέλος 

φεύγουµε, µεταβαίνοντας στην κατάσταση Selfish. 

Probe: Στην κατάσταση αυτή στέλνουµε τα πακέτα διερεύνησης προς έναν 

«ύποπτο» κόµβο. Ενώ αρχικά πειραµατιστήκαµε µε περισσότερα του 

ενός πακέτα διερεύνησης, τα οποία στέλναµε είτε σε κανονικά 

χρονικά διαστήµατα, είτε µε εκθετική καθυστέρηση, διαπιστώσαµε 

τελικά ότι η απλούστερη λύση  ήταν και η καλύτερη: αρκεί ένα 

πακέτο διερεύνησης το οποίο στέλνεται 1 sec αργότερα από την 

διαπίστωση της Forward. 
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Σχήµα Γ.3.1: Το µοντέλο διαδικασίας για το DSR µε τον προτεινόµενο µηχανισµό 

αντιµετώπισης εγωισµού. 

Selfish:  Στην κατάσταση αυτή ελέγχουµε τα αποτελέσµατα που είχε η 

κατάσταση probe. Εάν διαπιστωθεί ότι ο κόµβος που διερευνήσαµε 

είναι πράγµατι εγωιστής, τότε, στην κατάσταση αυτή: 

1. Εισάγεται ο εγωιστής κόµβος στον Πίνακα Εγωισµού του κόµβου που 

έκανε την διαπίστωση. 

2. ∆ιαγράφεται από τις cache διαδροµών του κόµβου που έκανε την 

διαπίστωση όλες τις διαδροµές που φέρουν τον εγωιστή κόµβο ως 

ενδιάµεσο. 

3. Αποστέλλεται το πακέτο σφάλµατος διαδροµής από εγωισµό στην 

πηγή του πακέτου δεδοµένων που χάθηκε στον εγωιστή κόµβο. 

3.4.β  Τροποποιήσεις  Πακέτων  

 Για να υλοποιηθεί ολόκληρος ο µηχανισµός  αντιµετώπισης 

εγωισµού κατασκευάσαµε / τροποποιήσαµε τα παρακάτω πακέτα: 
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3.4.β .1 Το  νέο  πακέτο  ∆ιερεύνησης  (probe packet)  

 Το πακέτο ∆ιερεύνησης υλοποιήθηκε ως ένα πακέτο δεδοµένων. 

Σκοπός µας ήταν να ελαχιστοποιήσουµε τόσο την επιπλέον 

πλεονάζουσα πληροφορία που µετακινείται λόγω αυτού το νέου 

πακέτου, αλλά και να διευκολύνουµε κατά το δυνατό την υλοποίηση. 

Προφανώς το πακέτο διερεύνησης δεν χρειάζεται πεδίο δεδοµένων. 

Επίσης, όπως περιγράψαµε την λειτουργία του στην παράγραφο 3.2, 

έγινε προφανές, ότι το µήκος διαδροµής του είναι πάντοτε 3 (πηγή 

Æ  «ύποπτος» κόµβος Æ πηγή). Έτσι κατασκευάσαµε το πακέτο που 

φαίνεται στο σχήµα Γ.3.2.  

 

Σχήµα Γ.3.2: Το νέο πακέτο διερεύνησης  

3.4.β .2 Το  Πακέτο  Σφάλµατος  από  Εγωισµό  

 Το «σφάλµα» που προκαλείται από έναν εγωιστή κόµβο είναι 

σχεδόν πανοµοιότυπο µε ένα σφάλµα διαδροµής που οφείλεται σε µία 

κοµµένη ζεύξη. Η ουσιαστική διαφορά ενός τέτοιου πακέτου 

σφάλµατος από ένα πακέτο σφάλµατος διαδροµής, είναι ότι αυτό εδώ 

δεν έχει σκοπό να καταδείξει τη ζεύξη που έχει κοπεί, αλλά τον 

εγωιστή κόµβο που πρέπει να αντιµετωπιστεί. Παρατηρήσαµε ότι το 

πακέτο σφάλµατος διαδροµής, όπως είχε οριστεί στο αρχικό µοντέλο 

ήταν σχεδόν επαρκές: χρειαζόταν µονάχα την προσθήκη ενός 

µονόµπιτου πεδίου για την ένδειξη εάν το σφάλµα αυτό είχε 

προκληθεί από εγωισµό ή όχι. Με τον τρόπο αυτό ο έλεγχος του 

τύπου σφάλµατος ουσιαστικά µεταφέρεται από το πεδίο του τύπου 

πακέτου (type) στο πεδίο SELFISH (βλ. σχήµα Γ.3.3). Με δεδοµένο 

λοιπόν  ότι η προσθήκη αυτή εισήγαγε αµελητέα επιπρόσθετη 

πληροφορία, δεν υλοποιήσαµε το µήνυµα αυτό µε νέο τύπο πακέτου, 

αλλά στο αρχικό πακέτο σφάλµατος διαδροµής του µοντέλου του DSR 
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εισάγαµε το επιπλέον πεδίο. Έτσι το πακέτο σφάλµατος έγινε όπως 

φαίνεται στο σχήµα Γ.3.3. 

 

Σχήµα Γ.3.3: Το πακέτο σφάλµατος στο µοντέλο DSR µε το µηχανισµό αντιµετώπισης 

εγωιστικής συµπεριφοράς. 

3.4.β .3 Το  Νέο  Πακέτο  Αίτησης  ∆ιαδροµής   

 Το πακέτο Αίτησης ∆ιαδροµής τροποποιήθηκε ώστε να 

περιλαµβάνει τους κόµβους που βρίσκονται µέσα στον πίνακα 

εγωισµού του κόµβου που κόµβου που το στέλνει. Θεωρήσαµε στην 

υλοποίηση µας ότι οι εγωιστές κόµβοι δεν θα ξεπερνάνε τους 4, 

οπότε το πακέτο τελικά διαµορφώθηκε όπως φαίνεται στο σχήµα 

Γ.3.4. 

 

Σχήµα Γ.3.4: Το νέο πακέτο αίτησης διαδροµής στο µοντέλο DSR µε το µηχανισµό 

αντιµετώπισης εγωιστικής συµπεριφοράς. 

3.5 Αποτελέσµατα -Συµπεράσµατα  

 Mε τις ίδιες παραµέτρους όπως και στον προηγούµενο 

µηχανισµό στήσαµε τα πειράµατα µας, µε επιπλέον παράγοντές: 
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1. το πλήθος των κόµβων µε εγωιστική συµπεριφορά: για το πυκνό 

δίκτυο των 24 κόµβων, οι κόµβοι αυτοί ήταν 0,1,2 ή 4, ενώ στο 

αραιό δίκτυο των 8 κόµβων οι κόµβοι µε εγωιστική συµπεριφορά 

ήταν 0,1, ή 2. 

2. την τακτική µε την οποία αντιµετωπίζεται ένας κόµβος µε 

εγωιστική συµπεριφορά: Εκτελέσαµε πειράµατα χωρίς κανένα 

µηχανισµό, µε αφελή, δίκαιη και σκληρή αντιµετώπιση, όπως 

ορίσαµε την καθεµία στην παράγραφο 3.3. 

Εκτελέσαµε 252 πειράµατα µε διαφορετικές παραµέτρους.  Σε όλα από 

αυτά η ανακάλυψη εγωιστών κόµβων είχε απόλυτη επιτυχία: η 

εγωιστική συµπεριφορά αναγνωριζόταν πρακτικά άµεσα από τους 

γείτονες ενός εγωιστή κόµβου και χάρη στο µηχανισµό του πακέτου 

διερεύνησης δεν παρατηρήθηκαν εσφαλµένες παρατηρήσεις.  

Έτσι, µελετήσαµε το ποσοστό της πλεονάζουσας πληροφορίας και το 

ποσοστό  του throughput ανά κόµβο, όπως και στον µηχανισµό 

πρόβλεψης απώλειας ζεύξης, που παρουσιάσαµε στο κεφάλαιο 2. 

Παρακάτω, παρουσιάζουµε τα αποτελέσµατα µας κάνοντας ένα 

διαχωρισµό µεταξύ στατικών και κινητών δικτύων. 

3.5.α  Στατικά  ∆ίκτυα  

∆ιατηρώντας σταθερό το µέγεθος πακέτου παρατηρήσαµε: 

1. Ελάττωση της πλεονάζουσας πληροφορίας:  

ο µηχανισµός µας ελάττωσε την πλεονάζουσα πληροφορία, που 

εισάγουν µε την εµφάνιση τους οι εγωιστές κόµβοι, έως και κατά 2 

ποσοστιαίες µονάδες (βλ. σχήµα Γ.3.5.α,γ). Ο µηχανισµός µας 

επιδρά εντονότερα στα πυκνά δίκτυα, και η επίδρασή του είναι 

ανεξάρτητη από  την τακτική αντιµετώπισης των εγωιστών. Αξίζει να 

σηµειωθεί ότι στην περίπτωση µη ύπαρξης κόµβων µε εγωιστική 

συµπεριφορά, το ποσοστό της πλεονάζουσας πληροφορία που 

προστίθεται από το µηχανισµό ανακάλυψης, είναι ανάλογο µε αυτό 

που αφαιρείται όταν υπάρχουν κόµβοι µε εγωιστική συµπεριφορά. 

2. Αύξηση του throughput:  

ο µηχανισµός µας ελαττώνει την αρνητική επίδραση που έχουν οι 

κόµβοι µε εγωιστική συµπεριφορά στο throughput του δικτύου. Όπως 

παρατηρήσαµε, µε το µηχανισµό µας «περισώζουµε» έως και σχεδόν 
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13% του ολικού throughput. Καλύτερη τακτική ως προς το throughput 

εµφανίζεται η σκληρή πολιτική, ιδιαίτερα σε πυκνά δίκτυα. Σε κάθε 

περίπτωση, απουσία κόµβων µε εγωιστική συµπεριφορά ο µηχανισµός 

της ανακάλυψης ουσιαστικά δεν επιβαρύνει το throughput (-0.3%). 
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Σχήµα Γ.3.5: Στατικά δίκτυα µε: (α),(β) 8 κόµβους, (γ),(δ) 24 κόµβους. Το 

µέγεθος πακέτου πηγής για τα παραπάνω πειράµατα είναι 512 bits. 

Όπως φαίνεται στο σχήµα Γ.3.5 παραπάνω, ο µηχανισµός ανακάλυψης 

και αντιµετώπισης εγωισµού επιδρά σε αραιό και σε πυκνό στατικό 

δίκτυο µε ανάλογο τρόπο. Έτσι παρακάτω παρουσιάζουµε τα 

αποτελέσµατα για αραιό δίκτυο µε µεταβάλλοντας το µέγεθος του  

πακέτου δεδοµένων.      
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Σχήµα Γ.3.6: Στατικά δίκτυα 8 κόµβων µε µέγεθος πακέτου: (α),(β) 128bits, 

(γ),(δ) 1024bits. 

Η ταύτιση που παρατηρείται στο (δ) αν και αρχικά εντυπωσιακή, 

µπορεί να χαρακτηριστεί ως αναµενόµενη, καθώς λαµβάνοντας τις 

σχετικές διαφορές των βελτιώσεων που επιφέρει η κάθε τακτική µε 

αναφορά την τιµή χωρίς το µηχανισµό, παρατηρούµε µία τάση 

ελάττωσης τους από τα δίκτυα των πακέτων των 128 και 256 bits.  
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3.5.β  Κινούµενα  ∆ίκτυα  

Για χαµηλή κινητικότητα (0.5 m/s) εκτελέσαµε σε ένα αραιό δίκτυο 

πειράµατα για τα διάφορα µεγέθη πακέτων. Τα αποτελέσµατα 

φαίνονται στο σχήµα Γ.3.7: 
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Σχήµα Γ.3.7: ∆ίκτυα µε χαµηλή κινητικότητα: Μέση ταχύτητα 0.5m/s. Η επάνω σειρά 

γραφηµάτων απεικονίζει το throughput για µεγέθη πακέτων πηγής (α) 128bits, (β) 

512bits (α) 1024bits. Η κάτω σειρά απεικονίζει την πλεονάζουσα πληροφορία για τα 

αντίστοιχα µεγέθη πακέτων. 

Συνοψίζουµε τις παρατηρήσεις µας στη λίστα που ακολουθεί: 

1. ∆εν υπάρχουν οφέλη αλλά ούτε και  ζηµιές από το µηχανισµό για 

τα µικρά πακέτα. 

2. Παρατηρείται πρακτικά πλήρης σύγκλιση της σκληρής µε τη δίκαιη 

τακτική 
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3. Και οι τρεις τακτικές αντιµετώπισης εγωιστών έχουν τα ίδια 

ακριβώς αποτελέσµατα στην πλεονάζουσα πληροφορία που εισάγουν 

σε κάθε περίπτωση. 

4. Έχουµε ελάττωση της πλεονάζουσας πληροφορίας σε µεσαία και 

µεγάλα πακέτα. 

5. Η γραφική παράσταση (3.7(β)) είναι η µόνη περίπτωση σε όσα 

πειράµατα κάναµε, όπου η αφελής αντιµετώπιση εγωιστών κόµβων 

είχε τα θετικότερα αποτελέσµατα. 

 

Τέλος για έντονη κινητικότητα (5 m/s) εκτελέσαµε σε ένα αραιό 

δίκτυο πειράµατα για τα διάφορα µεγέθη πακέτων. Τα πιο ενδεικτικά 

αποτελέσµατα φαίνονται στο σχήµα 3.8: 
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Σχήµα 3.7: ∆ίκτυα µε έντονη κινητικότητα: Μέση ταχύτητα 5m/s. (α) πακέτα των 

512 bits, (α) πακέτα των 1024 bits. 

 

Παρατηρούµε ότι εδώ είναι η µόνη περίπτωση που ο µηχανισµός 

αντιµετώπισης του εγωισµού δεν έχει θετικά αποτελέσµατα. Επίσης 

βλέπουµε ότι η αφελής αντιµετώπιση εγωιστών κόµβων έχει τα 

καλύτερα αποτελέσµατα. Η αιτιολόγηση είναι ότι µε αυτήν την 

αντιµετώπιση ένας εγωιστής κόµβος απολαµβάνει µεγαλύτερο 

throughput, από ότι στις άλλες περιπτώσεις και λόγω της έντονης 

κίνησης που δρα καταστροφικά για το δίκτυο ακόµα και αυτό το 

ελάχιστο παραπάνω κέρδος για αυτούς τους λίγους κόµβους  

αντανακλάται στο throughput ολόκληρου του δικτύου. 
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Συµπερασµατικά, χάρη στα µε τα πακέτα διερεύνησης, ο µηχανισµός 

ανακάλυψης εγωιστών κόµβων είχε απόλυτη επιτυχία. Η απλούστερη 

δυνατή χρήση τους (αποστολή ενός µονάχα πακέτου διερεύνησης 2 

δευτερόλεπτα µετά από την λήξη του timeout για την προώθηση 

πακέτου από τον «ύποπτο» κόµβο) αποδείχτηκε πειραµατικά επαρκής, 

γλιτώνοντας µας από πρόσθετη πλεονάζουσα πληροφορία και κίνηση 

στο δίκτυο. Τέλος ο συνολικός µηχανισµός αντιµετώπισης εγωισµού 

είχε τα καλύτερα αποτελέσµατα σε πυκνά, στατικά δίκτυα, τα οποία 

αποτελούν και το πιο πιθανό σενάριο για κόµβους µε εγωιστική 

συµπεριφορά [24]. Σε αυτά, η σκληρή τακτική αντιµετώπισης 

εγωιστών κόµβων, που ουσιαστικά τους αποµακρύνει αποµονώνοντας 

τους από το δίκτυο, αποδείχτηκε η πιο επικερδής αντιµετώπιση. Σε 

δίκτυα µε χαµηλή κινητικότητα, οι τρεις τακτικές αντιµετώπισης 

συνέκλιναν σε κοινά θετικά αποτελέσµατα, δείχνοντας ότι σε αυτήν 

την περίπτωση η ανακάλυψη εγωιστών και διαγραφή τους από την 

cache διαδροµών είναι η ουσιαστική συνεισφορά ολόκληρου του 

µηχανισµού.  

4. Μελλοντική  εργασία 

Έχοντας κατασκευάσει δύο µηχανισµούς που αντιµετωπίζουν µε 

επιτυχία τα καίρια προβλήµατα της κινητικότητας και της 

εγωιστικής συµπεριφοράς κόµβων ενός κινητού αδόµητου δικτύου µε 

το πρωτόκολλο DSR, σκοπεύουµε να επιστρέψουµε στο 2ο µέρος της 

εργασίας µας και να ασχοληθούµε µε το θέµα της ∆ιαχείρισης 

Εµπιστοσύνης Κόµβων σε αδόµητα δίκτυα.  

Εκτενής µελέτη απαιτείται, ώστε να µοντελοποιηθεί η Εµπιστοσύνη 

σε ένα τέτοιο δίκτυο και να αναπτυχθεί ένα αποδοτικό σχήµα 

διαχείρισης της. Παράλληλα οφείλουµε χρησιµοποιώντας θεωρία 

παιγνίων, να µελετήσουµε και να µοντελοποιήσουµε περισσότερες 

συµπεριφορές κόµβων οι οποίοι προσπαθούν να εκµεταλλευτούν στο 

έπακρο τις όποιες αδυναµίες ενός αδόµητου δικτύου µε σκοπό είτε 

εγωιστικά να αυξήσουν τα  δικά τους οφέλη, ή κακόβουλα να 

επιτεθούν ενεργά στο δίκτυο. 

Τέλος, όπως προέκυψε από το σύνολο της εργασίας µας, η πλατφόρµα 

πάνω στην οποία µπορεί να αναπτυχθεί τέτοια µελέτη είναι ένα νέο 
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µοντέλο του DSR στο OPNET, το οποίο θα έχουµε κατασκευάσει 

ενδεχοµένως εξ’ αρχής ώστε να έχει τις ακόλουθες ιδιότητες: 

� Μεγαλύτερη πιστότητα στο πρωτόκολλο DSR, όπως αυτό ορίζεται στο 

τελευταίο internet draft [8]. 

� Υποστήριξη πολλαπλών cache διαδροµών ανά προορισµό σε κάθε 

κόµβο, µε καλύτερη οργάνωση –Η οργάνωση των διαδροµών ως γράφων 

φαίνεται να είναι η πιο δελεαστική και από πλευρά καθαρής 

πρόκλησης αλλά και δυνατοτήτων που παρέχει. 

� Βελτιωµένο, ρεαλιστικότερο µοντέλο κινητικότητας. 
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