
ΠΑΝΕΠΙΣΤΗΜΙΟ ΚΡΗΤΗΣ
ΦΙΛΟΣΟΦΙΚΗ ΣΧΟΛΗ

ΤΜΗΜΑ ΦΙΛΟΣΟΦΙΚΩΝ  ΚΑΙ ΚΟΙΝΩΝΙΚΩΝ ΣΠΟΥΔΩΝ
ΠΡΟΓΡΑΜΜΑ ΜΕΤΑΠΤΥΧΙΑΚΩΝ ΣΠΟΥΔΩΝ

«ΠΟΛΙΤΙΣΜΟΣ ΚΑΙ ΑΝΘΡΩΠΙΝΗ ΑΝΑΠΤΥΞΗ»

ΔΙΠΛΩΜΑΤΙΚΗ ΕΡΓΑΣΙΑ

«Η κακοποίηση των εφήβων στο διαδίκτυο: οικο-συστημική

προσέγγιση»

ΤΣΙΤΟΥ ΤΕΡΨΙΘΕΑ

ΡΕΘΥΜΝΟ 2013



2

Βεβαιώνω ότι η παρούσα διπλωματική εργασία είναι αποτέλεσμα δικής μου δουλειάς

και γραμμένη με δικά μου λόγια. Στις δημοσιευμένες ή μη δημοσιευμένες πηγές που

αναφέρω έχω χρησιμοποιήσει εισαγωγικά όπου χρειάζεται και έχω παραθέσει τις

πηγές τους στο τμήμα της βιβλιογραφίας.

Υπογραφή……………….



3

ΕΥΧΑΡΙΣΤΙΕΣ

Με την ολοκλήρωση της μεταπτυχιακής αυτής εργασίας, οφείλω θερμές ευχαριστίες

στην υπεύθυνη καθηγήτριά μου, κα Βασιλική Τσούρτου, η βοήθεια της οποίας

στάθηκε πολύτιμη. Θα ήθελα, επίσης, να εκφράσω τη βαθιά μου ευγνωμοσύνη για

όλους τους πανεπιστημιακούς καθηγητές, που μέσα από τη μετάδοση γνώσεων, το

μοίρασμα σκέψεων και εμπειριών, κατά τη διάρκεια των μαθημάτων του

μεταπτυχιακού προγράμματος σπουδών, μου έδωσαν τα ερεθίσματα για την εξέλιξη

της σκέψης μου. Τέλος, θα ήθελα να ευχαριστήσω την οικογένεια και τους φίλους

μου, για την πολύπλευρη στήριξή τους, την ενθάρρυνση και την κατανόηση που

έδειξαν το χρονικό διάστημα της εκπόνησης της μεταπτυχιακής μου εργασίας.



4

ΠΕΡΙΕΧΟΜΕΝΑ

ΕΙΣΑΓΩΓΗ ……………………………………………………………………... σελ. 6

1. Θετικές και αρνητικές όψεις του διαδικτύου στην ψυχο-κοινωνική, ψυχο-

σεξουαλική και γνωστική ανάπτυξη των εφήβων

1.1.  Εισαγωγή ……………………………………………………………….... σελ. 10

1.2. Χρήση του διαδικτύου από τους εφήβους ................................................. σελ. 12

1.3. Θετικές όψεις του διαδικτύου …………………………………………… σελ. 15

1.4. Αρνητικές όψεις του διαδικτύου ………………………………………… σελ. 21

1.5. Σύνοψη …………………………………………………………………... σελ. 24

2.  Παράγοντες που εντείνουν την τρωτότητα των εφήβων στην διαδικτυακή

κακοποίηση

2.1. Εισαγωγή ………………………………………………………………… σελ. 26

2.2.  Διαδικτυακή κακοποίηση εφήβου: ορισμός, μορφές και επιπτώσεις ……σελ. 28

2.3.  Εκτός διαδικτύου παράγοντες οι οποίοι συμβάλλουν στην εντός διαδικτύου

κακοποίηση των εφήβων ...……………………………………………………. σελ. 31

2.3.1.  Το Οικολογικό μοντέλο …………………………………………... σελ. 34

2.3.2.  Θεωρία των καθημερινών δραστηριοτήτων ……………………… σελ. 52

2.4. Σύνοψη .………………………………………………………………….. σελ. 61

3. Δυνατότητες και περιορισμοί για μία ασφαλή χρήση του διαδικτύου

3.1.  Εισαγωγή ………………………………………………………………… σελ. 63

3.2. Εφαρμογή του οικολογικού μοντέλου στην προώθηση μίας ασφαλούς χρήσης

του διαδικτύου ………………………………………………………………… σελ. 64



5

3.3. Σύνοψη …………………………………………………………………… σελ. 76

ΣΥΖΗΤΗΣΗ …………………………………………………………………... σελ. 77

ΒΙΒΛΙΟΓΡΑΦΙΑ ……………………………………………………………… σελ. 81



6

ΕΙΣΑΓΩΓΗ

Πριν από την ανάπτυξη του Παγκόσμιου Ιστού, λίγοι άνθρωποι ήταν

εξοικειωμένοι με το διαδίκτυο, και λίγοι είχαν την παραμικρή ιδέα για την επικείμενη

τεχνολογική επανάσταση. Λιγότερο από μία δεκαετία μετά την εφεύρεσή του, οι

λέξεις διαδίκτυο και κυβερνοχώρος εγκαθιδρύθηκαν στον Δυτικό λόγο, καθώς το ίδιο

το διαδίκτυο έχει καταστεί βασικό μέσο και απαραίτητο εργαλείο για τις επιχειρήσεις,

την εκπαίδευση, την ιατρική, την ψυχαγωγία και την επικοινωνία (Weiser, 2000).

Καθώς ο 21ος αιώνας ξετυλίγεται, και καθώς η υφιστάμενη τεχνολογία βελτιώνεται

και διαδίδεται, η δυνατότητα πρόσβασης στο διαδίκτυο αυξάνεται σταθερά και

εντυπωσιακά (Internet World Stats, 2012). Η «διαδικτυακή εποχή» υποδέχεται άτομα

όλων των ηλικιών, εθνικότητας, και οικονομικής κατάστασης, και ο πληθυσμός των

χρηστών αποκτά, πλέον, μεγαλύτερη ποικιλία στις δεξιότητες, στις εμπειρίες και στις

ικανότητές του, μέσα από τη χρήση των διαδικτυακών υπηρεσιών (Unicef, 2011).

Η εκρηκτική ανάπτυξη του διαδικτύου, εγκαινίασε μια νέα κουλτούρα ψηφιακών

μέσων. Αυτές που κάποτε ήταν ξεχωριστές συσκευές (π.χ., τηλέφωνο, τηλεόραση,

υπολογιστής) έχουν ήδη αρχίσει να συγκλίνουν γύρω από έναν πυρήνα ψηφιακών

τεχνολογιών επικοινωνίας (Montgomery, 2000). Οι έφηβοι, ως τα πρώτα άτομα στα

οποία απευθύνονταν οι νέες τεχνολογίες, σε πολλές περιπτώσεις είναι οι κύριοι

χρήστες των ψηφιακών μέσων, αγκαλιάζοντας αυτή τη νέα κουλτούρα με μεγάλη

προθυμία. Περνούν περισσότερο χρόνο στο διαδίκτυο από τους ενήλικες και,

συγκριτικά με άλλες ηλικιακές ομάδες (Wolak, Mitchell & Finkelhor 2002· 2006·

2008), κάνουν μεγαλύτερη χρήση των κοινωνικών μέσων δικτύωσης, των άμεσων

μηνυμάτων, και άλλων μορφών ηλεκτρονικής επικοινωνίας. Λόγω της αυξημένης

αυτής διαδικτυακής δραστηριότητας, εκτός από το να απολαμβάνουν τα θετικά οφέλη

της τεχνολογίας, οι έφηβοι, έχουν γίνει ο κύριος στόχος των περισσότερων

διαδικτυακών εγκλημάτων.

Η χρήση των υπηρεσιών του διαδικτύου μαζί με τις αναμφισβήτητα θετικές

ευκαιρίες, έφερε και πολλές αρνητικές συνέπειες. Το διαδίκτυο όχι μόνο συνέβαλε

στον εκσυγχρονισμό των παραδοσιακών εγκλημάτων, αλλά επέτρεψε και την

εμφάνιση νέων μορφών εγκληματικής δραστηριότητας (Stanley, 2001).
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Αφορμή για την εκπόνηση της παρούσας διπλωματικής εργασίας, στάθηκε η

ολοένα και αυξανόμενη χρήση των υπηρεσιών του διαδικτύου από νέα άτομα στην

Ελλάδα (ξεκινούν κατά μέσο όρο στην ηλικία των 10 ετών), τις οποίες έχουν εντάξει

πλήρως στο πλαίσιο της καθημερινότητα τους (Livingstone, Haddon, Görzig &

Ólafsson, 2010). Μέσα σε αυτό το φάσμα των καθημερινών διαδικτυακών

δραστηριοτήτων εντάσσεται και μια σειρά από κινδύνους (Livingstone, O'Neill, B &

Mclaughlin, 2011˙ Τσαλίκη, 2012).

Επιπλέον, ενώ εκφράζονται ανησυχίες παγκοσμίως σχετικά με τη διαδικτυακή

κακοποίηση των εφήβων, μέχρι σήμερα έχουν γίνει ελάχιστες αναλύσεις, κυρίως

περιγραφικού χαρακτήρα, οι οποίες διερευνούν ποια είναι εκείνα τα χαρακτηριστικά

που έλκουν τους διαδικτυακούς δράστες και πως αυτές οι επαφές διατηρούνται, ώστε

να επέλθει η κακοποίηση (Ainsaar & Lӧӧf, 2011). Από την μια πλευρά, οι έφηβοι

παρουσιάζονται ως πιθανά θύματα, σαν ένας άγραφος πίνακας, ευάλωτοι σε ένα ευρύ

φάσμα επιβλαβούς περιεχομένου και επαφών, παρεχόμενα από το διαδίκτυο

(Staksrud & Livingstone, 2009). Από την άλλη πλευρά, το ανεξέλεγκτο και

εκτεταμένο διαδικτυακό περιβάλλον, όπου η πρόσβαση σε αυτό δεν εξαρτάται από

την ηλικία, το φύλο, την εθνικότητα ή την εκπαίδευση, είναι συχνά ελκυστικό για τα

άτομα που, λόγω των συγκεκριμένων χαρακτηριστικών της εφηβικής περιόδου,

αρέσκονται στις προκλήσεις, στην αποδοχή από τον κοινωνικό περίγυρο και στην

αντίθεση στις κατεστημένες αξίες, ενέργειες που ενδέχεται να τους οδηγήσουν στην

θυματοποίηση (Berson, 2003).

Πρόσφατες έρευνες σχετικά με τα εγκλήματα που έχουν ως βάση το διαδίκτυο,

καθιστούν πλέον σαφές ότι το στερεότυπο του ενήλικου διαδικτυακού δράστη που

χρησιμοποιεί πονηρά τεχνάσματα και βία για να παρενοχλήσει και να κακοποιήσει

αφελή και άπειρα ανήλικα άτομα, είναι σε μεγάλο βαθμό ανακριβές (Wolak,

Finkelhor & Mitchell, 2004· Ospina et al., 2010). Στην πλειονότητα των

περιπτώσεων, τα θύματα γνωρίζουν ότι συνομιλούν, διαδικτυακά, με ενήλικα άτομα.

Επίσης, οι δράστες σπάνια εξαπατούν τα θύματα, σχετικά με τα σεξουαλικά τους

ενδιαφέροντα (Wolak, Finkelhor, Mitchell & Ybarra, 2008).

Οι μέχρι τώρα μελέτες περιπτώσεων εφηβικής κακοποίησης συσχέτιζαν τις εκτός

διαδικτύου δραστηριότητες με την παραδοσιακή θυματοποίηση, και τις

δραστηριότητες στο ψηφιακό περιβάλλον με την διαδικτυακή κακοποίηση. Ωστόσο,
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υπάρχουν πλέον ενδείξεις μιας μετατόπισης των παραγόντων κινδύνου από το ένα

περιβάλλον στο άλλο. Πράγματι, όλο και περισσότερο υποστηρίζεται από διάφορες

θεωρητικές προσεγγίσεις, ότι οι δραστηριότητες οι οποίες διαμεσολαβούνται από

τους υπολογιστές και το διαδίκτυο, αντανακλούν ή αποτελούν συνέχεια των

δραστηριοτήτων και των σχέσεων εκτός του διαδικτύου (Livingstone & Helsper,

2007). Η ανάγκη εντοπισμού όλων εκείνων των εξωδιαδικτυακών σχέσεων και

δραστηριοτήτων του ατόμου, είναι απαραίτητη για την αποτελεσματική παρέμβαση

και πρόληψη.

Στόχος της παρούσας εργασίας ήταν ο εντοπισμός εκείνων των παραγόντων,

στοιχείων της προσωπικότητας, δραστηριοτήτων και ενεργειών, που θα ήταν πιθανό

να συμβάλλουν στην διαδικτυακή θυματοποίηση των νέων ατόμων. Θεωρητική βάση

της συγκεκριμένης διερεύνησης, αποτέλεσε το Οικολογικό Μοντέλο του

Bronfenbrenner (1979), αναθεωρημένο από τον Belsky (1980), καθώς και η Θεωρία

των καθημερινών δραστηριοτήτων των Cohen & Felson (1979). H κακοποίηση τόσο

εκτός διαδικτύου, όσο και εντός αυτού, είναι μια δυναμική διαδικασία και η

πιθανότητα να συμβεί περιλαμβάνει την πολύπλοκη αλληλεπίδραση μεταξύ του

ατόμου, της σχέσης του με τους άλλους, τις συνθήκες της κοινότητας μέσα στην

οποία ζει, καθώς και την κουλτούρα του. Σύμφωνα με τις συγκεκριμένες θεωρητικές

προσεγγίσεις, οι κίνδυνοι που αποδίδονται τόσο σε διαδικτυακά, όσο και σε

πραγματικά περιβάλλοντα, επηρεάζονται από ποικίλους περιβαλλοντικούς

παράγοντες (Bronfenbrenner, 1979˙ Cohen & Felson 1979˙ Belsky, 1980˙ Whittle,

Hamilton-Giachritsis, Beech & Collings, 2013).

Συγκεκριμένα, στο πρώτο κεφάλαιο γίνεται αρχικά μια προσπάθεια καταγραφής

των ενδεχόμενων κινήτρων, των τρόπων αλλά και των έμφυλων διαφορών, στην

χρήση του διαδικτύου από τους νέους. Επιπλέον, αναφέρονται οι πιθανές θετικές και

αρνητικές όψεις της διαδικτυακής χρήσης στην ψυχο-κοινωνική, ψυχο-σεξουαλική

και γνωστική ανάπτυξη των εφήβων.

Το δεύτερο κεφάλαιο, εν συνεχεία, περιλαμβάνει τη διερεύνηση του κύριου

στόχου της εργασίας. Αρχικά, ορίζεται η διαδικτυακή κακοποίηση και

παρουσιάζονται οι επικρατέστερες μορφές της, καθώς και οι αρνητικές συνέπειές της

στη συναισθηματική και κοινωνική πραγματικότητα των ατόμων. Έπειτα, εξετάζεται,
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με τη χρησιμοποίηση του Οικολογικού μοντέλου και της Θεωρίας των καθημερινών

δραστηριοτήτων, το κεντρικό ερώτημα της συγκεκριμένης μελέτης.

Η εργασία, τέλος, ολοκληρώνεται με την ανάπτυξη του τρίτου κεφαλαίου, όπου

διερευνάται ο ρόλος των τεσσάρων συστημάτων του Οικολογικού μοντέλου

(μικροσύστημα, μεσοσύστημα, εξωσύστημα και μακροσύστημα), στην δημιουργία

μιας ολιστικής πολιτικής προστασίας των εφήβων από διαδικτυακούς κινδύνους,

αλλά και στην προώθηση ενός ασφαλούς και δημιουργικού μοτίβου συμπεριφοράς

στο ψηφιακό περιβάλλον.
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1. Θετικές και αρνητικές όψεις του διαδικτύου στην ψυχο-κοινωνική,

ψυχο-σεξουαλική και γνωστική ανάπτυξη των εφήβων

1.1. Εισαγωγή

Το διαδίκτυο, παρόλο που εφευρέθηκε μόλις πριν από μερικές δεκαετίες, είναι ένα

σύστημα με τεράστια τεχνική και κοινωνική πολυπλοκότητα. Αποτελείται από ένα

γιγαντιαίο αλλά σχεδόν αόρατο σύμπαν το οποίο περιλαμβάνει χιλιάδες δίκτυα,

εκατομμύρια υπολογιστές, και δισεκατομμύρια χρήστες σε όλο τον κόσμο

(Greenfield & Yan, 2006). Η πρόσβαση στον υπολογιστή και η χρήση του διαδικτύου

από τα παιδιά και τους εφήβους έχουν αυξηθεί ραγδαία την τελευταία δεκαετία. Αν

και δεν υπάρχουν αρκετά ερευνητικά δεδομένα σχετικά με τις επιπτώσεις του σε

διάφορες πτυχές της ανάπτυξης του ανθρώπου, ο ρόλος των ηλεκτρονικών

υπολογιστών και του διαδικτύου, ως μέσο για την κοινωνικοποίηση, την εκπαίδευση,

την πρόσβαση σε πληροφορίες, την ψυχαγωγία και την επικοινωνία, αυξάνεται

δραματικά. Είναι σημαντικό να αντιμετωπιστεί το διαδίκτυο ως ένα νέο κοινωνικό

περιβάλλον στο οποίο όλα τα εφηβικά ζητήματα, τα οποία αφορούν τον σχηματισμό

ταυτότητας, τη σεξουαλικότητα και τις διαπροσωπικές σχέσεις αναπτύσσονται πλέον

και διερευνώνται, σε έναν εικονικό κόσμο (Gross, 2004· Subrahmanyam et al., 2004·

Louge, 2006). Ως εκ τούτου, στόχος του συγκεκριμένου κεφαλαίου είναι να

διερευνηθούν τόσο τα πιθανά οφέλη όσο και οι κίνδυνοι της διαδικτυακής χρήσης

από τους εφήβους στην ψυχο-κοινωνική, ψυχο-σεξουαλική και γνωστική τους

ανάπτυξη.

Στην πρώτη ενότητα γίνεται μια προσπάθεια καταγραφής των ενδεχόμενων

κινήτρων, των τρόπων αλλά και των διαφορών με βάση το φύλο, αναφορικά με τη

χρήση του διαδικτύου από τους εφήβους. Τα επίπεδα και τα μοτίβα της διαδικτυακής

χρήσης, είναι απαραίτητα για την κατανόηση τόσο των κινδύνων, καθώς και των

ευκαιριών, διότι διαμορφώνουν το πλαίσιο εντός του οποίου οι έφηβοι

αναπτύσσονται, εξελίσσονται και διαμορφώνουν την προσωπικότητά τους. Σύμφωνα

με την Livingstone (2002), το πλαίσιο και η συχνότητα της χρήσης του διαδικτύου
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από τους εφήβους παίζει εξίσου σημαντικό ρόλο όσο και το περιεχόμενό του

(Livingstone, 2002).

Στην δεύτερη ενότητα περιγράφονται οι θετικές επιπτώσεις της διαδικτυακής

χρήσης στην ανάπτυξη των εφήβων. Είναι γενικά αποδεκτό από την επιστημονική

κοινότητα πως το διαδίκτυο παρέχει ένα μέσο για την προώθηση της γνωστικής,

κοινωνικής, σεξουαλικής και συναισθηματικής ανάπτυξης και ευημερίας (Guan &

Subrahmanyam, 2009). Συγκεκριμένα, η διαδικτυακή πρόσβαση, χρήση και

κοινωνική δικτύωση διευκολύνει την αναδόμηση του εαυτού και συνεπώς την

εξερεύνηση ταυτοτήτων, παρέχει κοινωνικές γνωστικές δεξιότητες και εκπληρώνει

την ανάγκη για κοινωνική στήριξη, οικειότητα και αυτονομία, θέματα σημαντικά για

την ομαλή ανάπτυξη των εφήβων.

Στην τρίτη ενότητα αναφέρονται οι πιθανές αρνητικές όψεις της διαδικτυακής

χρήσης στην ανάπτυξη των εφήβων. Συγκεκριμένα, μπορεί να ενθαρρύνει την

δημιουργία «ψεύτικων» ταυτοτήτων με αποτέλεσμα τον εγκλωβισμό των ατόμων

στον εικονικό κόσμο του διαδικτύου. Επιπρόσθετα, αρκετοί ερευνητές (Nie, 2001·

Valkenburg & Peter, 2011) υποστηρίζουν ότι αντικαθιστά τον πολύτιμο χρόνο που θα

μπορούσε να δαπανηθεί με τους φίλους εκτός διαδικτύου και με την οικογένεια,

παρακινώντας τους εφήβους να διαμορφώνουν επιφανειακές και αδύναμες

διαδικτυακές επαφές με αγνώστους, οι οποίες στερούνται συναισθήματα οικειότητας

και δέσμευσης, και ίσως αποβούν επικίνδυνες. Τέλος, η ύπαρξη ακατάλληλου

σεξουαλικού περιεχομένου στο διαδίκτυο καθώς και η ευκολία πρόσβασης των

ατόμων σε αυτό, ενδέχεται να προκαλέσει πρόωρες και επικίνδυνες σεξουαλικές

δραστηριότητες.
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1.2. Χρήση του διαδικτύου από τους εφήβους

Η τελευταία δεκαετία χαρακτηρίζεται από την ραγδαία ανάπτυξη και την τεράστια

αύξηση στη χρήση της ηλεκτρονικής επικοινωνίας, βασιζόμενης στους υπολογιστές

και την ανταλλαγή πληροφοριών μέσω του διαδικτύου (Internet) (Stanley, 2001). Το

Διαδίκτυο (Internet) προερχόμενο από τις λέξεις International Network (Inter – Net),

είναι ευκολότερο να περιγραφεί, παρά να οριστεί. Στην πιο απλή του μορφή, είναι

ένα παγκόσμιο δίκτυο συνδεδεμένων υπολογιστών, οι οποίοι επικοινωνούν μεταξύ

τους χρησιμοποιώντας ένα κοινό πρωτόκολλο επικοινωνίας, το TCP/IP (Transmission

Control Protocol / Internet Protocol), επιτρέποντας έτσι την ανταλλαγή κειμένων,

γραφικών και αρχείων κάθε είδους (Montgomery, 2000). Η μοναδική φύση του

Διαδικτύου έχει περιγραφεί ως εξής:

«…ένα εξαιρετικά ρευστό, μη γραμμικό, διαδραστικό περιβάλλον, δημιουργεί μια

πρόκληση για όποιον προσπαθεί να περιγράψει το περιεχόμενό του. Σε αντίθεση με τα

παραδοσιακά μέσα ενημέρωσης, το διαδίκτυο μπορεί να λειτουργήσει σε πολλά

διαφορετικά επίπεδα. Για παράδειγμα, το ηλεκτρονικό ταχυδρομείο μπορεί να

λειτουργήσει ως τηλέφωνο, οι μηχανές αναζήτησης όπως μια βιβλιοθήκη, τα δωμάτια

συνομιλίας σαν μια δημόσια πλατεία, οι ιστοσελίδες για καταναλωτές όπως ένα

εμπορικό κέντρο και οι διαθέσιμες για λήψη ταινίες σαν ένα θέατρο. Η εμπειρία της

απευθείας σύνδεσης είναι διαφορετική για κάθε χρήστη - εξατομικευμένη και

καθορίζεται από τα συμφέροντα και τις ικανότητες του» (Altobelli, 2010: 461).

Παρόλη την ευρεία και εκτεταμένη χρήση του, το διαδίκτυο δεν σχεδιάστηκε

αρχικά ως ένα μέσο που θα εξυπηρετούσε την μαζική επικοινωνία. Αντίθετα,

αναπτύχθηκε, τη δεκαετία του 1950, από το Υπουργείο Εθνικής Αμύνης των ΗΠΑ ως

ένα μέσο σύνδεσης των εσωτερικών υπολογιστών του Τμήματος. Η ταχύτητα με την

οποία η κοινωνία υιοθέτησε την τεχνολογία αυτή, η εξάπλωσή της σε διεθνές επίπεδο

και η σημαντική διείσδυσή της στην εργασία, το σχολείο και την οικογενειακή ζωή,

έχει χαρακτηριστεί από πολλούς ως η μεγαλύτερη «τεχνολογική επανάσταση»

(Stanley, 2001).

Σύμφωνα με πρόσφατες αναφορές, την τελευταία δεκαετία η διαδικτυακή

πρόσβαση και χρήση έχει αυξηθεί ραγδαία. Τον Ιούνιο του 2012, οι χρήστες του
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διαδικτύου παγκοσμίως ανέρχονταν σε 2.405.518.376, το οποίο αντιστοιχεί στο

34.3% του παγκόσμιου πληθυσμού. Όσον αφορά την ελληνική επικράτεια, παρόλο

που η αύξηση της διαδικτυακής χρήσης είναι σταθερή την τελευταία πενταετία και

ανέρχεται στο 53%, το οποίο αντιστοιχεί σε 5.706.948 Έλληνες πολίτες, είναι

γεγονός ότι η Ελλάδα υστερεί σημαντικά, σε σχέση με τα υπόλοιπα κράτη – μέλη της

Ευρωπαϊκής Ένωσης, στην χρήση των ηλεκτρονικών υπολογιστών και του

διαδικτύου (Internet World Stats, 2012).

Τα παιδιά και οι έφηβοι, τόσο στα πλαίσια της Ευρωπαϊκής Ένωσης, όσο και έξω

από αυτή, έχουν αρχίσει να αποκτούν πρόσβαση στις νέες τεχνολογίες με ταχείς

ρυθμούς και να γίνονται φανατικοί χρήστες του διαδικτύου (Hasebrink, Livingstone,

Haddon & Olafsson, 2009· Pujazon-Zazik & Park, 2010). Είναι γενικά αποδεκτό, ότι

αποτελούν την πρώτη γενιά που μεγαλώνει σε μια κοινωνία, στην οποία η

τεχνολογική παιδεία είναι απαραίτητη για την αποτελεσματική κοινωνική

ενσωμάτωση, τον 21ο αιώνα (Berson & Berson, 2003· Chisholm, 2006).

Συγκεκριμένα, το 2008, το 75% του συνόλου των ατόμων ηλικίας 6-17 ετών στην

Ευρωπαϊκή Ένωση, είχαν χρησιμοποιήσει το διαδίκτυο, με ακόμα υψηλότερα

ποσοστά να ισχύουν για τους εφήβους. Ωστόσο, υπάρχουν σημαντικές διαφορές

μεταξύ των χωρών στην διαδικτυακή πρόσβαση από τους εφήβους την ίδια χρονική

περίοδο (που κυμαίνονται από μόλις 45% στην Ιταλία έως 90% στην Εσθονία και

Δανία) (Hasebrink et al., 2009).

Αφού συνδεθούν στο διαδίκτυο, οι έφηβοι συμμετέχουν σε μια ευρεία ποικιλία

δραστηριοτήτων. Τέσσερα βασικά κίνητρα έχουν διαπιστωθεί για τη χρήση του

διαδικτύου από τα παιδιά και τους εφήβους, όπως (α) αναζήτηση πληροφοριών και

εκπαιδευτικού υλικού, (β) ανάγνωση ειδήσεων και ενημέρωση, (γ) επικοινωνία

(αποστολή e-mail, διαδικτυακή συνομιλία, συμμετοχή σε φόρουμ συζητήσεων,

δημιουργία προσωπικών ιστοσελίδων ή ιστολογίων), (δ) ψυχαγωγία (συμμετοχή σε

διαδικτυακά παιχνίδια, παρακολούθηση ταινιών και μουσικής σε απευθείας σύνδεση,

καθώς και ανάγνωση λογοτεχνίας), και (ε) ηλεκτρονικές αγορές (Gross, 2004·

Whitlock, Powers & Eckenrode, 2006· Wang, Luo, Luo, Gao & Kong, 2012).

Σύμφωνα με τους Livingstone, Haddon, Gorzig και Olafsson (2010), η χρήση του

διαδικτύου για τις εργασίες του σχολείου αποτελεί την κύρια δραστηριότητα (84%)

των ατόμων ηλικίας 9 έως 16 ετών. Στις διάφορες μορφές τους, η λήψη περιεχομένου
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παραγόμενο από άλλους (π.χ. αρχεία βίντεο ή μουσικής ) (83%), η συμμετοχή σε

διαδικτυακά παιχνίδια (74%) και η επικοινωνία (61%) είναι οι επόμενοι πιο

δημοφιλείς τύποι δραστηριοτήτων στην συγκεκριμένη ηλικιακή ομάδα (Livingstone

et al., 2010). Τα ποσοστά για την διαδικτυακή δραστηριότητα των εφήβων στην

Ελλάδα δεν παρουσιάζουν σημαντικές διαφορές, με τους νέους των άλλων

Ευρωπαϊκών χωρών. Συγκεκριμένα, το 81% των ατόμων ηλικίας από 6 έως 17 ετών

χρησιμοποιούν το διαδίκτυο για την αναζήτηση πληροφοριών και εκπαιδευτικού

υλικού, το 65% για ψυχαγωγία και λήψη οπτικοακουστικού υλικού και το 41% για

συνομιλίες σε δωμάτια επικοινωνίας. (Hasebrink et al., 2009).

Όσον αφορά τους δημοφιλέστερους τρόπους που επιλέγουν οι έφηβοι για να

χρησιμοποιούν τις υπηρεσίες που προσφέρει το διαδίκτυο, αυτοί είναι οι ακόλουθοι:

Η Υπηρεσία Άμεσων Μηνυμάτων είναι μια από τις πιο δημοφιλείς μορφές

επικοινωνίας μεταξύ των εφήβων. Η συγκεκριμένη υπηρεσία συνίσταται στην

αποστολή, σε πραγματικό χρόνο, ιδιωτικών μηνυμάτων κειμένου μεταξύ δύο ή

περισσότερων χρηστών του διαδικτύου (Pujazon-Zazik & Park, 2010).

Τα Μέσα Κοινωνικής Δικτύωσης επιτρέπουν στους χρήστες να δημιουργούν ένα

προσωπικό προφίλ το οποίο μπορεί να περιέχει ηχητικά αρχεία, φωτογραφίες, βίντεο

και κείμενα. Σήμερα, τα πέντε δημοφιλέστερα Μέσα Κοινωνικής Δικτύωσης είναι το

Facebook, το MySpace, το Twitter, το Flixster, και το LinkedIn, με το Facebook να

έχει περίπου 69 εκατομμύρια επισκέπτες τον Ιανουάριο του 2009 (Kazeniac, 2009).

Τα Ιστολόγια είναι διαδικτυακά περιοδικά ή σελίδες όπου οι χρήστες - αναγνώστες

μπορούν να μοιράζονται τις σκέψεις, τις απόψεις και τα προσωπικά τους στοιχεία, να

υποβάλουν σχόλια αλλά και δημιουργούν συζητήσεις μεταξύ τους (Lenhart, Madden,

Macgill & Smith, 2007).

Τα Δωμάτια Συνομιλίας είναι πραγματικού χρόνου φόρουμ όπου οι χρήστες έχουν την

δυνατότητα να ανταλλάσσουν μηνύματα κειμένου, συμμετέχοντας έτσι σε ιδιωτικές ή

δημόσιες συνομιλίες, συχνά για συγκεκριμένα θέματα (Pujazon-Zazik & Park, 2010).
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Τέλος, εξετάζοντας τις έμφυλες διαφορές στην χρήση του διαδικτύου,

αποκαλύπτονται σημαντικά στοιχεία. Αρχικά, το διαδίκτυο θεωρήθηκε «αντρικός

τομέας», διότι μέχρι πρόσφατα, περισσότεροι άνδρες από ότι γυναίκες,

χρησιμοποιούσαν τους ηλεκτρονικούς υπολογιστές και συνδέονταν στο διαδίκτυο. Οι

προσπάθειες για τη διαδικτυακή συμμετοχή των κοριτσιών στα σχολεία και η έλευση

των κινητών τηλεφώνων, αύξησε τον αριθμό των γυναικών που χρησιμοποιούν την

συγκεκριμένη τεχνολογία (Smith & Williams, 2004). Το αποτέλεσμα που

ακολούθησε ήταν, σήμερα, οι ηλεκτρονικοί υπολογιστές και οι διαδικτυακές

υπηρεσίες να χρησιμοποιούνται απο αγόρια και κορίτσια, σχεδόν ισόποσα, με

αρκετές διαφορές όμως στο είδος των διαδικτυακών δραστηριοτήτων (Pujazon-Zazik

& Park, 2010). Ο Weiser (2000) ανέφερε ότι τα αγόρια χρησιμοποιούν το διαδίκτυο

κυρίως για σκοπούς που σχετίζονται με την ψυχαγωγία και την διασκέδαση, ενώ τα

κορίτσια για διαπροσωπική επικοινωνία και εκπαιδευτική υποστήριξη (Weiser,

2000). Τα ανωτέρω ευρήματα υποδηλώνουν ότι τα κορίτσια θεωρούν το διαδίκτυο ως

εργαλείο και όχι ως παιχνίδι, σε αντίθεση με τα συνομήλικά τους αγόρια.

Συγκεκριμένα, ένα μεγάλο ποσοστό κοριτσιών αναφέρουν ότι χρησιμοποιούν το

διαδίκτυο για αναζήτηση πληροφοριών, επικοινωνία και για εργασίες που σχετίζονται

με το σχολείο, ενώ για ένα μεγαλύτερο ποσοστό αγοριών η αναζήτηση διασκέδασης,

θεωρείται ως πρωταρχικός σκοπός στην διαδικτυακή χρήση (Li & Kirkup, 2007·

Sipal & Bayhan, 2010).  Όσον αφορά τον ελληνικό χώρο, οι λιγοστές έρευνες που

έχουν διεξαχθεί για το συγκεκριμένο θέμα, συνηγορούν υπέρ των παραπάνω

δεδομένων, με τα αγόρια να χρησιμοποιούν συχνότερα το διαδίκτυο εντός και εκτός

σχολείου κυρίως για συμμετοχή σε διαδικτυακά παιχνίδια, ενώ τα κορίτσια ως

εργαλείο για τα καθήκοντα του σχολείου (Παπαστεργίου & Σολομωνίδου, 2002).

1.3. Θετικές όψεις του Διαδικτύου

Το διαδίκτυο αποτελεί έναν σύνθετο, εικονικό, κοινωνικό κόσμο όπου τόσο τα

παιδιά, όσο και οι έφηβοι συμμετέχουν και επηρεάζονται από αυτόν, αλλά και τον

διαμορφώνουν. Έχει πλέον καταστεί ως ένα σύνθετο εικονικό σύμπαν πίσω από μια
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μικρή οθόνη, μέσα στο οποίο, αναπτυξιακά ζητήματα διαμορφώνονται τόσο με

παλιούς όσο και με νέους κανόνες, προσφέροντας έτσι νέες απόψεις για τις σκέψεις,

τα συναισθήματα και τις συμπεριφορές των εφήβων (Greenfield & Yan, 2006).

Αρκετές έρευνες υποδεικνύουν ότι η διαδικτυακή πρόσβαση και χρήση μπορεί να

έχει ευεργετικά αποτελέσματα για τη νεολαία. Συγκεκριμένα παρέχει ένα μέσο για

την προώθηση της γνωστικής, κοινωνικής και συναισθηματικής ανάπτυξης και

ευημερίας των έφηβων χρηστών (Guan & Subrahmanyam, 2009).

Οι αναπτυξιακοί ερευνητές συμφωνούν ότι ο πρωταρχικός στόχος των εφήβων

είναι να επιτευχθεί η ψυχοκοινωνική αυτονομία, ώστε να μπορέσουν να εισέλθουν

ομαλά στην κοινωνία των ενηλίκων. Για την επίτευξη αυτού του στόχου, τρεις

αναπτυξιακές δραστηριότητες είναι σημαντικές για την ψυχοκοινωνική ανάπτυξη.

Πρώτον, τα άτομα πρέπει να αναπτύξουν μια σταθερή αίσθηση του εαυτού ή αλλιώς

την ταυτότητά τους, δηλαδή, χρειάζεται να επιτύχουν μια ασφαλή αίσθηση για το

ποιοι είναι τώρα και σε τι θέλουν να εξελιχθούν μελλοντικά. Δεύτερον, είναι

σημαντικό να αναπτύξουν την αίσθηση της οικειότητας, δηλαδή, να αποκτήσουν

εκείνες τις ικανότητες που είναι απαραίτητες για την διαμόρφωση, τη διατήρηση, και

τον τερματισμό στενών, ουσιαστικών σχέσεων με άλλα άτομα. Τρίτον, η ανάπτυξη

και διαμόρφωση της σεξουαλικότητας είναι απαραίτητη. Συγκεκριμένα, (α) να

εξοικειωθούν με τα συναισθήματα της σεξουαλικής επιθυμίας, (β) να καθορίσουν και

να αποδεχθούν τον σεξουαλικό προσανατολισμό τους, και (γ) να μάθουν πώς να

συμμετέχουν σε αμοιβαίες, μη εκμεταλλεύσιμες, ειλικρινείς, και ασφαλείς ερωτικές

επαφές και σχέσεις (Παρασκευόπουλος, 1984· Newman & Newman, 1997· Cole &

Cole, 2002· Steinberg, 2008).

Παραδοσιακά, οι έφηβοι διαμορφώνουν και εξελίσσουν τα στοιχεία αυτά, που

είναι απαραίτητα για την ψυχοκοινωνική τους ανάπτυξη μέσα από τις διαπροσωπικές

τους σχέσεις και την επικοινωνία με την οικογένεια και τους συνομηλίκους. Ωστόσο,

πρόσφατες μελέτες δείχνουν ότι η ψυχοκοινωνική ανάπτυξη, έχει αρχίσει να

επηρεάζεται σημαντικά αλλά και να διαμορφώνεται, ολοένα και περισσότερο, μέσα

στα πλαίσια του διαδικτυακού κόσμου (Schmitt, Dayanim & Matthias, 2008·

Valkenburg & Peter, 2011).

Μια σημαντική αναπτυξιακή δοκιμασία της εφηβείας είναι ο σχηματισμός

ταυτότητας, η διαδικασία, δηλαδή, ενσωμάτωσης χαρακτηριστικών και εμπειριών για
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την δόμηση μιας αυξανόμενα σταθερής και μοναδικής αίσθησης του εαυτού (Erikson,

1950). Μια σταθερή ταυτότητα αποτελείται από τον αυτοπροσδιορισμό του ατόμου,

από τους ρόλους που αναλαμβάνει μέσα στην κοινωνία, καθώς και από τις

προσωπικές αξίες ή τις ηθικές πεποιθήσεις (Calvert, 2002· Pujazon-Zazik & Park,

2010). Η διαδικτυακή κοινωνική δικτύωση μπορεί να διευκολύνει την εξερεύνηση

ταυτότητας, παρέχει κοινωνικές γνωστικές δεξιότητες και εκπληρώνει την ανάγκη για

κοινωνική στήριξη, οικειότητα και αυτονομία. Είτε κατασκευάζοντας κάποιο

διαδικτυακό προφίλ, είτε δημιουργώντας ένα βίντεο και ανεβάζοντάς το στο

YouTube, είτε μιλώντας σε δωμάτια συνομιλίας, οι έφηβοι συνεχώς δημιουργούν και

ανακατασκευάζουν την ταυτότητά τους (Greenfield, Gross, Subrahmanyam, Suzuki,

και Tynes, 2006). Αυτό απαιτεί συνεχή συλλογισμό σχετικά με το ποιοι είναι, ποιοί

θέλουν να γίνουν, και έναν αναστοχασμό για τις αξίες, τις δυνάμεις και τις αδυναμίες

τους. Οι αρκετές ευκαιρίες για προβληματισμό που προσφέρει το διαδίκτυο,

ενδέχεται να οδηγήσουν σε μια πιο ανεπτυγμένη και θετική δόμηση του εαυτού, η

οποία με τη σειρά της μπορεί να προετοιμάσει καλύτερα τους εφήβους να ενεργούν

και να πορεύονται στην κοινωνία (Tynes, 2007).

Οι ταυτότητες, επίσης, εξελίσσονται παράλληλα και από την αξιολόγηση και τη

σύγκριση του εαυτού, με άλλα άτομα. Πάνω στην συγκεκριμένη ιδέα, αναπτύχτηκε η

υπόθεση της ενότητας της αυτοαντίληψης (self-concept unity hypothesis) (Calvert,

2002), η οποία αναφέρει, ότι το διαδίκτυο δίνει στους εφήβους περισσότερες

ευκαιρίες από ποτέ, για να αλληλεπιδρούν με ανθρώπους από διαφορετικά κοινωνικά,

οικονομικά, εκπαιδευτικά και πολιτισμικά περιβάλλοντα. Ως αποτέλεσμα, τα άτομα

«επισφραγίζουν» την ταυτότητά τους, έναντι ενός αρκετά διευρυμένου κοινωνικού

πλαισίου  (Valkenburg & Peter, 2011). Το διαδίκτυο, επιπρόσθετα, παρέχει την

δυνατότητα στα άτομα να κατασκευάζουν και να συμμετέχουν σε περισσότερες

ταυτότητες και ρόλους, από ότι είναι δυνατόν, στον μη διαδικτυακό κόσμο. Οι

ταυτότητες, που ένα άτομο είναι σε θέση να εκφράσει και να διεκδικήσει μέσα στην

κοινωνία, περιορίζονται σε κάποιο βαθμό, από τους ήδη υπάρχοντες ρόλους και

σχέσεις που αυτό κατέχει (Stryker & Statham, 1985). Αντίθετα, στο διαδίκτυο, ένα

άτομο μπορεί να ενσωματωθεί σε μια νέα ομάδα συνομηλίκων, η οποία μπορεί να

μην έχει καμία σχέση με εκείνες που συμμετέχει στον μη διαδικτυακό κόσμο.

Ξεκινώντας ως μια λευκή σελίδα, ο έφηβος είναι ελεύθερος να κατασκευάσει τον

εαυτό του όπως θέλει, με πολλούς διαφορετικούς τρόπους. Όπως ο Turkle (1995)
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επεσήμανε, το διαδίκτυο προσφέρει έναν εναλλακτικό τόπο για να δοκιμάζει κάποιος

ταυτότητες και στοιχεία προσωπικότητας, χωρίς συνέπειες για το άτομο (Turkle,

1995· McKenna & Bargh, 2000).

Ένα, επίσης, σημαντικό χαρακτηριστικό της εφηβείας είναι η ανάγκη του ατόμου

να σχηματίζει και να διατηρεί ισχυρούς διαπροσωπικούς δεσμούς και η επιθυμία για

οικειότητα και συναισθηματική πληρότητα μέσα από αυτούς (Larson & Richards,

1991). Οι έφηβοι σχηματίζουν μικρές ομάδες φίλων, συνήθως του ίδιου φύλου, και

περνούν το χρόνο τους κυρίως συζητώντας, εντός και εκτός σχολείου

(Subrahmanyam, Greenfield & Tynes, 2004). Όπως έχει επισημανθεί από τους Reis

και Shaver (1988), η οικειότητα αναπτύσσεται και διατηρείται μέσω των κοινωνικών

συναλλαγών με άτομα τα οποία ανταποκρίνονται και προσφέρουν ευχάριστες

αλληλεπιδράσεις και αίσθηση κατανόησης (Reis & Shaver, 1988). Από τη

συγκεκριμένη σκοπιά, η χρήση του διαδικτύου μπορεί να ενισχύσει την ψυχολογική

ευημερία των εφήβων, εφόσον αναπτύσσει ευκαιρίες για ουσιαστική, καθημερινή

επαφή και οικειότητα με στενούς φίλους (Gross, Juvonen & Gable, 2002).

Σύμφωνα με την υπόθεση της διέγερσης (stimulation hypothesis) (Valkenburg &

Peter, 2007), η οποία αφορά τις θετικές επιδράσεις της διαδικτυακής επικοινωνίας

στις ήδη υπάρχουσες φιλικές σχέσεις των εφήβων, επισημαίνεται ότι οι σύγχρονες

βασιζόμενες στο διαδίκτυο τεχνολογίες επικοινωνίας, είναι σχεδιασμένες να

ενθαρρύνουν την επικοινωνία με τους υφιστάμενους φίλους. Ως αποτέλεσμα, μεγάλο

μέρος του χρόνου που δαπανάται στη διαδικτυακή επικοινωνία, χρησιμοποιείται για

να διατηρήσει και να εντείνει τις υπάρχουσες φιλίες, το οποίο ενισχύει τελικά την

εγγύτητά τους (Valkenburg & Peter, 2011).

Επιπρόσθετα, ο σχηματισμός μιας διαδικτυακής φιλίας είναι πολύ εύκολος, και η

δυνατότητα σύναψης σχέσεων με απεριόριστο αριθμό ανθρώπων από όλο τον κόσμο

αποτελεί κινητήρια δύναμη. Ο έφηβος επικοινωνεί «μέσα από την ασφάλεια του

πληκτρολογίου», συχνά ανώνυμα και χωρίς περιορισμούς από τις αναστολές που θα

μπορούσε να έχει σε πραγματικό περιβάλλον. Το εικονικό περιβάλλον, ως μέσο για

την γνωριμία με νέα άτομα, ενδέχεται να βοηθήσει κάποιους εφήβους να ξεπεράσουν

την ντροπή και τις αναστολές που έχουν εκτός διαδικτυακού περιβάλλοντος. Οι

συγκεκριμένοι έφηβοι, είναι περισσότερο πιθανό να συναντήσουν πιθανούς φίλους
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στο διαδίκτυο, ενώ σε πραγματικό περιβάλλον να έχουν λιγότερους φίλους από τους

συνομηλίκους τους (Vybiral, Smahel & Divinova, 2004).

Ένα ακόμα σημαντικό αναπτυξιακό ζήτημα για την ψυχοκοινωνική ανάπτυξη των

εφήβων, είναι η διαμόρφωση της σεξουαλικότητας. Κατά τη διάρκεια της εφηβείας, η

σεξουαλική ωρίμανση συνοδεύεται από αυξημένη σεξουαλική ορμή και υπέρμετρο

ενδιαφέρον για το σεξ (Weinstein & Rosen, 1991). Ως εκ τούτου, τα άτομα περνούν

το χρόνο τους μιλώντας σχετικά με σεξουαλικής φύσεως ζητήματα, λένε αστεία,

χρησιμοποιούν αργκό, και ανταλλάσσουν σεξουαλικά προσανατολισμένες

πληροφορίες (Rice, 2001). Οι δραστηριότητες αυτές είναι ένας τρόπος για τους

εφήβους να κατανοήσουν και να ελέγξουν τα σεξουαλικά συναισθήματα τους. Στην

πραγματικότητα, η επικοινωνία με τους συνομηλίκους αποτελεί την κύρια πηγή

πληροφοριών σχετικά με τα σεξουαλικής φύσεως ζητήματα, για τους εφήβους, η

οποία ακολουθείται από τα μέσα μαζικής ενημέρωσης. Η διατήρηση ανοιχτής

επικοινωνίας με τους συνομηλίκους ενδέχεται να χρησιμεύσει ως μηχανισμός

αντιμετώπισης, όταν έρχονται σε επαφή με την ανάγκη για σεξουαλική έκφραση.

Ένας σημαντικός χώρος όπου οι έφηβοι μπορούν να ασχοληθούν με την αυξανόμενη

σεξουαλικότητά τους είναι το διαδίκτυο. Δεδομένου ότι συνδυάζεται η

αλληλεπίδραση με τους συνομηλίκους με ένα δημοφιλές μέσο, ενδέχεται να είναι

ιδιαίτερα κατάλληλο για την εφηβική σεξουαλική εξερεύνηση (Subrahmanyam et al.,

2004). Λόγω της δυνατότητας της ανώνυμης επικοινωνίας στο διαδίκτυο, οι έφηβοι

μπορούν να αντιμετωπίσουν ευαίσθητα θέματα σεξουαλικής φύσεως, ευκολότερα

από ότι σε πραγματικό περιβάλλον. Για παράδειγμα, οι έφηβοι χρησιμοποιούν συχνά

το διαδίκτυο για να ζητήσουν συμβουλές για θέματα σεξουαλικής υγείας και

συζητούν ηθικά, συναισθηματικά και κοινωνικά θέματα που σχετίζονται με τον

εφηβικό έρωτα (Subrahmanyam et al., 2004· Suzuki & Calzo, 2004). Η ηλεκτρονική

επικοινωνία, ως ένα σχετικά ασφαλές μέσο για την διερεύνηση ευαίσθητων

ζητημάτων, είναι ιδιαίτερα σημαντική και για τα ομοφυλόφιλα άτομα, οι οποίοι

χρησιμοποιούν το διαδίκτυο για την εξέταση των ζητημάτων γύρω από τον

σεξουαλικό προσανατολισμό τους (Moreno, Parks, Zimmerman, Brito & Christakis,

2009 · Valkenburg & Peter, 2011).

Τέλος, όσον αφορά τις θετικές επιδράσεις του διαδικτύου και των σύγχρονων

τεχνολογιών στην γνωστική και ακαδημαϊκή ανάπτυξη των εφήβων, τα ευρήματα
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είναι σημαντικά. Γνωστικές δεξιότητες, είναι εκείνες οι ικανότητες που σχετίζονται

με τη σκέψη και την γνώση. Οι δεξιότητες που απαιτούνται για την κατανόηση της

γλώσσας και των αριθμών, για την επίλυση προβλημάτων, την εκμάθηση και την

απομνημόνευση νέων πληροφοριών. Παρά το γεγονός ότι ο όρος «γνωστικές

δεξιότητες» περιλαμβάνει ένα ευρύ φάσμα ικανοτήτων, η έρευνα σχετικά με τις

επιπτώσεις της διαδικτυακής χρήσης, έχει επικεντρωθεί κυρίως στην ανάπτυξη ενός

συγκεκριμένου συνόλου δεξιοτήτων οπτικής νοημοσύνης, ζωτικής σημασίας για τη

χρήση της τεχνολογίας των υπολογιστών: χωρικές δεξιότητες, δεξιότητες

αναπαράστασης εικόνας, καθώς και ικανότητες οπτικής προσοχής. Οι διάφορες

διαδικτυακές εφαρμογές, ιδιαίτερα τα ηλεκτρονικά παιχνίδια, έχουν σχεδιαστεί με

τρόπο που να δίνουν έμφαση στην οπτική παρά στην λεκτική επεξεργασία των

πληροφοριών (Subrahmanyam, Kraut, Greenfield & Gross, 2000). Τα άτομα που

παίζουν διαδικτυακά παιχνίδια αναπτύσσουν γνωστικές δεξιότητες, όπως η χωρική

απεικόνιση, η αναλογική αναπαράσταση (ικανότητα ανάγνωσης εικόνων) και  τη

διαιρούμενη οπτική προσοχή, δηλαδή, να είναι σε θέση να διαχειριστούν πολλά

στοιχεία ένα οπτικό πεδίο ταυτόχρονα. Οι συγκεκριμένες δεξιότητες είναι σημαντικές

για την ακαδημαϊκή επιτυχία, όπως τα μαθηματικά, τη γλώσσα, τις τέχνες και τη

μουσική, αλλά και ιδιαίτερα χρήσιμες στους τομείς της επιστήμης και της

τεχνολογίας (Tynes, 2007).

Το διαδίκτυο αποτελεί πλέον μια σημαντική πτυχή των εκπαιδευτικών,

κοινωνικών και ψυχαγωγικών εμπειριών των έφηβων χρηστών. Παρά το γεγονός ότι

η επίδραση της διαδικτυακής χρήσης και επικοινωνίας για την ανάπτυξη των ατόμων

εξαρτάται τόσο από τεχνολογικούς, όσο και προσωπικούς παράγοντες, τα σημερινά

δεδομένα δείχνουν ότι μια επαρκής κατανόηση της ψυχοκοινωνικής ανάπτυξης των

σημερινών εφήβων, δεν μπορεί πλέον να αγνοήσει την διαδικτυακή επικοινωνία και

χρήση. Ποτέ άλλοτε οι έφηβοι δεν είχαν την ευκαιρία να διερευνήσουν τον εαυτό

τους με μια τέτοια πλειάδα μέσων, χωρίς την επίβλεψη των «παραδοσιακών»

παραγόντων κοινωνικοποίησης, όπως οι γονείς και το σχολείο. Ενδεχομένως, λοιπόν,

το γεγονός αυτό δημιουργεί σημαντικά ερωτήματα σχετικά με τον μελλοντικό ρόλο

των γονέων και του σχολείου για την ανάπτυξη των εφήβων (Arnett, 1995· Blais,

Wendy, Pepler & Connolly, 2008).
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1.4. Αρνητικές όψεις του Διαδικτύου

Παρά το γεγονός ότι το διαδίκτυο έχει κάποιες θετικές επιπτώσεις στην σύγχρονη

κοινωνία, και ιδιαίτερα στον εφηβικό πληθυσμό, έχει παρόλα αυτά προκαλέσει

αρκετές κοινωνικές ανησυχίες για την προστασία των προσωπικών δεδομένων, την

ασφάλεια, την διαδικτυακή εγκληματικότητα και την επίδραση των εικονικών

κοινοτήτων στην εφηβική ανάπτυξη. Η εύκολη δυνατότητα πρόσβασης ενέχει

μεγαλύτερους κινδύνους για τη νεολαία, σε σύγκριση με τις άλλες μορφές μέσων

μαζικής ενημέρωσης και επικοινωνίας (Greenfield & Yan, 2006). Οι ανησυχίες των

γονέων έχουν αρχίσει να εντείνονται, ιδίως αν ληφθεί υπόψη ότι, στα πλαίσια του

διαδικτύου, οι έφηβοι είναι ουσιαστικά ελεύθεροι να δουν και να δημοσιεύσουν ό, τι

θέλουν και να επικοινωνούν με όποιον επιθυμούν (Louge, 2006). Τέτοια ελευθερία

στην πρόσβαση, την χρήση και την έκθεση σε όλων των ειδών τις πληροφορίες από

τους εφήβους, οι οποίοι δεν έχουν ακόμη αναπτύξει μια πλήρη ωρίμανση, μπορεί να

δημιουργήσει αρνητικές επιπτώσεις στην ανάπτυξή τους, οι οποίες ενδέχεται να

εκδηλωθούν στις κοινωνικές αλληλεπιδράσεις τους με τους συνομηλίκους, στη

σεξουαλική τους δραστηριότητα, αλλά και στην συναισθηματική τους ανάπτυξη και

ευημερία (Subrahmanyam et al., 2004).

Παρά το γεγονός ότι το διαδίκτυο μπορεί να χρησιμεύσει ως καταλύτης για την

επικοινωνία και μπορεί να αυξήσει την κοινωνική επάρκεια των ντροπαλών ή

ανήσυχων έφηβων, μπορεί επίσης να ενθαρρύνει την δημιουργία «ψεύτικων»

ταυτοτήτων, καθώς και μιας ψευδούς εικόνας για τις πραγματικές καταστάσεις της

ζωής. Αυτοί οι κοινωνικά προβληματισμένοι έφηβοι, ενδέχεται να έχουν την τάση να

καταφεύγουν στην επικοινωνία μόνο μέσω του υπολογιστή, χρησιμοποιώντας την ως

υποκατάστατο για τις αλληλεπιδράσεις της πραγματικής ζωής. Επιπλέον, η

δημιουργία «ψεύτικων» ταυτοτήτων αποθαρρύνει τα άτομα να ασχολούνται με τις

κοινωνικές καταστάσεις εκτός του εικονικού κόσμου, δεδομένου ότι τους επιτρέπει

να δημιουργούν οποιαδήποτε εικόνα για τον εαυτό τους χωρίς να υπολογίζουν τις

ενδεχόμενες αρνητικές κοινωνικές συνέπειες (Subrahmanyam et al., 2004· Louge,

2006).
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Πάνω στην συγκεκριμένη άποψη αναπτύχτηκε η θεωρία κατακερματισμού (the

fragmentation hypothesis) (Gergen, 1991). Η συγκεκριμένη θεωρία αναφέρει, ότι η

ευκολία με την οποία, πιθανές ταυτότητες, μπορούν να κατασκευαστούν διαδικτυακά,

ενδέχεται να «κατακερματίσουν» την προσωπικότητα των εφήβων. Επιπλέον, η

πληθώρα δυνατοτήτων που προσφέρονται από το διαδίκτυο, για την δημιουργία νέων

σχέσεων, μπορεί να φέρει τους εφήβους αντιμέτωπους με άτομα και αντιλήψεις, που

μπορεί να διασπάσουν περαιτέρω μια ήδη εύθραυστη προσωπικότητα (Calvert, 2002·

Valkenburg & Peter, 2011).

Η ταχεία ανάπτυξη του διαδικτύου, ως χώρος επικοινωνίας για τους εφήβους,

συνοδεύεται ταυτόχρονα και από απόψεις σχετικά με τις αρνητικές κοινωνικές της

συνέπειες. Πολλοί συγγραφείς πιστεύουν ότι η διαδικτυακή επικοινωνία

παρεμποδίζει την ψυχολογική ευημερία των ατόμων, διότι αντικαθιστά τον πολύτιμο

χρόνο που θα μπορούσε να δαπανηθεί με τους φίλους εκτός διαδικτύου και με την

οικογένεια (Nie, 2001· Valkenburg & Peter, 2011). Πάνω σε αυτή την άποψη, οι

υποστηρικτές της θεωρίας αντικατάστασης (displacement hypothesis) αναφέρουν ότι

το διαδίκτυο παρακινεί τους εφήβους να διαμορφώνουν διαδικτυακές επαφές με

αγνώστους, παρά να διατηρούν τις φιλίες με τους συνομηλίκους τους εκτός

διαδικτύου. Επειδή οι διαδικτυακές επαφές θεωρούνται ως επιφανειακές και

αδύναμες σχέσεις, οι οποίες στερούνται συναισθήματα οικειότητας και δέσμευσης, το

διαδίκτυο θεωρείται ότι μειώνει την ποιότητα των υφιστάμενων φιλικών σχέσεων των

εφήβων και, ως εκ τούτου, την ψυχολογική τους ευημερία, προκαλώντας τελικά

άγχος, μοναξιά, έντονα συναισθήματα θλίψης, ακόμα και κατάθλιψη (Kraut,

Lundmark, Patterson, Kiesler, Mukhopadhyay & Scherlis, 1998· Vybiral et al., 2004·

Valkenburg & Peter, 2007). Σύμφωνα με την Heitner (2003), η έντονη διαδικτυακή

δραστηριότητα και επικοινωνία με αγνώστους, σχετίζεται με περιπτώσεις χαμηλού

κοινωνικού στάτους ανάμεσα στους συνομηλίκους, έντονη εσωστρέφεια και

κοινωνική απόσυρση, αλλά και με περιπτώσεις διαδικτυακής παρενόχλησης ή

εκφοβισμού (Heitner, 2003).

Επιπρόσθετα, η απώλεια ατομικότητας και της αυτογνωσίας ως αποτέλεσμα της

ανώνυμης επικοινωνίας μέσω του διαδικτύου, είναι ένα από τα πιο πολυσυζητημένα

θέματα για την επικοινωνία μέσω υπολογιστή. Οι ερευνητές έχουν διαπιστώσει ότι οι

άνθρωποι τείνουν να συμπεριφέρονται πιο ωμά κατά την επικοινωνία μέσω e-mail ή
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να συμμετέχουν σε διαφορετικούς διαδικτυακούς τόπους από αυτούς στους οποίους

θα παρευρίσκονταν σε μια κατάσταση εκτός κυβερνοχώρου. Επιπλέον παρεξηγήσεις,

μεγαλύτερη εχθρικότητα, επιθετικές απαντήσεις και μη συμμορφωμένη με τους

κοινωνικούς κανόνες, συμπεριφορά, είναι πιθανότερο να εμφανιστούν στις

αλληλεπιδράσεις μέσω διαδικτύου, από ότι σε περιπτώσεις, που λαμβάνουν χώρα σε

μη διαδικτυακό περιβάλλον (Kiesler, Siegal & McGuire, 1984· McKenna & Bargh,

2000).

Ακόμη, η ύπαρξη ακατάλληλου σεξουαλικού περιεχομένου στο διαδίκτυο,

συμπεριλαμβανομένων των διαλόγων για την σεξουαλικότητα και η χρήση εικόνων

για την προσομοίωση της σεξουαλικής δραστηριότητας, αποτελεί μια μεγάλη

ανησυχία η οποία, όμως, έχει προσελκύσει μικρή διερεύνηση. Ορισμένες

διαδικτυακές επικοινωνίες, σχετικά με την σεξουαλικότητα, μπορεί να είναι

εκπαιδευτικές και ενημερωτικές και προσφέρουν στους εφήβους την ευκαιρία να

μοιραστούν τα ερωτήματά τους, τις ανησυχίες και τις εμπειρίες τους. Την ίδια στιγμή

όμως, αρκετοί ενήλικες ανησυχούν ότι οι συζητήσεις αυτές σε συνδυασμό με την

επικράτηση του διαδικτυακού φλερτ και του σεξ στον κυβερνοχώρο, μεταξύ των

έφηβων χρηστών, είναι δυνατόν να προκαλέσει πρόωρες και επικίνδυνες σεξουαλικές

δραστηριότητες (Subrahmanyam et al., 2000)

Ωστόσο, αξίζει να αναφερθεί ότι το διαδίκτυο δεν είναι ούτε ένα μέρος όπου οι

έφηβοι είναι αποκλειστικά αντιμέτωποι μόνο με κινδύνους τους οποίους δεν μπορούν

να χειριστούν, ούτε ένα μέρος που, από μόνο του και αυτόματα, δημιουργεί ευκαιρίες

για θετική ψυχοκοινωνική ανάπτυξη. Η φύση των επιπτώσεων της διαδικτυακής

επικοινωνίας σχετικά με την ταυτότητα, την οικειότητα και τη σεξουαλικότητα

συνδέεται με έξι τουλάχιστον από τους ακόλουθους παράγοντες: (1) την επικρατούσα

διαδικτυακή χρήση (δηλαδή, αν είναι ανώνυμη ή όχι), (2) τα άτομα με τα οποία

επικοινωνεί ο έφηβος (φίλος ή άγνωστος), (3) το είδος της διαδικτυακής χρήσης

(ψυχαναγκαστική ή φυσιολογική), (4) τα κίνητρα των εφήβων για την χρήση της

συγκεκριμένης τεχνολογίας (π.χ., για επικοινωνία ή για ψυχαγωγία), (5) την

προσωπικότητα του εφήβου (ντροπαλός, επιθετικός κ.τ.λ) και (6) τον κοινωνικό

περίγυρο του εφήβου (υποστηρικτικό οικογενειακό περιβάλλον, φιλικές σχέσεις)

(Valkenburg & Peter, 2009· Valkenburg & Peter, 2011).
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1.5. Σύνοψη

Το συγκεκριμένο κεφάλαιο, είχε ως στόχο να υπογραμμίσει τη χρησιμότητα της

θεώρησης και της αντίληψης του διαδικτύου ως ενός κοινωνικού πλαισίου για την

ανάπτυξη των εφήβων που, όπως και τα άλλα πλαίσια τα οποία συμβάλλουν στην

ανάπτυξη τους (π.χ., σχολείο, οικογένεια), είναι αναγκαίο να εξετασθεί ως προς τα

αρνητικά του στοιχεία και τα πιθανά προβλήματα, όσο και ως προς τις θετικές του

επιπτώσεις στην ψυχοκοινωνική ψυχοσεξουαλική και γνωστική ανάπτυξη των

εφήβων.

Οι υπάρχουσες έρευνες, υποδεικνύουν αρκετά θετικά στοιχεία της διαδικτυακής

επικοινωνίας, στην ανάπτυξη και ψυχολογική ευημερία των εφήβων, όπως την

ενίσχυση της αυτοεκτίμησης, τον πειραματισμό με νέες ταυτότητες (υπόθεση της

ενότητας της αυτοαντίληψης), την δημιουργία ευκαιριών για το σχηματισμό νέων

φιλικών σχέσεων, αλλά και τη βελτίωση της ποιότητας των υφιστάμενων φιλικών

δεσμών (υπόθεση της διέγερσης), και την ενίσχυση των ευκαιριών για την

εξερεύνηση της σεξουαλικότητας.

Παρόλα, βέβαια, τα θετικά στοιχεία και τις ευκαιρίες που μπορεί να προκύπτουν

από την πρόσβαση στο διαδίκτυο, υπάρχουν σαφώς και ορισμένοι κίνδυνοι, που

είναι πιθανό να σχετίζονται με διάσπαση της εφηβικής προσωπικότητας (θεωρία

κατακερματισμού), μείωση της διαπροσωπικής αλληλεπίδρασης και επικοινωνίας

μεταξύ των συνομηλίκων (θεωρίας αντικατάστασης), αποδυνάμωση των

οικογενειακών δεσμών και ώθηση σε επικίνδυνες σεξουαλικές συμπεριφορές.

Βέβαια, οι επιπτώσεις του διαδικτύου ενδέχεται να εξαρτώνται από πολλούς

παράγοντες, όπως το είδος της διαδικτυακής χρήσης που κάνει ο έφηβος, την

προσωπικότητά του, καθώς και από το κοινωνικό, οικογενειακό και φιλικό του

περιβάλλον.

Μια σημαντική πρόκληση τόσο για τους ερευνητές, τους επαγγελματίες ψυχικής

υγείας, τους εκπαιδευτικούς και τους γονείς, είναι να διερευνηθεί με ποιον τρόπο θα

ενισχύσουν τις θετικές επιδράσεις της διαδικτυακής επικοινωνίας, ενώ παράλληλα θα

μπορούν να διαχειριστούν τους ενδεχομένους κινδύνους. Μια περαιτέρω διερεύνηση

των επιπτώσεων της χρήσης του διαδικτύου για την ανάπτυξη των εφήβων είναι
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απαραίτητη, καθώς η καλύτερη κατανόηση και πρόβλεψη αυτών των πιθανών

επιδράσεων, μπορεί να διευκολύνει την ανάπτυξη κατάλληλων παρεμβάσεων για την

προστασία των νέων ατόμων.
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2. Παράγοντες που εντείνουν την τρωτότητα των εφήβων στη διαδικτυακή

κακοποίηση

2.1.    Εισαγωγή

Κατά τα τελευταία δέκα χρόνια, η έρευνα στη χρήση των νέων τεχνολογιών από

τους εφήβους έχει αποδείξει ότι η πρόσβαση στο διαδίκτυο και στα υπόλοιπα μέσα

πληροφόρησης και επικοινωνίας, έχει αυξηθεί δραματικά (Hinduja & Patchin, 2008).

Συγκεκριμένα, στις αρχές του εικοστού πρώτου αιώνα, οι έφηβοι μεγαλώνουν σε μια

τεχνολογική κοινωνία, όπου τα ηλεκτρονικά ταχυδρομεία, τα μέσα κοινωνικής

δικτύωσης, και η χρήση των άμεσων μηνυμάτων ανταγωνίζονται την διαπροσωπική

επικοινωνία και γενικά τα παραδοσιακά μέσα και τις μεθόδους, μέσω των οποίων

λαμβάνει χώρα η διαπροσωπική αλληλεπίδραση. Εκτός από τα προφανή οφέλη στην

εκπαίδευση, την ενημέρωση, την ψυχαγωγία, και την ταχύτητα της επικοινωνίας, η

διαδικτυακή χρήση έχει ιδιαίτερη χρησιμότητα στην ενίσχυση των κοινωνικο-

συναισθηματικών δεξιοτήτων των ατόμων, απαραίτητες για την επιτυχή διαχείριση

των καθημερινών προκλήσεων.

Ωστόσο, το διαδίκτυο, με το απεριόριστο μέγεθος και τις αδιανόητες δυνατότητες,

έχει μια σκοτεινή πλευρά: άνοιξε το παράθυρο σε νέες μορφές εγκλημάτων ή ακόμα

και στη μετεξέλιξη παλαιότερων, που ξεπερνούν όλα τα φυσικά όρια, σύνορα και

περιορισμούς που χρησιμοποιούνται για την ανίχνευση, την τιμωρία, και την

εξάλειψη ενός αυξανόμενου κοινωνικού προβλήματος παγκοσμίων διαστάσεων

(Finkelhor, Mitchell & Wolak, 2000· Jaishankar, 2011), την αποπλάνηση, την

παρενόχληση και τον εκφοβισμό των παιδιών και των εφήβων (Berson, 2003·

Stanley, 2001).

Στην πρώτη ενότητα γίνεται μια προσπάθεια ορισμού της διαδικτυακής

κακοποίησης των έφηβων χρηστών, καθώς και παρουσίασης των επικρατέστερων

μορφών της, συγκεκριμένα, της ακούσιας έκθεσης σε ακατάλληλο υλικό, της

διαδικτυακής σεξουαλικής κακοποίησης και του διαδικτυακού εκφοβισμού. Στην

συνέχεια, τονίζονται οι αρνητικές συνέπειες της διαδικτυακής θυματοποίησης στην

ψυχική, συναισθηματική και κοινωνική υπόσταση των εφήβων.
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Στην δεύτερη ενότητα, αναλύεται το κεντρικό ερώτημα της εργασίας, δηλαδή

ποιοι είναι εκείνοι οι εκτός διαδικτύου παράγοντες που ενδέχεται να κάνουν τους

έφηβους ευάλωτους στην διαδικτυακή θυματοποίηση. Κατά αυτό τον τρόπο, αρχικά

εξηγείται, με την χρησιμοποίηση του Μοντέλου της συν-κατασκευής (Co-construction

Model) και της Υπόθεσης Μετατόπισης των Κινδύνων (Risk Migration Hypothesis)

για ποιους λόγους, για να κατανοηθεί κάτι που συμβαίνει στο διαδίκτυο, είναι

σημαντικό να γίνει αντιληπτό πρώτα τι συμβαίνει εκτός του αυτού. Έπειτα, για την

διερεύνηση του κύριου σκοπού του κεφαλαίου, χρησιμοποιούνται δυο θεωρητικές

προσεγγίσεις, σημαντικές στον χώρο της θυματοποίησης, και τα τελευταία χρόνια

αρκετά εφαρμόσιμες στον χώρο του διαδικτύου. Έτσι, στην πρώτη υπο-ενότητα,

εξετάζεται το Οικολογικό μοντέλο (Ecological model) σε σχέση με την διαδικτυακή

θυματοποίηση των νέων και εν συνεχεία, στην δεύτερη υπο-ενότητα, γίνεται αναφορά

στην Θεωρία των καθημερινών δραστηριοτήτων (Routine Activity Theory).
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2.2.    Διαδικτυακή κακοποίηση εφήβου: ορισμός, μορφές και επιπτώσεις

Ως διαδικτυακή κακοποίηση εφήβου, ορίζεται η σκόπιμη και επαναλαμβανόμενη

ενέργεια βλάβης έφηβων ατόμων, μέσω της χρήσης ηλεκτρονικών υπολογιστών,

κινητών τηλεφώνων ή άλλων ηλεκτρονικών μέσων που έχουν πρόσβαση στο

διαδίκτυο. Οι συγκεκριμένες ενέργειες μπορεί να προέρχονται τόσο από ενήλικες,

όσο και από ανήλικα άτομα (Patchin & Hinduja, 2006· Tynes, Rose & Williams,

2010· Law & Fung, 2012).

Αρκετές έρευνες σχετικά με την διαδικτυακή χρήση, αναφέρουν έναν αυξανόμενο

αριθμό εφήβων, οι οποίοι βιώνουν τις εξής μορφές θυματοποίησης, όταν

χρησιμοποιούν διαδικτυακά μέσα επικοινωνίας: ακούσια έκθεση σε ακατάλληλο

υλικό, διαδικτυακή σεξουαλική κακοποίηση και διαδικτυακό εκφοβισμό (Wolak,

Mitchell & Finkelhor, 2002· 2006· 2007· Mitchell, Finkelhor & Wolak, 2003· 2007a·

O’Connell, 2003· Quayle & Taylor, 2003· Wolak, Finkelhor & Mitchell, 2004·

Ybarra, Mitchell, Finkelhor & Wolak, 2007).

Συγκεκριμένα, η ακούσια έκθεση σε ακατάλληλο υλικό, περιλαμβάνει εκείνη την

κατάσταση, κατά την οποία κάποιος ανήλικος εκτίθεται σε οποιοδήποτε διαδικτυακό

υλικό, σεξουαλικής φύσεως, βίαιο ή που ενθαρρύνει δραστηριότητες ή απόψεις

επικίνδυνες, παράνομες, ρατσιστικές, σεξιστικές, ακόμα και ακραίες πολιτικές, χωρίς

να το έχει αναζητήσει ο ίδιος ή να το περιμένει (Muir, 2005˙ Gallagher, 2007).

Σύμφωνα με έρευνα του EU Kids Online (2010), η ακούσια έκθεση σε σεξουαλικό ή

βίαιο περιεχόμενο είναι ο τρίτος πιο κοινός κίνδυνος για τα ανήλικα άτομα που

χρησιμοποιούν το διαδίκτυο και περίπου το ένα τρίτο των εφήβων στην Ευρώπη έχει

εκτεθεί σε τέτοιου είδους περιεχόμενο (Livingstone et al., 2010).

Η σεξουαλική κακοποίηση ανηλίκου, περικλείει όλες τις μορφές σεξουαλικής βίας

και εκμετάλλευσης παιδιών και εφήβων, μέσω των οποίων ένα άτομο (συνήθως

ενήλικο) επιθυμεί να επιτύχει σεξουαλική ικανοποίηση ή να έχει οικονομικό όφελος.

Με αυτή την ενέργεια παραβιάζονται τα ανθρώπινα δικαιώματα του παιδιού ή του

εφήβου για αξιοπρέπεια, ισότητα, αυτονομία, και φυσική και ψυχική ευημερία (Estes,

2001). Η διαδικτυακή σεξουαλική κακοποίηση, αναφέρεται σε περιπτώσεις, κατά τις

οποίες, οι παραπάνω προσβλητικές ενέργειες συμβαίνουν ή διευκολύνονται μέσω της
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χρήσης του διαδικτύου ή άλλων τεχνολογιών επικοινωνίας (Ainsaar & Lӧӧf, 2011·

Kolpakova, 2012). Τα ανήλικα άτομα ενδέχεται να κακοποιηθούν σεξουαλικά, μέσω

του διαδικτύου, με διάφορους τρόπους. Κάθε τύπος διαδικτυακής σεξουαλικής

κακοποίησης περιλαμβάνει, άμεσα ή έμμεσα, σεξουαλική επαφή μεταξύ του θύτη και

του θύματος. Ο Gallagher (2007) αναφέρει τις εξής μορφές διαδικτυακής

σεξουαλικής κακοποίησης: σεξουαλική αποπλάνηση, σεξουαλική παρενόχληση,

πορνογραφία, και εμπορεία/πορνεία (Gallagher, 2007).

Η διαδικτυακή σεξουαλική αποπλάνηση, αποτελεί μια διαδικασία χειραγώγησης,

η οποία συνήθως ξεκινάει μέσω μιας μη σεξουαλικής προσέγγισης του θύματος,

παρόλο που είναι σχεδιασμένη για να παρασύρει το ανήλικο άτομο σε σεξουαλική

συνεύρεση με τον θύτη (Brown, 2001). Οι αναστολές του ανήλικου μειώνονται μέσω

της ενεργούς δέσμευσης, απευαισθητοποίησης, δύναμης και ελέγχου. Συχνά

χαρακτηρίζεται και ως «ξελόγιασμα», το οποίο περιλαμβάνει μια αργή και σταδιακή

διαδικασία γνωριμίας με τον έφηβο, καθώς και το χτίσιμο εμπιστοσύνης μεταξύ του

θύτη και του θύματος (Berson, 2003· Craven, Brown & Gilchrist, 2007· Wachs, Wolf

& Pan, 2012).

Η διαδικτυακή σεξουαλική παρενόχληση, περιλαμβάνει αιτήματα για συμμετοχή

σε σεξουαλικές δραστηριότητες ή σεξουαλικής φύσεως συζητήσεις, ή κοινοποιήσεις

προσωπικών σεξουαλικών πληροφοριών του ανήλικου ατόμου (Marcum, 2008·

Ybarra & Mitchell, 2008). Οι σεξουαλικά προσανατολισμένες αλληλεπιδράσεις με

τους εφήβους, μπορούν να συμβούν μέσω ποικίλων μεθόδων, συμπεριλαμβανομένων

των δωματίων συνομιλίας, των άμεσων μηνυμάτων, του ηλεκτρονικού ταχυδρομείου

και των μέσων κοινωνικής δικτύωσης. Η διαδικτυακή αποπλάνηση ενδέχεται να έχει

ως σκοπό την παραγωγή υλικού σεξουαλικής κακοποίησης, να εμπλέξει το ανήλικο

άτομο σε σεξουαλικής φύσεως συζητήσεις ή άλλες σεξουαλικές ενέργειες, ή να το

παρασύρει διαδικτυακά στο να συμφωνήσει για συνάντηση εκτός διαδικτύου, με

σκοπό την σεξουαλική επαφή (Mitchell, Wolak & Finkelhor, 2008· Davidson &

Gottschalk, 2011· Subrahmanyam & Smahel, 2011).

O όρος διαδικτυακή πορνογραφία, συχνά χρησιμοποιείται για να περιγράψει μια

μορφή σεξουαλικής κακοποίησης, κατά την οποία ένα άτομο έχει λάβει, παράγει,

δείξει ή κατέχει, εικόνες ή βίντεο, σεξουαλικής κακοποίησης ανηλίκων, μέσω του

διαδικτύου (Kierkegaard, 2008). Το διαδίκτυο, λοιπόν, χρησιμοποιείται για την
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παραγωγή, την λήψη, και/ή την διανομή ηχητικού, οπτικού ή γραπτού υλικού, το

οποίο απεικονίζει άτομα (κάτω των 18 ετών) σε καταστάσεις σεξουαλικής

κακοποίησης, ή εστιάζει στα σεξουαλικά όργανα των ατόμων, είτε αυτό το υλικό έχει

δημιουργηθεί από ηλεκτρονικά μέσα, είτε όχι. Ορισμένες φορές, αθώες εικόνες

εφήβων μεταποιούνται ψηφιακά σε πορνογραφικό υλικό και διανέμονται μέσω του

διαδικτύου, χωρίς να το γνωρίζουν οι ίδιοι (Ospina, Harstall & Dennett, 2010·

Ainsaar & Loof, 2011).

Στην διαδικτυακή εμπορεία/πορνεία, τα ανήλικα άτομα ενδέχεται να γίνουν

αντικείμενα εμπορικών συναλλαγών μέσω ιστοσελίδων οι οποίες τα «πουλάνε»

διαδικτυακά, είτε για εκτός διαδικτύου σεξουαλική εκμετάλλευση, είτε για απευθείας

διαδικτυακή σεξουαλική κακοποίηση. Οι συγκεκριμένες ιστοσελίδες

χρησιμοποιούνται, επίσης, για την διαφήμιση υπηρεσιών από ανήλικους, όπως

πορνεία και «σεξουαλικά πακέτα». Τέλος, συχνά προσφέρουν πληροφορίες σχετικά

με τα μέρη εκείνα ή τις χώρες στις οποίες οι νόμοι, για την σεξουαλική κακοποίηση

ανηλίκων, μπορεί να είναι ελαστικοί ή να μην υπάρχουν καθόλου (Ospina et al.,

2010).

Τέλος, ο διαδικτυακός εκφοβισμός ή ηλεκτρονική/διαδικτυακή παρενόχληση, μπορεί

να οριστεί ως:

«επιθετική, σκόπιμη ενέργεια εκτελούμενη από μια ομάδα ή ένα άτομο, το οποίο

χρησιμοποιεί ηλεκτρονικές μορφές επικοινωνίας, επαναλαμβανόμενα, εναντίον

κάποιου άλλου ατόμου, το οποίο δεν είναι σε θέση να υπερασπιστεί τον εαυτό

του» (Smith, Mahdavi, Carvalho, Fisher, Russell & Tippett, 2008: 376).

Όπως ο κατά πρόσωπο εκφοβισμός, έτσι και ο διαδικτυακός, ενδέχεται να έχει

ως στόχο τόσο ομάδες, όσο και μεμονωμένα άτομα, με σκοπό την ταπείνωση, την

απειλή ή την παρενόχληση. Είναι σημαντικό να αναφερθεί, ότι ο διαδικτυακός

εκφοβισμός δεν συμπεριλαμβάνει ενήλικες που στοχεύουν ανήλικα άτομα. Εάν

εμπλέκονται ενήλικες, τότε δεν θεωρείται πλέον διαδικτυακός εκφοβισμός, αλλά

διαδικτυακή παρακολούθηση (Finkelhor et al., 2000· Patchin & Hinduja, 2006·

Hinduja & Patchin, 2008· Mason, 2008. Wachs et al., 2012).

Αρκετές έρευνες έχουν τονίσει τις αρνητικές συνέπειες της διαδικτυακής

θυματοποίησης στην ψυχική, συναισθηματική και κοινωνική υπόσταση των εφήβων
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(Dooley, Shaw & Cross, 2012). Τα θυματοποιημένα άτομα αναφέρουν συναισθήματα

μοναξιάς, μειωμένη αυτοπεποίθηση και χαμηλή ακαδημαϊκή επίδοση. Επιπλέον, η

διαδικτυακή κακοποίηση συνδέεται με σωματικά προβλήματα υγείας, όπως έντονους

πονοκεφάλους, στομαχικούς πόνους και αϋπνία. Οι μακροχρόνιες επιπτώσεις μπορεί

να περιλαμβάνουν, κλινικές διαταραχές όπως, κατάθλιψη, άγχος, διαταραχή

μετατραυματικού στρες, αυτοκτονικούς ιδεασμούς, σκόπιμους αυτοτραυματισμούς,

εθισμό σε αλκοόλ και σε ουσίες γενικά. Όλα τα παραπάνω, ενδέχεται επίσης να

συνοδεύονται από αυξημένη αδυναμία διατήρησης μακροχρόνιων διαπροσωπικών ή

ερωτικών σχέσεων, ριψοκίνδυνη σεξουαλική συμπεριφορά, καθώς και απώλεια της

επαγγελματικής/εκπαιδευτικής παραγωγικότητας (Brenner, 1997· Greenfield, 2000·

Hinduja & Patchin, 2007· Swearer, Espelage & Napolitano, 2009). Βέβαια, ο

αντίκτυπος που μπορεί να έχει η διαδικτυακή κακοποίηση, εξαρτάται από την

σύνθετη σχέση μεταξύ του θύματος και των ευρύτερων κοινωνικών παραγόντων,

συμπεριλαμβανομένων της ηλικίας του ατόμου όταν ξεκίνησε η κακοποίηση, το

βαθμό της βίας που χρησιμοποιήθηκε, την σχέση με τον θύτη, καθώς και την ύπαρξη

ή μη, θεραπευτικού και υποστηρικτικού κοινωνικού πλαισίου (Harrison, 2006).

Τέλος, είναι σημαντικό να αναφερθεί για ποιους λόγους επιλέγεται το διαδίκτυο

ως μέσο κακοποίησης των εφήβων. Εκτός από την παροχή ενός νέου χώρου για

εκμετάλλευση και παρενόχληση, το διαδίκτυο, παρέχοντας ανωνυμία, μειώνει τις

αναστολές και διευκολύνει την ανάπτυξη της φαντασίας. Επιπρόσθετα, παρέχει στους

δράστες ευκολότερη πρόσβαση σε ομάδες ατόμων με παρόμοια «ενδιαφέροντα»,

μειώνοντας έτσι το αίσθημα της περιθωριοποίησης. Το διαδίκτυο, τέλος, είναι αρκετά

απλό στη χρήση, γεγονός που το καθιστά εύκολα προσβάσιμο, ακόμη και στον

λιγότερο, τεχνολογικά, εγγράμματο πληθυσμό (Ferraro & McGrath, 2005).

2.3. Εκτός διαδικτύου παράγοντες οι οποίοι συμβάλλουν στην εντός διαδικτύου

κακοποίηση των εφήβων

Τα περισσότερα διαδικτυακά εγκλήματα κατά ανηλίκων, περιλαμβάνουν την

συμμετοχή ενήλικων ατόμων, οι οποίοι χρησιμοποιούν το διαδίκτυο για να

συναντηθούν και να προβούν σε σεξουαλικές ενέργειες με εφήβους. Οι δράστες
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χρησιμοποιούν τις διαδικτυακές υπηρεσίες επικοινωνίας, όπως τα άμεσα μηνύματα,

το ηλεκτρονικό ταχυδρομείο, και τα δωμάτια συνομιλίας για να αναπτύξουν στενές

σχέσεις με τα θύματα. Βέβαια, οι έρευνες σχετικά με τα εγκλήματα που έχουν ως

βάση το διαδίκτυο, καθιστούν πλέον, σαφές ότι το στερεότυπο του ενήλικου

διαδικτυακού δράστη που χρησιμοποιεί πονηρά τεχνάσματα και βία για να

παρενοχλήσει και να κακοποιήσει αφελή και άπειρα ανήλικα άτομα, είναι σε μεγάλο

βαθμό ανακριβές (Wolak et al., 2004· Ospina et al., 2010).

Στην πλειονότητα των περιπτώσεων, τα θύματα γνωρίζουν ότι συνομιλούν,

διαδικτυακά, με ενήλικα άτομα. Επίσης, οι δράστες σπάνια εξαπατούν τα θύματα,

σχετικά με τα σεξουαλικά τους ενδιαφέροντα (Wolak, Finkelhor, Mitchell & Ybarra,

2008). Έτσι, λόγω του ότι ο δεσμός μεταξύ του θύτη και του εν δυνάμει θύματος,

διαμεσολαβείται αποκλειστικά από το διαδίκτυο, και η αρχική υιοθέτηση

οποιασδήποτε μορφής επικοινωνίας με τον δράστη, δεν είναι καταναγκαστική από

την πλευρά του θύματος, είναι απαραίτητο να εξεταστεί πώς οι έφηβοι οδηγούνται

στο να θυματοποιηθούν μέσω του διαδικτύου, στο πλαίσιο της φαινομενικής

ασφάλειας του σπιτιού τους (Webster, Davidson, Bifulco, Gottschalk, Caretti, Pham,

Grove-Hills, Turley, Tompkins, Ciulla, Milazzo, Schimmenti & Craparo, 2012).

Για να κατανοηθεί τι συμβαίνει στο διαδίκτυο, είναι σημαντικό να γίνει αντιληπτό

τι συμβαίνει εκτός του διαδικτύου, εφόσον δεν υπάρχει έρευνα που να υποστηρίζει τη

διαφορά ή την αντίθεση μεταξύ των δύο αυτών τομέων (McGerty, 2000). Πράγματι,

όλο και περισσότερο υποστηρίζεται από διάφορες θεωρητικές προσεγγίσεις, ότι οι

κοινωνικές σχέσεις οι οποίες διαμεσολαβούνται από τους υπολογιστές και το

διαδίκτυο, αντανακλούν ή αποτελούν συνέχεια των σχέσεων εκτός του διαδικτύου

(Livingstone & Helsper, 2007).

Σύμφωνα με το Μοντέλο της συν-κατασκευής (Co-construction Model) (Greenfield,

1984˙ Subrahmanyam, Greenfield & Tynes, 2004), οι χρήστες επιλέγουν τις ενέργειές

τους στο διαδίκτυο, με αποτέλεσμα να προβάλουν τα, εκτός διαδικτύου,

χαρακτηριστικά της προσωπικότητάς τους και όλη την προσωπική τους ιστορία, σε

ό,τι κάνουν διαδικτυακά. Όσον αφορά τους έφηβους χρήστες, συγκεκριμένα, είναι

γεγονός πως επηρεάζουν και επηρεάζονται από το διαδικτυακό περιβάλλον. Συνεπώς,

ο διαδικτυακός και ο πραγματικός κόσμος τους, ενδέχεται να συνδέονται, με

αποτέλεσμα ο ψηφιακός κόσμος να χρησιμεύει ως ένα περιβάλλον διαμόρφωσης
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σημαντικών αναπτυξιακών θεμάτων της πραγματικής ζωής. Οι έφηβοι, λοιπόν, είναι

δυνατόν να προβάλλουν στο διαδίκτυο τα ζητήματα και τις προκλήσεις που

αντιμετωπίζουν στην πραγματική τους ζωή. Όπως αναφέρθηκε στο προηγούμενο

κεφάλαιο, για τους εφήβους τα εν λόγω ζητήματα περιλαμβάνουν την

σεξουαλικότητα, την διαμόρφωση ταυτότητας, την οικειότητα και την διαπροσωπική

σύνδεση. Σύμφωνα με την συγκεκριμένη θεώρηση συν-κατασκευής, το διαδικτυακό –

εικονικό και το πραγματικό - φυσικό και κοινωνικό περιβάλλον των νέων,

συνδέονται μεταξύ τους, όχι μόνο επιφανειακά, για παράδειγμα όσον αφορά τα

θέματα συζήτησης που προβάλλονται, αλλά και όσον αφορά τα είδη συμπεριφοράς

που επιλέγονται, τα άτομα με τα όποια αλληλεπιδρούν, καθώς και τις σχέσεις που

μπορεί να διαμορφωθούν. Τα χαρακτηριστικά, επίσης, του διαδικτυακού χρήστη

μπορούν στην πραγματικότητα να επηρεάσουν την σχέση μεταξύ της διαδικτυακής

συμπεριφοράς και της προσωπικής ευημερίας (Subrahmanyam & Smahel, 2011).

Πάνω στην συγκεκριμένη ιδέα αναπτύχτηκε η Υπόθεση Μετατόπισης των

Κινδύνων (Risk Migration Hypothesis) (Livingstone, 2010). Σύμφωνα με την

συγκεκριμένη υπόθεση, δεδομένου ότι τα όρια μεταξύ του ψηφιακού και του

πραγματικού κόσμου είναι ολοένα και πιο ασαφή, επικίνδυνες καταστάσεις για τους

εφήβους, μπορεί να προκύψουν τόσο εντός διαδικτύου, όσο και εκτός, με αποτέλεσμα

τα άτομα που αντιμετωπίζουν περισσότερους κινδύνους στο πραγματικό τους

περιβάλλον, είναι πιθανό να αντιμετωπίσουν τους ίδιους ή μεγαλύτερους κινδύνους

εντός του ψηφιακού πλαισίου. Συνεπώς, η εκτός διαδικτύου τρωτότητα φαίνεται να

επεκτείνει τις συνέπειές της στον διαδικτυακό χώρο, όπως οι κίνδυνοι μετακινούνται

από τα παραδοσιακά στα νέα πλαίσια (Livingstone, Haddon & Gorzig, 2012).

Σε ένα βασικό επίπεδο η τρωτότητα μπορεί να οριστεί ως «η ευαισθησία σε

σωματική ή συναισθηματική βλάβη» (Munro, 2011). Ο Cross και οι συνεργάτες του

(2009) αναφέρουν:

«Τα ευάλωτα παιδιά και οι έφηβοι δεν αποτελούν μια αυτόνομη ή στατική ομάδα.

Κάθε παιδί/έφηβος μπορεί να είναι ευάλωτο σε κάποια χρονική στιγμή, ανάλογα με

τις επικίνδυνες καταστάσεις ή τα δύσκολα γεγονότα της ζωής, που μπορεί να

αντιμετωπίζει, καθώς και την αντοχή του σε αυτά» (Cross, Richardson, Douglas &

Vonkaenel-Flatt, 2009: 9).
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Βασιζόμενοι στις παραπάνω θεωρητικές προσεγγίσεις, τίθεται το ερώτημα για το

ποιοι είναι εκείνοι οι, εκτός διαδικτύου, παράγοντες οι οποίοι εντείνουν την

τρωτότητα των εφήβων στην, εντός διαδικτύου, κακοποίηση και ποιος ο ρόλος τους;

Δυο θεωρητικά μοντέλα, τα οποία έχουν χρησιμοποιηθεί εκτενώς για την διερεύνηση

των παραγόντων θυματοποίησης γενικά, προτείνονται για να δώσουν απάντηση στο

παραπάνω ερώτημα, τα οποία παρουσιάζονται αναλυτικά παρακάτω. Το Οικολογικό

μοντέλο (Ecological Model) και η Θεωρία των καθημερινών δραστηριοτήτων (Routine

Activity Theory).

2.3.1. Το Οικολογικό μοντέλο

Στα πλαίσια της προστασίας των εφήβων, οι Hamilton-Giachritsis, Peixoto &

Melo (2011) πρότειναν ότι το Οικολογικό μοντέλο, το οποίο πρώτη φορά

περιγράφεται από τον Bronfenbrenner το 1979, και αργότερα προσαρμόζεται από τον

Belsky (1980), είναι το καταλληλότερο για να εξηγήσει ποιοι είναι εκείνοι οι

παράγοντες οι οποίοι συμβάλλουν στην κακοποίηση. Το συγκεκριμένο μοντέλο

περιγράφει το περιβάλλον ως μια αλυσίδα παραγόντων γενικού πλαισίου, όπου ο

καθένας εμπεριέχεται στον επόμενο (Bronfenbrenner, 1979˙ Belsky, 1980˙ Hamilton-

Giachritsis, Peixoto & Melo, 2011). Έτσι, όταν η κακοποίηση συμβαίνει, επηρεάζεται

από τα χαρακτηριστικά της προσωπικότητας του ατόμου, τις διαπροσωπικές του

σχέσεις, καθώς και από την κοινότητα και την κουλτούρα, μέσα στην οποία ζει (βλ.

Σχήμα 1.1). Κανένας έφηβος δεν ζει απομονωμένος. Ως εκ τούτου, η κακοποίηση

τόσο εκτός διαδικτύου, όσο και εντός αυτού, είναι μια δυναμική διαδικασία και η

πιθανότητα να συμβεί, περιλαμβάνει την πολύπλοκη αλληλεπίδραση μεταξύ του

ατόμου, της σχέσης του με τους άλλους, τις συνθήκες της κοινότητας μέσα στην

οποία ζει, καθώς και την κουλτούρα του. Υποστηρίζεται, λοιπόν, ότι οι κίνδυνοι που

αποδίδονται τόσο σε διαδικτυακά, όσο και σε πραγματικά περιβάλλοντα, και που

βιώνονται από τα ανήλικα άτομα, επηρεάζονται σε μεγάλο βαθμό από τους

οικολογικούς παράγοντες (Whittle et al., 2013).
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Σχήμα 1.1. Το Οικολογικό Μοντέλο. World Health Organization, 2006.

Το πρώτο επίπεδο του μοντέλου, όπου βρίσκεται το άτομο, περιλαμβάνει τους

βιολογικούς παράγοντες, καθώς και τα χαρακτηριστικά της προσωπικότητας, τα

οποία αυξάνουν την πιθανότητα ενός ατόμου να καταστεί θύμα κακοποίησης. Το

επίπεδο των διαπροσωπικών σχέσεων, αποτελείται από παράγοντες που αυξάνουν τον

κίνδυνο κακοποίησης, ως αποτέλεσμα των σχέσεων με τους συνομηλίκους, τους

συντρόφους, και τα μέλη της οικογένειας. Το στενό περιβάλλον ενός ατόμου -

συμμαθητές, ρομαντικές σχέσεις και οικογένεια - έχουν τη δυνατότητα να

διαμορφώσουν την προσωπικότητά του, καθώς και τον τρόπο με τον οποίο

αντιμετωπίζει τις καταστάσεις της ζωής. Οι παράγοντες στο επίπεδο της κοινότητας,

αφορούν τις εμπειρίες που αποκτά ένα άτομο σε πλαίσια, όπως είναι η γειτονιά,

καθώς και τα ιδιαίτερα χαρακτηριστικά των πλαισίων αυτών, τα οποία μπορεί να

συμβάλουν στην κακοποίηση του ατόμου. Τέλος, το κοινωνικό-πολιτισμικό επίπεδο,

περιλαμβάνει παράγοντες, όπως τα θρησκευτικά ή πολιτιστικά συστήματα

πεποιθήσεων, κοινωνικούς κανόνες και οικονομικές ή κοινωνικές πολιτικές που

ενδέχεται να δημιουργήσουν ή να διατηρήσουν τις συνθήκες για την παιδική

κακοποίηση (World Health Organization, 2006· Swearer et al., 2009).

Παρακάτω παρουσιάζονται αναλυτικά τα επίπεδα του οικολογικού μοντέλου,

καθώς και ο ρόλος που μπορεί να έχουν στην τρωτότητα ορισμένων ατόμων στην

διαδικτυακή κακοποίηση:
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Ατομικοί Παράγοντες

Στην βιβλιογραφία σχετικά με την κακοποίηση ανηλίκων παρουσιάζεται

διχογνωμία για το ποια ηλικιακή ομάδα ατόμων βρίσκεται σε μεγαλύτερο κίνδυνο.

Ορισμένες μελέτες, δείχνουν ότι η κακοποίηση είναι πιο συχνή σε προεφηβικές

ηλικίες (Murthi & Espelage, 2005), ενώ άλλες υποστηρίζουν ο κίνδυνος κακοποίησης

κορυφώνεται στην εφηβεία (Finkelhor, Ormrod, Turner & Hamby, 2005). Όσον

αφορά την εκτός διαδικτύου κακοποίηση, ένας σημαντικός αριθμός ερευνών

υποστηρίζει ότι τα μικρότερα άτομα, κυρίως κάτω των 12 ετών, είναι περισσότερο

ευπαθή. Ένας ιδιαίτερα σημαντικός λόγος είναι, ότι όσο μικρότερο είναι το άτομο,

τόσο μεγαλύτερη είναι η σωματική και η ψυχολογική του εξάρτηση από το στενό του

περιβάλλον, η οποία το καθιστά αδύναμο να αμυνθεί ή ξεφύγει εύκολα από

περιπτώσεις βίας και κακοποίησης (Creighton, 1985· Finkelhor & Baron, 1986·

Snyder, 2000). Από την άλλη πλευρά, στον κόσμο του διαδικτύου, οι έφηβοι φαίνεται

πως διατρέχουν μεγαλύτερο κίνδυνο παρενόχλησης, από ότι τα μικρότερα παιδιά ή οι

ενήλικες (Wolak et al., 2002· 2006· 2008). Αρχικά, από την πρώιμη εφηβεία (12 έως

13 ετών), οι νέοι χρήστες κατανοούν, γενικά, τις κοινωνικές επιπλοκές του

διαδικτύου, σε επίπεδα συγκρίσιμα με τους ενήλικες, όταν απαντούν σε ερωτήσεις

σχετικά τις θετικές και αρνητικές καταστάσεις που μπορεί να συμβούν διαδικτυακά

(Yan, 2006). Στη συνέχεια, καθώς οι έφηβοι μεγαλώνουν και αποκτούν περισσότερη

εμπειρία στις υπηρεσίες του διαδικτύου, συμμετέχουν σε πιο σύνθετες διαδικτυακές

χρήσεις (Livingstone, 2010). Το γεγονός αυτό, τους βάζει σε μεγαλύτερο κίνδυνο από

τα μικρότερα, λιγότερο έμπειρα παιδιά που χρησιμοποιούν το διαδίκτυο λιγότερο και

απλούστερα (Wolak et al., 2008).

Μια άλλη εξήγηση είναι, η εγγενής φύση της εφηβικής συμπεριφοράς. Η εφηβεία

αποτελεί βασικό στάδιο της γνωστικής, βιολογικής και ψυχολογικής ανάπτυξης,

θέτοντας μοναδικές προκλήσεις για το άτομο. Συγκεκριμένα, οι έφηβοι βρίσκονται σε

ένα στάδιο της ζωής τους, στο οποίο παρουσιάζεται έντονο ενδιαφέρον για την

επέκταση των κοινωνικών δικτύων, την δημιουργία στενών σχέσεων και την

απόκτηση γνώσεων σχετικά με την σεξουαλικότητα. Επιπλέον, ο πειραματισμός και η

επικίνδυνη σεξουαλική συμπεριφορά είναι τα κύρια χαρακτηριστικά της εφηβείας.

Αυτοί οι συνήθεις παράγοντες ανάπτυξης, ενδέχεται να κάνουν τους εφήβους

ευάλωτους στην διαδικτυακή αποπλάνηση και να τους θέσουν σε κίνδυνο, διότι είναι
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περισσότερο πιθανό να ανταποκριθούν σε σεξουαλικά αιτήματα από ενήλικες (Wolak

et al., 2007a· Ainsaar & Lӧӧf, 2011· Whittle et al., 2013). Εν ολίγοις, το γεγονός ότι

οι έφηβοι αναζητούν την προσοχή και την οικειότητα, είναι παρορμητικοί,

ριψοκίνδυνοι και προβαίνουν σε πειραματισμούς, όταν βρίσκονται στο διαδικτυακό

περιβάλλον, τους καθιστά ιδιαίτερα ευάλωτους στην κακοποίηση (Wolak et al., 2008·

Whittle et al., 2013).

Όσον αφορά το φύλο ως προβλεπτικό παράγοντα στην παιδική κακοποίηση εκτός

διαδικτύου, τα ερευνητικά δεδομένα δείχνουν ότι τα κορίτσια είναι πιθανότερο να

γίνουν θύματα, από ότι τα αγόρια (Kenny & McEachern,2000· Finkelhor et al., 2005·

Whittle et al., 2013). Ομοίως, εντός διαδικτύου, έχει διαπιστωθεί ότι τα κορίτσια, σε

σύγκριση με τα αγόρια, διατρέχουν μεγαλύτερο κίνδυνο να γίνουν στόχος των

δραστών (Wolak et al., 2008). Τα αγόρια χρησιμοποιούν το διαδίκτυο περισσότερο

από ότι τα κορίτσια (Livingstone et al., 2010). Παρόλα αυτά, σύμφωνα με τους

Finkelhor, Mitchell & Wolak (2000), τα κορίτσια γίνονται στόχος, για διαδικτυακή

σεξουαλική παρενόχληση, σχεδόν στο διπλάσιο ποσοστό από τα αγόρια (Finkelhor et

al., 2000).

Μια πιθανή εξήγηση είναι ότι τα κορίτσια χρησιμοποιούν τα μέσα κοινωνικής

δικτύωσης εντονότερα, και συνομιλούν με άλλα άτομα, πιο συχνά στις συγκεκριμένες

ιστοσελίδες (Wachs et al., 2012). Επιπλέον, τα κορίτσια έχουν την τάση να είναι πιο

ειλικρινή με τα άτομα, τα οποία συνομιλούν, και τα ψευδώνυμα που χρησιμοποιούν

στο κοινωνικό τους δίκτυο, είναι πιθανότερο να εμπεριέχουν υπαινιγμούς για τη

σεξουαλικότητα τους. Τέλος, οι διαδικτυακοί δράστες, είναι συνήθως ετεροφυλόφιλοι

άνδρες οι οποίοι αναζητούν κορίτσια, ως θύματα (Davidson & Gottschalk, 2011).

Ακόμα, είναι πιθανό, η διαδικτυακή σεξουαλική κακοποίηση των αγοριών να μην

αναφέρεται στις αρμόδιες αρχές, πιθανών λόγω των αρνητικών επιπτώσεων του

στιγματισμού, γεγονός το οποίο τα αποθαρρύνει από το να αναφέρουν την

κακοποίηση (O'Leary & Barber, 2008). Ωστόσο, ενώ τα κορίτσια αποτελούν ένα

υψηλότερο ποσοστό θυμάτων, τα αγόρια που αναγνωρίζουν τον εαυτό τους ως

ομοφυλόφιλο ή αμφιβόλου σεξουαλικού προσανατολισμού, ενδέχεται να ιδιαίτερα

ευάλωτα στην διαδικτυακή θυματοποίηση (Ainsaar & Lӧӧf, 2011· Whittle et al.,

2013).
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Η εχθρότητα και ο κοινωνικός στιγματισμός απέναντι στην ομοφυλοφιλία, καθώς

και τα συναισθήματα απομόνωσης και μοναξιάς, ενδέχεται να επηρεάσουν την

ικανότητα των αγοριών - που θεωρούν τον εαυτό τους ομοφυλόφιλο - να

σχηματίσουν κατάλληλες για την ηλικία τους, στενές διαπροσωπικές σχέσεις. Οι

ανησυχίες τους, επίσης, για το εάν μπορούν να εμπιστευτούν τα συναισθήματά τους

και να αποκαλύψουν τα προσωπικά τους προβλήματα, μπορεί να περιορίσουν την

προθυμία τους να πάρουν πληροφορίες σχετικά με σεξουαλικής φύσεως θέματα,

ακόμα και από έμπιστους ενήλικες του περιβάλλοντός τους. Συνεπώς, ορισμένα

ομοφυλόφιλα αγόρια, προκειμένου να βρουν απαντήσεις στα ερωτήματά τους

σχετικά με τη σεξουαλικότητα, στρέφονται προς το διαδίκτυο και μπορεί να

εμπιστευθούν ενήλικες, οι οποίοι προσφέρουν βοήθεια και υποστήριξη, και κατά

αυτόν τον τρόπο, ενδέχεται να πέσουν θύματα εκμετάλλευσης (Sullivan, 2002· Wolak

et al., 2008).

Η χαμηλή αυτοεκτίμηση, η ευκολοπιστία, τα προβλήματα συμπεριφοράς, ο

συναισθηματικός πόνος και η ανωριμότητα, αποτελούν χαρακτηριστικά της

προσωπικότητας, που συνδέονται με την σεξουαλική κακοποίηση εκτός διαδικτύου

(Stanley, 2001). Παρόμοιοι παράγοντες τρωτότητας, έχουν βρεθεί και στον τομέα της

διαδικτυακής σεξουαλικής αποπλάνησης, όπου οι έφηβοι με χαμηλή αυτοεκτίμηση,

συναισθηματικές και ψυχολογικές διαταραχές, διατρέχουν μεγαλύτερο κίνδυνο

θυματοποίησης (Ainsaar & Loof, 2011). Τα προβλήματα ψυχικής υγείας (όπως η

κατάθλιψη) και οι παραβατικές τάσεις, ενδέχεται να κάνουν ένα νεαρό άτομο

ευάλωτο στην διαδικτυακή αποπλάνηση (Wolak et al., 2004· 2008). Επιπρόσθετα, τα,

εκτός διαδικτύου, κοινωνικά ψυχολογικά χαρακτηριστικά των εφήβων, είναι γεγονός

πως επηρεάζουν την διαδικτυακή επικοινωνία τους. Συγκεκριμένα, η χαμηλή

ικανοποίηση από τη ζωή φαίνεται να αυξάνει την πιθανότητα ριψοκίνδυνης

διαδικτυακής επικοινωνίας. Τέτοια δυσαρέσκεια, συνδέεται με την σύναψη φιλικών

σχέσεων στο διαδίκτυο, την πραγματοποίηση, εκτός διαδικτύου, συναντήσεων με

διαδικτυακούς φίλους, την αναζήτηση προσωπικών συμβουλών, μέσω ιστοσελίδων,

και ως εκ τούτου, την κακοποίηση (Livingstone & Helsper, 2007). Tα

χαρακτηριστικά της προσωπικότητας, αποτελούν βασική κατηγορία παραγόντων που

ενδέχεται να κάνουν ένα άτομο ευάλωτο στην αποπλάνηση. Ειδικότερα, η χαμηλή

αυτοπεποίθηση και αυτοεκτίμηση, αφήνουν τους έφηβους ευάλωτους στο να

προσεγγίζονται από τους δράστες (Olson, Daggs, Ellevold & Rogers, 2007).
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Επίσης, οι έφηβοι, οι οποίοι είναι ιδιαίτερα εξωστρεφείς και ριψοκίνδυνοι στην

συμπεριφορά τους, αποτελούν συχνά θύματα διαδικτυακής κακοποίησης (Whittle et

al., 2013). Η συγκεκριμένη άποψη ενισχύεται από τη θεωρία του αυτοελέγχου (self-

control   theory), των Gottfredson & Hirschi (1990), σχετικά με το ποια άτομα είναι

πιο ευάλωτα στο να καταστούν θύματα κακοποίησης. Ως χαμηλός αυτοέλεγχος,

ορίζεται η αδυναμία ενός άτομου να ασκήσει προσωπική αυτοσυγκράτηση ενόψει

κάποιας δελεαστικής, άμεσης και εύκολης ικανοποίησης, τόσο βραχυπρόθεσμα όσο

και μακροπρόθεσμα (Hirschi, 2004). Τα άτομα που στερούνται τον αυτοέλεγχο και

συμμετέχουν σε ριψοκίνδυνες συμπεριφορές, έχουν περισσότερες πιθανότητες να

βιώσουν κακοποίηση (Gottfredson & Hirschi, 1990). Μπορούν να αντιλαμβάνονται

τους κινδύνους όταν βρίσκονται στο διαδίκτυο, όμως, είναι λιγότερο πιθανό, από ότι

τα άτομα με υψηλά επίπεδα αυτοελέγχου, να αλλάξουν τη συμπεριφορά τους και έτσι

να μειώσουν το ενδεχόμενο να πέσουν θύματα διαδικτυακής αποπλάνησης (Ngo &

Paternoster, 2011· Grzybowski, 2012). Το επίπεδο του αυτοελέγχου, κατά τον Hirschi

(2004), εξαρτάται από την ποιότητα της γονικής μέριμνας στα πρώτα χρόνια

ανάπτυξης ενός ατόμου (Hirschi, 2004).

Άλλος ένας παράγοντας, ο οποίος ενδέχεται να εντείνει την τρωτότητα των εφήβων

στην διαδικτυακή κακοποίηση, είναι η οποιαδήποτε μορφής, εκτός διαδικτύου,

κακοποίηση. Αρκετές μελέτες δείχνουν, ότι η προηγούμενη εμπειρία κακοποίησης

αποτελεί παράγοντα κινδύνου για μελλοντική διαδικτυακή θυματοποίηση, ιδιαίτερα

όταν το άτομο έχει υπάρξει θύμα σεξουαλικής κακοποίησης (Mitchell et al., 2007a·

Finkelhor, Ormrod, Turner & Holt, 2009· Swearer et al., 2009· Livingstone, 2010·

Whittle et al., 2013). Αναλύοντας τα δεδομένα τα οποία συλλέχθηκαν το 2008, στην

Αμερική, από την Εθνική Έρευνα για την έκθεση των παιδιών στη Βία, οι Mitchell,

Finkelhor, Wolak, Ybarra και Turner (2011), βρήκαν ισχυρούς δεσμούς μεταξύ της

διαδικτυακής θυματοποίησης και της κακοποίησης σε άλλους τομείς της ζωής.

Σκοπός της συγκεκριμένης έρευνας, ήταν να εξετάσει αφενός εάν η εκτός διαδικτύου

κακοποίηση σχετίζεται με την διαδικτυακή κακοποίηση και αφετέρου, να καθορίσει

ποιες μορφές της εκτός διαδικτύου θυματοποίησης σχετίζονται πιο έντονα με την

διαδικτυακή κακοποίηση. Για τον συγκεκριμένο σκοπό πραγματοποιήθηκαν

τηλεφωνικές συνεντεύξεις σε τυχαίο δείγμα 2.051 εφήβων (51% αγόρια και 49%

κορίτσια), ηλικίας 10 έως 17 ετών. Για την αξιολόγηση της διαδικτυακής

θυματοποίησης, χρησιμοποιήθηκαν δύο κλειστού τύπου ερωτήσεις, από τις οποίες,  η
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μία αφορούσε τον εκφοβισμό και η άλλη την σεξουαλική παρενόχληση. Για την

εκτός διαδικτύου κακοποίηση, χρησιμοποιήθηκε το Ερωτηματολόγιο της Νεανικής

Θυματοποίησης (JVQ). Από την στατιστική ανάλυση πρόεκυψε ότι, το 96% των

συμμετεχόντων που ανέφεραν ότι υπήρξαν θύματα διαδικτυακής κακοποίησης,

ανέφεραν επίσης ότι είχαν θυματοποιηθεί και εκτός διαδικτύου, εντός της ίδιας

περιόδου. Η σεξουαλική, ψυχολογική και συναισθηματική κακοποίηση εκτός

διαδικτύου ήταν οι μορφές εκείνες που συνδέονταν περισσότερο με την διαδικτυακή

θυματοποίηση (Mitchell, Finkelhor, Wolak, Ybarra & Turner, 2011).

Οι έφηβοι οι οποίοι έχουν βιώσει κακοποίηση στο παρελθόν, μπορεί να

εμφανίζουν διαταραχή μετατραυματικού στρες, κατάθλιψη, καθώς και άλλα

συμπτώματα τραύματος (Boney-McCoy & Finkelhor, 1996), τα οποία ενδέχεται να

σχετίζονται με ένα συγκεκριμένο μοτίβο συμπεριφοράς στο διαδίκτυο. Τα θύματα

σεξουαλικής κακοποίησης, για παράδειγμα, μπορεί να παρουσιάζουν περισσότερο

σεξουαλικής φύσεως συμπεριφορές και μικρή αυτοεκτίμηση, από εκείνα τα άτομα

που δεν έχουν εμπειρία κακοποίησης (Wells & Mitchell, 2008). Έτσι, πολλοί δράστες

επωφελούνται από την συγκεκριμένη συναισθηματική ευαισθησία και την ανάγκη για

προσοχή και υποστήριξη (Wolak et al., 2008· Ainsaar & Loof, 2011· Munro, 2011).

Επιπρόσθετα, οι εμπειρίες κακοποίησης έχουν επίδραση  και στη γνωστική ανάπτυξη

του ατόμου, και είναι δυνατόν να μειώσουν την ικανότητά του να αντιμετωπίζει

επαρκώς διάφορες καταστάσεις (Boney-McCoy & Finkelhor, 1996). Τα άτομα που

έχουν συνηθίσει σε καταστάσεις θυματοποίησης, για παράδειγμα, μπορεί να

αντιδρούν σε νέες κοινωνικές καταστάσεις με υπερδιέγερση και φόβο, και αυτή η

αγχώδης ανησυχία τους ενδέχεται να συμβάλει στον κίνδυνο εκ νέου θυματοποίησης

(Shields & Cicchetti, 2001). Είναι φανερό, λοιπόν, πως η εκτός διαδικτύου

κακοποίηση, ενδέχεται να «ακολουθήσει» το θύμα στον ψηφιακό κόσμο, και κατά

συνέπεια η διαδικτυακή κακοποίηση να εδραιώνεται εκτός διαδικτύου, θέτοντας έτσι

το άτομο σε έναν αναπόφευκτο φαύλο κύκλο θυματοποίησης (Oksanen & Keipi,

2013).

Υποστηρίζοντας περαιτέρω την σύνδεση μεταξύ ψηφιακού και πραγματικού

κόσμου, όσον αφορά τους παράγοντες εκείνους που καθιστούν ορισμένα άτομα

περισσότερο ευάλωτα στην κακοποίηση, σύμφωνα με το Σουηδικό Εθνικό Συμβούλιο

για την Πρόληψη του Εγκλήματος (2007), οι έφηβοι που συμμετείχαν σε ένα γενικό
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πρότυπο ριψοκίνδυνων συμπεριφορών, όπως η υπερβολική κατανάλωση αλκοόλ, η

χρήση ναρκωτικών, οι παρέες με αρκετά μεγαλύτερα άτομα, η διακοπή του σχολείου,

καθώς και η επικίνδυνη διαδικτυακή συμπεριφορά, είχαν περισσότερες πιθανότητες

να προβούν σε σεξουαλική επικοινωνία με ενήλικες στο διαδίκτυο και γενικά να

πέσουν θύματα κακοποίησης (Bra, 2007· Webster, 2012· Whittle et al., 2013).

Σύμφωνα με τους Mitchell, Finkelhor & Wolak (2007b), τα άτομα τα οποία υιοθετούν

ριψοκίνδυνη συμπεριφορά εκτός διαδικτύου, θα κάνουν το ίδιο και εντός αυτού

(Mitchell et al, 2007b).

Όσον αφορά, το πώς ορίζεται η επικίνδυνη διαδικτυακή συμπεριφορά, οι

Baumgartner, Valkenburg & Peter (2010), την περιορίζουν στην διαδικτυακή

επικοινωνία με αγνώστους, και κατηγοριοποιούν τις ακόλουθες συμπεριφορές ως

επικίνδυνες: διαδικτυακή συνομιλία σχετικά με το σεξ, διαδικτυακή αναζήτηση

κάποιου ατόμου για σεξουαλική συνεύρεση, αποστολή προσωπικών φωτογραφιών ή

βίντεο, αποκάλυψη προσωπικών πληροφοριών, όπως αριθμό τηλεφώνου και

διεύθυνση κατοικίας (Baumgartner, Valkenburg & Peter, 2010). Ενώ η δημοσίευση

προσωπικών πληροφοριών στο διαδίκτυο, από μόνη της, δεν είναι τόσο επικίνδυνη, ο

κίνδυνος θυματοποίησης αυξάνεται όταν συνδέεται με ένα μοτίβο, δυνητικά

επικίνδυνων, διαδικτυακών συμπεριφορών. Το συγκεκριμένο μοτίβο, προσδιορίζεται

από διαδικτυακές συμπεριφορές όπως: διαδικτυακή συνομιλία με άγνωστα άτομα,

κατοχή διαδικτυακής λίστας φίλων που είναι άγνωστα εκτός διαδικτύου, χρήση του

διαδικτύου για αγενή και άσχημα σχόλια σε άλλα άτομα, αποστολή προσωπικών

πληροφοριών σε άγνωστα άτομα, λήψη εικόνων από προγράμματα κοινής χρήσης

αρχείων με άλλα άτομα, πρόσβαση σε πορνογραφικές ιστοσελίδες, χρήση του

διαδικτύου για την προσβολή ή την παρενόχληση άλλων ατόμων και διαδικτυακή

συνομιλία με άγνωστα άτομα για σεξουαλικής φύσεως θέματα (Ybarra et al. 2007·

Wolak, Mitchell & Finkelhor 2008).

Όσο περισσότερα είδη επικινδύνων συμπεριφορών χρησιμοποιεί ένας έφηβος,

τόσο περισσότερο αυξάνονται οι πιθανότητες της διαδικτυακής θυματοποίησής του.

Οι έφηβοι που χρησιμοποιούν τέσσερις από τους παραπάνω τύπους συμπεριφορών,

είναι 11 φορές πιο πιθανό να αναφέρουν διαδικτυακή παρενόχληση (Ybarra et al.,

2007). Επιπλέον, τα άτομα τα οποία συνομιλούν στο διαδίκτυο με αγνώστους και

χρησιμοποιούν αρκετές επικίνδυνες διαδικτυακές συμπεριφορές, είναι πολύ
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πιθανότερο να λάβουν επιθετικές σεξουαλικές παρενοχλήσεις, από εκείνους τους

εφήβους, οι οποίοι ενώ συνομιλούν διαδικτυακά με άγνωστα άτομα, η συμπεριφορά

τους γενικά δεν χαρακτηρίζεται ως επικίνδυνη (Wolak et al., 2008· Webster, 2012·

Whittle et al., 2013). Επιπρόσθετα, η θέση του υπολογιστή στο σπίτι, φάνηκε να

αποτελεί προγνωστικό παράγοντα θυματοποίησης στον κυβερνοχώρο. Οι έφηβοι που

χρησιμοποιούν τις διαδικτυακές υπηρεσίες σε ιδιωτικούς χώρους στο σπίτι τους (π.χ.

υπνοδωμάτιο), είναι περισσότερο ευάλωτοι στη διαδικτυακή θυματοποίηση, από

εκείνους που έχουν πρόσβαση στο διαδίκτυο από κάποιο δημόσιο χώρο στο σπίτι

τους (π.χ. καθιστικό) (Mishna, Khoury-Kassabri, Gadalla & Daciuk, 2012).

Η ηλικία θεωρείται προβλεπτικός παράγοντας για την υιοθέτηση επικίνδυνων

διαδικτυακών συμπεριφορών. Θεωρείται αναπτυξιακά αναμενόμενο, ότι τα άτομα

επιδιώκουν να δοκιμάζουν τα όριά τους και να πειραματίζονται με τον κίνδυνο, κατά

τη διάρκεια της εφηβείας (Whittle et al., 2013). Η αύξηση της, εκτός διαδικτύου,

επικίνδυνης συμπεριφοράς κατά την εφηβεία, έχει συνδεθεί με τις βιολογικές,

γνωστικές, ψυχολογικές και κοινωνικές αλλαγές που βιώνουν τα άτομα κατά τη

διάρκεια αυτής της περιόδου, και η οποία είναι πιθανό να επεκταθεί και εντός του

ψηφιακού κόσμου (Baumgartner et al., 2010).

Επιπλέον, σύμφωνα με τη γνωστική θεωρία σχετικά με την λήψη αποφάσεων

(cognitive decision-making theory), η ριψοκίνδυνη συμπεριφορά είναι αποτέλεσμα

του ελέγχου του πιθανού κόστους ή οφέλους (Furby & Beyth-Marom, 1992). Κατά τη

διάρκεια της εφηβείας, τα άτομα πιστεύουν έντονα σε έναν προσωπικό μύθο, δηλαδή

έχουν την λανθασμένη πεποίθηση ότι είναι μοναδικοί και άτρωτοι. Λόγω αυτής της

πεποίθησης, οι έφηβοι αντιμετωπίζουν δυσκολίες στην εκτίμηση των πιθανών

θετικών ή αρνητικών αποτελεσμάτων μιας συμπεριφοράς. Πιο συγκεκριμένα,

ενδέχεται να υποτιμούν τους κινδύνους και να υπερεκτιμούν τα οφέλη που

συνδέονται με την ανάληψη μιας ριψοκίνδυνης συμπεριφοράς. Ως συνέπεια αυτής

της προκατειλημμένης εκτίμησης των κινδύνων, οι νέοι δύνανται να συμμετέχουν σε

περισσότερες επικίνδυνες συμπεριφορές (Furby & Beyth-Marom, 1992· Bechara,

2003).

Μια ακόμα πιθανή εξήγηση, είναι η χαμηλή ικανοποίηση από τις συνθήκες ζωής

του εφήβου. Αν και δεν σχετίζεται με συχνότερη διαδικτυακή επικοινωνία, η χαμηλή

ικανοποίηση από τη ζωή, φαίνεται να αυξάνει την πιθανότητα υιοθέτησης
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ριψοκίνδυνης συμπεριφοράς, γεγονός που υποδηλώνει ότι μέσω του διαδικτύου το

άτομο προσπαθεί να αντισταθμίσει, κατά κάποιο τρόπο, τις συνθήκες που επικρατούν

στην πραγματική ζωή. Τέτοια δυσαρέσκεια εκτός διαδικτύου, ως εκ τούτου,

συνδέεται με την πραγματοποίηση φιλικών σχέσεων διαδικτυακά, σε εκτός

διαδικτύου συναντήσεις με διαδικτυακούς φίλους, στην αναζήτηση προσωπικών

συμβουλών μέσω ιστοσελίδων, καθώς και την αποκάλυψη των προσωπικών

δεδομένων (Livingstone & Helsper, 2007).

Επιπρόσθετα, οι έφηβοι οι οποίοι αναζητούν γενικά την ένταση και τον κίνδυνο

στη καθημερινή ζωή τους, τείνουν να αναζητούν το ίδιο είδος διέγερσης στα μέσα

μαζικής ενημέρωσης. Τα συγκεκριμένα άτομα χρησιμοποιούν τις διαδικτυακές

υπηρεσίες συχνότερα, συναντούν, εκτός διαδικτύου, άτομα που έχουν γνωρίσει εντός

του ψηφιακού κόσμου, και αποκαλύπτουν προσωπικές πληροφορίες στο διαδίκτυο.

Οι Slater, Henry, Swaim & Cardador (2004), ορίζουν την αναζήτηση διεγερτικών

εμπειριών (sensation seeking) ως «τάση αναζήτησης καινοτόμων καταστάσεων και

αποδοχή του κινδύνου ως επιθυμητής πηγής διέγερσης» (Slater, Henry, Swaim &

Cardador, 2004: 644).

Τέλος, μια ακόμα θεωρία που χρησιμοποιείται για την εξήγηση της σύνδεσης του

πραγματικού κόσμου με τον διαδικτυακό, όσον αφορά την υιοθέτηση ριψοκίνδυνων

συμπεριφορών από τους εφήβους, είναι η θεωρία έκθεσης του τρόπου ζωής (lifestyle-

exposure theory) των Hindelang, Gottfredson και Garofalo (1978). Η συγκεκριμένη

θεωρία, είναι ιδανική για να εξηγήσει γιατί ορισμένα άτομα είναι πιθανό να

θυματοποιηθούν λόγω των δραστηριοτήτων, των αλληλεπιδράσεων και της

κοινωνικής δομής του τρόπου ζωής τους (Jaishankar, 2011). Οι ερευνητές,

ισχυρίζονται ότι η διακύμανση του κινδύνου θυματοποίησης, σχετίζεται με τις

διαφορές στις επιλογές του τρόπου ζωής. Οι επιλογές αυτές, περιλαμβάνουν τις

καθημερινές δραστηριότητες ενός ατόμου, όπως η εργασία, το σχολείο και

εξωσχολικές δραστηριότητες, οι οποίες επηρεάζουν την έκθεσή τους σε διαφορετικά

πρόσωπα και τόπους, καθώς και παρεκκλίνουσες συμπεριφορές, γεγονός που αυξάνει

τον κίνδυνο για την θυματοποίησή τους (Hindelang, Gottfredson & Garofalo, 1978).

Συγκεκριμένα, η κοινωνική θέση ενός ατόμου, οι συνθήκες διαβίωσής του και γενικά

η προσωπικότητά του, επηρεάζουν τον τρόπο ζωής του, γεγονός το οποίο συμβάλλει

στην απόφαση συμμετοχής σε ορισμένες δραστηριότητες. Το ίδιο ενδέχεται να ισχύει
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και στον διαδικτυακό κόσμο. Έτσι, η επιλογή της συμμετοχής σε επικίνδυνες

διαδικτυακές δραστηριότητες, είναι συχνά μια λογική επιλογή από την πλευρά του

ατόμου, παρά τις αρνητικές συνέπειες που μπορεί να έχει (Jaishankar, 2011).

Παράγοντες διαπροσωπικών σχέσεων

Η οικογένεια αποτελεί το κύριο μέσο κοινωνικοποίησης για τους εφήβους. Οι

γονείς, τα αδέλφια, και άλλοι κηδεμόνες εφοδιάζουν τα άτομα με παραδείγματα για

την ρύθμιση των συναισθημάτων τους, τη διαπραγμάτευση των συγκρούσεων, την

επίλυση των προβλημάτων, καθώς και την ανάπτυξη δεξιοτήτων, χρήσιμων για την

ζωή. Δυστυχώς, μερικές φορές παρουσιάζονται στα νεαρά άτομα λιγότερο ιδανικά

πρότυπα γονέων προς μίμηση, μαθαίνουν επιθετικές συμπεριφορές, αναπτύσσουν

ανικανότητα να εντοπίζουν και να ελέγχουν τα συναισθήματά τους, μαθαίνουν να

απαντούν με ένα περιορισμένο εύρος των συναισθηματικών αντιδράσεων σε

δυσάρεστες καταστάσεις, και συχνά αδυνατούν να διαχειριστούν τις απαιτήσεις της

καθημερινότητας. Ο θετικός ή ο αρνητικός δεσμός με τους γονείς έχει διαπιστωθεί

πως αποτελεί σημαντικό παράγοντα στην εμφάνιση της θυματοποίησης, τόσο εκτός,

όσο και εντός διαδικτύου (Swearer et al., 2009).

Σχετικά με την κακοποίηση των εφήβων εκτός του ψηφιακού κόσμου, αρκετοί

παράγοντες στα πλαίσια της οικογένειας, ενδέχεται να τους κάνουν ευάλωτους,

συμπεριλαμβανομένων των μονογονεϊκών οικογενειών, την κακή σχέση μεταξύ των

γονέων και / ή του γονέα με το παιδί, αλλά και την έλλειψη συνοχής μέσα στην

οικογένεια (Lauritsen, 2003· Jack, Munn, Cheng, & MacMillan, 2006). Ωστόσο, η

πλειοψηφία των ερευνών για την κακοποίηση εκτός διαδικτύου, έχει εξετάσει δείγμα

ατόμων που έχουν κακοποιηθεί στο μεγαλύτερο μέρος της παιδικής και εφηβικής

τους ηλικίας, από τους γονείς. Πρέπει να ληφθεί υπόψη, παρόλα αυτά, ότι τα θύματα

της διαδικτυακής κακοποίησης μπορεί να μην έχουν βιώσει οποιαδήποτε

κακομεταχείριση, μέχρι να αρχίσει η αποπλάνηση εντός διαδικτύου, και ως εκ τούτου

διαφορετικοί παράγοντες μέσα στην οικογένεια ενδέχεται να σχετίζονται με την

κακοποίηση αυτών των ατόμων (Whittle et al., 2013). Όπως ακριβώς στην εκτός

διαδικτύου κακοποίηση, οι έφηβοι που ζουν με έναν μόνο γονέα, διατρέχουν

μεγαλύτερο κίνδυνο να κακοποιηθούν διαδικτυακά (Gallagher, 2007). Επιπρόσθετα,



45

τα άτομα που έχουν βιώσει υψηλά επίπεδα σύγκρουσης με τις οικογένειές τους,

ενδέχεται να είναι ευάλωτα σε προβλήματα που σχετίζονται με το διαδίκτυο, λόγω

ίσως της μειωμένης γονεϊκής επίβλεψης, της λιγοστής ενδοοικογενειακής

επικοινωνίας, ή άλλων συγκρουσιακών καταστάσεων μεταξύ γονέα-παιδιού (Wells &

Mitchell, 2008). Οι δράστες αναγνωρίζουν ότι ο έφηβος αναζητά κατανόηση και

προσοχή, και υπάρχει περίπτωση να το εκμεταλλευτούν. Αυτό, συνάδει με την άποψη

ότι οι έφηβοι μπορεί να είναι ευάλωτοι σε διαδικτυακά εγκλήματα, διότι αναζητούν

προσοχή και στοργή (Stanley, 2001).

Το Σουηδικό Εθνικό Συμβούλιο για την Πρόληψη του Εγκλήματος (2007),

αναφέρει ότι τα άτομα που δηλώνουν χαμηλή ικανοποίηση από τις οικογένειές τους,

έχουν περισσότερες πιθανότητες να υποστούν σεξουαλική κακοποίηση από ενήλικες,

τόσο διαδικτυακά όσο και εκτός διαδικτύου (Bra, 2007). Τέλος, η αντιλαμβανόμενη,

από τους εφήβους, γονεϊκή ενασχόληση και έλεγχος, δηλαδή η  ικανότητα των

γονέων της επιτυχούς εποπτείας και κατανόησης των τρόπων χρήσης και των

συμπεριφορών στο διαδίκτυο, μπορούν να επηρεάσουν την πιθανότητα διαδικτυακής

θυματοποίησης. Με άλλα λόγια, οι γονείς που έχουν εξελίξει τις διαδικτυακές τους

γνώσεις, και έχουν υψηλή οικειότητα και κοινές δραστηριότητες με τα παιδιά τους,

αναμένεται να ασκήσουν καλύτερο έλεγχο στη χρήση των διαδικτυακών υπηρεσιών

από τους εφήβους, γεγονός το οποίο μπορεί να οδηγήσει σε λιγότερες αρνητικές

εμπειρίες στο ψηφιακό περιβάλλον (Cho & Cheon, 2005· Moore, Guntupalli & Lee,

2010· Ainsaar & Loof, 2011).

Κατά τον ίδιο τρόπο που η κοινωνική απομόνωση σχετίζεται με την εκτός

διαδικτύου θυματοποίηση (Olson et al., 2007), οι διαδικτυακοί δράστες τείνουν να

στοχεύουν εκείνα τα άτομα που εμφανίζονται απομονωμένα από την ομάδα των

συνομηλίκων τους ή είναι περιθωριοποιημένα. Αυτό ικανοποιεί τις ανάγκες του

δράστη, καθώς το ανήλικο άτομο, είναι λιγότερο πιθανό να προειδοποιηθεί ή να

αποσπαστεί η προσοχή του από τους φίλους του (Webster et al., 2012). Οι έφηβοι που

εμφανίζουν δυσκολίες στις κοινωνικές τους αλληλεπιδράσεις, έχουν λίγους ή

καθόλου φίλους, και αισθάνονται αποξενωμένοι, είναι πιο πιθανό να είναι ευάλωτοι

σε διαδικτυακές σεξουαλικές παρενοχλήσεις (Stanley, 2001· Wells & Mitchell, 2008·

Wolak et al., 2004). Ένα κύριο χαρακτηριστικό των ατόμων που αντιμετωπίζουν
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δυσκολίες στις διαπροσωπικές τους σχέσεις, είναι η συναισθηματική μοναξιά, το

οποίο αποτελεί βασικό στοιχείο για τον κίνδυνο θυματοποίησης (Berson, 2003).

Οι Gross, Juvonen & Gable (2002) διεξήγαγαν έρευνα το 2002, σε ένα μεσοαστικό

γυμνάσιο στη Νότια Καλιφόρνια, σε δείγμα 130 μαθητών, ηλικίας 12 ετών. Από τους

συμμετέχοντες, οι 49 (33%) ήταν αγόρια και οι 81 (47%) ήταν κορίτσια. Ο

ερευνητικός στόχος ήταν να εξεταστεί η σχέση μεταξύ των κοινωνικών πλευρών της

διαδικτυακής χρήσης και της ευημερίας των μαθητών. Για τον σκοπό αυτό,

συμπληρώθηκαν από τους συμμετέχοντες, τρεις ημερήσιες αναφορές σχετικά με τις

διαδικτυακές τους δραστηριότητες, τις δραστηριότητες μετά από το σχολείο και την

κοινωνική τους προσαρμογή. Όπως πρόεκυψε από την στατιστική ανάλυση, δεν

βρέθηκε καμία σχέση - είτε θετική είτε αρνητική - μεταξύ του χρόνου που δαπανάται

στο διαδίκτυο και της γενικής ευημερίας των μαθητών, αλλά βρέθηκε ότι εκείνοι οι

έφηβοι που αισθάνονταν μοναξιά ή κοινωνική ανησυχία, ήταν πιθανότερο να

χρησιμοποιήσουν την υπηρεσία άμεσων μηνυμάτων για την διαδικτυακή επικοινωνία

με άτομα που δεν γνώριζαν (Gross, Juvonen & Gable, 2002). Τα άτομα που

αισθάνονται μόνα, είναι πιθανό να μην διαθέτουν τις υποστηρικτικές δομές που είναι

απαραίτητες για την αντιμετώπιση των αρνητικών γεγονότων. Επιπλέον, οι

διαδικτυακοί δράστες που αναγνωρίζουν αυτή την μοναξιά και την ανάγκη για

προσοχή, ενδέχεται να την εκμεταλλευτούν για τους δικούς τους σκοπούς

(Livingstone & Helsper, 2007).

Οι ρομαντικές σχέσεις είναι ζήτημα το οποίο προκαλεί ανησυχία, κατά την

εξέταση της εφηβικής ευαλωτότητας σε διαδικτυακούς δράστες. Αυτό συμβαίνει για

πολλούς λόγους. Πρώτον, οι εκτός διαδικτύου σχέσεις με συνομηλίκους, αποτελούν

το πλαίσιο στο οποίο οι περισσότεροι έφηβοι μαθαίνουν να χειρίζονται τις

αποφάσεις, τα συναισθήματα, και τις διαπραγματεύσεις των ρομαντικών σχέσεων και

της οικειότητας (Connolly, Craig, Goldberg & Pepler, 2004). Τα σεξουαλικά

εγκλήματα στο διαδίκτυο, τα οποία θεωρούνται ως ρομαντικές σχέσεις, από τη

σκοπιά των νέων θυμάτων, τυπικά λαμβάνουν χώρα στην απομόνωση και τη

μυστικότητα, έξω από την επίβλεψη των συνομηλίκων, της οικογένειας και των

άλλων ατόμων που υπάγονται στο κοινωνικό δίκτυο των εφήβων. Η μυστικότητα

αυτή, ενδέχεται να οδηγήσει σε σχέσεις που διαμορφώνονται πιο γρήγορα,

περιλαμβάνουν μεγαλύτερη αυτοαποκάλυψη, και αναπτύσσονται με μεγαλύτερη
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ένταση, από ότι οι εκτός διαδικτύου σχέσεις, μεταξύ των συνομηλίκων (McKenna,

Green & Gleason, 2002). Δεύτερον, ένα σημαντικό μέρος των θυμάτων είναι στην

αρχή ή στη μέση της εφηβείας. Λίγα άτομα στην εφηβεία έχουν την ώριμη κρίση και

τη συναισθηματική αυτορρύθμιση, που απαιτείται, για να συμμετέχουν σε υγιείς

σχέσεις, οι οποίες περιλαμβάνουν σεξουαλική οικειότητα (Weinstein & Rosenhaft,

1991). Τρίτον, οι έφηβοι συνήθως αντιμετωπίζουν δυσκολία στον έλεγχο των

συναισθημάτων τους. Όταν βρίσκονται σε διαδικτυακές σχέσεις, που περιλαμβάνουν

γνωστοποιήσεις σεξουαλικών πληροφοριών, τα συναισθήματα που δημιουργούνται,

μπορεί να είναι ιδιαίτερα ισχυρά και δύσκολα στον χειρισμό, από τους εφήβους, που

μόλις αρχίζουν να βιώνουν σεξουαλικές επιθυμίες (Wolak et al., 2008).

Τέλος, το σχολείο αποτελεί συνήθως το πρώτο σημαντικό εξω-οικογενειακό

περιβάλλον, μέσα στο οποίο εκτίθενται τα παιδιά και οι έφηβοι, στο οποίο

περιβάλλονται από άγνωστους συνομηλίκους και ενήλικες (Cicchetti & Toth, 2005).

Το Σουηδικό Εθνικό Συμβούλιο για την Πρόληψη του Εγκλήματος (2007), αναφέρει

ότι οι έφηβοι οι οποίοι ήταν δυσαρεστημένοι από το σχολείο (συμπεριλαμβανομένων

των εμπειριών του εκφοβισμού) είχαν περισσότερες πιθανότητες να προσεγγιστούν

σεξουαλικά από έναν ενήλικα, τόσο εντός, όσο και εκτός διαδικτύου (Bra, 2007).

Επιπλέον, υπάρχουν ενδείξεις ότι τα άτομα με χαμηλό επίπεδο μόρφωσης διατρέχουν

μεγαλύτερο κίνδυνο διαδικτυακών παρενοχλήσεων, από αυτούς με υψηλό μορφωτικό

επίπεδο. Ωστόσο, ενώ υπάρχουν συνδέσεις, μεταξύ του κινδύνου σεξουαλικής

προσέγγισης στο διαδίκτυο, και της κακής ακαδημαϊκής επίδοσης, ή των

προβλημάτων στο σχολείο, δεν έχει διαπιστωθεί ακόμα κατά πόσο, αυτό το γεγονός,

πρόκειται για έναν παράγοντα κινδύνου για κακοποίηση ή για συνέπειά της. Η σχέση

μεταξύ των σχολικών εμπειριών και της τρωτότητας στην κακοποίηση, είναι σε

μεγάλο βαθμό ανεξερεύνητη. Ωστόσο, οι υπάρχουσες έρευνες, δείχνουν ότι η

δυσαρέσκεια και οι δυσκολίες στο σχολείο, είναι πιθανό να αποτελούν παράγοντες

που θα μπορούσαν να κάνουν το άτομο λιγότερο ανθεκτικό σε σεξουαλικές

προσεγγίσεις (Whittle et al., 2013).

Κοινοτικοί Παράγοντες

Οι Coulton, Crampton, Irwin, Spilsbury και Korbin (2009) υποστηρίζουν ότι

υπάρχει έντονη σχέση μεταξύ των χαρακτηριστικών ορισμένων κοινοτήτων και της
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εμφάνισης της κακοποίησης ανηλίκου, εκτός διαδικτύου. Οι έφηβοι που ζουν σε

περιβάλλοντα, τα οποία χαρακτηρίζονται από κοινωνική αποδιοργάνωση και έλλειψη

κοινωνικής συνοχής, τείνουν να είναι ευάλωτοι στην κακοποίηση (Coulton,

Crampton, Irwin, Spilsbury & Korbin, 2009). Το κοινωνικό κεφάλαιο

αντιπροσωπεύει το βαθμό της συνοχής και της αλληλεγγύης που υπάρχει εντός των

κοινοτήτων. Τα άτομα που ζουν σε περιοχές με μικρότερο κοινωνικό κεφάλαιο ή

κοινωνικές επενδύσεις στην κοινότητα, φαίνεται να αντιμετωπίζουν μεγαλύτερο

κίνδυνο κακοποίησης και να έχουν περισσότερα ψυχολογικά προβλήματα ή

προβλήματα συμπεριφοράς (Runyan, Hunter, Socolar, Amaya-Jackson, English,

Landsverk, Dubowitz, Browne, Bangdiwala & Mathew, 1998).

Από την άλλη πλευρά, η ύπαρξη κοινωνικών δικτύων και υποστηρικτικών δομών

μέσα στη γειτονιά ή την κοινότητα, έχει αποδειχθεί ότι αποτελεί προστατευτικό

παράγοντα (World Health Organization, 2006). Επιπρόσθετα, η συχνότητα της

κακοποίησης ανηλίκων σε διάφορες γειτονιές, δεν αποτελεί μόνο αντανάκλαση των

ανθρώπων που απαρτίζουν την συγκεκριμένη κοινότητα, αλλά αντικατοπτρίζει και τις

συνθήκες της ίδιας της περιοχής (Korbin, 2003).

Όσον αφορά, από την άλλη πλευρά, τη σχέση των πιθανών τρωτών σημείων στο

περιβάλλον διαβίωσης ενός ατόμου, με την διαδικτυακή κακοποίηση, οι Peter,

Valkenburg και Schouten (2006) διεξήγαγαν έρευνα, με σκοπό την διερεύνηση των

χαρακτηριστικών και των κινήτρων των εφήβων, που συνομιλούν με αγνώστους στο

διαδίκτυο. Το δείγμα αποτελούσαν 412 έφηβοι, ηλικίας 12 έως 18 ετών, από 6

δημοτικά, γυμνάσια και λύκεια της Ολλανδίας. Συμπληρώθηκε ερωτηματολόγιο

σχετικά με την διαδικτυακή επικοινωνία με αγνώστους, την συχνότητα και την

ένταση αυτής της επικοινωνίας, καθώς και τα κίνητρα για διαδικτυακή συνομιλία

(διασκέδαση, διατήρηση κοινωνικών σχέσεων, κοινωνική αποζημίωση, κοινωνική

ένταξη, γνωριμία με νέα άτομα). Επίσης, χρησιμοποιήθηκε και η Κλίμακα Εφηβικής

Ιδιοσυγκρασίας προκειμένου να εξεταστεί ο παράγοντας της εσωστρέφειας. Από την

στατιστική ανάλυση των δεδομένων, διαπιστώθηκε ότι οι έφηβοι οι οποίοι

συνομιλούσαν με αγνώστους στο διαδίκτυο, ήταν κυρίως από 12 έως 14 ετών και

είχαν λιγότερο συχνές, αλλά έντονες συνομιλίες. Το βασικότερο κίνητρο που

παρακινούσε τους συγκεκριμένους εφήβους, να επιδιώξουν την επαφή με άγνωστα

άτομα στο διαδίκτυο, ήταν η πλήξη (έλλειψη ψυχαγωγίας) (Peter, Valkenburg &
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Schouten, 2006). Ως εκ τούτου, θα μπορούσε να εξαχθεί το συμπέρασμα ότι τα άτομα

που ζουν σε περιβάλλοντα με λιγότερες ευκαιρίες για δημιουργική απασχόληση,

ενδέχεται να ανταποκριθούν στα διαδικτυακά αιτήματα πιθανών δραστών. Παρόλα

αυτά, εάν τελικά το περιβάλλον διαβίωσης συσχετίζεται με την διαδικτυακή

αποπλάνηση, αυτό συμβαίνει σε συνδυασμό και με άλλους παράγοντες κινδύνου

(Whittle et al., 2013).

Πολιτισμικοί – Κοινωνικοί Παράγοντες

Ενώ η κακοποίηση ανηλίκου αποτελεί παγκόσμιο πρόβλημα, η έρευνα όσον

αφορά τον ρόλο της εθνικότητας στην ευαλωτότητα των ατόμων για θυματοποίηση,

τόσο εκτός όσο και εντός διαδικτύου, είναι μικρή. Είναι επίσης ασαφές, πόσο

αξιόπιστα είναι τα υπάρχοντα ευρήματα, σχετικά με αυτή την επίδραση (Whittle et

al., 2013). Ωστόσο, οι Pereda, Guilera, Forns & Gomez-Benito (2009), διαπίστωσαν

μεγάλες διαφορές μεταξύ διαφορετικών πολιτισμικών πλαισίων (π.χ. η σεξουαλική

κακοποίηση ανηλίκων ήταν πολύ υψηλή στη Νότια Αφρική). Παρόλα αυτά, οι

συγγραφείς επεσήμαναν πως οι πολιτισμικοί και κοινωνικοί κανόνες, ενδέχεται να

συμβάλλουν σε ένα ιδιαίτερα σημαντικό στοιχείο, στην αναγνώριση ή την αναφορά

του περιστατικού κακοποίησης (Pereda, Guilera, Forns & Gomez-Benito, 2009). Οι

πολιτισμικές αξίες, καθώς και η θέση της οικογένειας μέσα στην κοινωνία,

επηρεάζουν την πιθανότητα της αποκάλυψης της κακοποίησης. Τόσο οι έφηβοι, όσο

και οι οικογένειές τους επηρεάζονται από τη συνειδητοποίηση ότι οι γύρω τους, τόσο

εντός όσο και εκτός των κοινωνικών τους δικτύων, παρακολουθούν, κρίνουν,

κατανοούν ή όχι, και απαιτούν συγκεκριμένες απαντήσεις (Fontes & Plummer, 2010).

Συγκεκριμένα, ορισμένοι παράγοντες οι οποίοι έχουν διαφορετική βαρύτητα σε

διάφορους πολιτισμούς, ενδέχεται να συμβάλλουν στην αποκάλυψη ή την απόκρυψη

της κακοποίησης. Τα θέματα αυτά περιλαμβάνουν την ντροπή, τα ταμπού και τη

σεμνότητα, την έννοια της σεξουαλικότητας, την άποψη για την παρθενία, την θέση

των γυναικών και των παιδιών μέσα στην κοινωνία, την υποχρεωτική βία, την έννοια

του σεβασμού στα ανθρώπινα δικαιώματα, και τη θρησκεία (Fontes & Plummer,

2010). Συνεπώς, λαμβάνοντας υπόψη την πιθανή προκατάληψη στο επίπεδο της

αναφοράς της σεξουαλικής κακοποίησης, είναι δύσκολο να εξαχθούν οριστικά
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συμπεράσματα σχετικά με την συχνότητα της κακοποίησης των εφήβων (εντός και

εκτός διαδικτύου) μεταξύ των διαφόρων εθνοτήτων (Whittle et al., 2013).

Παρόλα αυτά, κατά την ανάλυση των προφίλ ορισμένων εφήβων - θυμάτων

πορνογραφικών εικόνων, οι Quayle και Jones (2011), διαπίστωσαν ότι η πιθανότητα

να έχουν ευρωπαϊκά χαρακτηριστικά (λευκοί), ήταν αρκετά υψηλή. Συγκεκριμένα,

διεξήγαγαν έρευνα, από τον Ιανουάριο έως τον Μάρτιο 2009, με στόχο να

διερευνήσουν ποια είναι τα χαρακτηριστικά των ατόμων που πέφτουν θύματα

πορνογραφίας. Το δείγμα των εικόνων (n= 24.550) επιλέχθηκε τυχαία από 247.950

κατασχεμένες εικόνες πορνογραφίας ανηλίκων, τις οποίες είχε στην κατοχή του το

Κέντρο Παιδικής Εκμετάλλευσης και Διαδικτυακής Προστασίας (CEOP). Οι εικόνες

αναλύθηκαν με το λογισμικό ψηφιακής εικόνας VidXimage και έπειτα

ταξινομήθηκαν σύμφωνα με τις ακόλουθες κατηγορίες: φύλο, ηλικία και εθνικότητα.

Όπως πρόεκυψε από την στατιστική ανάλυση, ο αριθμός των κοριτσιών, ήταν

υψηλότερος από αυτόν των αγοριών, σε ποσοστό 4 προς 1 και η ηλικιακή ομάδα που

απεικονιζόταν περισσότερο, ήταν αυτή της προεφηβείας. Όσον αφόρα την καταγωγή,

τα λευκά άτομα προτιμούνταν περισσότερο από τα υπόλοιπα (Ασιάτες, Μαύροι και

Λατίνοι), σε ποσοστό 10 προς 1 (Quayle & Jones, 2011). Ένας περιορισμός της

παραπάνω έρευνας ήταν, ότι οι εικόνες οι οποίες συλλέχθηκαν ήταν αποκλειστικά

από την συγκεκριμένη βρετανική βάση δεδομένων. Επιπλέον, τα δίκτυα των δραστών

είναι παγκόσμια και οι πορνογραφικές εικόνες δεν μπορούν, επομένως, να

ταξινομηθούν ανά χώρα και να αντιπροσωπεύσουν τις παγκόσμιες τάσεις.

Επιπρόσθετα, η συγκεκριμένη έρευνα επικεντρώθηκε μόνο σε θύματα πορνογραφίας

και όχι γενικά σε θύματα διαδικτυακής σεξουαλικής κακοποίησης (Whittle et al.,

2013).

Αντίθετα, οι Mitchell, Finkelhor & Wolak (2007), σε έρευνά τους, ανέφεραν ότι οι

μαύροι έφηβοι είχαν περισσότερες πιθανότητες να λάβουν σεξουαλικά αιτήματα στο

διαδίκτυο και να απαντήσουν σε αυτά. Μια πιθανή εξήγηση είναι ότι οι μαύροι

έφηβοι δεν είναι τόσο αυτο-προστατευτικοί, όταν πρόκειται για τις δραστηριότητές

τους στο διαδίκτυο, όπως το ότι είναι πιο πιθανό να συνομιλήσουν στα δωμάτια

επικοινωνίας, με άγνωστα άτομα που γνωρίζουν στο διαδίκτυο, γεγονός το οποίο

αποτελεί κύριο παράγοντα κινδύνου για σεξουαλική αποπλάνηση (Mitchell et al.,

2007b).
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Εν συνεχεία, ένας ακόμα αξιοσημείωτος παράγοντας, είναι η οικονομική

κατάσταση μιας κοινωνίας. Ενώ η φτώχεια δεν οδηγεί αναπόφευκτα στην

κακομεταχείριση των ανήλικων ατόμων, είναι γενικά αποδεκτό ότι οι έφηβοι από

χαμηλά κοινωνικοοικονομικά στρώματα, είναι περισσότερο ευάλωτοι σε κοινωνικά

προβλήματα όλων των ειδών, συμπεριλαμβανομένης και της κακοποίησης (Bagley &

Mallick, 2000). Ωστόσο, φαίνεται να υπάρχει μικρή ή καθόλου σχέση μεταξύ της

σεξουαλικής κακοποίησης και της κοινωνικής τάξης του θύματος ή της οικογένειας

του. Ο Putnam (2003), ομοίως καταλήγει στο συμπέρασμα ότι, ενώ η χαμηλή

κοινωνικοοικονομική κατάσταση είναι ένας παράγοντας κινδύνου για όλα τα

υπόλοιπα είδη κακοποίησης, αυτό δεν ισχύει για την σεξουαλική κακοποίηση. Από

την πλευρά της σχέσης της διαδικτυακής κακοποίησης με την κοινωνικοοικονομική

κατάσταση, τα επιστημονικά ευρήματα είναι ακόμη πιο λιγοστά. Ωστόσο, έχει

αναγνωριστεί ότι η δυνατότητα πρόσβασης στο διαδίκτυο, ενδέχεται να αποτελεί

παράγοντα σεξουαλικής προσέγγισης ενός έφηβου ατόμου (Livingstone et al., 2010).

Οι έφηβοι, με υψηλό κοινωνικοοικονομικό υπόβαθρο είναι πιο πιθανό να έχουν

πρόσβαση στο διαδίκτυο από το σπίτι τους, τουλάχιστον έναν υπολογιστή, καθώς και

φορητές συσκευές με διαδικτυακή πρόσβαση, σε σχέση με τα άτομα που προέρχονται

από λιγότερο προνομιούχα περιβάλλοντα (Ainsaar & Loof, 2011˙ Spielhofer, 2010).

Συγκεκριμένα, οι Livingstone & Bober (2005), διεξήγαγαν έρευνα, από τον

Απρίλιο του 2003 έως τον Απρίλιο του 2005, στο Ηνωμένο Βασίλειο, με στόχο την

ολοκληρωμένη καταγραφή της διαδικτυακής χρήσης από άτομα, ηλικίας 9 έως 19

ετών, ώστε να κατανοηθούν τόσο οι ευκαιρίες, όσο και οι κίνδυνοι, από αυτή τη

χρήση.  Το δείγμα αποτελούνταν από 1.511 παιδία (668 αγόρια και 843 κορίτσια) και

από 906 γονείς. Χρησιμοποιήθηκαν τόσο ποσοτικά όσο και ποιοτικά εργαλεία. Κατά

την πρώτη φάση της έρευνας, πραγματοποιήθηκε η συμπλήρωση ενός

ερωτηματολογίου από τους συμμετέχοντες, το οποίο αποτελούταν από τις εξής

ενότητες: ατομικά-δημογραφικά στοιχεία, πρόσβαση στο διαδίκτυο, διαδικτυακή

χρήση, διαδικτυακή επικοινωνία, διαδικτυακοί κίνδυνοι και χρήση των υπηρεσιών

του διαδικτύου στο σπίτι. Σε δεύτερη φάση, πραγματοποιήθηκαν ημι-δομημένες

συνεντεύξεις, για να εξετασθούν αναλυτικότερα ορισμένες θεματικές ενότητες, στις

οποίες είχαν ήδη απαντήσει οι συμμετέχοντες, και που ήταν ιδιαίτερα σημαντικές,

κατά τους ερευνητές, όπως οι εμπειρίες των συμμετεχόντων στο διαδίκτυο. Η

στατιστική ανάλυση των δεδομένων, όσον αφορά την σχέση της
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κοινωνικοοικονομικής κατάστασης και της πρόσβασης στο διαδίκτυο, έδειξε ότι το

88% των ατόμων από υψηλά κοινωνικοοικονομικά στρώματα, είχαν διαδικτυακή

πρόσβαση στο σπίτι τους, σε σχέση με το 61% που προερχόταν από μεσαία ή χαμηλά

στρώματα. Επίσης, το  86% των ατόμων τα οποία διέμεναν σε περιοχές της Αγγλίας,

με χαμηλό επίπεδο φτώχειας, είχαν τουλάχιστον έναν υπολογιστή στο σπίτι τους με

διαδικτυακή πρόσβαση, σε σύγκριση με το 66% που προερχόταν από περιοχές με

υψηλά επίπεδα φτώχειας (Livingstone & Bober, 2005).

Πλέον, λοιπόν, οι έφηβοι, δεν διαχωρίζονται σε αυτούς που έχουν πρόσβαση στο

διαδίκτυο και σε εκείνους που δεν έχουν. Η διαφορά έγκειται στην ταχύτητα και την

ποιότητα της διαδικτυακής σύνδεσης, καθώς και στην/στις τοποθεσία/ες πρόσβασης.

Επιπλέον, όλο και περισσότερο, οι έφηβοι διακρίνονται σε εκείνους για τους οποίους

το διαδίκτυο αποτελεί ένα πλούσιο, ποικιλόμορφο και αυξανόμενης σημασίας

ερέθισμα της καθημερινότητας και της ζωής τους γενικά, και σε εκείνους για τους

οποίους παραμένει μια στενή, μη αναγκαία, αν και περιστασιακά χρήσιμη, πηγή

μικρότερης σημασίας. Ως εκ τούτου, ένα νέο χάσμα έχει δημιουργηθεί, με επίκεντρο

την ποσότητα και την ποιότητα της διαδικτυακής χρήσης, ανάλογα με το

κοινωνικοοικονομικό επίπεδο. Αυτό είναι πιθανό να οδηγήσει σε υψηλότερα επίπεδα

χρήσης του διαδικτύου, σε μεγαλύτερη διαδικτυακή εμπειρία, η οποία ίσως οδηγήσει

στη βίωση περισσότερων διαδικτυακών ευκαιριών, αλλά και στην πιθανότητα

έκθεσης σε ποικίλους διαδικτυακούς κινδύνους (Livingstone & Bober, 2005).

Επιπρόσθετα, οι Livingstone, Haddon, Gorzig & Olafsson (2010), ανέφεραν ότι οι

έφηβοι με υψηλότερη κοινωνικοοικονομική κατάσταση, λόγω της συχνότερης

χρήσης των υπηρεσιών του διαδικτύου, έχουν ένα πιο ευρύ φάσμα επαφών,

συμπεριλαμβανομένων και ατόμων αγνώστων σε αυτούς, εκτός διαδικτύου, και είναι

πιθανότερο να λάβουν διαδικτυακές σεξουαλικές ενοχλήσεις (Livingstone et al.,

2010).

2.3.2. Θεωρία των καθημερινών δραστηριοτήτων

Σύμφωνα με τη Θεωρία των Καθημερινών Δραστηριοτήτων (Routine Activity

Theory), των Cohen & Felson (1979), για τη διάπραξη μιας εγκληματικής πράξης,
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πρέπει να υπάρχει η σύγκλιση τριών στοιχείων σε χρόνο και χώρο: ο κατάλληλος

στόχος, η απουσία των απαραίτητων μέτρων προστασίας, και η παρουσία ενός

πιθανού δράστη (βλ. Σχήμα 1.2). Η θυματοποίηση, λοιπόν, δεν είναι ένα τυχαίο

γεγονός, αλλά μάλλον, ακολουθεί ένα συγκεκριμένο πρότυπο ενεργειών που απαιτεί

αυτά τα τρία στοιχεία (Cohen & Felson, 1979). Σύμφωνα με τους παραπάνω

ερευνητές, ο κατάλληλος στόχος βασίζεται στην διαθεσιμότητα ενός ατόμου να

θυματοποιηθεί. Το άτομο το οποίο είναι «ελκυστικό» στην οποιαδήποτε μορφή

θυματοποίησης, είναι εκείνο που δεν έχει λάβει τα απαραίτητα μέτρα για την

προστασία του. Η προστασία αναφέρεται στην ικανότητα των ατόμων να λαμβάνουν

εκείνα τα μέτρα τα οποία θα αποτρέψουν οποιασδήποτε εγκληματική πράξη εναντίον

τους. Επίσης, έχει θεωρηθεί ως ένα πολυδιάστατο γνώρισμα, που αποτελείται τόσο

από μια κοινωνική, όσο και μια ατομική συνιστώσα. Τέλος, ο πιθανός δράστης, είναι

εκείνο το άτομο, το οποίο είναι πρόθυμο να διαπράξει ένα έγκλημα, όταν

παρουσιάζονται ευκαιρίες, μέσα από την παρουσία και την απουσία των άλλων δύο

στοιχείων. Με άλλα λόγια, η θεωρία ισχυρίζεται ότι αν ένας κατάλληλος στόχος, ο

οποίος δεν είναι σωστά προφυλαγμένος από οποιαδήποτε μορφή θυματοποίησης

παρουσιαστεί σε ένα πιθανό δράστη, είναι δυνατόν να συμβεί μια εγκληματική

ενέργεια. (Cohen & Felson, 1979˙ Marcum, Ricketts & Higgins, 2010˙ Jaishankar,

2011˙ Wilsem, 2011˙ Grzybowski, 2012). Σύμφωνα με τους Mustain και Tewksbury

(1998), «οι συνήθεις δραστηριότητες ενός ατόμου, πόσο ευάλωτος είναι ως στόχος, και

πόσο καλά προστατευμένος είναι, επηρεάζουν το βαθμό έκθεσής του σε πιθανούς

δράστες» (Mustain & Tewksbury, 1998: 830).
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Σχήμα 1.2. Θεωρία των καθημερινών δραστηριοτήτων. http://dysology.org

Υποστηρίζεται, ότι η Θεωρία των καθημερινών δραστηριοτήτων, αποτελεί την

επέκταση της Θεωρίας έκθεσης του τρόπου ζωής (Lifestyle exposure theory), που

υιοθετήθηκε από τους Hindelang, Gottfredson και Garofalo (1978), διότι και οι δύο

θεωρίες μοιράζονται κοινές παραδοχές και είναι δύσκολο να γίνει διάκριση μεταξύ

τους. Η θεωρία έκθεσης του τρόπου ζωής επικεντρώθηκε αποκλειστικά και μόνο, στο

πώς ο τρόπος ζωής των ατόμων, επηρεάζει την έκθεσή τους σε κάποια μορφή

θυματοποίησης (Hindelang, Gottfredson & Garofalo, 1978). Από την άλλη, η θεωρία

των καθημερινών δραστηριοτήτων, παρέχει μια περισσότερο ολοκληρωμένη

εξήγηση, συμπεριλαμβάνοντας, εκτός από τον κύριο παράγοντα της παραπάνω

θεωρητικής προσέγγισης, δηλαδή τις ενέργειες του άτομου, και ακόμα δυο στοιχεία,

τον πιθανό δράστη και την έλλειψη των κατάλληλων μέτρων προστασίας,

προκειμένου να συμβεί μια εγκληματική ενεργεία. Κατά αυτό τον τρόπο, η θεωρία

των καθημερινών δραστηριοτήτων μπορεί να θεωρηθεί επέκταση της θεωρίας

έκθεσης του τρόπου ζωής (Choi, 2008. Jaishankar, 2011).

Οι σύγχρονες κοινωνικές αλληλεπιδράσεις, συμβαίνουν όχι μόνο στον πραγματικό

κόσμο, αλλά και στον διαδικτυακό, και συχνά με τους ίδιους ανθρώπους που συναντά

κανείς στο φυσικό περιβάλλον (Wellman et al., 2002). Επειδή οι δραστηριότητες ενός

ατόμου στην μια σφαίρα, ενδέχεται να έχουν επιπτώσεις στην άλλη, καθίσταται

απαραίτητο, να συσχετιστούν τόσο οι εκτός διαδικτύου, όσο και οι διαδικτυακές,

συνήθεις δραστηριότητες ενός ατόμου, με την ενδεχόμενη απειλή θυματοποίησης, σε

ψηφιακό περιβάλλον (Wilsem, 2011).

Η εφαρμογή των τριών βασικών στοιχείων της θεωρίας των καθημερινών

δραστηριοτήτων, στα πλαίσια του ψηφιακού κόσμου, είναι δυνατόν να δώσει μια

εξήγηση για την διαδικτυακή θυματοποίηση των εφήβων. Βέβαια, η συγκεκριμένη

προσέγγιση θεωρεί την εγκληματική τάση ενός ατόμου ως δεδομένη, και εξετάζει

κυρίως τις καταστάσεις που μπορεί να εκθέτουν άτομα σε κίνδυνο θυματοποίησης.

Επιπρόσθετα, με την ύπαρξη ή την απουσία των τριών κύριων στοιχείων, δίνει

έμφαση στην οικολογική εγγύτητα προκειμένου να συμβεί η θυματοποίηση ενός

ατόμου. Για τους συγκεκριμένους λόγους, λοιπόν, η θεωρία των καθημερινών
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δραστηριοτήτων, θεωρείται ως η καταλληλότερη για την εξέταση των παραγόντων

που οδηγούν στην θυματοποίηση στο διαδίκτυο (Choi, 2008). O Alshalan (2006),

εφαρμόζοντας τη θεωρία καθημερινών δραστηριοτήτων στη διαδικτυακή

θυματοποίηση, υποστηρίζει ότι οι άνθρωποι που χρησιμοποιούν το διαδίκτυο

συχνότερα ή ακόμα και ριψοκίνδυνα, είναι  πιθανό να αποτελέσουν στόχο, όπου εάν

εντοπιστεί από πιθανούς δράστες, ελλείψει της απαραίτητης διαδικτυακής

προστασίας, θα οδηγήσει στη θυματοποίηση του ατόμου (Alshalan, 2006).

Συγκεκριμένα, όσον αφορά τον πρώτο παράγοντα, οι συνήθεις συμπεριφορές ενός

ατόμου, στο διαδικτυακό περιβάλλον μπορεί να συμβάλουν, θεωρητικά, στην έκθεση

σε δράστες, αυξάνοντας έτσι την πιθανότητα θυματοποίησης, με τον ίδιο τρόπο που

αυξάνεται και η θυματοποίηση στον πραγματικό κόσμο. Παρά το γεγονός ότι ο

κυβερνοχώρος δημιουργεί ένα περιβάλλον, στο οποίο οι δράστες έχουν πολλές

ευκαιρίες να βρουν τους κατάλληλους στόχους και καθώς το ίδιο το διαδίκτυο

θεωρείται γενικά, ως ένα επικίνδυνο μέρος, ιδιαίτερα για τους εφήβους, δεν ισχύει η

άποψη ότι όλα τα άτομα που έχουν πρόσβαση στο διαδικτυακό περιβάλλον

αντιμετωπίζουν το ίδιο επίπεδο κινδύνου θυματοποίησης. Μερικά άτομα είναι

πιθανότερο να γίνουν στόχοι, λόγω της τάση τους να συμμετέχουν σε αποκλίνουσες ή

επικίνδυνες δραστηριότητες (Cohen & Felson, 1979˙ Hindelang, et al, 1978). Έτσι,

όχι μόνο η παρουσία και η πρόσβαση κάποιου στον κυβερνοχώρο, δημιουργεί

κίνδυνο για θυματοποίηση, αλλά και ορισμένες διαδικτυακές δραστηριότητες, όπως

η ανταλλαγή πληροφοριών, η χρησιμοποίηση των μέσων κοινωνικής δικτύωσης, η

επικίνδυνη διαδικτυακή σεξουαλική συμπεριφορά, η επικοινωνία με αγνώστους,

καθορίζουν το επίπεδο του κινδύνου θυματοποίησης (Marcum, 2008˙ Holt & Bossler,

2009). Επιπλέον, όπως αναφέρθηκε και παραπάνω μερικά άτομα είναι πιθανότερο να

κακοποιηθούν στο διαδίκτυο, διότι έχουν κάποιες συγκεκριμένες ιδιότητες που τα

καθιστούν κατάλληλους στόχους, όπως το φύλο, η ηλικία, η εθνικότητα και οι

διαπροσωπικές σχέσεις (Mitchell et al., 2007a˙ 2007b˙ Wolak et al., 2002˙ 2006˙

2007).

Ένας πιθανός δράστης είναι κάποιο άτομο που για οποιονδήποτε λόγο, ενδέχεται

να διαπράξει ένα έγκλημα. Ο δράστης πρέπει να έχει την επιθυμία και την ικανότητα,

και συγκεκριμένα στο διαδίκτυο τις τεχνολογικές γνώσεις, για να προβεί σε

εγκληματική ενέργεια. Η συγκεκριμένη θεωρία, δεν εξετάζει το κίνητρο του δράστη,
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αλλά λαμβάνει την εγκληματική τάση ως δεδομένη. Δεν αρνείται ότι τα κίνητρα

μπορεί να υποκινούνται από κοινωνικούς, οικονομικούς, σεξουαλικούς και άλλους

παράγοντες, αλλά επιμένει ότι οποιαδήποτε τέτοια υποκίνηση δεν παρέχει την

επαρκή προϋπόθεση εξέλιξης της εγκληματικής τάσης σε παραβατική

δραστηριότητα. Αντίθετα, οι συνήθεις δραστηριότητες των πιθανών στόχων-

θυμάτων, είναι εκείνες που μεσολαβούν στην απόφαση των δραστών, για το αν θα

ενεργήσουν σύμφωνα με τις τάσεις τους (ανεξάρτητα από την προέλευσή τους)

(Clarke & Felson, 1993˙ Ngo & Paternoster, 2011). Γι’ αυτό τον λόγο, οι

υποστηρικτές της θεωρίας των καθημερινών δραστηριοτήτων, λαμβάνοντας υπόψη

τους την παρουσία και την δράση των πιθανών παραβατών, εστιάζουν κυρίως στην

εξέταση εκείνων των χαρακτηριστικών που κάνουν τα άτομα ευάλωτα στην

προσέγγιση τους από πιθανούς δράστες (Mustaine & Tewksbury, 1998).

Όσον αφορά το διαδίκτυο, οι δράστες προέρχονται από ποικίλα δημογραφικά,

οικονομικά και κοινωνικά περιβάλλοντα, όπως και τα ίδια τα θύματα. Επίσης

προκειμένου να συμβεί η θυματοποίηση, δεν είναι απαραίτητη η φυσική χωροχρονική

συνάντηση μεταξύ του θύματος και του δράστη (Wolak et al., 2004). Επιπλέον, ο

πιθανός διαδικτυακός δράστης είναι σε θέση να εντοπίζει θύματα και να διαπράττει

αδικήματα, ευκολότερα από ότι σε πραγματικό περιβάλλον, λόγω της εύκολης

ορατότητας των προσωπικών γνωρισμάτων των ατόμων και της δυνατότητας

πρόσβασης σε αυτά, μέσα στο περιβάλλον του κυβερνοχώρου (Yar, 2005). Το

γεγονός αυτό κάνει ακόμα πιο σημαντική την εξέταση των καθημερινών

δραστηριοτήτων, που ενδέχεται να κάνουν τα άτομα ευάλωτα στον εντοπισμό τους

από πιθανούς δράστες στο διαδίκτυο (Ngo & Paternoster, 2011).

Εν συνεχεία, η συγκεκριμένη θεωρητική προσέγγιση, υποστηρίζει ότι η

θυματοποίηση ενός ατόμου, μπορεί να συμβεί μόνο όταν απουσιάζει η απαραίτητη

προστασία. Τα μέτρα προστασίας μπορεί να πάρουν διάφορες μορφές, όπως φυσικές,

κοινωνικές και προσωπικές συνιστώσες, τόσο στον πραγματικό όσο και στον

διαδικτυακό χώρο. Στο διαδικτυακό περιβάλλον, μια σειρά από ηλεκτρονικά

προγράμματα έχουν σχεδιαστεί για να λειτουργούν ως φυσική προστασία για τα

συστήματα υπολογιστών (Yar, 2005). Ειδικότερα, τα προγράμματα φιλτραρίσματος

λογισμικού, επιτρέπουν στους γονείς να καθορίζουν σε ποιες ιστοσελίδες τα παιδιά

τους θα έχουν πρόσβαση, όταν συνδέονται στο διαδίκτυο. Ορισμένα προγράμματα,
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ακόμη, επιτρέπουν στους γονείς να καθορίζουν και το χρόνο που τα παιδιά τους θα

περνούν στον κυβερνοχώρο (Marcum, 2008˙ Holt & Bossler, 2009˙ Marcum, Higgins

& Ricketts, 2010). Η έρευνα εξετάζοντας τη φυσική προστασία στο διαδίκτυο, δείχνει

ότι τα υφιστάμενα προγράμματα λογισμικού έχουν μικρή επίδραση στη μείωση της

θυματοποίησης. Τα συγκεκριμένα λογισμικά μπορούν εύκολα να ανατραπούν και να

μην μπορούν να προφυλάξουν τα άτομα από τη λήψη απειλητικών ή σεξουαλικής

φύσεως, μηνυμάτων (Wolak et al., 2006).

Μια άλλη μορφή προστασίας είναι η κοινωνική, η οποία αναφέρεται στην

διαθεσιμότητα των άλλων, να εμποδίσουν την θυματοποίηση ενός ατόμου με την

απλή παρουσία τους ή προσφέροντας βοήθεια για την αντιμετώπιση μιας επίθεσης,

οποιασδήποτε μορφής. Μια πιθανή κοινωνική προστασία που σχετίζεται με την

διαδικτυακή κακοποίηση, είναι η θέση του υπολογιστή στο σπίτι. Ένας υπολογιστής

που είναι τοποθετημένος σε κοινόχρηστους χώρους του σπιτιού, όπως το καθιστικό

δωμάτιο ή η κουζίνα, επιτρέπει στους γονείς να επιτηρούν τους τρόπους με τους

οποίους χρησιμοποιείται ο υπολογιστής από τους εφήβους και να παρεμβαίνουν όταν

παρατηρούν ακατάλληλες ή επικίνδυνες ενέργειες (Marcum et al., 2010). Όταν οι

υπολογιστές βρίσκονται στο υπνοδωμάτιο ή σε λιγότερο ορατά μέρη, είναι πιο

δύσκολο να παρακολουθούν τις διαδικτυακές δραστηριότητές των εφήβων. Έτσι, η

τοποθέτηση του υπολογιστή σε κοινόχρηστους χώρους του σπιτιού, είναι δυνατόν να

μειώσει την πιθανότητα θυματοποίησης (Bossler, Holt & May, 2012).

Τέλος, η προσωπική προστασία σε διαδικτυακά περιβάλλοντα, βασίζεται στις

τεχνολογικές γνώσεις του ατόμου για τους ηλεκτρονικούς υπολογιστές. Η γνώση των

συστημάτων των ηλεκτρονικών υπολογιστών, μπορεί να χρησιμεύσει ως

προστατευτικός παράγοντας, διότι οι έμπειροι χρήστες, μπορεί να είναι καλύτερα

προετοιμασμένοι για να αντιμετωπίσουν ενδεχόμενες απειλές και κινδύνους, στο

διαδίκτυο. Για παράδειγμα, ένα άτομο που αντιλαμβάνεται τον τρόπο με τον οποίο,

το ηλεκτρονικό ταχυδρομείο, λειτούργει, μπορεί να είναι σε καλύτερη θέση να

ανταποκριθεί σε ενδεχόμενη παρενόχληση από άγνωστα άτομα, μέσω της

ενεργοποίησης της επιλογής του άμεσου αποκλεισμού, αγνώστου προελεύσεως,

μηνυμάτων. Πρόσφατες έρευνες, ωστόσο, δείχνουν ότι οι σημαντικές δεξιότητες στο

διαδικτυακό περιβάλλον και γενικά στους ηλεκτρονικούς υπολογιστές δεν μειώνουν

τον κίνδυνο θυματοποίησης (Holt & Bossler, 2009˙ Ngo & Paternoster, 2011).
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Οι Marcum, Higgins & Ricketts (2010) διεξήγαγαν έρευνα με σκοπό να

διερευνήσουν την διαδικτυακή θυματοποίηση, μέσω των μεταβλητών που

αντιπροσωπεύουν τα τρία δομικά συστατικά της Θεωρίας των καθημερινών

δραστηριοτήτων. Το δείγμα της έρευνας αποτελούσαν 744 πρωτοετείς φοιτητές ενός

μεσοαστικού πανεπιστημίου της νοτίου Αμερικής. Το 55,8% (n= 415) των

συμμετεχόντων ήταν κορίτσια και το 43,9% (n=325) ήταν αγόρια. Συμπληρώθηκε

ερωτηματολόγιο από τους συμμετέχοντες, το οποίο περιείχε, κλειστού και ανοικτού

τύπου, ερωτήσεις σχετικά με τις εμπειρίες πιθανής θυματοποίησής τους στο

διαδίκτυο (ακούσια έκθεση σε σεξουαλικό περιεχόμενο, διαδικτυακό εκφοβισμό και

σεξουαλική παρενόχληση) στο λύκειο και κατά το 1ο έτος του πανεπιστημίου, οι

οποίες ελέγχθηκαν σε σχέση με τα τρία στοιχεία της θεωρίας των καθημερινών

δραστηριοτήτων (έκθεση σε πιθανούς δράστες, δημιουργία κατάλληλου στόχου και

παρουσία μέτρων προστασίας). Η ανάλυση των δεδομένων, έδειξε ότι οι

συμπεριφορές που αύξαναν την έκθεση σε πιθανούς δράστες, π.χ. η συμμετοχή σε

μέσα κοινωνικής δικτύωσης, είχαν στατιστικά σημαντική σχέση με την πιθανότητα

θυματοποίησης. Επιπλέον, οι συμπεριφορές που αύξαναν την πιθανότητα ενός

ατόμου να καταστεί πιθανός στόχος, π.χ. δημοσίευση προσωπικών δεδομένων, είχαν

επίσης, μεγάλη επίδραση στην πιθανότητα κακοποίησης των συμμετεχόντων, τόσο

κατά την διάρκεια του λυκείου, όσο και κατά το πρώτο έτος στο πανεπιστήμιο.

Τέλος, αντίθετα με τα παραπάνω ευρήματα, τα προστατευτικά μέτρα (λογισμικά

προστασίας) τα οποία υιοθετηθήκαν από τους συμμετέχοντες, κατά την διάρκεια της

πρόσβασής τους στο διαδίκτυο, δεν φάνηκε να έχουν στατιστικά σημαντική σχέση με

την πιθανή θυματοποίηση. Μόνο η παρουσία κάποιου άλλου ατόμου στον ίδιο χώρο

με τον συμμετέχοντα, κατά την διάρκεια της διαδικτυακής πρόσβασης, έδειξε να έχει

κάποια σημαντικά αποτελέσματα, τόσο κατά την περίοδο του λυκείου, όσο και στο

πανεπιστήμιο (Marcum et al., 2010).

Παρόλο που αρκετές έρευνες, όπως η παραπάνω, έχουν βρει στοιχεία που

υποστηρίζουν τη χρήση της θεωρίας των καθημερινών δραστηριοτήτων στη μελέτη

της διαδικτυακής θυματοποίησης, οι δομικές διαφορές μεταξύ κυβερνοχώρου και

πραγματικού κόσμου μπορεί να εγείρουν ερωτήματα για το κατά πόσο η

συγκεκριμένη θεωρία μπορεί να εφαρμοστεί  για την διερεύνηση αυτής της μορφής

θυματοποίησης. Ο Yar (2005) υποστήριξε ότι ορισμένες πτυχές της θεωρίας, αν

προσαρμοστούν θα μπορούσαν ενδεχομένως να εφαρμοσθούν για τη μελέτη του
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εγκλήματος στον κυβερνοχώρο. Ωστόσο, βρήκε επίσης στοιχεία που δείχνουν ότι,

λόγω της διαφοράς μεταξύ χώρου και χρόνου στο διαδίκτυο, σε σχέση με το

πραγματικό περιβάλλον ενός ατόμου, η συγκεκριμένη θεωρία δεν μπορεί να

εφαρμοστεί στη μελέτη του διαδικτυακού εγκλήματος (Yar, 2005).

Η ίδια η φύση του διαδικτύου, ενδέχεται να περιορίζει τη δυνατότητα εφαρμογής

της θεωρίας στη μελέτη της διαδικτυακής θυματοποίησης, διότι σε αντίθεση με τον

φυσικό κόσμο, στο διαδίκτυο ο χρόνος και ο χώρος δεν υφίστανται με τον ίδιο τρόπο.

Επιπλέον, σύμφωνα με τον Yar (2005), επειδή η διαδικτυακή κακοποίηση υπάρχει σε

έναν κόσμο χωρίς οποιοδήποτε φυσικό ή χρονικό περιορισμό, είναι μια νέα μορφή

εγκληματικότητας, και ως εκ τούτου απαιτεί νέες και τροποποιημένες θεωρίες, για να

την διερευνήσουν. Η αδόμητη φύση της ηλεκτρονικής θυματοποίησης, την καθιστά

δύσκολη για  να διερευνηθεί με τις παραδοσιακές θεωρίες (Yar, 2005˙ Grzybowski,

2012).

Ωστόσο, μετά την διερεύνηση, των τριών κύριων στοιχείων της θεωρίας σε σχέση

με την διαδικτυακή θυματοποίηση, μπορεί να εξαχθεί το συμπέρασμα, ότι η θεωρία

των καθημερινών δραστηριοτήτων μπορεί να εφαρμοστεί για την διερεύνηση των

παραγόντων που κάνουν ένα άτομο πιο ευάλωτο στη θυματοποίηση στο διαδικτυακό

περιβάλλον (βλ. Σχήμα 1.3), όσο όμως λαμβάνονται υπόψη οι διαφορές μεταξύ του

φυσικού κόσμου και του κυβερνοχώρου. Βέβαια, η περαιτέρω διερεύνηση του

συγκεκριμένου τομέα, κρίνεται απαραίτητη (Yucedal, 2010˙ Grzybowski, 2012).
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Σχήμα 1.3. Διαδικτυακή θυματοποίηση σύμφωνα με την Θεωρία των καθημερινών

δραστηριοτήτων (Yucedal, 2010)
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2.4.    Σύνοψη

Σκοπός του συγκεκριμένου κεφαλαίου ήταν, αφού αναφέρθηκαν οι κυριότερες

μορφές και οι συνέπειες της διαδικτυακής κακοποίησης των εφήβων, να

παρουσιαστεί μια πολυπαραγοντική θεώρηση του φαινομένου, η οποία εκτείνεται

εκτός του πλαισίου του κυβερνοχώρου και εξετάζει μια ποικιλία δημογραφικών,

ψυχοκοινωνικών και συμπεριφορικών παραγόντων που ανήκουν στο πραγματικό

περιβάλλον του έφηβου χρήστη, και ενδέχεται να εντείνουν την τρωτότητά του στην

διαδικτυακή θυματοποίηση ή να μειώνουν την ανθεκτικότητά του σε πιθανούς

κινδύνους.

Για τον συγκεκριμένο σκοπό, χρησιμοποιήθηκε το Οικολογικό μοντέλο και η

οικολογικής προέλευσης Θεωρία των καθημερινών δραστηριοτήτων. Σύμφωνα και με

τις δυο προσεγγίσεις τα, εκτός διαδικτύου, χαρακτηριστικά του ατόμου, των

διαπροσωπικών του σχέσεων, της κοινότητας όπου διαμένει και του πολιτισμικού του

πλαισίου, επηρεάζουν σημαντικά τις ενέργειές του στο διαδίκτυο και συνεπώς το

ενδεχόμενο της θυματοποίησής του. Συγκεκριμένα, στους παράγοντες κινδύνου για

διαδικτυακή κακοποίηση, περιλαμβάνονται το γυναικείο φύλο, η ηλικία άνω των 14

ετών, και η σεξουαλική συμπεριφορά ή άλλες ριψοκίνδυνες συμπεριφορές στην

χρήση του διαδικτύου, όπως η δημοσίευση προσωπικών πληροφοριών ή η

αλληλεπίδραση με άγνωστα άτομα. Επιπλέον, η συνύπαρξη καταθλιπτικών

συμπτωμάτων, προβλημάτων συμπεριφοράς, η δυσλειτουργική επικοινωνία με τους

γονείς, οι εμπειρίες κακοποίησης εκτός του διαδικτύου και το περιβάλλον διαβίωσης

χωρίς υποστηρικτικές δομές και  ευκαιρίες για δημιουργική απασχόληση, αναφέρεται

ως ισχυρός προβλεπτικός παράγοντας της διαδικτυακής κακοποίησης των εφήβων

(Stanley, 2001˙ Wolak et al., 2002˙ 2006˙ 2008˙ Baumgartner et al., 2010˙

Livingstone, 2010˙ Ainsaar & Lӧӧf, 2011˙ Whittle et al., 2013).

Το διαδίκτυο, συνεπώς, δεν είναι εγγενώς επικίνδυνο, αλλά εξαρτάται από την

αλληλεπίδραση μεταξύ των χρηστών και του κοινωνικο-τεχνολογικού περιβάλλοντος

τους, και από τους τρόπους με τους οποίους αυτή η αλληλεπίδραση έχει διαμορφωθεί

από το περιβάλλον εκτός του διαδικτύου (Livingstone, 2010). Επιπρόσθετα, δεν είναι

τόσο η χρήση του διαδικτύου, που καθιστά ορισμένους εφήβους δυσαρεστημένους,

αβέβαιους και ριψοκίνδυνους, αλλά μάλλον φαίνεται ότι όσοι είναι ήδη
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δυσαρεστημένοι, αναζητούν έντονες καταστάσεις ή έχουν κακές σχέσεις με τους

γονείς τους, είναι πιθανότερο να αντιμετωπίσουν αρκετούς διαδικτυακούς κινδύνους

(Livingstone & Helsper, 2007). Συμπερασματικά, η ρίζα του συγκεκριμένου

προβλήματος ενδεχομένως να μην βρίσκεται στα πλαίσια του ίδιου του διαδικτύου

και γενικά του κυβερνοχώρου, αλλά μάλλον στην, εκτός διαδικτύου, καθημερινή ζωή

και τις επιδράσεις της στην φυσιολογική εξέλιξη και ανάπτυξη των εφήβων.
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3. Δυνατότητες και περιορισμοί για μία ασφαλή χρήση του διαδικτύου

3.1.  Εισαγωγή

Η τεχνολογία του διαδικτύου και η ανάπτυξη του κυβερνοχώρου οδήγησαν την

κοινωνία σε ένα νέο επίπεδο εξέλιξης. Στους έφηβους προσφέρονται πλέον ευκαιρίες

για αλληλεπίδραση και πρόσβαση σε τεράστιες ποσότητες πληροφοριών και πόρων.

Ωστόσο, όπως αναφέρθηκε στο προηγούμενο κεφάλαιο, το διαδίκτυο έχει και τις

δυσάρεστες πτυχές του, όπως την πορνογραφία, το βίαιο ή ακατάλληλο περιεχόμενο,

καθώς και την πιθανότητα για θυματοποίηση, τόσο από τους συνομηλίκους, όσο και

από ενήλικες.

Ακριβώς όπως η κοινωνία έχει αλλάξει ραγδαία, οι προσεγγίσεις που

χρησιμοποιούνται για την διασφάλιση μιας υγιούς και ασφαλούς συμπεριφοράς από

τους εφήβους στο διαδίκτυο έλαβαν επίσης μια δραματική στροφή τα τελευταία

χρόνια. Δεδομένου ότι η πρόληψη της θυματοποίησης αποτελεί πρωταρχική

πρόκληση της κοινωνίας, οι αρμόδιοι φορείς έχουν στρέψει την προσοχή τους σε

λύσεις που ενδέχεται να έχουν θετικές, βιώσιμες αλλαγές. Η οικολογική προσέγγιση

διερευνά τις πολλαπλές επιδράσεις που μπορεί να έχει το περιβάλλον στο άτομο και

συχνά συνεπάγεται μακροχρόνιες αλλαγές. Ως εκ τούτου, τα αποτελέσματά της είναι

αρκετά ισχυρά και ανθεκτικά (Crosby, Salazar & DiClemente, 2011).

Έχοντας υιοθετήσει την οικολογική προσέγγιση για τη διερεύνηση εκείνων των

παραγόντων που περικλείουν το άτομο και ενδέχεται να συμβάλλουν στην

διαδικτυακή θυματοποίησή του, κρίνεται επίσης απαραίτητη η εφαρμογή των

επιπέδων της συγκεκριμένης θεώρησης στη διερεύνηση των κατάλληλων

παρεμβάσεων για την προαγωγή ενός ασφαλούς προτύπου διαδικτυακής χρήσης.

Στόχος λοιπόν του συγκεκριμένου κεφαλαίου είναι η διερεύνηση του ρόλου των

τεσσάρων συστημάτων της οικολογικής προσέγγισης (μικροσύστημα, μεσοσύστημα,

εξωσύστημα και μακροσύστημα), στη δημιουργία μιας ολιστικής προστασίας των

εφήβων από διαδικτυακούς κινδύνους, αλλά και στην προώθηση ενός ασφαλούς και

δημιουργικού μοτίβου συμπεριφοράς στο ψηφιακό περιβάλλον.
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3.2. Εφαρμογή του οικολογικού μοντέλου στην προώθηση μίας ασφαλούς χρήσης του

διαδικτύου

Όπως περιγράφηκε στο δεύτερο κεφάλαιο, η κακοποίηση των εφήβων, είτε εκτός

είτε εντός διαδικτύου, δεν συνίσταται απλώς σε μία δυαδική σχέση δράστη - θύματος.

Είναι μια δυναμική διαδικασία και η πιθανότητα να συμβεί περιλαμβάνει την

πολύπλοκη αλληλεπίδραση μεταξύ του ατόμου, της σχέσης του με τους άλλους, τις

συνθήκες της κοινότητας μέσα στην οποία ζει, καθώς και την κουλτούρα του.

Συνεπώς, για την δημιουργία και την προάσπιση ενός ασφαλούς περιβάλλοντος,

μέσω της πρόληψης και της παρέμβασης, δεν μπορεί να ληφθεί υπόψη μόνο ένα

στοιχείο της πραγματικότητας των έφηβων χρηστών του διαδικτύου, αλλά κρίνεται

απαραίτητη η διερεύνηση των πιθανών συσχετισμών και αλληλεπιδράσεων μεταξύ

του ατόμου και άλλων φορέων δράσης (Saraw, 2009).

Όπως και για την διερεύνηση εκείνων των παραγόντων που κάνουν τους έφηβους

ευάλωτους στην διαδικτυακή κακοποίηση, έτσι και για την προαγωγή ενός ασφαλούς

διαδικτυακού περιβάλλοντος, μπορεί να εφαρμοστεί το Οικολογικό μοντέλο του

Bronfenbrenner (1979). Σε αντίθεση με τις ατομικού επιπέδου προσεγγίσεις, η

οικολογική θεώρηση διερευνά την πολυδιάστατη πλευρά της προώθησης της

διαδικτυακής ασφάλειας. Οι μέχρι τώρα προσπάθειες για την προστασία των

ανήλικων ατόμων στο διαδίκτυο, φάνηκαν αναποτελεσματικές ή δεν εφαρμόστηκαν

ποτέ. Αυτό συνέβη διότι η μεταβολή των ατομικών συμπεριφορών ενδέχεται να είναι

προσωρινή, αν δεν συνοδεύεται από αντίστοιχη αλλαγή στο περιβάλλον στο οποίο

είναι ενσωματωμένες (Bronfenbrenner, 1979˙ Crosby et al., 2011).

Επιπλέον, η οικολογική προοπτική δεν ενοχοποιεί το άτομο για την όποια

επικίνδυνη συμπεριφορά, αλλά υπογραμμίζει την πολυπλοκότητα ορισμένων

ενεργειών. Σύμφωνα με Bronfenbrenner (1979), τα άτομα αναπτύσσουν τόσο θετικές

όσο και αρνητικές συμπεριφορές μέσα από τις αλληλεπιδράσεις τους, άμεσες ή

έμμεσες, με τα στοιχεία του περιβάλλοντός τους. Η κατάλληλη αλλαγή των εν λόγω

στοιχείων, μπορεί να εξυπηρετήσει στην ενίσχυση ή την προώθηση ενός υγιούς

προτύπου συμπεριφοράς (Bronfenbrenner, 1979). Επομένως, η συμπεριφορά

επηρεάζεται από πολλούς παράγοντες σε διάφορα κοινωνικά επίπεδα, και ως εκ
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τούτου, είναι απαραίτητη η προώθηση αλλαγών που να απευθύνονται σε πολλαπλά

επίπεδα (Crosby et al., 2011).

Επιπρόσθετα, η ανθρώπινη ανάπτυξη δεν είναι μια μονόδρομη διαδικασία που

συντελείται μόνο σε ατομικό πλαίσιο, αλλά μια αμφίδρομη σχέση διαρκούς

συναλλαγής μεταξύ του ατόμου και του φυσικού και κοινωνικού περιβάλλοντός του

(Πετρογιάννης, 2003). Με την εφαρμογή, λοιπόν, της οικολογικής προσέγγισης,

λαμβάνονται υπόψη οι περιβαλλοντικοί παράγοντες που περικλείουν την ατομική

συμπεριφορά, για τον σχεδιασμό αποτελεσματικών και βιώσιμων προγραμμάτων

προώθησης μιας ασφαλούς διαδικτυακής πλοήγησης (Crosby et al., 2011).

Πιο συγκεκριμένα, τέσσερα επίπεδα περιβάλλουν τον πυρήνα του μοντέλου,

δηλαδή, το άτομο (βλ. Σχήμα 1.4). Το πρώτο επίπεδο είναι εκείνο του

μικροσυστήματος, το οποίο περιλαμβάνει το άμεσο περιβάλλον του άτομου καθώς και

τους ανθρώπους με τους οποίους αλληλεπιδρά, για παράδειγμα τα μέλη της

οικογένειας, το προσωπικό του σχολείου και τους συνομηλίκους. Το δεύτερο επίπεδο,

το μεσοσύστημα, περιλαμβάνει τις αλληλεπιδράσεις μεταξύ των μικροσυστημάτων,

για παράδειγμα, την σχέση μεταξύ της οικογένειας και του σχολείου. Το τρίτο

σύστημα γνωστό ως εξωσύστημα, περιγράφει εκείνα τα πλαίσια που δεν επηρεάζουν

άμεσα το άτομο, αλλά εξακολουθούν να επηρεάζουν τη ζωή του, όπως η κοινότητα,

οι μη κυβερνητικοί φορείς, οι εθελοντικές οργανώσεις, κ.τ.λ. Τέλος, το μακροσύστημα

αναφέρεται στο ευρύτερο κοινωνικό και πολιτισμικό περιβάλλον στο οποίο

υφίστανται όλα τα παραπάνω συστήματα, για παράδειγμα, τα ήθη και τα έθιμα, το

νομικό και θεσμικό σύστημα καθώς και την οικονομική κατάσταση μιας κοινωνίας

(Bronfenbrenner, 1979· Πετρογιάννης, 2003).

Παρακάτω, με την εφαρμογή του οικολογικού μοντέλου, εξετάζεται ο ρόλος του

κάθε συστήματος που πλαισιώνει το άτομο, και στην συγκεκριμένη περίπτωση τον

νέο, στην προώθηση ασφαλών και δημιουργικών εμπειριών στο διαδίκτυο:

Ο ρόλος των μικροσυστημάτων (οικογένεια και σχολείο): Σύμφωνα με την

συγκεκριμένη θεώρηση, τα μικροσυστήματα αποτελούν τα καθημερινά

περιβάλλοντα, στα οποία τα άτομα αναπτύσσουν άμεσες, αμοιβαίες σχέσεις με

πρόσωπα, σύμβολα και αντικείμενα σε κάποια συγκεκριμένη χρονική περίοδο. Η

οικογένεια εκλαμβάνεται ως ένα τέτοιο περιβάλλον, μια λειτουργική μονάδα, που
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επιλύει προβλήματα, λαμβάνει αποφάσεις και επιτυγχάνει συλλογικούς στόχους. Η

έμφαση δίνεται στον τρόπο που συναλλάσσονται τα μέλη μεταξύ τους στο πλαίσιο

του οικογενειακού συστήματος. Η οικογένεια θεωρείται ως ένα οργανωμένο

σύστημα, το οποίο δημιουργεί και διατηρεί σχήματα τα οποία διαμορφώνουν τη

συμπεριφορά των μελών της (Πετρογιάννης, 2003· McHale, Dotterer & Kim, 2009).

Όσον αφορά συγκεκριμένα το διαδίκτυο, οι περισσότεροι έφηβοι κάνουν χρήση

του, πρώτη φορά στο σπίτι, το οποίο παραμένει ένα σημαντικό πλαίσιο, όπου

λαμβάνει χώρα το μεγαλύτερο μέρος των διαδικτυακών τους δραστηριοτήτων. Οι

γονείς, επομένως, από τους οποίους η κοινωνία αναμένει να «λάβουν ενεργό δράση

για τις δραστηριότητες των παιδιών τους» (Feather, 1999: 18), παίζουν κρίσιμο ρόλο

τόσο για την ενημέρωση, όσο και για την επίβλεψη των εφήβων, όταν είναι

συνδεδεμένοι στο διαδίκτυο. H επιτυχία των γονέων στον τομέα αυτό, εξαρτάται από

τις γνώσεις τους για τις δυνατότητες που προσφέρει το διαδίκτυο για την πρόσβαση

των εφήβων σε αυτού του είδους τις υπηρεσίες, αλλά και από τις ενέργειές τους για

τον έλεγχο της πρόσβασης αυτής (Subrahmanyam & Smahel, 2011).

Παρόλα αυτά, οι γονείς, υπερεκτιμώντας τις δυνατότητες των εφήβων και

υποτιμώντας τους πιθανούς κινδύνους, είναι τελείως ανενημέρωτοι σχετικά με τον

ψηφιακό κόσμο, γεγονός που υποδηλώνει ένα «τεχνολογικό χάσμα» μεταξύ των

γενεών και το οποίο δυσχεραίνει την ασφαλή διαδικτυακή πλοήγηση (Livingstone,

2001· Stanley, 2001· Berson & Berson, 2003· Unicef, 2011). Παρά το γεγονός ότι

πολλοί έφηβοι χρήστες έχουν μικρή επίγνωση της ασφαλούς πλοήγησης στο

διαδίκτυο, ως αποτέλεσμα κάποιων επιφανειακών συζητήσεων με ενήλικες, φαίνεται

να υπάρχει έλλειψη συνεχούς επικοινωνίας με τους γονείς, αφήνοντας τους

τελευταίους απληροφόρητους για τις διαδικτυακές συμπεριφορές των παιδιών τους.

Το συγκεκριμένο γεγονός περιγράφεται από τον Young (1998) ως καλοπροαίρετη

αμέλεια της διαδικτυακής δραστηριότητας των νέων (Young, 1998). Η απομάκρυνση

των γονέων από τους εφήβους, ως αποτέλεσμα του επικοινωνιακού, αλλά και του

τεχνολογικού χάσματος, υπογραμμίζει την συνυπευθυνότητα των γονέων ή των

κηδεμόνων για την διασφάλιση ότι οι έφηβοι έχουν ασφαλή πρόσβαση και

δραστηριότητα στον κυβερνοχώρο (Berson & Berson, 2002).

Οι στρατηγικές και οι ενέργειες που υιοθετούνται από τους γονείς για την

μετάδοση της σχέσης μεταξύ του φυσικού/κοινωνικού περιβάλλοντος και των
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τεχνολογικών μέσων ενημέρωσης, υπό όρους που τα παιδιά τους, στα διάφορα

επίπεδα της γνωστικής τους ανάπτυξης, μπορούν να κατανοήσουν, αναφέρονται ως

διαμεσολάβηση (Desmond, Singer & Singer, 1990). Δύο είναι οι κυριότερες

στρατηγικές διαμεσολάβησης που χρησιμοποιούνται στο πλαίσιο της

αλληλεπίδρασης με τα μέσα μαζικής ενημέρωσης. Η ρυθμιστική (ή περιοριστική)

διαμεσολάβηση και η ενεργός διαμεσολάβηση. Όσον αφορά το διαδίκτυο, έχει

προστεθεί μια τρίτη κατηγορία, η τεχνολογική διαμεσολάβηση (Lwin, Stanaland &

Miyazaki, 2008· Valcke, De Wever, Van Keer & Schellens, 2011).

Η ρυθμιστική διαμεσολάβηση περιλαμβάνει κανόνες σχετικά με τη χρήση των

μέσων ενημέρωσης, διαμορφωμένους από τους γονείς σχετικά με το «πού», το

«πότε» και το «τι», της διαδικτυακής δραστηριότητας των εφήβων. Παραδείγματα

της στρατηγικής αυτής περιλαμβάνουν τα ακόλουθα: (1) τοποθέτηση του υπολογιστή

σε κοινόχρηστο χώρο του σπιτιού, (2) καθορισμό κανόνων σχετικά με το χρόνο που

δαπανάται στο διαδίκτυο και (3) καθορισμό κανόνων σχετικά με το είδος του

περιεχομένου και των δραστηριοτήτων στο διαδίκτυο (Wang, Bianchi & Raley, 2005·

Eastin, Greenberg & Hofschire, 2006· Subrahmanyam & Smahel, 2011· Valcke et al.,

2011).

Στην ενεργό διαμεσολάβηση, οι γονείς υιοθετούν μια ενεργητική στάση,

επικοινωνούν με τα παιδιά τους, συζητούν για τη χρήση του διαδικτύου, και

ταυτόχρονα ελέγχουν τις διαδικτυακές τους δραστηριότητες, γεγονός που την κάνει

περισσότερο αποτελεσματική από τις τεχνικές έλεγχου ή πειθαρχίας (ρυθμιστική

διαμεσολάβηση) (Nathanson, 2001). Οι γονείς, είναι περισσότερο σίγουροι για το τι

ενδέχεται να αντιμετωπίσουν οι έφηβοι στον ψηφιακό κόσμο, μπορούν να βοηθήσουν

στην κατανόηση των λειτουργιών του συγκεκριμένου μέσου και του περιεχομένου

του, έχουν την δυνατότητα να ενημερώνουν τα παιδιά τους για τους κατάλληλους

τρόπους αντίδρασης σε περίπτωση προσβλητικών ή ακατάλληλων προσεγγίσεων,

αλλά και να προβλέψουν τις πιθανές συνέπειες από τις διαδικτυακές τους

δραστηριότητες (Dorr, Kovaric & Doubleday, 1989). Τέλος, τα άτομα με την

ενεργητική διαμεσολάβηση των γονιών τους, δημιουργούν ασφαλή σχήματα για την

ερμηνεία των διαδικτυακών τους εμπειριών, γεγονός που τους επιτρέπει να

αναπτύξουν ένα ασφαλές πρότυπο δραστηριοτήτων και αντιδράσεων, ακόμα και όταν

οι γονείς δεν είναι παρόντες. Πρόκειται για μια ιδιαίτερα σημαντική συνέπεια, διότι
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το διαδίκτυο είναι πιθανότερο να χρησιμοποιείται χωρίς άμεση γονική επίβλεψη

(Desmond et al., 1990· Tynes, 2007· Lwin et al., 2008).

Τέλος, η τεχνολογική διαμεσολάβηση αναφέρεται στη χρήση τεχνολογικών

στρατηγικών από τους γονείς, για την παρακολούθηση της χρήσης των υπηρεσιών

του διαδικτύου, από τους εφήβους. Για παράδειγμα, εφαρμογή λογισμικού για την

παρακολούθηση του ιστορικού περιήγησης, λογισμικού φιλτραρίσματος

πληροφοριών, και εγκατάσταση «τείχους προστασίας» (Dombrowski, Lemasney,

Ahia & Dickson, 2004· Eastin et al, 2006). Συγκεκριμένα, οι γονείς μπορούν να

εγκαταστήσουν ένα λογισμικό φιλτραρίσματος στους υπολογιστές των παιδιών τους,

προκειμένου να περιορίσουν την πιθανή έκθεσή τους σε βίαιο και ενδεχομένως

ενοχλητικό περιεχόμενο. Πολλά διαφορετικά είδη φίλτρων και λογισμικών είναι

διαθέσιμα, όπως εκείνα που επιτρέπουν την πρόσβαση σε επιλεγμένες ιστοσελίδες, ή

παρεμποδίζουν την πρόσβαση σε ιστοσελίδες αμφιβόλου περιεχομένου. Βέβαια, η εν

λόγω ηλεκτρονική παρακολούθηση έχει τα όριά της. Τα φίλτρα δεν είναι αλάνθαστα

και συχνά εμποδίζουν ακόμα και την πρόσβαση σε νόμιμες ιστοσελίδες. Επιπλέον,

ακόμη και αν οι γονείς χρησιμοποιούν τα απαραίτητα λογισμικά στους υπολογιστές

που υπάρχουν στο σπίτι, καθώς και στους φορητούς υπολογιστές, οι έφηβοι είναι σε

θέση να αποκτήσουν πρόσβαση σε ιστοσελίδες ακατάλληλου περιεχόμενου, είτε

μέσω ενός κινητού τηλεφώνου, είτε ακόμα και σε ένα δημόσιο χώρο, όπως μια

βιβλιοθήκη ή μια καφετέρια (Subrahmanyam & Smahel, 2011).

Στην ελληνική κοινωνία το φαινόμενο της διαμεσολάβησης δεν είναι ακόμα

επαρκώς διαδεδομένο, για διάφορους λόγους. Αρκετοί είναι οι γονείς που δεν

διαθέτουν εκείνες τις γνώσεις, τις δεξιότητες και τις δυνατότητες προκειμένου να

εξοικειωθούν με τη χρήση των τεχνολογικών μέσων. Κατά αυτόν τον τρόπο, οι εν

λόγω γονείς δεν είναι σε θέση ούτε να παρακολουθούν, ούτε να ελέγχουν τα παιδιά

τους, εφόσον αυτά ασχολούνται με τον ηλεκτρονικό υπολογιστή και το διαδίκτυο,

όντας σ’ ένα πλήρες «ψηφιακό χάσμα» μαζί τους (Κατερέλος & Παπαδόπουλος,

2008). Επιπλέον, σύμφωνα με έρευνα του Καποδιστριακού Πανεπιστημίου Αθηνών,

το 2008, το 81% των γονέων φαίνεται να δείχνει εμπιστοσύνη στους εφήβους και να

τους θεωρεί ικανούς και ώριμους να περιηγηθούν στο διαδίκτυο με ασφάλεια. Σε

ερώτηση για το αν κάνουν κάτι όσο οι έφηβοι χρησιμοποιούν τις υπηρεσίες του

διαδικτύου, το 92% των γονέων ανέφερε ότι υιοθετεί κυρίως την περιοριστική
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διαμεσολάβηση. Τέλος, μέσα από την αναντιστοιχία ανάμεσα στις δηλώσεις γονέων

και εφήβων, φάνηκε ότι οι γονείς δεν έχουν ευρεία γνώση των αρνητικών

διαδικτυακών εμπειριών των παιδιών τους, έστω κι αν οι εμπειρίες αυτές είναι λίγες.

Συγκεκριμένα, 7 στους 10 πίστευαν ότι οι έφηβοι, δεν είχαν συναντήσει ποτέ

επιβλαβές περιεχόμενο στο διαδίκτυο (Τσαλίκη, 2012).

Ένα άλλο σημαντικό μικροσύστημα στη ζωή των εφήβων είναι αυτό του

σχολείου. Στη διάρκεια παραμονής του στο σχολείο, ο έφηβος διαμορφώνει σχέσεις,

οι οποίες μπορεί να αποβούν εξαιρετικά σημαντικές στην μετέπειτα εξέλιξή του. Σε

γενικές γραμμές, το σχολικό περιβάλλον, η ίδια η μαθησιακή διαδικασία καθώς και οι

σχέσεις που αναπτύσσει κάθε μαθητής με τους δασκάλους του συμβάλλουν στη

διαμόρφωση της κοινωνικο-συναισθηματικής και γνωστικής ανάπτυξης του ατόμου

(Πετρογιάννης, 2003).

Το σχολείο, πλέον, προσαρμόζεται σταδιακά στον ψηφιακό κόσμο, μέσα από τη

χρήση φυσικού εξοπλισμού, διαδικτυακών προγραμμάτων και νέων μεθόδων

διδασκαλίας, που έχουν τεθεί σε λειτουργία σε 23 χώρες της Ευρωπαϊκής Ένωσης. Η

δημιουργία του ψηφιακού σχολείου, έχει ως στόχο την πλήρη ένταξη και

ενσωμάτωση των νέων τεχνολογικών υπηρεσιών και του διαδικτύου στην

καθημερινή εκπαιδευτική πρακτική (McHale et al., 2009). Στο νέο ψηφιακό

περιβάλλον μάθησης δημιουργείται μια αμφίδρομη σχέση ανάμεσα στο άτομο και το

λογισμικό, που ενθαρρύνει την αυτόνομη μάθηση. Οι μαθητές απολαμβάνουν τη

δυνατότητα να ελέγχουν και να κατευθύνουν την εκπαιδευτική διαδικασία, να

παίρνουν την πρωτοβουλία για την απόκτηση της γνώσης και να ανακαλύπτουν νέους

γνωστικούς συσχετισμούς. Το αποτέλεσμα της χρησιμοποίησης του διαδικτύου είναι

η ανάπτυξη ενός κόσμου πληροφοριών, που θα περιλαμβάνει διδακτικό υλικό και

αποθηκευμένη γνώση, η οποία θα αντανακλά την προσωπικότητα του μαθητή

(Παπάνης, 2011).

Οι ευκαιρίες, λοιπόν, για την διεύρυνση των εκπαιδευτικών εμπειριών, την

ανάπτυξη της δημιουργικότητας, και την ενίσχυση της επικοινωνίας σε παγκόσμιο

επίπεδο, συγκαταλέγονται μεταξύ των θετικών αποτελεσμάτων της τεχνολογίας.

Ωστόσο, τα συγκεκριμένα οφέλη συνοδεύονται από προκλήσεις. Η σημαντικότερη

δυσκολία είναι οι διαδικτυακοί κίνδυνοι για την ασφάλεια και την συναισθηματική

ευημερία των μαθητών (Berson & Berson, 2003). Μέχρι τώρα, η ασφάλεια του
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διαδικτύου στα σχολεία, είχε υπογραμμιστεί κυρίως μέσω του ελέγχου του

περιεχομένου των ιστοσελίδων, στις οποίες είχαν πρόσβαση οι μαθητές, μέσα από

λογισμικά φιλτραρίσματος, κλειδώματος ή παρακολούθησης (Thornburgh & Lin,

2002).

Αν και οι γονείς έχουν αναμφισβήτητα την υποχρέωση να παρακολουθούν τις

δραστηριότητες των παιδιών τους στο διαδίκτυο, οι εκπαιδευτικοί, οι σχολικοί

σύμβουλοι και γενικά όλα τα άτομα τα οποία έχουν κάποιο εκπαιδευτικό ρόλο, έχουν

επίσης την ευθύνη να προσαρμόζονται σε μια ταχέως εξελισσόμενη τεχνολογική

κοινωνία, να ανταποκρίνονται στις νέες διαδικτυακές προκλήσεις, και να

διαμορφώσουν ένα σύνολο κατάλληλων διαδικτυακών συμπεριφορών για την

ασφαλή και αποδοτική χρήση του διαδικτύου από τους εφήβους (Jaishankar, 2011).

Η χρησιμοποίηση μη τεχνολογικών στρατηγικών είναι ιδιαίτερα σημαντική.

Πρόσφατα, προκειμένου οι νεαροί μαθητές να είναι σε θέση να αξιολογούν πιθανές

επικίνδυνες διαδικτυακές προσεγγίσεις, ορισμένα σχολεία έχουν εντάξει στο

πρόγραμμα μαθημάτων, εκπαιδευτικά προγράμματα τα οποία προωθούν τον ψηφιακό

γραμματισμό των μαθητών (Berson & Berson, 2003). Πριν τον 21ο αιώνα, ο όρος

γραμματισμός (ή αλφαβητισμός) οριζόταν απλά ως η ικανότητα ενός ατόμου να

διαβάζει και να γράφει. Σήμερα, με την πρόοδο της σύγχρονης τεχνολογίας και την

έλευση του διαδικτύου, η έννοια του γραμματισμού έχει αποκτήσει ευρύτερο νόημα

(Jones-Kavalier & Flannigan, 2008). Στη νέα αυτή εποχή, ο γραμματισμός

περιλαμβάνει την ικανότητα ενός ατόμου να χρησιμοποιεί αποτελεσματικά ένα

ψηφιακό μέσο, να κατανοεί και να χρησιμοποιεί τις πληροφορίες που συλλέγει, και

να αξιολογεί την νέα γνώση που αποκτήθηκε. Η ικανότητα της κριτικής αξιολόγησης

των πληροφοριών, που αποκτώνται κατά την διάρκεια της χρήσης του διαδικτύου,

αποτελεί αναπόσπαστο μέρος της έννοιας του ψηφιακού γραμματισμού (World

Health Organization, 2011).

Η προσέγγιση αυτή, στο πλαίσιο του σχολείου, περιλαμβάνει συζητήσεις με τους

μαθητές για το υλικό που βρίσκεται στο διαδίκτυο, ενημερωτικές συναντήσεις,

ανοιχτή επικοινωνία μεταξύ μαθητών, γονέων και δασκάλων, προσκεκλημένους

ομιλητές, καθώς και την προβολή εκπαιδευτικών βίντεο (Berson & Berson, 2003).

Ωστόσο, τα εκπαιδευτικά ιδρύματα είναι συνετό, να παρέχουν συμπληρωματικά

προγράμματα εκπαίδευσης για τους μαθητές, τα οποία θα εστιάζουν σε συγκεκριμένα
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θέματα ασφαλείας στο διαδίκτυο. Για παράδειγμα, μερικά από τα θέματα που θα

μπορούσαν να καλυφθούν στην τάξη περιλαμβάνουν: (1) τρόπους προσωπικής

ασφάλειας και άμυνας στον κυβερνοχώρο, (2) τεχνικές αποφυγής πιθανών

επικίνδυνων διαδικτυακών αλληλεπιδράσεων, (3) διαχείριση των αγχογόνων

καταστάσεων, (4) ενημέρωση σχετικά με τα είδη συμπεριφοράς στο διαδίκτυο που

δικαιολογούν την επιβολή του νόμου και (5) ενίσχυση της άποψης ότι κανένα άτομο

δεν αξίζει να είναι θύμα διαδικτυακής παρενόχλησης (Hinduja & Patchin, 2007).

Για να είναι, όμως, αποτελεσματικές οι παραπάνω προσπάθειες είναι απαραίτητη

η ύπαρξη δυο σημαντικών στοιχείων. Αρχικά, οι έφηβοι πρέπει να συμμετέχουν

ενεργά στη διαμόρφωση της συγκεκριμένης εκπαιδευτικής πολιτικής, καθώς και στην

εφαρμογή της. Είναι απαραίτητο όχι μόνο να διατυπώνουν τις απόψεις τους σχετικά

με τους διαδικτυακούς κινδύνους, αλλά και για τα πιθανά μέτρα προστασίας. Η

ενεργή συμμετοχή τους, θα συμβάλλει στην δημιουργία βελτιωμένων και

αποτελεσματικότερων στρατηγικών ασφάλειας και προστασίας. (OECD, 2011).

Εν κατακλείδι, οι εκπαιδευτικοί μπορούν να αποτελέσουν πρότυπο για τους

μαθητές, σχετικά με το πώς να εφαρμόζουν την κατάλληλη κριτική σκέψη στο υλικό

που τους προσφέρεται, πως να διατηρούν ένα ασφαλές μοντέλο συμπεριφοράς στο

διαδίκτυο και ποιες ενέργειες πρέπει να υιοθετούν όταν αντιλαμβάνονται ένα

απειλητικό περιστατικό (Berson, Berson & Berson, 2002· Jaishankar, 2011).

Ο ρόλος του μεσοσυστήματος (σχέσεις σχολείου - οικογένειας):  Σύμφωνα με το

Οικολογικό μοντέλο, το μεσοσύστημα, περιλαμβάνει τα αλληλένδετα

μικροσυστημικά πλαίσια όπου το αναπτυσσόμενο άτομο αλληλεπιδρά με άλλους,

καθώς και τους δεσμούς μεταξύ δυο ή περισσότερων μικροσυστημάτων, στα οποία το

άτομο συμμετέχει (Πετρογιάννης, 2003). Το μεσοσύστημα, πιο απλά, αναφέρεται σε

εκείνα τα σημεία σύνδεσης μεταξύ των καθημερινών πλαισίων των εφήβων (McHale

et al., 2009).

Ένας λόγος για τον οποίο το μεσοσύστημα είναι σημαντικό τόσο για την ανάπτυξη

όσο και για την προώθηση ασφαλών συμπεριφορών, είναι επειδή οι έφηβοι ενδέχεται

να βιώσουν παρόμοιες, ή και εντελώς διαφορετικές ή ακόμη και αντιφατικές

εμπειρίες κοινωνικοποίησης, σε διαφορετικά μικροσυστήματα. Η κατανόηση των

αλληλεπιδράσεων αυτών των συστημάτων, είναι το κλειδί για την κατανόηση του
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πώς ο έφηβος αναπτύσσεται και ποιοι παράγοντες οδηγούν στην αποτυχία. Όταν οι

κανόνες και οι προσδοκίες των γονέων και δασκάλων είναι σύμφωνες, οι έφηβοι θα

αφομοιώσουν τα μηνύματα κοινωνικοποίησης πιθανά πιο εύκολα και γρήγορα.

Ασύμβατα μηνύματα, ωστόσο, ενδέχεται να αποτελέσουν όχι μόνο πηγή

προβλημάτων, όπως η υιοθέτηση επικίνδυνων αξιών, κανόνων και συμπεριφορών,

αλλά και σύγχυση. Προβλήματα αναντιστοιχίας και ασυμφωνίας στο πλαίσιο του

μεσοσυστήματος, ενδέχεται να παρουσιάσουν ιδιαίτερες προκλήσεις στην αγωγή των

εφήβων (McHale et al., 2009).

Όσον αφορά ειδικά το θέμα του διαδικτύου, η συνεργασία μεταξύ της οικογένειας

και του εκπαιδευτικού προσωπικού, προσφέρει αποτελεσματικές λύσεις για την

προώθηση μιας ασφαλούς χρήσης των νέων τεχνολογικών μέσων. Τα σχολεία, οι

γονείς, και γενικά κάθε είδους πλαίσιο το οποίο αποτελεί μικροσύστημα του εφήβου,

θα πρέπει να διαπραγματευτούν συλλογικά τις τεχνολογικές εξελίξεις και να

ενθαρρύνουν την ανάληψη ουσιαστικών πρωτοβουλιών. Μέσα από αυτές τις

ενέργειες, οι δημιουργικές εφαρμογές της τεχνολογίας θα ενισχυθούν και οι έφηβοι

θα υιοθετήσουν ένα ασφαλές μοτίβο συμπεριφοράς και αλληλεπίδρασης στο

διαδίκτυο (McHale et al., 2009˙ Livingstone, O'Neill & Mclaughlin, 2011).

Σημαντική είναι επίσης, η παροχή ενός μη απειλητικού - σχολικού και

οικογενειακού - περιβάλλοντος, όπου οι μαθητές θα έχουν την δυνατότητα να

μιλήσουν με ειλικρίνεια στους γονείς ή στους εκπαιδευτικούς. Οι μαθητές, ενδέχεται

να χρειαστούν τρόπους διαφυγής από πιθανές δύσκολες διαδικτυακές καταστάσεις,

παρηγοριά και συναισθηματική υποστήριξη, αλλά και να κατανοήσουν τους λόγους

που μπορεί να τους οδήγησαν σε διαδικτυακή θυματοποίηση. Επιπρόσθετα, η παροχή

αυτού του περιβάλλοντος, θα είναι αποτελεσματική για τη δημιουργία και τη

διατήρηση μιας ανοικτής γραμμής επικοινωνίας μεταξύ των εκπαιδευτικών και των

γονέων (Hinduja & Patchin, 2007).

Ο ρόλος του εξωσυστήματος (κοινότητα, δομές και φορείς): Πέρα από τα

μικροσυστήματα, υπάρχουν και κάποιες συστημικές μονάδες, στις οποίες δεν

συμμετέχει άμεσα ο έφηβος, παρόλα αυτά τον επηρεάζουν, διότι επιδρούν σε κάποια

σημεία των μικροσυστημάτων του (Bronfenbrenner, 1979˙ Πετρογιάννης, 2003). Το

επίπεδο αυτό, σύμφωνα με την οικολογική προσέγγιση, καλείται εξωσύστημα, και

κατά τον Belsky (1980), είναι οι επίσημες και ανεπίσημες κοινωνικές δομές που δεν
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συμπεριλαμβάνουν το αναπτυσσόμενο άτομο, αλλά αντανακλώνται σε αυτό ή

περιβάλλουν τα πιο άμεσα πλαίσια στα οποία αυτό λειτουργεί (Belsky, 1980).

Υπάρχουν πολλές επιρροές που προέρχονται μακριά από την καθημερινή ζωή των

εφήβων, και έχουν σημαντικές αλλά μόνο έμμεσες συνέπειες στις ευκαιρίες και τις

επιλογές για την ασφαλή χρήση του διαδικτύου (McHale et al., 2009). Στο

συγκεκριμένο επίπεδο βρίσκεται η κοινότητα. Μια κοινότητα αποτελείται από ομάδες

ατόμων και οργανισμών, που ενδιαφέρονται και προσπαθούν να προωθήσουν την

ευημερία των ατόμων. Η κοινότητα συνήθως περιλαμβάνει επίσημους κοινοτικούς

οργανισμούς, εθελοντικές ομάδες πολιτών, και μη κυβερνητικές οργανώσεις

(Bronfenbrenner, 1979).

H ευαισθητοποίηση και η ενημέρωση του κοινού για τη σημασία της δημιουργίας

ενός ασφαλούς διαδικτυακού περιβάλλοντος για τους εφήβους, υπήρξε ο κυρίαρχος

στόχος των διεθνών εκστρατειών, που πρωτοεμφανίστηκαν το 1999 και συνεχίζονται

μέχρι σήμερα. Οι συγκεκριμένες εκστρατείες επικεντρώνονται στα εξής: α)

προώθηση της ασφαλούς διαδικτυακής συμπεριφοράς σε νέους διαδικτυακούς

χρήστες, γονείς και εκπαιδευτικούς, β) δημιουργία εθνικών ιστοτόπων, που δίνουν

την ευκαιρία στους πολίτες να καταγγέλλουν παράνομες ή επικίνδυνες ενέργειες στο

διαδίκτυο, με ιδιαίτερη έμφαση στην κακοποίηση ανηλίκων και την σεξουαλική

παρενόχληση, γ) ενθάρρυνση των εφήβων να διατηρούν μόνοι τους την ασφαλή

πλοήγηση στο περιβάλλον του διαδικτύου, δ) προώθηση της ενεργούς συμμετοχής

στην εξάλειψη των διαδικτυακών κινδύνων και ανάπτυξης στρατηγικών

αντιμετώπισης επικίνδυνων συμπεριφορών  (Livingstone & Haddon, 2009· Valcke et

al., 2011).

Σε ευρωπαϊκό επίπεδο, δυο από τις κυριότερες εκστρατείες σήμερα, είναι το

«Safer Internet Programme» και το «InSafe». Τα συγκεκριμένα προγράμματα

επιδιώκουν να προωθήσουν την ασφαλή πρόσβαση και χρήση του διαδικτύου από

τους πολίτες, ιδιαίτερα των παιδιών και των εφήβων, μέσα από τη δημιουργία ενός

εθνικού δικτύου παραγόντων, συμπεριλαμβανομένων των παιδιών, των γονέων, των

εκπαιδευτικών, των κυβερνήσεων, αλλά και των μέσων μαζικής ενημέρωσης.

Παρέχουν, επίσης, πηγές πληροφόρησης για τους γονείς και τους δασκάλους,

προωθούν την ανάπτυξη συντονισμένων δράσεων καταπολέμησης της διαδικτυακής
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θυματοποίησης, καθώς και την δημιουργία γραμμών βοήθειας και ανοικτών

τηλεφωνικών γραμμών καταγγελίας (Subrahmanyam & Smahel, 2011).

Διεθνώς, το δίκτυο INHOPE ενεργεί για να υποστηρίξει και να ενισχύσει την

απόδοση των Ανοικτών Γραμμών Επικοινωνίας για το διαδίκτυο σε όλο τον κόσμο,

μέσω της ανταλλαγής πληροφοριών και ειδικών γνώσεων, για την εφαρμογή των

καλύτερων πρακτικών, στο πλαίσιο των απαντήσεων στις καταγγελίες παράνομης

διαδικτυακής δραστηριότητας (Livingstone, O'Neill & Mclaughlin, 2011).

Ο ρόλος του μακροσυστήματος (πολιτισμικές πρακτικές, ήθη/έθιμα, νομικό και

θεσμικό πλαίσιο): Το μακροσύστημα, το τελευταίο επίπεδο του οικολογικού

μοντέλου του Bronfenbrenner, αναφέρεται σε εκείνους τους παράγοντες που δρουν

πέρα από τα επίπεδα των μικροσυστημάτων ή των εξωσυστημάτων και ανεξάρτητα

από την άμεση συμμετοχή των ατόμων που ανήκουν σε αυτά τα πλαίσια. Με άλλα

λόγια, το μακροσύστημα αναφέρεται στις πολιτισμικές αξίες και συμπεριφορές,

καθώς και στη φύση του πολιτικού, νομικού, θεσμικού και οικονομικού συστήματος

(Πετρογιάννης, 2003˙ McHale et al., 2009).

Όσον αφορά συγκεκριμένα στην ασφαλή χρήση του διαδικτύου από τους εφήβους,

όπως φάνηκε και στο προηγούμενο κεφάλαιο, τόσο το εθνικο-πολιτισμικό, όσο και το

κοινωνικο-οικονομικό πλαίσιο στο οποίο ανήκει ένα άτομο, δεν είναι βέβαιο ότι

μπορεί να λειτουργήσει ως προβλεπτικός παράγοντας θυματοποίησης, και συνεπώς

ούτε ως προστατευτικός παράγοντας. Επιπρόσθετα, η παγκοσμιοποίηση που προωθεί

το διαδίκτυο, συμβάλλει στη διαρκή μετακίνηση και πολιτισμική αλληλεπίδραση

ανθρώπων, ιδεών, ηθών, εθίμων, ενισχύοντας έτσι την πολιτισμική πρόσμιξη. Το

διαδίκτυο δεν γνωρίζει σύνορα και όρια, πολιτισμικούς ή θρησκευτικούς φραγμούς.

Είναι γεγονός πλέον πως οι έφηβοι ασπάζονται παγκόσμιες κοινές αξίες (Παπάνης,

2011).

Βάσει των προαναφερθέντων, κρίνεται απαραίτητη η συμμετοχή των νομικών και

θεσμικών φορέων στην ανάπτυξη εκείνης της πολιτικής που θα ενισχύσει την ασφαλή

και δημιουργική συμπεριφορά των εφηβων στο διαδίκτυο. Μια ολοκληρωμένη

πολιτική προστασίας συνεπάγεται το σχεδιασμό ενός εκσυγχρονισμένου και

ενσωματωμένου στις νέες τεχνολογικές απαιτήσεις νομοθετικού πλαισίου, που θα

καθορίζει την εγκληματική δραστηριότητα στο διαδίκτυο, θα αποτρέπει πιθανούς
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θύτες, ενώ θα προβλέπει και προληπτικά μέτρα για την παρεμπόδιση πιθανών

εγκληματικών ενεργειών και την διασφάλιση των δικαιωμάτων των εφήβων (OECD,

2011· Unicef, 2011). Οι νόμοι αντανακλούν τις κοινωνικές αξίες και αρχές που

διέπουν την κοινωνική συμπεριφορά. Δυστυχώς, το διαδίκτυο εξελίσσεται

γρηγορότερα από την υπάρχουσα νομοθεσία (Livingstone, 2001).

Όσον αφορά το θέμα της διασφάλισης των δικαιωμάτων των εφήβων και την

κακοποίηση στο διαδίκτυο, οι κοινωνικές απόψεις υπόκεινται σε συνεχείς αλλαγές,

επηρεάζουν και επηρεάζονται από τις πολιτιστικές συμπεριφορές, τις διαθέσιμες

γνώσεις, την πολιτική και την οικονομία (Stanley, 2001). Ενώ το διαδίκτυο

πλημμυρίζει από φιλοσοφίες των ενηλίκων περί ελευθερίας του λόγου και

ιδιωτικότητας, η προστασία των εφήβων φαίνεται να είναι δευτερευούσης σημασίας.

Τα δικαιώματα των ενηλίκων, φαίνεται ότι εξακολουθούν να καθοδηγούν ένα μεγάλο

μέρος της πολιτικής που υιοθετείται σε σχέση με την ασφάλεια στο διαδίκτυο

(Arnaldo, 2001).

Μόλις το 2008, η Επιτροπή του Συμβουλίου της Ευρώπης υιοθέτησε μια

διακήρυξη (Dec-20.02.2008) σχετικά με την προστασία της αξιοπρέπειας, του

ιδιωτικού απορρήτου και γενικά της ασφάλειας των παιδιών και των εφήβων στο

διαδίκτυο. Ωστόσο, η συγκεκριμένη διακήρυξη είναι η μοναδική νομική συμφωνία

μεταξύ των χωρών της Ευρώπης για την αντιμετώπιση των εγκληματικών ενεργειών

κατά των εφήβων στο διαδίκτυο (Kane & Portin, 2008). Επιπλέον, το 2011

συντάσσεται η Οδηγία 2011/92/ΕΕ, με την οποία τα κράτη μέλη της Ευρωπαϊκής

Ένωσης δεσμεύονται για πρώτη φορά να προστατεύσουν τα ανήλικα άτομα από

κάθε μορφή σεξουαλικής κακοποίησης και εκμετάλλευσης στο διαδίκτυο. Παρόλα

αυτά, η συγκεκριμένη οδηγία δεν έχει ακόμα ενσωματωθεί στην ελληνική νομοθεσία

(http://www.safeline.gr).

Εν κατακλείδι, ο Bronfenbrenner (1979) υποστήριζε πως η προτεραιότητα που

δίνεται από το μακροσύστημα στις ανάγκες των ανήλικων ατόμων και των ενηλίκων,

οι οποίοι ενυπάρχουν μέσα σε αυτό, επηρεάζει την ποιότητα και το είδος της

υποστήριξης που παρέχεται στα ενδότερα επίπεδα. Υπογραμμίζει, επίσης, τον ρόλο

της κοινωνίας όχι ως κηδεμόνα του εφήβου, αλλά ως εκείνο το πλαίσιο το οποίο

κατανοεί και αναλαμβάνει τις ευθύνες και τις υποχρεώσεις του, ανταποκρινόμενο

στις αναπτυξιακές ανάγκες του ατόμου (Bronfenbrenner, 1979).
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3.3. Σύνοψη

Στόχος του συγκεκριμένου κεφαλαίου ήταν, έχοντας ως θεωρητική βάση το

οικολογικό μοντέλο του Bronfenbrenner (1979), να περιγράψει τις κατάλληλες

στρατηγικές πρόληψης της διαδικτυακής θυματοποίησης και ενίσχυσης της

διαδικτυακής ασφάλειας, που όχι μόνο θα είναι αποτελεσματικές, αλλά και βιώσιμες

στην νέα τεχνολογική κοινωνία.

Σε επίπεδο μικροσυστήματος, τόσο οι γονείς, όσο και οι εκπαιδευτικοί,

λαμβάνοντας ενεργό δράση τόσο για την ενημέρωση, όσο και για την επίβλεψη των

εφήβων, όταν είναι συνδεδεμένοι στο διαδίκτυο, είναι δυνατόν να προωθήσουν ένα

ασφαλές πρότυπο διαδικτυακής συμπεριφοράς. Επιπλέον, η ενίσχυση των

αλληλεπιδράσεων του μεσοσυστήματος, για την παροχή ενός μη απειλητικού,

σχολικού και οικογενειακού, περιβάλλοντος (Hinduja & Patchin, 2007), όπου οι

μαθητές θα έχουν την δυνατότητα να μιλήσουν με ειλικρίνεια στους γονείς ή στους

εκπαιδευτικούς, είναι εξίσου σημαντική. Η συμμαχία και η επικοινωνία της

οικογενείας και του σχολείου, μπορεί να είναι ευεργετική τόσο για την ανάπτυξη, όσο

και για την προώθηση ασφαλών συμπεριφορών στο ψηφιακό περιβάλλον. H

ευαισθητοποίηση και η ενημέρωση του κοινού για την σημασία της δημιουργίας ενός

ασφαλούς διαδικτυακού περιβάλλοντος για τους εφήβους, σε κοινοτικό επίπεδο

(εξωσύστημα), μέσα από εθελοντικές πρωτοβουλίες, μη κυβερνητικούς φορείς και

άτυπους οργανισμούς, έχει επιφέρει θετικά αποτελέσματα. Τέλος, η ανάπτυξη και η

εφαρμογή ενός αναθεωρημένου καθώς και εκσυγχρονισμένου, νομικού και θεσμικού

πλαισίου, είναι ιδιαίτερα σημαντική. Η ουσιαστική αλλαγή σε επίπεδο

μακροσυστήματος, θα επηρεάσει την ποιότητα και το είδος της υποστήριξης που

παρέχεται στα ενδότερα επίπεδα (Bronfenbrenner, 1979).

Συμπερασματικά, μια ολοκληρωμένη αντιμετώπιση προστασίας, προϋποθέτει

δράσεις που θα συμπεριλαμβάνουν ιδιωτικούς, δημόσιους, κυβερνητικούς και μη

κυβερνητικούς φορείς, σε ένα ευρύ φάσμα τομέων (Unicef, 2011). Ο κύριος στόχος

είναι να μεγιστοποιηθούν τα οφέλη της διαδικτυακής χρήσης, με παράλληλη

ελαχιστοποίηση της πιθανής κακοποίησης των εφήβων, χρησιμοποιώντας ένα μείγμα

από τεχνολογικές, νομοθετικές και μη τεχνικές προσεγγίσεις και ρυθμίσεις, στην

διαδικτυακή πρόσβαση και χρήση από τους ανηλίκους.
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ΣΥΖΗΤΗΣΗ

Εντός ενός σχετικά σύντομου χρονικού διαστήματος, το διαδίκτυο έφερε την

επανάσταση στην επικοινωνία και την ανταλλαγή πληροφοριών όχι μόνο στο δυτικό

κόσμο, αλλά διεθνώς. Έχει διαπιστωθεί ότι οι έφηβοι βρίσκονται στο «επίκεντρο»

αυτής της επανάστασης της πληροφορίας, η οποία έχει ανοίξει το δρόμο στην

πρόσβαση και την αξιοποίηση ενός ευρέος φάσματος διαθέσιμων διαδικτυακών

υπηρεσιών (Stanley, 2001). Οι σημερινοί έφηβοι, βιώνουν ουσιαστικά όλη την

καθημερινότητά τους μέσα από τα ψηφιακά μέσα (Prensky, 2001). Όπως ήταν

αναμενόμενο, οι αλληλεπιδράσεις τους με την τεχνολογία έχουν εγείρει ερωτήματα

και ανησυχία. Η έρευνα έχει αρχίσει να αποκαλύπτει τους πολυάριθμους

διαφορετικούς τρόπους, με τους οποίους το διαδικτυακό περιβάλλον επηρεάζει τη

ζωή των εφήβων.

Σκοπός της συγκεκριμένης μελέτης ήταν να παρουσιαστεί μια πολυπαραγοντική

θεώρηση του φαινομένου της διαδικτυακής κακοποίησης των εφήβων. Το φαινόμενο

εκτείνεται εκτός του πλαισίου του κυβερνοχώρου και, ως εκ τούτου, η παρούσα

εργασία επιχείρησε να εξετάσει μια ποικιλία ψυχο-κοινωνικών και συμπεριφορικών

παραγόντων που ανήκουν στο πραγματικό περιβάλλον του έφηβου χρήστη, και

ενδέχεται να εντείνουν την ευαλωτότητά του στην διαδικτυακή θυματοποίηση ή να

μειώσουν την ανθεκτικότητά του σε πιθανούς κινδύνους. Η παρούσα διερεύνηση

πλαισιώθηκε θεωρητικά από το Οικολογικό Μοντέλο του Bronfenbrenner (1979),

αναθεωρημένο από τον Belsky (1980), καθώς και από την Θεωρία των καθημερινών

δραστηριοτήτων των Cohen & Felson (1979).

Στα θετικά στοιχεία, της διαδικτυακής επικοινωνίας στην ανάπτυξη και

ψυχολογική ευημερία των εφήβων, περιλαμβάνονται η ενίσχυση της αυτοεκτίμησης,

ο πειραματισμός με νέες ταυτότητες (υπόθεση της ενότητας της αυτοαντίληψης), η

δημιουργία νέων φιλικών σχέσεων, αλλά και η βελτίωση της ποιότητας των

υφιστάμενων φιλικών δεσμών (υπόθεση της διέγερσης), και τέλος, η ενίσχυση των

ευκαιριών για την εξερεύνηση της σεξουαλικότητας. Στα αρνητικά αποτελέσματα της

αλληλεπίδρασης με το ψηφιακό περιβάλλον, περιλαμβάνονται η επικοινωνία με

αγνώστους, η διάσπαση της εφηβικής προσωπικότητας (θεωρία κατακερματισμού), η

μείωση της διαπροσωπικής αλληλεπίδρασης και επικοινωνίας μεταξύ των
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συνομηλίκων (θεωρία αντικατάστασης), η αποδυνάμωση των οικογενειακών δεσμών,

η ώθηση σε επικίνδυνες σεξουαλικές συμπεριφορές και γενικά κάθε είδους

θυματοποίηση.

Το διαδίκτυο είναι διαδραστικό, δυναμικό και συνεχώς μεταβαλλόμενο, και τα

άτομα διαδραματίζουν σημαντικό ρόλο στην κατασκευή και στην συν-κατασκευή του

ψηφιακού περιβάλλοντός τους (μοντέλο της συν-κατασκευής) (Greenfield, 1984˙

Subrahmanyam, Greenfield & Tynes, 2004). Με βάση αυτό το πλαίσιο συν-

κατασκευής, η διαδικτυακή συμπεριφορά και οι αλληλεπιδράσεις των εφήβων δεν

αντικατοπτρίζουν μόνο τις βασικές ανησυχίες και τα ζητήματα που μπορεί να έχουν,

αλλά και υποστηρίζουν τις πιο αρνητικές πτυχές της ζωής τους. Τα εκτός διαδικτύου

χαρακτηριστικά του περιβάλλοντος ενός ατόμου, ενδέχεται να οδηγήσουν σε

ορισμένα είδη επικίνδυνων διαδικτυακών συμπεριφορών, καθώς και θυματοποίησης.

Υπό αυτή την προοπτική, με βάση την προσέγγιση του οικολογικού μοντέλου και

της θεωρίας των καθημερινών δραστηριοτήτων, πρόεκυψε ότι τα εκτός διαδικτύου

χαρακτηριστικά του ατόμου, των διαπροσωπικών του σχέσεων, της κοινότητας όπου

διαμένει και του πολιτισμικού του πλαισίου, επηρεάζουν σημαντικά τις ενέργειές του

στο διαδίκτυο και συνεπώς το ενδεχόμενο της θυματοποίησής του. Συγκεκριμένα, ως

παράγοντες κινδύνου για διαδικτυακή κακοποίηση, αναδεικνύονται το γυναικείο

φύλο, η ηλικία άνω των 14 ετών, και η σεξουαλική συμπεριφορά ή άλλες

ριψοκίνδυνες συμπεριφορές στην χρήση του διαδικτύου, όπως η δημοσίευση

προσωπικών πληροφοριών ή η αλληλεπίδραση με άγνωστα άτομα. Επιπλέον, η

συνύπαρξη καταθλιπτικών συμπτωμάτων, προβλημάτων συμπεριφοράς, η

δυσλειτουργική επικοινωνία με τους γονείς, οι εμπειρίες κακοποίησης εκτός του

διαδικτύου και το περιβάλλον διαβίωσης χωρίς υποστηρικτικές δομές και  ευκαιρίες

για δημιουργική απασχόληση, αναφέρονται ως ισχυροί προβλεπτικοί παράγοντες της

διαδικτυακής κακοποίησης των εφήβων (Stanley, 2001˙ Wolak et al., 2002˙ 2006˙

2008˙ Baumgartner et al., 2010˙ Livingstone, 2010˙ Ainsaar & Loof, 2011˙ Whittle et

al., 2013).

Παρόλα αυτά, η έρευνα όσον αφορά τον ρόλο της εθνικότητας και της κοινονικο-

οικονομικής κατάστασης, στην τρωτότητα των ατόμων για θυματοποίηση, τόσο εκτός

όσο και εντός διαδικτύου, είναι μικρή. Είναι επίσης ασαφές, πόσο αξιόπιστα είναι τα

υπάρχοντα ευρήματα, σχετικά με αυτές τις επιδράσεις. Επιπρόσθετα, τόσο οι
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σημαντικές δεξιότητες στο διαδικτυακό περιβάλλον και γενικά στους ηλεκτρονικούς

υπολογιστές, όσο και οι τοποθέτηση από τους γονείς λογισμικών προστασίας, ή η

παρακολούθηση των διαδικτυακών δραστηριοτήτων των νέων, φαίνεται ότι δεν

μειώνουν την πιθανότητα θυματοποίησης.

Ενόψει, λοιπόν, του συμπεράσματος ότι, στο ψηφιακό πλαίσιο, οι έφηβοι

προβάλλουν τόσο τα προσωπικά τους χαρακτηριστικά, όσο και τα χαρακτηριστικά

του εξω-διαδικτυακού περιβάλλοντός τους, κρίθηκε σημαντικό να εξεταστεί ποια θα

ήταν η κατάλληλη πολιτική προστασίας από το φαινόμενο της διαδικτυακής

κακοποίησης. Συγκεκριμένα, μέσα από την οπτική της οικολογικής προσέγγισης,

περιγράφηκαν οι κατάλληλες στρατηγικές πρόληψης της διαδικτυακής

θυματοποίησης και ενίσχυσης της διαδικτυακής ασφάλειας. Αυτές προϋποθέτουν

δράσεις που συμπεριλαμβάνουν ιδιωτικούς, δημόσιους, κυβερνητικούς και μη

κυβερνητικούς φορείς, σε ένα ευρύ φάσμα τομέων (Unicef, 2011). Ο κύριος στόχος

είναι να μεγιστοποιηθούν τα οφέλη της διαδικτυακής χρήσης, με παράλληλη

ελαχιστοποίηση της πιθανής κακοποίησης των εφήβων, χρησιμοποιώντας ένα μείγμα

από τεχνολογικές, νομοθετικές και εν γένει θεσμικές προσεγγίσεις και ρυθμίσεις,

αναφορικά με τη διαδικτυακή πρόσβαση και χρήση από τους ανηλίκους.

Συμπερασματικά, πρόεκυψε ότι το διαδίκτυο, καθώς και τα υπόλοιπα ψηφιακά

μέσα επικοινωνίας, δεν είναι εγγενώς επικίνδυνα. Είναι μόνο εργαλεία, και όπως κάθε

άλλο τεχνολογικό εργαλείο, μπορεί να οδηγήσουν σε θετικά ή αρνητικά

αποτελέσματα για το άτομο, ανάλογα με το πώς προβάλλει τον εαυτό του και την

προσωπικότητά του σε αυτά, καθώς και ανάλογα με την χρησιμοποίησή τους.

Επιπλέον, πέραν των αρνητικών συνεπειών των διαδικτυακών υπηρεσιών,

αδιαμφισβήτητες είναι και οι θετικές όψεις τους για την ανάπτυξη των εφήβων. Οι

αρμόδιοι φορείς (γονείς, εκπαιδευτικοί, πολιτικοί, μη κυβερνητικές δομές) θα πρέπει,

ως εκ τούτου, να αντιμετωπίσουν τις επικίνδυνες προκλήσεις, αποφεύγοντας την

ενίσχυση του ψηφιακού αποκλεισμού των εφήβων. Αυτό σημαίνει την ανάληψη

δράσης, τόσο για τον σχεδιασμό ενός ασφαλέστερου διαδικτυακού περιβάλλοντος,

όσο και για την ενίσχυση της ανθεκτικότητας των ατόμων.

Οι ίδιοι οι έφηβοι είναι απαραίτητο να συμμετέχουν στη δημόσια συζήτηση για τα

νέα ψηφιακά μέσα ενημέρωσης, όχι μόνο ως τα άτομα που θα πρέπει να

προστατευθούν, αλλά και ως νέοι πολίτες οι οποίοι έχουν την δική τους άποψη
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(Montgomery, 2000). Είναι αναγκαίο να συμμετάσχουν σε μια σκόπιμη, στοχευμένη

συζήτηση, που κοιτάζει πέρα από τα επιφανειακά χαρακτηριστικά των τεχνολογικών

μέσων, και θα εξετάζει τόσο ζητήματα ασφαλούς διαδικτυακής πρόσβασης και

χρήσης, αλλά και θέματα εκπαιδευτικής, δημιουργικής και πολιτισμικής αξίας.

Εν κατακλείδι, η περαιτέρω διερεύνηση τόσο της χρήσης των διαδικτυακών

υπηρεσιών από τους εφήβους, όσο και εκείνων των χαρακτηριστικών που εντείνουν

την τρωτότητα τους στη διαδικτυακή κακοποίηση, κρίνεται απαραίτητη. Κατά αυτό

τον τρόπο, όχι μόνο θα σημειωθεί πρόοδος στη γνώση των διαδικτυακών

συμπεριφορών και εμπειριών των εφήβων, αλλά και, μέσα από την αξιοποίηση αυτής

της γνώσης, θα μπορούν να αναπτυχθούν αποτελεσματικότερα μέτρα προστασίας

υπέρ των ανήλικων ή ευπαθών χρηστών του διαδικτύου.
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